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RESUMEN

En el presente trabajo de investigacion, se realiz6 un estudio sobre el monitoreo de la red
del canal de television WILLAX TV, en el Area de Tecnologia y Soporte, con el objetivo
de implementar un sistema de monitoreo y control de red, basado en herramientas OPEN
SOURCE (NAGIQS, Plugins) y Software Libre (CENTOS 7). La cual no cuenta con un
sistema de monitoreo y se consideré como un problema para la organizacion mas para el
area de redes ya que se realiza las transmisiones en vivo sobre lineas dedicadas, Se realizd
un estudio de disefio cuasi experimental tipo descriptivo. EI muestreo fue de tipo
probabilistico, aleatorio simple, se ejecutd en la oficina de soporte y redes del canal de
television, de la ciudad de Lima. Se utilizé la herramienta de monitoreo NAGIOS siendo
esta una herramienta OPEN SOURCE. Con la implementacion del sistema de monitoreo
y control de red mediante el uso de la herramienta NAGIOS se logré una comprobacion
efectiva y constante de los servicios y dispositivos (host, procesador, memoria RAM,
Router, Fibra Optica, Access Point, servidor) del canal de television; asegurando una
reaccion oportuna para solucionar los fallos que se presenten en estos, los cuales
proporciona mejora en la administracion de los servicios y dispositivos de la red, para el
personal. NAGIOS supervisa la red en busca de problemas causados por enlace de datos
0 conexiones de red sobre cargados, asi como por el monitoreo de disco duro, memoria
RAM, conmutadores. Para el inicio del monitoreo de dispositivos se realizo la Instalacion
y configuracion del sistema operativo GNU/LINUX. Seguidamente se realiz6 la
Instalacion de la herramienta NAGIOS de OPEN SOURCE, plugins y software de
monitoreo de la red. El sistema de monitoreo NAGIOS permite a las organizaciones
identificar y resolver problemas de infraestructura de TI antes que ellos afecten los
procesos de negocios criticos. Disefiado con escalabilidad y flexibilidad, es una
herramienta potente que permite detectar y reparar problemas, mitigar eventos futuros
antes que afecten al usuario final y clientes. Posteriormente se procedid a agregar los
dispositivos y servicios de red, luego se realizo la configuracién de la herramienta para
cada dispositivo de red a ser monitoreada. Finalmente se realiz6 las pruebas de
funcionamiento para verificar la efectividad del trafico de red, administracion de

dispositivos y servicios.

Palabras Clave: Sistema, Monitoreo de Red, Software Libre, NAGIOS.
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ABSTRACT

In the present research work, a study was carried out on the monitoring of the WILLAX
TV television network, in the Technology and Support Area, with the aim of
implementing a network monitoring and control system, based on Open tools. Source
(NAGIQS, Plugins) and Free Software (CENTOS 7). Which does not have a monitoring
system and was considered as a problem for the organization more for the network area
since the live transmissions are made on dedicated lines. A quasi experimental descriptive
design study was carried out. The sampling was simple probabilistic, random, was
executed in the support office and networks of the television channel, in the city of Lima.
The NAGIOS monitoring tool was used, this being an OPEN SOURCE tool. With the
implementation of the network monitoring and control system through the use of the
NAGIOS tool, an effective and constant verification of the services and devices (host,
processor, RAM, router, fiber optic, access point, server) of the channel was achieved. of
TV; ensuring a timely reaction to solve the failures that arise in these, which provides
improvement in the administration of services and devices in the network, for staff.
NAGIOS monitors the network for problems caused by data links or overloaded network
connections, as well as by monitoring hard disk, RAM, switches. The installation and
configuration of the GNU / LINUX operating system was performed for the start of
device monitoring. The installation of the NAGIOS OPEN SOURCE tools, plugins and
network monitoring software was then carried out. The NAGIOS monitoring system
allows organizations to identify and solve IT infrastructure problems before they affect
critical business processes. Designed with scalability and flexibility, it is a powerful tool
to detect and repair problems, mitigate future events before they affect the end user and
customers. Subsequently, the devices and network services were added, then the tool
configuration was made for each network device to be monitored. Finally, performance
tests were performed to verify the effectiveness of network traffic, device and service

management

Keywords: System, Network Monitoring, Free Software, NAGIOS.
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CAPITULO |

1.1. INTRODUCCION

En el presente trabajo de investigacion se tiene como objetivo la implementacion
de un sistema de monitoreo de red en la oficina de soporte y tecnologia del canal de
television WILLAX de la ciudad de Lima, para monitorear los equipos Yy trafico de red,
que ayude a detectar de forma inmediata el momento en el que ocurre un problema o antes

de que los usuarios finales noten las fallas.

Es muy importante contar con una buena infraestructura de red, tanto como equipo
tales como enrutadores de tréafico, switches, puntos de acceso y servidores de servicios,
estos deben garantizar un correcto funcionamiento. En las organizaciones de hoy en dia
no es una tarea facil manejar, supervisar y controlar manualmente menos si se cuenta con

equipos y servicios en gran cantidad.

En diferentes organizaciones no se toma en consideracion los equipos de red que
estén en buenas condiciones ya que son activos fisicos, herramientas para el logro del
éxito de la misma organizacién o se toma en consideraciones menores. Sin embargo, es
importante detectar cuando los equipos o dispositivos presentan fallas y es vital saber

donde esta provocando el problema y asi se puede corregir en el menor tiempo posible.

Los sistemas de monitoreo ayudan a detectar y prevenir problemas en el
funcionamiento de la red, utilizando los diferentes dispositivos, asi como Router,

Switches, Acces Point y trafico de red.

Uno de los objetivos para la organizacion del area de sistemas, mas para los
encargados de red es tener a disposicion la informacion del trafico de red y tomar
decisiones inmediatas. Finalmente se incluye procedimientos de instalacion y

configuracién del software de monitoreo.

14
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1.2. PLANTEAMIENTO DEL PROBLEMA.

La investigacion se inici6 planteando el problema debido al incremento de la
cantidad de dispositivos, la saturacion y el trafico de red seria un problema para el
personal administrativo del area de soporte del canal de television, demandaria mas
personal para solucionar las incidencias, sin embargo, encontramos que no se cuenta con

un sistema de monitoreo.

El caos es en las horas pico y donde se realiza transmisiones en vivo, donde la
carga de los servidores es alta y el trafico satura el ancho de banda, haciendo que el
servicio sea de calidad baja y poco satisfactoria para el uso de los empleados que
requieren una conexion eficiente se ha convertido en un problema por resolver para los

administradores de red.

El canal de television como empresa actualmente no cuenta con un sistema que le
permita monitorear los diferentes componentes y servicios que conforman su red y por
consiguiente es muy dificil llevar una buena administracion y control de los mismos.
Estas limitaciones traen como resultado el no poder llevar a cabo las acciones necesarias
y no poder actuar de manera oportuna ante la presencia de un evento determinado en
cualquier dispositivo o servicio de la red. En adicion el no tener la posibilidad de unificar
el control de una manera remota de toda la red provoca que se pierda tiempo y por lo tanto

recursos econdémicos de la empresa.

1.3. JUSTIFICACION.

La organizacion como canal de television dedicada al rubro de la produccion,
comercial y transmisiones en vivo realizando en oportunidades utilizando la fibra éptica
y viene funcionando formalmente y no ha tenido un crecimiento en transmisiones en vivo
utilizando la linea dedicada, sin poder lograr sus metas y objetivos, debido a que también

existen incidencias en la red, tanto equipos como trafico de red, en cuanto a sus

15
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actividades y operaciones en los areas como son Gerencia, Ventas, Administrativo,

Soporte TI, Switcher y Produccién.

Debido a que el canal de television carece de una herramienta de monitoreo
automatizada que notifique en tiempo real las fallas que dia a dia suceden en la red en las
diferentes sedes y areas, que, debido a su modernidad y a la cantidad de dispositivos y
servicios, son dificiles de monitorear y gestionar. Es por ello que la implementacion de
una herramienta de gestion de red en la Institucion es de suma importancia, volviéndose
indispensable para el administrador de red. Debido a la inexistencia de un software de
monitoreo, que satisfaga todo el requerimiento técnico y se adapte a su capacidad

economica.

En la implementacion se lograra beneficios en implementar el sistema tanto para
el canal de television y para los administradores de red, para la implementacion del
proyecto se encontraron diversos sistemas de monitoreo, encontrandonos con la
desventaja de pagar licencia de precios altos, que actualmente el area de soporte de Tl no
cuenta con presupuesto, en ese sentido nos vemos en la necesidad de desarrollar el
proyecto en software libre, que a la vez cuentan con soporte de gran cantidad de usuarios

que mejoran estas aplicaciones.

Para esta investigacion se utiliz6 la herramienta de monitoreo NAGIOS que
permite conocer el estado de diferentes servicios brindados por equipos como estado de
la red, disco, memoria, servidores, hosts, Routers y Switches, obteniendo informacion
antes de suceder alguna falla o una incidencia de los mismos, los resultados se
visualizaran en el servidor NAGIOS en una variedad de representaciones e informes
visuales de los mismos y tener la informacién en el momento oportuno y adecuado. Asi

alcanzar con los objetivos y metas propuestas en la empresa.

16
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1.4. OBJETIVOS DE LA INVESTIGACION.

1.4.1. OBJETIVO GENERAL.

Implementar un sistema de monitoreo y control de red, basado en herramientas
OPEN SOURCE vy software libre para un canal de televisién, Lima 2017

1.4.2. OBJETIVOS ESPECIFICOS.

a) Implementar las herramientas de Sistema de monitoreo y control de red, basado
en herramientas OPEN SOURCE y Software Libre.

b) Monitorear equipos y servicios criticos y no criticos dentro de la infraestructura
de red.

¢) Permitir tomar decisiones sobre las acciones de control y monitoreo de la red.
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CAPITULO Il

REVISION DE LITERATURA

2.1. MARCO TEORICO.
2.1.1. SOFTWARE LIBRE
El software respeta la libertad de los usuarios y la comunidad segun:

Arteaga L. (2001), Es decir que los usuarios tienen la libertad de copiar, modificar,
redistribuirlo y mejorar el software, con estas libertades el programador controla lo que

hace el programa no el programa al usuario.
2.1.2. GESTION Y MONITOREO DE RED.

La Gestion define los recursos en una red con el fin de evitar que esta llegue a

tener fallas de funcionamiento restando disponibilidad en sus prestaciones.

Martinez J. (2005), ElI monitoreo define un proceso continuo de recoleccion y

analisis de datos con el proposito de predecir problemas en la red.
Entonces, los beneficios de tener un sistema de gestion y monitoreo son:

v Permiten controlar los elementos de hardware y de software en una red para

verificar periddicamente su correcto funcionamiento.

v’ Estan disefiados para ver la red entera como una arquitectura unificada con etiquetas
y direcciones asignadas a cada punto como atributos especificos en cada elemento

del sistema.
2.1.3. LA GESTION DE REDES

Mendillo V. (2009), Se trata de una amplia gama de actividades de indole técnica,
administrativa y gerencial que se puede resumir en coordinar recursos para: planificar,

organizar, disefiar, operar, contabilizar, controlar, analizar, evaluar y expandir las redes
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de comunicaciones con el objetivo de lograr niveles de servicio éptimos, a un costo

razonable y con la méaxima eficiencia en el uso de la red y sus recursos.

v' A través de la gestion de redes las organizaciones podran controlar los recursos
estratégicos, controlar la complejidad del disefio de la red, ofrecer mejor prestacion
de servicios a los usuarios, reduccion de fallas, congestion y tiempos de caidas del

servicio y controlar los costos de los recursos que se consumen en la red.

v Por otra parte, describe que la gestion de redes en un principio se enfocaba en
administrar los equipos de red (switch, router, firewall, enlaces de conexion WAN
entre otros), luego evoluciond para abarcar la gestion de la red completa, sin
embargo, hoy en dia el enfoque esta dirigido a la gestion de servicios que toma en
cuenta la tecnologia y el mantenimiento de los equipos que operan en la red,

derivandose en la gestion de equipos y la gestion de la red.
2.1.4. GESTION DE SERVICIOS

En el glosario de términos de ITIL (2007), la gestion de servicios TI (IT service

management) esta definida como:

Implantacion y gestion de servicios de Tl de calidad que cumplan con las
necesidades de la organizacion. La gestion de los servicios de Tl es llevada a cabo por los
proveedores de servicios de Tl a través de la combinacion apropiada de personas,
procesos Yy tecnologias de la informacion.

Los procesos de la organizacion dependen en gran medida de la gestion la
infraestructura tecnologica, y el desempefio de ésta en la misma forma depende de la
estabilidad y disponibilidad de la prestacion de servicios tecnoldgicos, de aqui la
importancia de monitorear tanto los recursos de la red como los dispositivos por los cuales

transportan y procesan los servicios que se prestan a los clientes.

2.1.5. ROL DE UN SISTEMA DE MONITOREO EN UNA INFRAESTRUCTURA
DETI.

Mendillo V. (2009), comenta que el apropiado uso de las herramientas de apoyo

para la gestion de redes, incrementa la satisfaccion de los usuarios finales, garantizandoles
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disfrutar de servicios con mayor disponibilidad disponibles independientemente de la
complejidad, crecimiento o cambios que tenga la red En el mismo orden de ideas, se
concluye que un sistema de monitoreo es una herramienta de apoyo para la gestion de los
dispositivos criticos de la infraestructura TI. A través del correcto uso de esta, los
administradores de red mejoran su desempefio y aseguran por mayor tiempo la
disponibilidad de los servicios de la plataforma de T1, debido a que podran visualizar con
mayor precision las causas de las fallas, lo que les permitira brindar soluciones en menor
tiempo. Por otro lado, los administradores de red también podran delegar en un sistema
de monitoreo las funciones de supervision y notificacién de fallas, con el fin de concentrar
sus esfuerzos en realizar otras funciones de igual importancia para la infraestructura TI,

ahorrando a la organizacién los costos de contratar personal adicional.

2.1.6. BENEFICIOS DE IMPLANTAR UN SISTEMA DE MONITOREO PARA
LA INFRAESTRUCTURATI.

v' Permite la planificacion de las capacidades de los recursos, mediante el
conocimiento del uso de los recursos de hardware, software y ancho de banda.

v El desempefio de la red puede ser optimizado a través del uso adecuado de los
recursos de la infraestructura TI.

v La detecciéon y solucion de los problemas se torna mas rapido abordando
problemas especificos.

v' El conocimiento del estado de la red le permitira a los administradores planificar
mantenimientos preventivos y correctivos a la infraestructura de TI, para prever
indisponibilidades del servicio.

v El tiempo de los administradores es empleado en atender otros requerimientos.

v' Con la informacién de las tendencias de consumos de los servicios permite
conocer la tendencia del uso normal, ayudando a configurar la calidad de servicio
(QoS) que garanticen la cuota de recursos para los servicios prioritarios. En estas
tendencias se pueden detectar problemas.
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2.1.7. NAGIOS

Cayuqueo S. (2017), Es un sistema de monitorizacion de equipos y de servicios
de red, escrito en lenguaje C y publicado bajo la GNU General Public License, el lenguaje
con el cual esta desarrollado nos asegura una rapida ejecucion y su licencia que lo
determina como Software Libre nos asegura que siempre tendremos actualizaciones

disponibles y que hay una gran comunidad de desarrolladores soportandolo.

Creado para ayudar a los administradores a tener siempre el control de qué esta
pasando en la red que administran y conocer los problemas que ocurren en la
infraestructura que administran antes de que los usuarios de la misma los perciban, para
asi no solo poder tomar la iniciativa, sino asumir la responsabilidad de hacer que las cosas
sucedan; decidir en cada momento lo que queremos hacer y como lo vamos a hacer,
debido a que este software nos permite obtener datos, interpretarlos y tomar decisiones

en base a ello como:

Conservar y almacene datos de la red para manejar reportes y tendencias
Ver y analizar la red, asi como el trafico de la red a través del tiempo.

Monitorear el estado de la red en comparacién a los reportes de analisis

D N N NI N

Generar reportes sustentados para justificar las necesidades de actualizacién de la
red

El mismo, esta constituido por un Nucleo que construye la interfaz de usuario y por
plugins los cuales representan los ojos y oidos de NAGIOS y por lo cual se encargan de

recopilar informacion.

2.1.8. FUNCIONALIDADES DE NAGIOS

Conocer el estado de diferentes servicios brindados por equipos como servidores
corriendo diferentes sistemas operativos, Routers de los cuales dependen varios equipos.
Obtener informacion de los mismos como estado en red, tiempo arriba, puertos abiertos,
servicios y procesos corriendo, carga de CPU, carga de memoria fisica, carga de memoria
virtual, espacio en disco, interfaces de red activas. Es posible conocer los estados y datos
de estos diferentes equipos para una posterior elaboracion de reportes etc., elaborando
una configuracién personalizada de NAGIOS para cada caso en particular, por medio de
testeo de paquetes de red, o haciendo uso de diferentes funciones que provee el protocolo
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SNMP (Simple Network Management Protocol) que permite gestionar y/o supervisar
datos de diferentes elementos y componentes de la red como Routers, Switches,
servidores, etc., y al ser un protocolo standard es posible monitorizar una amplia variedad
de casos en escenarios con sistemas 0 equipos diferentes. Con lo cual se puede concluir

si el sistema monitorizado:

v" Lleva a cabo eficazmente su finalidad

v" Utiliza eficientemente los recursos.
2.2. ANTECEDENTES DE LA INVESTIGACION.

Alvarez A. (2015), En Guayaquil. Realizé un estudio cuyo objetivo fue “Construir
un software de monitoreo y control de equipos de comunicaciones en la data center de
banco Guayaquil mediante el uso de herramienta OPEN SOURCE”. Los softwares
encargados del monitoreo de data center en el medio actualmente se manejan en diferentes
funciones en donde a su vez se manejan con su respectivo costo a nivel de desarrollo
propietario; la diferencia en los softwares de OPEN SOURCE se radica en la parte

funcional y en la facilidad de administracion e instalacion.

Dentro de las funcionalidades que Banco Guayaquil busca es la flexibilidad y
multiples métodos de notificacion de eventos, para lo cual se ha propuesto la
implementacion de la herramienta NAGIOS y CACTI que permitio se aproveche sus
diferentes funcionalidades a un costo minimo ya que dichos softwares cuentan con
licencia GPL (Global Public License). Se ha construido un software de OPEN SOURCE
capaz de monitorear los diferentes dispositivos, enlaces y servicios que Banco Guayaquil
tiene en el Data Center. Concluyendo que dicha implementacion fue un gran reto para los
administradores de red ya que desde el levantamiento de informacion hasta la
implementacion de la herramienta se tuvo que investigar mucho sobre alternativas de
monitoreo y levantamiento de informacion sobre los parametros SLA que se puede tener
sobre los equipos en cuanto a tiempos de respuesta y en porcentaje de rendimiento en

cuanto a CPU, memoria y consumo de red.

Corona J. (2013), En México. Realizo la: “Implementacion de un sistema de
monitorizacion para la division de Ingenieria Civil y Geomaética utilizando la herramienta

NAGIOS”. teniendo como objetivo Mantener la disponibilidad continua de los servicios
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HTTP, MySQL vy la disponibilidad del servidor dicyg mediante la implementacion de un
Sistema de Monitorizacion utilizando la herramienta NAGIOS y el planteamiento de un
Plan de Contingencia a seguir en caso de interrupcion en la disponibilidad de los servicios
y/o de la disponibilidad del servidor antes mencionado. Concluyendo que de acuerdo a la
configuracion realizada a la herramienta NAGIOS, en caso de incidencia ésta notifico al
administrador de la red via correo electrénico para que éste realizara las acciones

necesarias para corregir los fallos.

Olivera I. (2013), En México. Realiz6 un estudio para el “Monitoreo y gestion de
la red universitaria utilizando el protocolo SNMP”. La implementacion de una
herramienta de gestion de red en la Universidad de Quintana Roo unidad Chetumal fue
de suma importancia, volviéndose indispensable para el administrador de red. La
herramienta elegida para realizar el trabajo de monitoreo y gestion de la red universitaria
fue NAGIOS Core, una poderosa herramienta OPEN SOURCE, que trabajando en
conjunto con el protocolo SNMP, forman una excelente opcion gracias al concepto gestor
agente con el que trabaja este protocolo. De esta forma, este trabajo de tesis beneficid
enormemente al administrador de red mejorando el monitoreo y la gestién de los
dispositivos, notificando en tiempo real los distintos eventos que se llevan a cabo con los
dispositivos de la red universitaria. Conclusion el proceso de gestion de una red no es
sencillo y se vuelve ain méas complejo si se compone de numerosos dispositivos y
servicios, siendo €l la persona responsable encargada de monitorear, detectar y corregir
los fallos que pudieran presentarse en la red dia a dia. SNMP es un protocolo que sirve
para gestionar los dispositivos y servicios de una red, y su funcionamiento se basa en el
concepto gestor-agente, permitiendo que multiples herramientas lo puedan utilizar con
las cuales el administrador de red puede y se recomienda que lo utilice, para llevar a cabo

una mejor gestion de la red.

Diaz A. (2007), en Lima. Realizd un estudio denominado: “Disefio e
implementacion del centro de operaciones y gestion de la Red Académica Peruana en
Software Libre”. Cuyo objetivo general de esta fue contar con una herramienta que
permita conocer el rendimiento de la Red Académica Peruana-RAAP y a partir de este
conocimiento poder tomar decisiones de gestion. Esta red soporta protocolos avanzados,

como IPv6, y estd implementado con la arquitectura MPLS para ofrecer alta calidad de
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servicio a las aplicaciones de tiempo real. Se analiza todo lo relacionado con el manejo
apropiado de la red RAAP y, partiendo de esto, el trabajo se centr6 en el desarrollo de
una plataforma para el monitoreo y gestion de esta red. Esta plataforma estuvo basada en
software libre en su totalidad y fue disefiada para ser modular y adaptable para soportar
posibles mejoras. Concluyendo que el sistema hace posible monitorear el estado de los
equipos y los servicios que corren en ellos, generando una alarma en caso ocurra un error,
El sistema ha sido implementado utilizando software libre, esto proporciona ahorros en
licencias y ademas la posibilidad de modificar el cddigo para adaptar los programas a
necesidades especificas.

Tapia R. (2010) en México, al finalizar el su trabajo, concluye que el sistema
desarrollado para SMNP permiti6 saber si los puertos de un Router o Switch estan caidos
y también la posibilidad de enviar correos electronicos al administrador de red como
también mostrar graficas del trafico de red. Pues un modelo de seguridad para una red
siempre debe tener soporte para SMNP (Simple Network Management Protocol) ya que
el mismo puede ser utilizado independientemente del fabricante de los equipos de

comunicacion ya que casi todos utilizan este protocolo.

La idea que Valarezo Saldarriaga y otros proponen, invita a pensar que proceso
de control de la red implementado sobre el protocolo SNMP en software libre, permite
agilizar la atencion de los posibles incidentes, debido al monitoreo permanente y a la
funcionalidad de las alarmas, que permiten notificaciones en linea y ejecuciones de planes
de contingencia o prevencion en un corto plazo, resultado que da una vision amplia de lo
que se puede hacer con este protocolo de monitoreo de red. Gusman Diaz dice que para
asegurar que este sistema de gestion y monitoreo funcione de una manera eficiente y
garantizada debe tener la siguientes componentes NMS (Network management station),
NMA (Network Management Aplication), MIB (Management information Base), NE
(Network Element), MA (Management Agent), estos componentes interactian entre si
para lograr tener un eficiente envid e interpretacion de traps (interrupciones) y asi que
administrador de red puede tomar decisiones acertadas. No todo sobre SMNP desde sus
inicios fue bueno pues Alejandro Corletti Estrada nos habla que después de las dos
primeras versiones de SNMP en las cuales se encontraron principales falencias, asi como

Autenticacion, seguridad y control de acceso a lo que la respuesta inmediata fue la nueva
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version de SMNP version 3 el cual luego de mejoras y pruebas ha traido mayor robustez
y seguridad al uso de este protocolo. José Ivan Freire Bonilla al concluir su trabajo
recomienda Implementacién de la herramienta Zenoss para la administracion y
monitoreo de la red de mediante el protocolo SMNP, Pues resulté de gran utilidad ya que
se optimizo la gestion del administrador en cuanto a deteccion y solucion de problemas
presentados en la red, reduciendo de esta forma tiempo hombre y recursos, que se usaban
antes de la implementacion de la herramienta, ademas la productividad de la red de datos

mejoro haciendo que las aplicaciones no presenten problemas.

Borbor W. (2009) en Ecuador, realizo un estudio denominado: “Instalaciéon y
configuracién de software OPEN SOURCE para monitorear el servicio y la carga de un
sistema Asterisk™ con el objetivo de proporcionar desarrollo de una solucion tecnologica
basada en el estudio, uso y manejo de un software de monitoreo OPEN SOURCE con la
cual se pueda llevar un control permanente sobre un servidor de central telefonica
Asterisk del rendimiento de la plataforma asi como de todos los servicios de la misma a
fin de evitar posibles errores y establecer mejoras en el sistema VOIP. Esta solucion se
podria utilizar en toda empresa que cuente o implemente una central telefonica con
Asterisk, por lo que tiene grandes posibilidades comercializada, ademas que tiene como

proyeccion el monitoreo de todo canal de comunicacion.
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MATERIALES Y METODOS

3. MATERIALES Y METODOS

3.1. TIPO Y DISENO DE INVESTIGACION.

v Descriptiva
Para esta investigacion, se tuvo una entrevista con el administrador de la
red de area técnica del canal de television. El administrador describio las
dificultades que tiene para gestionar el monitoreo de los dispositivos de
comunicaciones centrales y de los servidores del canal de television, por lo cual
se definié qué dispositivos, servicios y servidores deben ser monitoreados de
forma constante. Para esta, se establecieron algunas caracteristicas que deberia

cumplir la aplicacion.

v Cuasi Experimental
Se realizo un estudio de disefio cuasi experimental donde se interactud
intencionalmente con el sistema de monitoreo de red en el area de soporte, del
canal de television WILLAX TV.
Se utilizaron dispositivos como Router, Swtiches y servidores que fueron

configurados.

3.1.2. POBLACION Y MUESTRA

Poblacién

La poblacion para el presente estudio estuvo constituida por el total del personal
administrativo, encargados de redes y soporte del canal de televisién, un total de 206

personas.
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Tabla 3.1 Poblacién de administradores de red

FRECUENCIA FRECUENCIA FRECUENCIA

dEllsies ABSOLUTA  RELATIVA  PORCENTUAL
PERSONAL
ADMINISTRATIVO, 206 1.0 100%
ENCARGADOS DE RED Y
SOPORTE,

Elaboracion: Propia
Muestra

La muestra para el estudio estuvo constituida por 36 usuarios del total del canal de

television.
SELECCION DE LA MUESTRA

El método de muestreo para la seleccion de la muestra fue Probabilistica, aleatoria

simple.
Para la eleccidn de la muestra se trabajé con la siguiente formula:

_ N=Zixp*q
C d2x(N—1)+Z2 xp=xq

e (32D

n

206 *1,962 * 0,5 * 0,5
0,12 x (206 — 1)+1,962 * 0,5 * 0,5

n =

n=36

v" N =Total de la poblacion en este caso (N= 206)
v Za =196

v p = proporcién esperada (5% = 0.5)

v g=1-p(enestecaso1-0.5=0.5)

v

d = precision (en este caso 10%=0.1)

3.1.3. MATERIAL EXPERIMENTAL.

Recursos Materiales:
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v" Equipos hardware — Computadoras
o Routers
o Switches
o Acces Point, Host, UPS.
v’ software
o Herramienta NAGIOS
o Software Libre
v Materiales de oficina:
o 01 laptop
o 01 impresora
o 01 camara fotografica
o 02 paquetes de papel bond A4 - 01 Tablero de plastico
o 10 Folderes
o 01 calculadora
o Dispositivos USB
o Lapiceros y liquido corrector
v Recursos humanos
o Asesor.
o Investigador.
v" Recursos institucionales

o Canal de television.

3.1.4. TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS.
Técnica:
v" Observacion
Descripcidn de la observacion
Para el desarrollo de la investigacion se observaron los siguientes pasos:

v Primero se realizé un andlisis de las condiciones fisicas y topoldgicas de la red

de datos.

v’ Seguidamente se procedié a definir los dispositivos y servicios de red.
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v’ Se determind los requerimientos y principales problemas de monitoreo de la

red existente.
v Se identificd las herramientas para el monitoreo y control de red.
v Se selecciond la mejor alternativa para realizar la gestion y monitoreo de red.
v’ Se procedi6 a configurar cada dispositivo de red como agente SMNP.

v" Posteriormente se procedid a realizar la programacion y configuracion del

servidor en la estacion administradora.

v' Finalmente se evalué de las posibles fallas que tenga el servidor y

comprobacion de su correcto funcionamiento.
Instrumentos:
v Encuesta
v Entrevista

La recoleccion de datos para el andlisis se realizd mediante entrevista y encuesta.

3.1.5. PROCEDIMIENTO DE RECOLECCION DE DATOS.

La recoleccion de informacion se inicié previa a la visita de reconocimiento a las
oficinas de Soporte, una vez aceptada la solicitud por el encargado del area de soporte, se

procedio6 a la recoleccion de datos.

Se procedid a realizar la entrevista al encargado del area de soporte y monitoreo
de red. Se seleccionaron los equipos 36 equipos que fueron objeto de investigacion.
Posteriormente se realizo el andlisis de las condiciones de hardware y software y

dispositivos de la red para corroborar que los dispositivos no estén configurados.

Se determind los requerimientos y principales problemas de monitoreo de la red

existente.

IdentificAndose herramientas para el monitoreo y control de red (NAGIOS y

Plugins).
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Se procedi6 a realizar la configuracién de cada uno del dispositivo de red como
agente SMNP.

Se puso en funcionamiento el sistema implementado y se realizo la evaluacion de
esta y no se determinaron fallas en el funcionamiento. El area de Soporte fue quien aporto
con informacion técnica en cuanto a la topologia y la infraestructura fisica y logica de la
red, asi también los requerimientos que necesitan para controlar y monitorear los
dispositivos y servicios de la red de datos durante la operacion y mantenimiento de la

misma.

Una vez culminada con la implementacion y puesta en funcionamiento, se
procedid a realizar la encuesta a los 36 administrativos que fueron objeto de estudio de la
investigacion (Anexo C). Seguidamente se realizd una segunda encuesta y entrevista a

los dos encargados de red.

El formato de la entrevista aplicada el ANEXO C

3.1.6. PROCESAMIENTO DE DATOS

v El procesamiento de datos se utilizé la hoja de calculo Excel
v’ Tablas estadisticas

v’ Graficos estadisticos.

v Andlisis e interpretacién de datos.

Una vez recolectado la informacidn sobre los equipos de monitoreo y sistema de

monitoreo se procedié a implementar el sistema.
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CAPITULO IV

IV. RESULTADOS Y DISCUSION

Tabla 4.1. Prevencion sobre el trdfico de red

PREVENCIONSOBRE  rnecuencia porcenTase HOTCENTALE
Bajo [1] 2 6% 6%
Medio [2] 7 19% 25%

Alto [3] 27 75% 100%
TOTAL 36 100%

80%
70% -
60% -
50% -
40% -
30% -
20% -
10% A

Elaboracidn: Propia

Gréficos 4.1. Prevencion sobre el trafico de red

Bajo [1]

Medio [2]

19% H Alto [3]

6%

0%

Bajo [1] Medio [2] Alto [3]

Fuente: Tabla N° 4.1

INTERPRETACION

El 75% de los encuestados opinan que la prevencién sobre el trafico de red es un nivel

alto, el 19% de los encuestados opinan que la prevencion sobre el trafico de red es un

nivel medio y el 6% de los encuestados opinan que la prevencion sobre el trafico de red

es un nivel bajo llegdndose a una conclusion, que la prevencion sobre el trafico de red

para la mayoria de usuarios es un nivel alto.
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Tabla 4.2. Correcto seguimiento y solucion de monitoreo

EL CORRECTO

SEGUIMIENTO Y FRECUENCIA PORCENTAJE ©28C=ITASE
SOLUCION
Bajo [1] 3 8% 8%
Medio [2] 8 22% 31%

Elaboracion: Propia

Gréficos 4.2. Correcto seguimiento y solucion de monitoreo
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Fuente: Tabla N° 4.2

INTERPRETACION

El 69% de los encuestados opinan que el correcto seguimiento y solucion es un nivel alto,
el 22% de los encuestados opinan que el correcto seguimiento y solucion es un nivel
medio y el 8% de los encuestados opinan que el correcto seguimiento y solucion es un
nivel bajo llegandose a una conclusion, que el correcto seguimiento y solucion para la

mayoria de usuarios es un nivel alto.
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Tabla 4.3. Planificacion de mantenimiento de hardware monitoreado

PLANIFICACION DE

MANTENIMIENTO DE FRECUENCIA PORCENTAJE ;%E%AEUNIIO\ASCIE
HARDWARE
Bajo [1] 5 14% 14%
Medio [2] 18 50% 64%
Alto [3] 13 36% 100%
TOTAL 36 100%

Elaboracion: Propia

Gréficos 4.3. Planificacién de mantenimiento de hardware monitoreada
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Fuente: Tabla N° 4.3
INTERPRETACION

El 50% de los encuestados opinan que la planificacion de mantenimiento de hardware es
un nivel medio, el 36% de los encuestados opinan que la planificacion de mantenimiento
de hardware es un nivel alto, el 14% de los encuestados opinan la planificacion de
mantenimiento de hardware es un nivel bajo, llegdndose a una conclusion, que la
planificacion de mantenimiento de hardware para la mayoria de usuarios es un nivel

medio.
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Tabla 4.4. Solucion de incidencia utilizando el sistema de monitoreo

SOLUCIONAN SU INCIDENCIA

UTILIZANDO EL SISTEMA DE PORCENTAJE
MONITORED FRECUENCIA PORCENTAJE J ) A5
Bajo [1] 8 22% 22%
Medio [2] 6 17% 39%
Alto [3] 22 61% 100%
TOTAL 36 100%

Elaboracion: Propia

Graficos 4.4. Solucion de incidencia utilizando el sistema de monitoreo
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Fuente: Tabla N° 4.4

INTERPRETACION

El 61% de los encuestados opinan que solucionan su incidencia utilizando el sistema de

monitoreo es un nivel Alto, el 22% de los encuestados opinan que solucionan su

incidencia utilizando el sistema de monitoreo es un nivel bajo, el 17% de los encuestados

opinan que solucionan su incidencia utilizando el sistema de monitoreo es un nivel Medio,

llegandose a una conclusion, que solucionan su incidencia utilizando el sistema de

monitoreo para la mayoria de usuarios es un nivel Alto.
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Tabla 4.5. Satisfaccion con la gestion y servicio usando el sistema de monitoreo

SATISFACCION CON LA

USEEEISELY SS.’E%’“',.C,J%E FRECUENCIA PORCENTAJE Z%E&EUNLT&E
MONITOREO

Bajo [1] 7 19% 19%

Medio [2] 7 19% 39%

Alto [3] 22 61% 100%

TOTAL 36 100%

Elaboracion: Propia

Graficos 4.5. Satisfaccion con la gestion y servicio usando el sistema de monitoreo
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Fuente: Tabla N° 4.5
INTERPRETACION

El 61% de los encuestados opinan la satisfaccion con la gestion y servicio usando el
sistema de monitoreo es un nivel alto, el 19% de los encuestados opinan que la
satisfaccion con la gestidn y servicio usando el sistema de monitoreo es un nivel medio y
el 19% de los encuestados opinan que la satisfaccion con la gestion y servicio usando el
sistema de monitoreo es un nivel bajo, llegando a una conclusion, que la satisfaccion con
la gestién y servicio usando el sistema de monitoreo para la mayoria de usuarios es un

nivel alto.
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Tabla 4.6. La asistencia en incidencia mejora despues de la implementacion del

sistema
LA ASISTENCIA EN
INCIDENCIA ES MEJOR, PORCENTAJE
DESPUES DE IMPLEMENTAR ARECUENCIA - PO AN ACUMULADO
EL SISTEMA
Bajo [1] 2 6% 6%
Medio [2] 5 14% 19%
Alto [3] 29 81% 100%
TOTAL 36 100%

Elaboracion: Propia

Graficos 4.6. La asistencia en incidencia mejora después de la implementacion del

sistema
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Fuente: Tabla N° 4.6
INTERPRETACION

El 81% de los encuestados opinan que la asistencia en incidencia es mejor, después de la
implementacion del sistema tiene un nivel alto, el 14% opina que es media la mejora de
asistencia por incidencia y 6% opina que es bajo la asistencia por incidencia se llega a
una conclusion, que la asistencia por incidencia es mejor después de la implementacion

para la mayoria de usuarios.
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Tabla 4.7. Solucion de incidencia antes de suceder una falla

SOLUCIONA SU

EEE{E%CC? QSJEERDE FREC;\JENCI EIEENTAS Z(CD:E&EUNLTAALS]CE)
Bajo [1] 4 11% 11%
Medio [2] 18 50% 61%

Alto [3] 14 39% 100%
TOTAL 36 100%

Elaboracion: Propia

Gréficos 4.7. Solucion de incidencia antes de suceder una falla
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Fuente: Tabla N° 4.7

INTERPRETACION
De los resultados a la pregunta efectuada se resuelve que:

el 50% de los encuestados opinan que soluciona su incidencia antes de llegar a ocurrir
una falla teniendo el nivel Medio, el 39% de los encuestados opinan que solucionan su
incidencia antes de llegar a ocurrir una falla es un nivel Alto y el 11% de los encuestados
opinan que solucionan su incidencia antes de llegar a ocurrir una falla es un nivel bajo,
Ilegando a una conclusion, que solucionan su incidencia antes de llegar a ocurrir una falla

para la mayoria de usuarios es Alto a Medio.
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Tabla 4.8. Calificacion del disefio de interfaz del sistema de monitoreo

CALIFICACION DEL

DISENO DE INTERFAZ PORCENTAJE
DEL SISTEMA DE SO HONE SIS ACUMULADO
MONITOREO
Bueno [1] 2 67% 67%
Regular [2] 1 33% 100%
Malo [3] 0 0% 100%
TOTAL 3 100%

Elaboracion: Propia

Graficos 8. Calificacion del disefio de interfaz del sistema de monitoreo
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Fuente: Tabla N° 4.8

INTERPRETACION

De los resultados a la pregunta efectuada se resuelve que el 67% de los encuestados
opinan que la interface es buenay el 33% es regular. Por lo tanto, se llega a una conclusién
que el sistema es agradable para los administradores de red.
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Tabla 4.9. Facilidad del manejo del sistema de monitoreo

FACILIDAD DEL MANEJO

DEL SISTEMA DE USUARIOS PORCENTAJE Z(C):EIC\:/IEUNL-I,_A%](%
MONITOREO
Dificil [1] 0 0% 0%
Regular [2] 1 33% 33%

Elaboracion: Propia

Gréficos 4.9. Facilidad del manejo del sistema de monitoreo
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Fuente: Tabla N° 4.9

INTERPRETACION

De los resultados a la pregunta efectuada se resuelve que el 67% de los encuestados
opinan que el manejo es Facil y el 33% que es Regular. Por lo tanto, se llega a una
conclusion que el manejo del sistema es facil para la mayoria de los administradores de

red.
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Tabla 4.10. Mantenimiento y actualizacion del sistema

MANTENIMIENTO Y

ACTUALIZACION DEL USUARIOS PORCENTAJE Z(C):ET\:/IEUNL-I,-AA[SE
SISTEMA
Dificil [1] 0 0% 0%
Regular [2] 1 33% 33%
Facil [3] 2 67% 100%
TOTAL 3 100%

Elaboracion: Propia

Gréficos 4.10. Mantenimiento y actualizacion del sistema
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Fuente: Tabla N° 4.10

INTERPRETACION

Los resultados a la pregunta realizada, se tiene que para el 67% de los encuestados
opinaron que la actualizacion y mantenimiento es facil y el 33% de los encuestados
opinaron que es regular por lo tanto se llega a una conclusién que la actualizacion y

mantenimiento del sistema es facil para los administradores de red.
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Tabla 4.11. Creacion de nuevos usuarios de dispositivos

USUARIOS DE DISPOSITIvos ~ USUARIOS  PORCENTAJE 2ol Winc
Dificil [1] 0 0% 0%
Regular [2] 1 33% 33%

Facil [3] 2 67% 100%
TOTAL 3 100%

Elaboracion: Propia

Gréficos 4.11. Creacion de nuevos usuarios en el sistema de monitoreo
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Fuente: Tabla N° 4.11

INTERPRETACION

Los resultados a la pregunta realizada, se resuelve que para el 67% de los encuestados
opinaron que la creacion de nuevos dispositivos es facil, y el 33% de los encuestados
opinaron que es regular por lo tanto se llega a la conclusion que es facil la creacion de

nuevos usuarios a los administradores de red.
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Tabla 4.12. Disponibilidad de la informacion de dispositivos monitoreados

DISPONIBILIDAD

DE LA PORCENTAJE
INFORMACION DE SRR PORCENTAJE  AcumuLADO
DISPOSITIVOS
Dificil [1] 0 0% 0%
Regular [2] 1 33% 33%
Facil [3] 2 67% 100%
TOTAL 3 100%

Elaboracion: Propia

Graficos 4.12. Disponibilidad de la informacion de dispositivos monitoreados
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Fuente: Tabla N° 4.12

INTERPRETACION

Los resultados a la pregunta realizada, se resuelve que para el 67% de los encuestados

opinaron que la disponibilidad de la informacion de los dispositivos es Excelente, y el

33% de los encuestados opinaron que es regular por lo tanto se llega a una conclusion que

la disponibilidad de la informacion de los dispositivos (status), del sistema es facil para

los administradores de red.
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Tabla 4.13. Alerta sobre las incidencias para toma de decisiones

ALERTA SOBRE LAS

INCIDENCIAS PARA TOMA  USUARIOS  PORCENTAJE Z%E&EUNLTAASS
DE DESICIONES
SI[1] 3 100% 100%
NO [2] 0 0% 100%

TOTAL 3 100%

Elaboracién: Propia

Gréficos 4.13. Alerta sobre las incidencias para la toma de decisiones
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Fuente: Tabla N° 4.13

INTERPRETACION

Los resultados a la pregunta realizada, se resuelve que para el 100% de los encuestados
opinaron que las alertas sobre las incidencias permite realizar toma decisiones sobre las
incidencias antes de suceder algun fallo, llegando a la conclusion que el sistema alerta a

las incidencias para los administradores de red.
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Tabla 4.14. Promover el uso de software libre

PROMOVER EL USO DE PORCENTAJE
SOFTWARE LIBRE USUARIOS = PORCENTAJE ) cymuLaDO
SI 1] 2 67% 67%
NO [2] 1 33% 100%
TOTAL 3 100%

Elaboracion: Propia

Graficos 4.14. Promover el uso de software libre
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Fuente: Tabla N° 4.14

INTERPRETACION

Los resultados a la pregunta realizada, se resuelve que para el 67% de los encuestados
opinaron que se debe promover el uso de software libre, y el 33% de los encuestados
opinaron que no se debe promover por lo tanto se llega a una conclusion que se debe

promover el uso de software libre en el area de soporte.
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Tabla 4.15. El sistema de monitoreo responde y obtiene lo que esperaba

EL SISTEMA DE MONITOREOQ,

RESPONDE Y OBTIENE LOQUE  USUARIOS  PORCENTAJE Z?:E?\:AI?JNLTSS
ESPERABA

SIT0] 3 100% 100%

NO[Z] 0 0% 100%

TOTAL 3 100%

Elaboracion: Propia

Gréficos 4.15. El sistema de monitoreo responde y obtiene lo que espera el

administrador de red
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Fuente: Tabla N° 4.15

INTERPRETACION

Los resultados a la pregunta realizada, se resuelve que para el 100% de los encuestados
opinaron que el sistema de monitoreo de red responde y obtienen lo que se esperaba,
llegando a la conclusion que responde y obtiene lo que esperaba en el monitoreo el

administrador de red.
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4.1. APLICACION DE LA METODOLOGIA.

La metodologia que se aplico en el desarrollo de este proyecto fue una
metodologia en prototipo, ya que con el listado rapido de los requisitos se procede a
instalar y el siguiente proceso aplicar prueba y error segun las necesidades que vayan
surgiendo a lo largo del tiempo.

Requerimientos
Basicos

Revision y
mejora del
Prototipo

Desarrollar el
Prototipo Inicial

Usar el Prototipo

Elaboracién Propia

Ciclo de Vida de Un Prototipo

REQUERIMIENTO BASICOS

El canal de television necesita tener una alta disponibilidad de la gran mayoria de
sus equipos, algunos de ellos pueden tener cierta tolerancia a fallos, pero otros deben
cumplir con el 99% de funcionamiento, por esto, es necesario que se cuente con algun
sistema que nos permita detectar si algun equipo esta fallando, si existe un excedente de
trafico en algan enlace, entre otro tipo de problemas. Existen alrededor de 210 equipos

tales como Switch, Router, UPS, Access Point, servidores y equipos de escritorio.

La disponibilidad. Este caso aplica para el 100% de los equipos, en el que se verifica que

exista comunicacion con el equipo.
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Memoria. Se verifica la cantidad de memoria del equipo usada o libre segln sea el caso.

Disco Duro. Se verifica la cantidad de espacio en disco del equipo, en algunos casos

existen equipos con mas de un disco duro.

Cantidad de Trafico. Se verifica la cantidad de trafico que pasa por cierto enlace en un

Switch o Router.
Verificar Puertos. Se verifica que un puerto especifico esté abierto en un servidor.

El monitoreo de equipos y servicios se hace a peticion de las areas interesadas, y se

considero la posibilidad de que incremente la cantidad de equipos a monitorear.

DISENO DEL SERVIDOR DE CONTROL DE DISPOSITIVOS Y SERVICIOS DE
RED

A nivel de aplicacion:

Se gestionaron colas, es decir, se tendra un conjunto de scripts que le lanzaran cada
cierto tiempo contra los equipos remotos, pues a NAGIOS le podemos dar un tiempo de
ejecucion cada cierto tiempo (minutos), que se vayan repitiendo sin necesidad de
gestionar manualmente las peticiones y que dependera en cada caso la criticidad de lo que

se quiera comprobar. Por ejemplo:

v Comprobar si un equipo esta funcionando, eso se realizara cada 5 minutos (Es
critico)

v' Comprobar si una memoria se llena, se realizard cada 15 minutos (criticidad
media)

v" Comprobar si un servicio de directorio esta activo, se realizara cada 40 minutos

(no critico)
De esta manera no generar tréfico en la red.

Se tendra la visualizacion de todos los servicios en colores, dependiendo del nivel de

alerta que se genera:

v" Verde: Estado OK, no ha ocurrido nada en el servidor/servicio en la Gltima
comprobacidn del estado.
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v" Amarillo: Estado Warning, en la Gltima comprobacién se ha registrado algin
evento que requiere atencion.

v Rojo: Estado Critico, en la Gltima comprobacion de estado ha ocurrido un error
que se debe solucionar con urgencia.

v" Naranja: Estado Desconocido, existe algin problema no definido en algin

servicio.
A nivel de usuario

Se implement6 una interfaz de usuario muy til y visual, con la que a partir de colores
ya se puede ver el estado de la red y ver los cambios de estado que se van dando cada vez
que los scripts mencionados antes se van ejecutando para monitorizar la estructura de red.

Se incorporé multiples consultas:

v Tiempos de correcto funcionamiento por equipo/servicios
v’ Estadisticas de rendimiento
v Visién global de equipos/servicios con problemas y los correctos.

v" Resimenes de alertas mas comunes en periodos de tiempo especificados.
Los tipos de reportes que se obtuvo son:

v" Disponibilidad

v' Comportamiento

v' De alertas (Historial, Resumen, Histogramas)
v

Notificaciones

Para mostrar cada reporte se filtrara la informacion por periodos de tiempo o de una

manera personalizada desde una fecha especifica hasta otra.
Notificaciones y Alarmas

El servidor que envia las notificaciones cuando algo anormal sucede con los dispositivos
o con algun servicio sera un LINUX con un sistema CENTOS, estas notificaciones seran

enviadas hacia el administrador de red via E-mail mediante Gmail.

Las alertas que se van a percibir por el administrador de red se describen a

continuacion:
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Tabla 4.16. Niveles de alerta que visualiza el administrador de red

CRITICAL  El servicio tiene valores superiores o iguales valor percibido como critico.

WARNING  El servicio tiene valores superiores al valor percibido como aceptable.

FLAPING

El servicio esta oscilando entre estados
START v g

Elaboracién: Propia

Recoleccion de la informacion de los equipos remotos
Para esta labor se us6 dos agentes remotos:

v" SNMP que sera usado para obtener informacion de estado de enlace de los
puertos, ancho de banda, Uso de CPU en los Routers, Switches, y Access Points.
v NSClient++ que seré el encargado de extraer informacion de los servidores ya que

estos tienen Sistema Operativo Windows.
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V. CONCLUSIONES

PRIMERO. Se llevo a cabo con plena satisfaccion la implementacion del sistema de
monitoreo del Canal WILLAX Television del area de Soporte San Borja - 2017, donde
se tiene un monitoreo, prevencion sobre el trafico de red y Correcto seguimiento y
solucion de monitoreo, estado de los equipos y servicios que ocurren en la red generando

una alarma o notificacion en caso de suceder un error.

SEGUNDO: Con el desarrollo del Sistema de monitoreo, utilizando la herramienta
NAGIOS y plugins en CENTOS se logré aumentar positivamente en el monitoreo de
equipos Yy servicios criticos para los encargados de red del area de Soporte del canal
WILLAX Televisién Lima-2017.

TERCERO. Para la validacion se realizaron encuestas a los que son objetos de
investigacién, donde se pudo observar la satisfaccion con la gestion y servicio usando el

sistema de monitoreo

CUARTO. La implementacion del sistema de monitoreo y gestion de red, mejora en la toma de
decisiones sobre las acciones de control y monitoreo de la red, generando alertas, Planificacion

y solucidn de incidencias para el area de soporte y redes
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V1. RECOMENDACIONES

v' Se recomienda al administrador de red siempre buscar e instalar nuevas

actualizaciones de NAGIOS y de las herramientas usadas en el sistema.

v Se recomienda la utilizacion de herramientas de cddigo abierto si se posee un

presupuesto de inversion limitado para adquirir herramientas de monitoreo.

v" Al momento de manejar la interface de gestion via web no se debe modificar las
rutas de los archivos que se ha configurado pues esto hara que el sistema de

gestion no funcione correctamente.

v Cada organizacion es diferente en cuanto a objetivos, actividad de la organizacion,
infraestructura de T1, procesos, herramientas tecnoldgicas entre otros aspectos que
las hacen Unicas y generan requerimientos muy particulares segin sus
necesidades, por ello es importante aplicar las fases propuestas por el modelo de
monitoreo, y a través de éste, aplicar mejoras a los procesos tecnoldgicos que los

simplifiquen y alineen a los objetivos mas inmediatos de la organizacion.

v Aunque NAGIOS y otras herramientas de monitoreo proveen la capacidad de auto
descubrir los dispositivos de red, se recomienda que se adicionen solo aquellos
dispositivos o componentes que fueron identificados como producto de la relacion

establecida con los servicios criticos de TI.

v" Ademas de considerar las posibilidades econémicas de inversion en tecnologias,
se recomienda también seleccionar el sistema de monitoreo en base al tiempo en
que se requiera tener lista la implantacion de las herramientas y la experticia del
personal que administrara y configurara dichas herramientas.

v Finalmente, para las siguientes investigaciones se recomienda implementar
notificaciones mediante mensajes de texto a dispositivo mdvil ya que en esta
investigacion se realizd sobre las notificaciones por correo electronico que es

Gmail.
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ANEXOS

ANEXO 1. FORMATO DE ENCUESTA AL AREA ADMINISTRATIVA
ENCUESTA

Encuesta a usuarios y personal administrativo, para validacién del sistema de monitoreo
de red, de la Empresa WILLAX television.

1. ¢Como califica la prevencion o anticipacion de incidencias sobre lentitud de
red?
a. Bajo
b. Medio
c. Alto
2. (El tratamiento y seguimiento de su incidencia fue correcto?
a. Bajo
b. Medio
c. Alto
3. ¢Considera Ud. El mantenimiento de hardware, planificado?
a. Bajo
b. Medio
c. Alto
4. ¢Su incidencia quedo totalmente solucionada por el area de Soporte?
a. Bajo
b. Medio
c. Alto
5. ¢En general esta satisfecho con el servicio y con la gestion de su incidencia?
a. Bajo
b. Medio
c. Alto
6. ¢La asistencia en la incidencia ha sido mejor que antes de implementar la
aplicacion?
a. Bajo

b. Medio
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c. Alto
7. ¢El &rea de Soporte ha solucionado su incidencia a tiempo?
a. Bajo
b. Medio
c. Alto
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ANEXO 2. FORMATO DE ENCUESTA AL AREA DE SOPORTE Y MONITOREO
DE RED

ENCUESTA

Encuesta a usuarios y personal administrativo, para validacion del sistema de monitoreo

de red, de la Empresa WILLAX television.

1. ¢Como califica el disefio de interfaz del sistema?
a. Bueno.
b. Regular.
c. Malo.
2. ¢Qué tan facil le parece el uso 0 manejo del sistema?
a. Dificil.
b. Regular.
c. Facil.
3. ¢Cdémo considera Ud. EI mantenimiento y actualizacién de los procesos?
a. Dificil.
b. Regular.
c. Facil.
4. ;Como considera Ud. La creacion de nuevos usuarios o dispositivos?
a. Dificil.
b. Regular.
c. Facil.
5. ¢Como considera la disponibilidad de la informacién de los dispositivos?
a. Regular
b. Bueno
c. Excelente
6. ¢El sistema propuesto, alerta las incidencias para tomar decisiones?
a. Sl
b. NO
7. ¢Usted considera que en la organizacion debe promover el uso de software
libre?

a. Sli
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b. NO
8. ¢El nivel de servicio de monitoreo responde y obtiene lo que esperaba?
a. Sl
b. NO
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ANEXO 3. FORMATO DE ENTREVISTA AL AREA DE SOPORTE

ENTREVISTA

1. ¢Usted cree que en la organizacion se debe implantar un sistema de monitoreo?
a. Si
b. No
2. ¢El area de soporte cuenta con presupuesto para un sistema de monitoreo?
a. Si
b. No
3. ¢Existe algn sistema de monitoreo de red de datos en la oficina de Soporte?
a. i
b. no
4. De servicios, ¢Ud. desea monitorear; Servidores web, Ancho de banda?
a. Si
b. No
5. De dispositivos de hardware, ¢Ud. desea monitorear; Procesador, Memoria y
Disco duro?
a. Sl
b. No.
6. En la aplicacion, ¢Esta de acuerdo con la Visualizaciéon del ancho de banda y
niveles de status?
a. Si
b. No
7. Conoce o ha escuchado mencionar alguna de estas aplicaciones de monitoreo de
red; (;NAGIOS, ZABBIX y CACTIS?
a. Si
b. No
8. ¢Alertar al administrador de red, cuando esta llegue al 80% de su capacidad
mediante correo?

a. Sl
b. NO
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9. ¢Que los reportes que ofrece el software sean de facil entendimiento, para la toma
decisiones?

a. Sl
b. NO
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ANEXO 4. MANUAL DE INSTALACION DE NAGIOS

ACTUALIZACION DE SISTEMA OPERATIVO CENTOS

[jhon_watson@Iocalhost ~]$ su
Contrasefia:
[root@localhost jhon_watson]# yum upgrade

Gréficos 16. Confirmacion de actualizacion de OS

Elaboracion: Propia

#* Aplicaciones Lugares  Terminal

jhon_watson@localhost:/home/jhon_watson - o X

Contrasefia:
[root@localhost jhon watsonl# yum upgrade

[jhon watson@localhost ~1% su '

CONFIRMACION

Resumen de la transaccion

Instalar 6 Paquetes (+2 Paquetes dependientes)

Actualizar 263 Paquetes

Tamafio total: 584 M

Is this ok [y/d/N]: y
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Gréficos 17. Culminacion de actualizacién del OS

+* Aplicaciones Lugares  Terminal

jhon_watson@localhost:/home/jhon_watson - o x

Resumen de la transaccidn

Instalar 6 Paquetes (+2 Paquetes dependientes)
ctualizar 263 Paquetes

Tamafio total: 584 M
Is this ok [y/d/Nl: y

Elaboracién: Propia

CULMINA LA ACTUALIZACION DEL SISTEMA OPERATIVO

Indicando listo e indica que no hay actualizacion nuevas

jListo!

[root@localhost jhon_watson]# yum update
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile

* base: mirror. CENTOS.org

* extras: mirror. CENTOS.org

* updates: mirror. CENTQOS.org

No packages marked for update
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Gréficos 18. Configuracion de ejecucion de NAGIOS

#* Aplicaciones Lugares  Terminal

jhen_watson@localhost:/home/jhon_watson - o x

tzdata-java.noarch 0:2018d-1.el7

util-linux.x86 64 0:2.23.2-43.el7 4.2
webkitgtkd.x86 64 0:2.14.7-3.el7
webkitgth4-jsc.x86 64 0:2.14.7-3.el7
webkitgtk4-plugin-process-gtk2.x86 64 0:2.14.7-3.el7
wget.xB6 64 0:1.14-15.el7 4.1

wpa supplicant.x86 64 1:2.6-5.el7 4.1

xmlsecl.xB86 64 0:1.2.20-7.el7 4
xmlsecl-openssl.xB6 64 0:1.2.20-7.el7 4
xorg-x11-server- Knrg x86 64 0:1.19.3-11.el7 4.2
xorg-x11-server-common.x86 64 0:1.19.3-11.el7 4.2
yum.noarch 8:3.4.3-154.el7.centos.1

Sustituido(s):
grub2.x86 64 1:2.02-0.64.el7.centos grub2-tools.x86 64 1:2.02-0.64.el7.centos

yum update
1rmr 1ﬂMp ks

Elaboracién: Propia

Instalacion que debemos configurar para ejecutar o el servidor central de NAGIOS, asi
gue vamos a aprovechar el software prerrequisito que vamos a necesitar de un servicio
web que admita scripts PHP, asi que vamos a seguir adelante y usar la utilidad yum,
instalacion muda httpd y PHP asi que vamos a decir que si y decir que aceptamos la
instalacion. Luego vamos a instalar algunas herramientas que necesitamos para compilar

el cadigo fuente.
[root@localhost jhon_watson]#

[root@localhost jhon_watson]# yum install httpd php gcc glib glib-common gd gd-

devel perl perl-devel wget unzip
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a* Aplicaciones Lugares  Terminal

jhon_watson@localhost:/home/jhon_watson

d gd-devel perl perl-

Graflcos 20 Creamon de grupo y usuario para NAGIOS

Inhtj1jdu

jhon_watson@localhost:/home/jhon_watson - o
Comprobando  : php-cli-5.4.16-43.el7 4.1.x86 64 8/27
Comprobando  : libjpeg-turbo-devel-1.2.90-5.e17.x86 64 9/27
Comprobando  : libXpm-devel-3.5.12-1.el7.x86 64 10/27
Comprobande  : httpd-tools-2.4.6-67.el7.centos.6.x86 64 11/27
Comprobando  : 4:perl-devel-5.16.3-292.el7.x86 64 12/27
Comprobando  : php-5.4.16-43.e17 4.1.x86 64 13/27
Comprobando  : php-common-5.4.16-43.e17 4.1.x86 64 14/27
Comprobando  : fontconfig-devel-2.10.95-11.e17.x86 64 15/27
Comprobande  : 2:1libpng-devel-1.5.13-7.el7 2.xB6 64 16/27
Comprobande  : gd-devel-2.0.35-26.el17.x86 64 17/27
Comprobande  : 1l:perl-ExtUtils-ParseXS5-3.18-3.el7.noarch 18/27
Comprobande  : perl-ExtUtils-Install-1.58-292.el7.noarch 19/27
Comprobando  : libxcb-devel-1.12-1.el7.x86 64 20027
Comprobando  : libdb-devel-5.3.21-21.el7 4.x86 64 21/27
Comprobando  : 1ibX11-devel-1.6.5-1.el7.x86 64 22/27
Comprobando @ freetype-devel-2.4.11-15.e17.x86 64 23727
Comprobando  : systemtap-sdt-dewvel-3.1-5.el7 4.x86 64 24/27
Comprobando  : httpd-2.4.6-67.el7.centos.6.x86 64 25/27
Comprobando  : 1ibzip-0.10.1-8.el7.x86 64 26/27
Comprobando  : libXau-devel-1.0.8-2.1.e17.x86 64 27/27

6 64 0:2.4.6-67.el7.centos.6
64 B:5.4,16-43.e17 4.1

i el.x86 64 0:2,
freetype-devel. qd evel. 64 U 1 10
httpd-tool i 124 X

libXau-dev

libdb-devel.
libpn

libzip : 0
perl- E=th1
perl- E=t”t1

ilisto!
[root@localhost jhon watson]# ||

Elaboracion: Propia
Procedemos a crear usuarios necesarios

[root@localhost jhon_watson]# /usr/shin/useradd -m NAGIOS
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creacion de grupo

[root@localhost jhon_watson]# /usr/sbin/groupadd nagcmd

Anadimos el usuario NAGIOS vy apache al grupo

[root@localhost jhon_watson]# /usr/shin/usermod -a -G nagcmd NAGIOS

[root@localhost jhon_watson]# /usr/shin/usermod -a -G nagcmd apache

Procedemos a crear una carpeta download

[root@localhost jhon_watson]# mkdir downloads
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Gréficos 21. Culminacion de instalacion HTTP y PHP, Cambio de contrasefia de
usuario NAGIOS

gd-devel.x86 64 0:
4

0.35-26.el7
perl-devel.x86 & 5.1

2.

4: 6.3-292.el7

Dependencial{s) instalada(s):
expat-devel.x86 64 0:2.1.0-10.el7 3
freetype-devel.x86 64 0:2.4.11-15.el7
httpd-tools.x86 64 0:2.4.6-67.el7.centos.6
libXau-devel .x86 64 0:1.0.8-2.1.el7
libdb-devel.x86 64 0:5.3.21-21.el7 4
libpng-devel.xB86 64 2:1.5.13-7.el7 2
libzip.x86 64 0:0.10.1-8.el7
perl-ExtUtils-Install.noarch 8:1.58-292.el7
perl-ExtUtils-Manifest.noarch 8:1.61-244.el7
php-cli.xB6 64 0:5.4.16-43.e17 4.1
systemtap-sdt-devel.x86 64 0:3.1-5.el7 4
zlib-devel.x86 64 0:1.2.7-17.el7

: La contrasefa no supera la verificacidn de diccionario - Estd basada en

ibir 1a nuev
. los simbolo
jhon_wa
Jhon
mkdir

j 1# cd dnwnlnad;
downloads]# YRR

jhon_watson@localhost:/home/jhon_watson/downloads - o ]
Comprobando  : 1libzip-0.10.1-8.el7.x86 64 26/27
Comprobando  : libXau-devel-1.0.8-2.1.el7.x86 64 27/27
Instalado:

httpd.x86 6
php.x86 64

d -m nagios

1 se actualizaron con éxito.
roupadd nagcmd

rmod -a -G nagcmd nagios
7hi 1 i rmod -a -G nagcmd apache

4,.6-67.el7.centos.6
16-43.e17 4.1

L= ]

B:2.
5.4,

fontconfig-devel.x86 64 0:2.10.95-11.el7
gdbm-devel .x86 64 0:1.10-8.el7
libX11-devel.x86 64 0:1.6.5-1.el7
libXpm-devel .x86 64 0:3.5.12-1.el7
libjpeg-turbo-devel .x86 64 0:1.2.90-5.el7
libxcb-devel.x86 64 0:1.12-1.el7
mailcap.noarch 8:2.1.41-2.el7
perl-ExtUtils-MakeMaker.noarch 0:6.68-3.el7
perl-ExtUtils-ParseXS.noarch 1:3.18-3.el7
php-common.x86 64 0:5.4.16-43.e17 4.1
xorg-x11-proto-devel.noarch 0:7.7-20.el7

cionario - Estd basada en

Elaboracién: Propia

Procedemos a descargar NAGIOS y Plugins de su pagina Oficial

[root@localhost downloads]# wget

https://sourceforge.net/projects/NAGIOS/filesINAGIOS-4. x/INAGIOS-4.3.4/NAGIOS-

4.3.4.tar.qz
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[root@localhost downloads]# wget https://NAGIOS-plugins.org/download/NAGIOS-
plugins-2.2.1.tar.gz

Procedemos a extraer en el directorio creado (download)

[root@localhost downloads]# tar xzf NAGIOS-4.3.4.tar.gz

Entramos a la ruta que se extrajo

[root@localhost downloads]# cd NAGIOS-4.3.4

Se procede a configurar archivos con el siguiente comando

[root@localhost NAGIOS-4.3.4]# ./configure —with-command-group=nagcmd
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Gréficos 22. Extraccion e instalacion de Plugins de NAGIOS

jhon_watson@localhost:/home/fjhon_watson/downloads/nagios-4.3.4 — o p

[root@localhost downloads]# hitps://nagios-plugins.org/download/nagios-plugins-2.2.1.tar.gz
bash: https://nagios-plugins.org/download/nagios-plugins-2.2.1.tar.gz: No existe el fichero o e
1 directorio

[root@localhost downloads]# wget hitps://nagios-plugins.org/download/nagios-plugins-2.2.1.tar.qg
z

--2018-03-29 23:55:31-- https://nagios-plugins.org/download/nagios-plugins-2.2.1.tar.qz
Resolviendo nagios-plugins.org (nagios-plugins.org)... 72.14.186.43

Conectando con nagios-plugins.org (nagios-plugins.org)[72.14.186.43]:443... conectado.

Peticidn HTTP enviada, esperando respuesta... 200 OK

Longitud: 2728818 (2,6M) [application/x-gzipl

Grabando a: "nagios-plugins-2.2.1.tar.gz”

1065%] =] 2.728.818 369KB/s  en 1ls

2018-03-29 23:55:43 (241 KB/s) - "nagios-plugins-2.2.1.tar.gz" guardado [2728818/2728818]

checking for a BSD-compatible install... fusr/bin/install -c
checking build system type... x86 64-pc-linux-gnu
checking host system type... x86 64-pc-linux-gnu

checking for gec... gec

checking whether the C compiler works... yes

checking for C compiler default output file name... a.out
checking for suffix of executables...

checking whether we are cross compiling... no

checking for suffix of object files... o

checking whether we are using the GNU C compiler... yes
checking whether gcc accepts -g... yes

checking for gcc option to accept ISO CB9... none needed
checking whether make sets $(MAKE)... yes

checking whether 1n -s works... yes

checking for strip... /usr/bin/strip

checking how to run the C preprocessor... gcc -E

checking for grep that handles long lines and -e... fusr/bin/grep
checking for egrep... /fusr/bin/grep -E

checking for ANSI C header files... yes

checking whether time.h and sys/time.h may both be included... yes
checking for sys/wait.h that i1s POSIX.1 compatible... yes

Elaboracién: Propia

[root@localhost NAGIOS-4.3.4]# make all

Comando para instalar NAGIOS

[root@localhost NAGIOS-4.3.4]# make install
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Comando para que inicie NAGIOS al arrancar CENTOS

[root@localhost NAGIOS-4.3.4]# make install-init

[root@localhost NAGIOS-4.3.4]# make install-config

[root@localhost NAGIOS-4.3.4]# make install-commandmode

Podremos configurar el archivo contactos.cfg para cambiar e-mail de preferencia

[root@localhost NAGIOS-4.3.4)# vi /usr/local/ NAGIOS/etc/objects/contacts.cfg
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Graficos 23. Configuracion de archivo - ingresar correo de notificacion

jhon_watson@localhost:/home/fjhon_watson/downloads/nagios-4.3.4 — p

# CONTACTS.CFG - SAMPLE CONTACT/CONTACTGROUP DEFINITIONS
#
#
# NOTES: This config file provides you with some example contact and contact
# group definitions that you can reference in host and service
# definitions.
#
# You don't need to keep these definitions in a separate file from your
& other object definitions. This has been done just to make things
# easier to understand.
#
#
# CONTACTS
#
# Just one contact defined by default - the Nagios admin (that's you)
# This contact definition inherits a lot of default values from the 'generic-contact'
# template which is defined elsewhere.
define contact{

contact _name nagiosadmin ; Short name of user

use generic-contact ; Inherit default walues from g
eneric-contact template (defined above)

alias Nagios Admin ; Full name of user

email W. JwEgmail. com ;o=ckEkEE CHANGE THIS TO YOUR E
MAIL ADDRESS *¥##¥*

¥
"fusr/local/nagios/etc/objects/contacts.cfg" 54L, 2142C

Elaboracién: Propia

Comando para que salga el archivo instalado

[root@localhost NAGIOS-4.3.4]# make install-webconf
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Gréficos 24. Configuracion web - Apache para NAGIOS

jhon_watson@localhost:/home/jhon_watson/downloads/nagios-4.3.4 — o X

usr/local/nagios/etc/objects/templates.cfg

Jfusr/bin/install -c -b -m 664 -0 nagios -g nagios sample-config/template-object/commands.cfg /fu

sr/local/nagios/etc/objects/commands. cfg

Jusr/bin/install -c¢ -b -m 664 -0 nagios -g nagios sample-config/template-object/contacts.cfg /fu

sr/local/nagios/etc/objects/contacts.cfg

fusr/bin/install -c¢ -b -m 664 -0 nagios -g nagios sample-config/template-object/timeperiods.cfg
fusr/local/nagios/etc/objects/timeperiods.cfg

Jusr/bin/install -c¢ -b -m 664 -0 nagios -g nagios sample-config/template-object/localhost.cfg /

usr/local/nagios/etc/objects/localhost.cfyg

Jusr/bin/install -c¢ -b -m 664 -0 nagios -g nagios sample-config/template-object/windows.cfg fus
r/local/nagios/etc/objects/windows.cfg

Jusr/bin/install -c -b -m 664 -0 nagios -g nagios sample-config/template-object/printer.cfg fus
r/local/nagios/etc/objects/printer.cfg

Jusr/bin/install -c -b -m 664 -0 nagios -g nagios sample-config/template-object/switch.cfg /fusr

flocal/nagios/etc/objects/switch.cfg

*#*% Config files installed #*#+*

Remember, these are *SAMPLE* config files. You'll need to read
the documentation for more information on how to actually define
services, hosts, etc. to fit your particular needs.

[root@localhost nagios-4.3.41# make install-commandmode
Jusr/bin/install -c¢ -m 775 -o nagios -g nagcmd -d fusr/local/nagios/var/rw
chmod g+s fusr/local/nagios/var/rw

4% External command directory configured ###*
[root@localhost nagios-4.

[root@localhost nagios-4.
alhost nagios-4.

Al# vi fusr/local/nagios/etc/objects/contacts.cfyg

Al# vi jfusr/local/nagios/etc/objects/contacts.cfg

.4]# make install-webconfig

U1 bjetivo "install-webconfig'. Alto.

ake f
-config/ conf

[WR] L L

*** Nagios/Apache conf file installed *** '

[root@localhost nagios

Elaboracion: Propia

70

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO [ Nacional del
Altiplano

Creamos usuario NAGIOSADMIN y asignamos una CONTRASENA

[root@localhost NAGIOS-4.3.4]# htpasswd -c /usr/local/NAGIOS/etc/htpasswd.users
NAGIOSadmin

Graficos 25. Creacion de usuario y contrasefia - Web NAGIOS

jhon_watson@localhost:/home/jhon_watson/downloads/nagios-4.3.4 - o x

[root@localhost nagios-4.3.41# htpasswd -c fusr/local/nagios/etc/htpasswd.users nagiosadmin
New password:

Re-type new password:

Adding password for user nagiosadmin

[root@localhost nagios-4.3.41# ]

Elaboracién: Propia

Comando para reiniciar el servicio web

[root@localhost NAGIOS-4.3.4]# systemctl restart httpd.service

Comando para desactivar el firewall
[root@localhost NAGIOS-4.3.4]# systemctl mask firewalld
[root@localhost NAGIOS-4.3.4]# systemctl stop firewalld

Una vez culminado la instalacion de NAGIOS procedemos a extraer e instalar los

plugins

Comando para configurar plugins de NAGIOS

[root@localhost NAGIOS-plugins-2.2.1]# ./configure --with-NAGIOS-user=NAGIOS
~with-NAGIOS-group=NAGIOS

[root@localhost NAGIOS-plugins-2.2.1]# make
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[root@localhost NAGIOS-plugins-2.2.1]# make install

NAGIOS arranca cuando el sistema este booteando y luego encendemos con el

siguiente comando
[root@localhost NAGIOS-plugins-2.2.1]# chkconfig --add NAGIOS

[root@localhost NAGIOS-plugins-2.2.1]# chkconfig NAGIOS on

Aseguramos que apache inicie cuando este booteando el sistema

[root@localhost NAGIOS-plugins-2.2.1]# chkconfig httpd on

Procedemos a deshabilitar SELINUX para el funcionamiento correcto de NAGIOS

[root@localhost NAGIOS-plugins-2.2.1]# vi /etc/se LINUX/config

Se procede a cambiar “enforcing” por “disabled”

Graficos 26. Configuracion o deshabilitar LINUX para Funcionamiento de NAGIOS

jhon_watson@localhost:/home/jhon_watson/downloads/nagios-plugins-2.2.1 - o ]

This file controls the state of SELinux on the system.

enforcing - SELinux security policy is enforced.
permissive - SELinux prints warnings instead of enforcing.
disabled - No SELinux policy is loaded.

SELINUX=disabled

|
#
# SELINU¥= can take one of these three values:
#
#
#

# SELINUXTYPE= can take one of three two values:

# targeted - Targeted processes are protected,

# minimum - Modification of targeted policy. Only selected processes are protected.
# mls - Multi Level Security protection.

SELINUXTYPE=targeted

Elaboracion: Propia
Procedemos a reiniciar el sistema

[root@localhost NAGIOS-plugins-2.2.1]# reboot
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Una vez reiniciada ingresamos al modo grafico de NAGIOS utilizando el explorador

Graficos 27. Sistema de monitoreo web NAGIOS

N Nagios Core x| Traffic Analysis for 1 -- D-Link ... X | +
€ 41921630101/n ¢ B~ Google A B
N a i ost Current Network Status Host Status Totals Service Status Totals
"~ g Last Updated: Thu Jul 24 14:25:33 ECT 2014 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
Nepno Corv 421 - B o o] B e o]
0 0 0 o | 0 0 0
Nagios® Core™ 4.0.1- ww 08.0rg J
ol Logged in as nagiosadmin All Problems All Types All Problems All Types
Home o |[ 3] 0o [ n
Documentation View History For all hosts ——]_J —‘L-
Current Status
Tactical Overview Service Status Details For All Hosts
Map
Hosts Limt Resuts: 100
Services
Host Groups Host #4 Service *4 Status *#  LastCheck #¢ Duration *% Attempt #4  Statusinformation
Summary Centos-5.4 Current Users [ORTTTT 07-2¢-2014 1425:18 9d.21h 56m 18s 1 USERS OK - 1 users currently logged in
Grid . PING (ORI 07-24-2014 142144 0d 21h 1m 38s 114 PING OK - Packet loss = 0%, RTA = 1.67 ms
Service Groups 3 Root Partition (ORI 07-24-2014 1423:13 8d21h 32mS1s 114 DISK OK - free space: / 5010 MB (80% inode=90%)
Summary Wireless D-ink PG [GRTTTT 07-24-2014 142157 0d21h 2m 328 " PNG OK - Packet loss = 0%, RTA = 251 ms
Grid Port 1 Bandwidth Usage (ORI 07-24-2014 14:18:53 0d Oh 16m 46s ] Traffic OK - Avg. In = 46,0 Bls, Avg. Out= 11,0 Bis
Problems Uptme [OKI 0722014 1422:14 046h 3m 24s 1 SNMP OK - Timeticks: (2221600) 6:10:16.00
Senvices
(Unhandied) locahost Current Load [CKT 07-24-2014 142342 554 19h 58m 51s 104 OK - load average: 0.08, 0.06, 0.07
s (Unhandied) Current Users [ORTTTTTT o7-24-2014 142049 554 19h 56m 13s 10 USERS OK - 1 users currently logged in
Nobwork Oikices PNG (ORI 07-24-2014 1421:18 1d 5h 54m 50s 114 PING OK - Packet loss = 0%, RTA = 1.12 ms
Quick Search: Root Partion [ORTTTT 07242014 142247 554 19h S6m 21s 1 DISK OK - free space: / 5010 MB (80% inode=00%)
Swap Usage [ORITT 07-2¢-2014 14:21:41 554 19h 55m 6s 14 SWAP OK - 100% free (1023 MB out of 1023 W)
Total Processes [ORTTT o7-2¢-2014 142207 554 19h 54m 28s 10 PROCS OK: 63 processes with STATE = RSZDT
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Availability
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Elaboracion: Propia
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ANEXO 4. IMAGENES DEL CANAL DE TELEVISION, OFICINAS ADMINISTRATIVAS

Grdficos 28 Equipos de Area administrativa

AL
Elaboracion: Propia

74

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO ([ Nacional del
Altiplano

Grdficos 29 Router de video, Tricaster
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Elaboracion: Propia

Grdficos 30 Switch sétano

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis



Universidad

TESIS UNA - PUNO &1[L57 Nacional del
Altiplano

T LT e s

£46LIRLLAANS

Elaboracion: Propia

77

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO ' Nacional del
: Altiplano

Grdficos 31Community Manager

Elaboracion: Propia
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Grdficos 32Equipos de Escritorio Administrativa

Elaboracion: Propia
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Grdficos 33 Router y Switch de comunicaciones

Elaboracién: Propia
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