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RESUMEN

El presente trabajo aborda temas de seguridad e inseguridad en los sistemas
informaticos, debido a la incertidumbre sobre la percepcion de seguridad existente. Se
espera cumplir con la con la confidencialidad, integridad y disponibilidad de la
informacion segln 1SO 27001, esto se aplica en diversos escenarios de desarrollo de
software en forma empirica, estos requerimientos toman mayor valor en la
administracion de datos de entidades publicas y privadas, debido a que la ausencia de la
seguridad en los sistemas desestabiliza el orden social global. El presente trabajo se
asocia a un grupo de Mypes muestreadas, en el cual se evidencia la inseguridad, debido
al modo de desarrollo de sus procesos para el aseguramiento de la informacion. En
cuanto al método se evaluaron cuatro tratamientos tecnoldgicos en dos factores fijos
midiendo asi el grado se seguridad e inseguridad en las Mypes a través del Disefio
Factorial Completamente al Azar. Los cuatro tratamientos han sido aplicados al grupo
muestral, buscando asi identificar diferencias entre los tratamientos. En cuanto a los
resultados y segun el planteamiento de la hipotesis general, la prueba de Analisis
Factorial Univariante resulté no significativo P-valor > nivel se significancia, lo que
conlleva a indicar como conclusiones que no es suficiente suministrar tratamientos
tecnoldgicos fisicos y 16gicos a las Mypes muestreadas, esto si el personal que los dirige
no tiene solvencia académica requerida para el desarrollo adecuado de los protocolos de
seguridad, planes de gestion tecnoldgica y sistemas de gestién de seguridad de la

informacidn, las cuales contribuyen en el aseguramiento de la informacion.

Palabras Clave: Confidencialidad de informacion, falsa percepcion de seguridad,

inseguridad, seguridad informatica y sistema de seguridad.
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ABSTRACT

The present work addresses issues of security and insecurity in computer systems, due
to the uncertainty about the perception of existing security. It is expected to comply
with the confidentiality, integrity and availability of information according to ISO
27001. This is applied in various scenarios of software development in an empirical
way, these requirements take greater value in the data management of public and private
entities, because the absence of security in the systems destabilizes the global social
order. The present work is associated to a group of Mypes sampled, in which the
insecurity is evidenced, due to the way of development of its processes for the assurance
of the information. Regarding the method, four technological treatments were evaluated
in two fixed factors, so measuring the degree of safety and insecurity in the Mypes
through the Completely Random Factorial Design. The four treatments have been
applied to the sample group, seeking to identify differences between treatments.
Regarding the results and according to the general hypothesis, the Univariate Factor
Analysis test was not significant P-value> level is significant, which leads to indicate as
conclusions that it is not enough to provide physical and logical technological
treatments to the Mypes sampled, this if the staff that directs them does not have the
academic solvency required for the adequate development of security protocols,
technological management plans and information security management systems, which

contribute to the assurance of information.

Keywords: Confidentiality of information, false perception of security, insecurity,

computer security and security system.

Xi
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INTRODUCCION

Actualmente el desarrollo de sistemas de informacidn ha optimizado los procesos del
sector empresarial y académico en sus diferentes dimensiones, ain mas con el avance
tecnoldgico computacional, asi toda empresa o entidad gestora de informacién tactica,
trabaja con informacién que le permiten tener la versatilidad para el éxito empresarial
en el ambito comercial y empresarial asi pude ser mas competitivo, pues las empresas
poseen informacién importante y esta requiere ser protegida y monitoreada (IEC/ISO
27001, 2005) frente a riesgos y amenazas de usuarios no autorizados y otros. fue
necesario evidenciar la inseguridad de la informacion digital en las Micro y Pequefias
empresas - Mypes de la Region de Puno, aquellas asociadas a la produccion textil y de

confecciones.

El proposito del presente trabajo es primero: evidenciar la falsa percepcion de seguridad
en los sistemas de informacién, segundo: una vez evidenciadas las deficiencias y
vulnerabilidades en la gestion de los sistemas de informacion de las Mypes se propone
cuatro tratamientos para garantizar y asegurar el respaldo de la informacion tactica
ubicada en los Sistemas Informaticos de las Mypes. Esta informacion tactica es
imprescindible para toda empresa. Entre los tratamientos se tiene el Sistema de Gestion
de Seguridad de la Informacion (SGSI), que segun norma ISO 27001, permite
desarrollar un plan de seguridad para proteger la informacion de entidades, en este caso
de las Mypes muestreadas. Su proceso estd basado en protocolos de seguridad, sin
embargo no resulto significante en la reduccion de la inseguridad de la informacién.
Expuesto esto se dio fundamento a este trabajo de investigacion asociado a la linea de
investigacion de seguridad informatica, por lo que se expone la estructura de la misma,

haciendo mencion que la presente se divide en cuatro capitulos disgregados.

En el Capitulo I se contextualiza el marco teodrico puntualizando las ultimas
investigaciones con respecto a la seguridad de la informacion, los sistemas de gestion de
seguridad de la informacién, conceptos puntuales sobre integridad, confiabilidad y
disponibilidad de la informacion, ademas en este capitulo se contemplan la descripcion
por objetivo de los antecedentes asociados al presente trabajo de investigacion, en el
Capitulo Il se hace mencion al planteamiento del problema, fundamentacion,
justificacion, objetivos de la investigacion e hipétesis de la investigacion.
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Aqui se describe la problematica en las Mypes, especificamente en la administracion de
la seguridad de la informacion digital, por tanto se tiene por objetivo evidenciar la falsa
de percepcion de la seguridad en los sistemas de gestion de datos de las Mypes
muestreadas a partir de un total poblacion de 231 Mypes.

En el Capitulo Il se aborda el detalle de la metodologia que se utiliz6 en la
investigacion, el disefio estadistico para evidenciar la falsa percepcion, la definicion del
tamafo poblacional y la determinacion del tamafio de muestra. En el Capitulo IV se
expone los resultados del trabajo de investigacion, la descripcion del programa
computacional SustracFile y la interaccion con el Sistema Operativo; Por otro lado se
ejecutaron cuestionarios que permitieron obtener indicadores del estado actual de las
Mypes en lo que respecta a la seguridad de la informacion, gestién de la informacion y
protocolos de seguridad. Finalmente se presenta las discusiones, donde se evidencia que
el Sistema Operativo Windows exporta funciones restringidas, los cuales atentan contra
la seguridad del mismo Sistema Operativo, en las conclusiones y recomendaciones se

hace alcances para futuros trabajos de investigacion.
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CAPITULO I
REVISION DE LITERATURA
1.1 Marco tedrico
1.1.1 Acceso ilicito

El que accede sin autorizacion a todo o parte de un sistema informatico, siempre
que se realice con vulneracion de medidas de seguridad establecidas para impedirlo,
sera reprimido con pena privativa de libertad no menor de uno ni mayor de cuatro
afios y con treinta a noventa dias multa. Sera reprimido con la misma pena el que
accede a un sistema informatico excediendo lo autorizado. (Congreso de la
Republica del Pera, 2013).

1.1.2 Anadlisis del Modelo con efectos fijos

Los efectos del tratamiento o factor pueden considerarse como desviaciones de
la media global. Por consiguiente una forma equivalente de escribir las hipotesis en
términos de efectos de los tratamientos t1 es Ho: t1= t>=...= ta = 0) y Ha: t; # 0)
para al menos una i, donde i es un tratamiento (Montgomery, 2004). Los efectos
fijos son factores manipulados por el investigador cada factor es una variable
independiente categorica, estos factores contienen los tratamientos aplicados a las

unidades experimentales. Los tratamientos mencionados son tecnologicos.
1.1.3 Analisis estadistico

Se investiga como puede llevarse a cabo una prueba formal de la hipotesis. La

siguiente asociacion indica que no hay diferencias en las medidas de los

3
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tratamientos (Ho: 1= po=...= pa 0 de manera equivalente, Ho: t1= t=...= ta = 0).
puesto que se ha supuesto que los errores ejj (residuos generados durante el analisis)
siguen una distribucion normal e independiente con media cero y varianza ¢?, las
observaciones yij tienen una distribucion normal e independiente con media 1 + ti y
varianza ¢° (Montgomery, 2004). El analisis estadistico es una forma de comprobar
un resultado a través de la prueba estadistica, si la prueba resulta significante (p-
valor < a) aceptamos la hipétesis de diferencias (Ha); en caso contrario: (p-valor >
a) aceptamos la hip6tesis de igualdades (Ho). Estos procedimientos contribuyen a

la validacion, incluyendo al presente.
1.1.4 Analisis de datos

Luego del levantamiento de los datos se procede al andlisis, lo cual consiste en
verificar valores atipicos en las variables (outliers). Se requiere cumplir con los
supuestos de normalidad en los datos si el tratamiento estadistico es paramétrico; en

cambio si el tratamiento es no paramétrico no se requiere (Montgomery, 2004).
1.1.5 Analisis de datos cuantitativos

Al analizar los datos cuantitativos se debe recordar dos cuestiones: primero, que
los modelos estadisticos son representaciones de la realidad, no la realidad misma;
y segundo, los resultados numéricos siempre se interpretan en contexto, por
ejemplo, un mismo valor de presién arterial no es igual en un bebé que en una

persona de la tercera edad (Hernandez, Fernandez, 2014).
1.1.6 Aceptacion de riesgo

Decision de aceptar el riesgo (ISO/IEC Guie 73, 2009). La norma cuantifica la
aceptacion del riesgo al que se estd expuesto, esta norma provee definiciones en
términos generales del riesgo en la gestion de direccién, tiene el proposito de
fomentar una comprension mutua y coherente de la descripcion de las actividades
relacionadas con la gestion del riesgo, ademas del uso adecuado de la definicion de

la terminologia en riesgos.
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1.1.7 Alfa de Cronbach

El alfa de Cronbach es una técnica estadistica de consistencia interna basado en
el promedio de las correlaciones entre los items (interrogantes). ElI Alfa de
Cronbach permite evaluar la posibilidad de mejoria o deficiencia de la fiabilidad de
un instrumento (George & Mallery, 2012). Sugiere los siguientes parametros para

evaluar los coeficientes del Alfa de Cronbach.

Coeficiente Alfa > 0,9 es excelente
Coeficiente Alfa > 0,8 es bueno
Coeficiente Alfa > 0,7 es aceptable
Coeficiente Alfa > 0,6 es cuestionable
Coeficiente Alfa > 0,5 es pobre
Coeficiente Alfa < 0,5 es inaceptable

1.1.8 Analisis de riesgo

Uso sistematico de la informacion para identificar fuentes y para estimar el
riesgo (ISO/IEC Guia 73, 2002) : Risk management — vocabulary — guidesline for
use in standars, este gestiona la seleccion e implementacion de medidas para
modificar el riesgo, las medidas de tratamiento de riesgo implementadas

contemplan acciones como: evitar, optimizar, transferir y retener el riesgo.
1.1.9 Analisis factorial

El anélisis factorial es una técnica estadistica de analisis de datos usada para
explicar la influencia de los factores en la variable dependiente, los factores son
variables independientes categoricas, y estas deben de componerse como minimo
de 02 factores (Montgomery, 2004). El andlisis factorial se usa en el nivel
investigativo explicativo, su propdsito es encontrar la causalidad en un
experimento, su aplicacion también se extiende a las ciencias del comportamiento,
ciencias sociales, marketing, gestion de productos, ingenieria de alimentos,
investigacion operativa, y otras ciencias aplicadas que se desarrollan en nivel

investigativo explicativo.
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1.1.10 Analisis de Varianza

El anlisis de varianza es una técnica estadistica que se desarrolla en funcién a un
factor fijo y una variable dependiente, su propdsito es evidenciar el efecto del factor
en la variable respuesta (Montgomery, 2004). La técnica requiere cumplir con los
supuestos de normalidad y homogeneidad de varianzas.

1.1.11 Analisis Multivariado

Es una técnica estadistica que permite realizar un andlisis multidimensional
multivariante, el cual consiste en evidenciar el efecto de los factores en las variables
respuestas las cuales se componen de 2 a mas variables dependientes (Montgomery,
2004). Los factores requieren cumplir con los supuestos de normalidad y

homogeneidad de varianzas.
1.1.12 API

Por sus siglas en Ingles Application Programming Interface es un conjunto de
reglas (codigo estructurado) y especificaciones que las aplicaciones
computacionales pueden seguir para comunicarse entre ellas: sirviendo de interfaz
entre diferentes programas, de la misma manera que la interfaz de usuario facilita la

interaccion humano-software.
1.1.13 Atentado contra la integridad de sistemas informaticos

El que, a través de las tecnologias de la informacion o de la comunicacion,
inutiliza, total o parcialmente, un sistema informatico, impide el acceso a este,
entorpece o imposibilita su funcionamiento o la prestacion de sus servicios, sera
reprimido con pena privativa de libertad no menor de tres ni mayor de seis afios y

con ochenta a ciento veinte dias multa (Congreso de la Republica del Perd, 2013).
1.1.14 Cobit

Control de Objetivos para la Informacion y Tecnologias Relacionadas, es una
guia de mejores préacticas presentada como un area de trabajo, dirigida al control y
supervision de tecnologia de la informacién (Pefia, 2012). El presente trabajo

planifica y propone los pardmetros de seguridad para una determinada entidad.
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También se le puede definir como un conjunto de herramientas de soporte
empleadas por los gerentes para reducir la brecha entre los requerimientos de
control, los temas técnicos y los riesgos del negocio. Asi, mediante COBIT se
puede desarrollar una politica clara que permite el control de las Tecnologias de la
informacién en la organizacion. La aplicacidon de este marco incide especialmente
en el cumplimiento regulatorio y ayuda a incrementar el valor asociado al area de

Tecnologias de informacion de la organizacion (Pefia, 2012).
1.1.15 Confidencialidad

Confidencialidad es la propiedad que garantiza que la informacion esté
disponible y no sea divulgada a personas no autorizadas, dicha garantia se lleva a
cabo a través de reglas que limitan el acceso a esta informacion (ISO/IEC 13335-1,
2004).

1.1.16 Coeficiente de Correlacién

El coeficiente de correlacion es técnica estadistica paramétrica que permite
determinar la relacién numérica entre dos variables. Con dispersion en sus variables
crecientes, variables decrecientes y variables de sentido nulo. Esta técnica
estadistica se enmarca entre los limites de [-1 hasta 1]. Dénde: -1: correlacion
perfecta negativa; +1: correlacion perfecta positiva (Martinez, 2012). Su
interpretacion se realiza con el r cuadrado. En la prueba de hipotesis de la
correlacion al aceptar la hip6tesis alterna indicamos que existe asociacién entre las

variables analizadas.
1.1.17 Componentes reutilizables de Software

Los componentes reutilizables de software en el sistema operativo son
representados como maédulos o sub-sistemas, por ejemplo, en el sistema operativo
Windows, se tiene modulos que corresponden al nacleo del Sistema, a

continuacion, se presenta su gréafica.
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Figura 1. Diagrama de Componentes Reutilizables

En la Figura 1 se ilustra las relaciones de dependencia entre los componentes del

Sistema Operativo (S.0.).

Be File Edit View Window Help =& %
= 8 o G| B(EIM| R
=] USER32.DLL + | Ordinal Hint Function Entry Point
[Z] NTDLL.DLL H
o GDE2.0LL 4
L.[R] NTDLLDLL
i1 API-MS-WIN-CORE-LOCALREC
i..[] API-MS-WIN-SECURITY-BASE-
.87 KERNEL32.DLL
..... ‘%] USER32.DLL Ordinal * | Hint | Function Entry Point |
- LPK.DLL [ 1527 (0405F7) 25 (0x0018)  CallMsgfFilter 00006374 [
{_[&] NTDLLDLL [ 1528 (0:05F8) 26 (0x0014)  CallMsgFilterd 0:00063F74
-l armswivcoreerror (15 RS 21T bt Da00AEAS
allNextHoo
M APL-MS-WIN-CORE-LIBRAF - | e IhDSFB ] mmm CallWindowProcA 100032843
4| il | b 1532 (0x05FC) 30 (0x001F)  CallWindowProcW 0x00011B0C 2

Figura 2. llustracion de user32.dll
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Claramente se puede distinguir la dependencia entre aplicaciones, por tanto para que el
sistema operativo sea funcional requiere de multiples componentes que administren y
controles las operaciones que lleva a cabo entre el Sistema Operativo. En la Figura 02 se
observa claramente la funcion (CallWindowsProc) del user32.dll, funcién que es

reutilizada para entre otras cosas la sustraccion de datos con ayuda de un Hook.
1.1.18 Diseilo Completamente al Azar desbalanceado

Se refiere a que el nimero de réplicas de cada tratamiento (factor fijo) es
diferente y asi cada tratamiento tendra réplicas (i = 1, 2, 3,..., t). donde t: nimero
de tratamientos; estos disefios se pueden representar en el caso que se esté
comparando un factor control contra otros tratamientos ya que se quiere obtener
buena informacion acerca del tratamiento suministrado, por ello este tendra méas
replicas en un grupo (tratamiento) que en otros grupo (Montgomery, 2004). Otro
caso en el que se suele presentarse es cuando las unidades experimentales se

pierden, en caso de seres vivos perdidos (Supo, 2016).
1.1.19 Diseios Factoriales

En muchos experimentos se requiere que se intervenga en el estudio de los
efectos dos o més factores, debido al contexto fenomenoldgico o natural del
experimento. En general los disefios factoriales o multifactoriales son mas
eficientes que los unifactoriales (estudios tedricos) en la aplicacion de los
experimentos. Por disefio multifactorial se entiende que en cada ensayo o replica
completa del experimento se investigan todas las combinaciones posibles de los
tratamientos de los factores. El efecto de un factor independiente categdrico se
define como el cambio en la respuesta producida por un cambio en el nivel del
factor (causa). Con frecuencia se llama efecto principal (al factor sin interaccion)
porque se refiere a los factores de primarios en el experimento (Montgomery,
2004). En la vida real la mayoria de los experimentos requieren de incluir a
todas las variables o factores fijos que se requiera (tratamientos manipulados por
el investigador) los cuales afectan al resultado del experimento, asi como

también se deben incluir las variables no controladas (covariables e
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intervinientes) claro esta previa evidenciacion de que afectan al resultado final.

Todo esto contribuye en generar un disefio experimental robusto y adecuado.
1.1.20 Disponibilidad

La propiedad de estar disponible y utilizable cuando lo requiera una entidad
Autorizada, presenta los conceptos y modelos fundamentales para una
comprension basica de la seguridad de las Tecnologias de Informacién y
comunicaciones (TIC) y aborda los problemas generales de administracién que
son esenciales para la planificacion, implementacion y operacion exitosa de la
seguridad de las TIC. La parte 2 de la norma ISO / IEC 13335 proporciona
orientacion operativa sobre la seguridad de las TIC. Juntas, estas partes se
pueden usar para ayudar a identificar y administrar todos los aspectos de la
seguridad de las TIC. (ISO/IEC 13335-1, 2004).

1.1.21 Dispositivo Extraible

Es un dispositivo de almacenamiento de datos que utiliza una memoria flash
para guardar informacion. Se le conoce también con el nombre de unidad flash
Usb, lapiz de memoria, minidisco duro, unidad de memoria, llave de memoria,
pendrive, entre otros. Estas memorias son resistentes a dafios externos y algunos
casos hasta al agua, factores que si afectan a otros tipos de dispositivos de
almacenamiento, como los antiguos disquetes. Estas memorias flash se han
convertido en el sistema de almacenamiento y transporte personal mas utilizado,

desplazando en este uso a los tradicionales disquetes.
1.1.22 Libreria dvapi32.dll

Es una libreria dinamica basada en interfaz de programacion de aplicaciones
(APIs) soporta numerosas APIs. Incluyendo las Ilamadas de seguridad y registro

del Sistema Operativo Windows.
1.1.23 Escala de Likert

La escala Likert se implementa creando un alto nimero de afirmaciones
objetivas que califiquen al tema de actitud y se proponen a un grupo muestral

piloto para obtener las puntuaciones del grupo en cada afirmacion. Las
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afirmaciones  encontradas  cuyas  puntuaciones  se  correlacionen
significativamente con las puntuaciones de toda la escala, se seleccionan para
integrar en la medida. Por lo que, hay que determinar la confianza y validez de la
escala. Para esta escala se recogen puntuaciones favorables, desfavorables o de
orden ordinal, pero no neutros. Cada afirmacion propuesta en el cuestionario va
seguida de una escala estimativa que consiste en una graduacion que va desde el
"totalmente es seguro” hasta el "totalmente es inseguro”, en la escala de Likert
los encuestados tienen que expresar su libre opinién sobre todos los indicadores

propuestos y ademas de forma gradual categorica (Likert, 1932).
1.1.24 Evento de seguridad de la informacién

Una ocurrencia identificada del estado de un Sistema, servicio o red indicando
una posible violacién de la politica de seguridad de la Informacion o falla en las
salvaguardas, 0 una situacion previamente desconocida que puede ser relevante
para la seguridad (ISO/IEC TR 18044, 2004).

1.1.25 Firewall

Como puede observarse, el Muro Cortafuegos, sélo sirven de defensa
perimetral de las redes externas, no defienden de ataques o errores provenientes
del interior, como tampoco puede ofrecer proteccion una vez que el intruso lo
traspasa (violacion de acceso). Algunos Firewalls aprovechan esta capacidad de
que toda la informacién entrante y saliente debe pasar a través de ellos para
proveer servicios adicionales de seguridad como la encriptacion del trafico de la
red. Se entiende que si dos Firewalls estdn conectados, ambos deben usar el
mismo método de encriptacion-desencriptacion para entablar la comunicacién

robusta, como se muestra en la figura 03.
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Figura 3. El Firewall y su entorno operacional
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1.1.26 Libreria Gdi32.dll

Libreria Dinamica que se encarga de la interfaz de desarrollo gréfico, la
libreria en mencion exporta multiples funciones para aplicaciones que
representan y generan gréaficos. Sin la presencia de esta libreria no seria posible

graficar siquiera un punto en la pantalla del monitor.
1.1.27 Gestion y Direccién de tecnologias de la Informacion

Este se encarga de la administracion interna como: La planificacion,
implementacion, gestion de sistemas de informacion, y la infraestructura
tecnolégica de computo con equipos como por ejemplo: los Firewall, gestion de
servidores entre otros. En el presente trabajo se incide mas en la infraestructura
tecnoldgica de cOmputo y comunicaciones. Consiste en tomar decisiones
operativas dentro del gobierno de las Tecnologias de la Informacion. La gestion
de la Tecnologias de la Informacion se refiere a los aspectos operativos para el
suministro de productos y servicios de tecnologias de informacién en la forma
maés eficaz (EAC, 2018).

1.1.28 Gestion, Direccion y Construccion de Infraestructura adecuada

Aborda la Seguridad desde el enfoque fisico material tangible, contempla y
propone parametros adecuados para la construccion de areas especializadas
(MVCS, 2006). La norma esta dirigida a la gestion de seguridad en la

construccion de instalaciones para el sector publico y privado (Mypes).
1.1.29 Incidente de Seguridad de la Informacion

Serie de eventos de seguridad de la informacion no deseados o inesperados
que tienen una significativa probabilidad de comprometer las operaciones
comerciales y amenazan la seguridad de la informacion (ISO/IEC TR 18044,
2004).

1.1.30 Integridad

La propiedad de salvaguardar la exactitud e integridad de los activos, presenta

los conceptos y modelos fundamentales para una comprension basica de la
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seguridad en las tecnologias de la informacion (TICs), aborda los problemas
generales de administracion que son esenciales para la planificacion,
implementacién y operacion de la seguridad de las TICs. (ISO/IEC 13335-1,
2004).

1.1.31 Intrusismo

Se define intrusismo como el ejercicio de actividades profesionales por
persona no autorizada para ello. Puede constituir delito. En el contexto de las
ciencias de la computacion se evidencia regularmente el intrusismo (RAE,
2018).

1.1.32 Librerias Estéticas

Archivo con contenido algoritmico, también Ilamado cabecera de programa,
es una libreria que al momento de compilarse el codigo objeto “se copia™ en la
aplicacion generada. Una vez que se tiene el ejecutable del programa este se ve
incrementado en su tamario, puesto que contiene las funciones y procedimientos
que usé el programa, en adelante el nuevo programa ya no dependera de las
librerias estaticas compiladas.

1.1.33 Librerias Dindmicas

Aplicacion binaria que tiene como caracteristica principal proveer y disponer
las funciones y procedimientos implementados en ella asi como los programas
que requieren acceso a ella. A diferencia de las librerias estaticas estas no se
copian en los programas generados. A través de estas librerias dindmicas se
puede generar aplicaciones especializadas en base a distintos lenguajes de
programacion. Todos unificados por una interfaz de intercomunicacién entre

aplicaciones.
1.1.34 Mype

Se representa como una Micro y Pequefia Empresa (Mype) es una unidad
econdmica constituida por una persona natural o juridica (empresa), bajo

cualquier forma de organizacion y tiene como objeto desarrollar actividades de
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extraccion, transformacion, produccion, comercializacidn de bienes o prestacion
de servicios (SUNAT, 2017).

1.1.35 Muestreo Probabilistico

Se le denomina muestreo probabilistico si la seleccién de las unidades
muéstrales se realiza utilizando un esquema muestral equiprobabilistico para
cada unidad, basado en las probabilidades que tienen sujetos de la poblacion en
formar parte de la muestra, también podemos disgregarlo en el muestreo

probabilistico con remplazo y sin remplazo.
1.1.36 Programa malicioso

El software malicioso, es un programa conocido en inglés como “malware”,
es también conocido como un software disefiado especificamente para obtener
acceso a un equipo local o remoto con el propoésito de dafiarlo sin que el usuario
tenga conocimiento. Hay distintos tipos de software malicioso, tales como el
spyware, los registradores de pulsaciones de teclas, los virus que infectan
ejecutables, los gusanos o cualquier tipo de codigo malicioso que se infiltre en
un equipo local o remoto. Generalmente, para determinar si el software es
malicioso, se considera la intencidn de su creador, mas que sus caracteristicas de
operacion. Hoy en dia la creacion de software malicioso esta en aumento, esto se
debe a que se crean nuevos tipos todos los dias y al atractivo del dinero que
puede ganarse mediante el crimen organizado a través de Internet. Inicialmente,
el software malicioso se cred6 como un experimento de laboratorio para realizar
bromas, pero las posibilidades de poder crear lo que se imagina dio lugar al
vandalismo y a la destruccion de equipos informéticos. Actualmente, la mayoria
del software malicioso se crea para ganar dinero a través de publicidad forzada
(publicidad no deseada), el robo de informacion confidencial (spyware), la
difusion de spam o pornografia por correo electrénico o la extorsion

(ransomware).

Existen factores que pueden hacer que un equipo sea méas vulnerable a los
ataques de software malicioso, como defectos en el disefio del sistema operativo,

que todos los equipos de una red ejecuten el mismo Sistema Operativo, que los
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equipos estén conectados al internet (Norton, 2018). Debido a la popularidad de
Microsoft, la mayoria del software malicioso se escribe para el sistema

Windows.
1.1.37 Prueba Estadistica McNemar

La prueba estadistica en mencién es una prueba no paramétrica, se aplica para
estudios observacionales y estudios experimentales. Identifica modificaciones en
una variable dicotémica categdrica a través del tiempo para lo cual se requiere
realizar por lo menos dos mediciones una medida antes y una medida después.
Cuando solo se realiza una observacion entre el antes y el después dicha prueba
se asocia a estudios observacionales, sin embargo, si realizamos modificaciones
entre el antes y el después la prueba de McNemar se asocia a estudios
experimentales por tanto se ubica en el nivel investigativo explicativo (Supo,
2016). Es importante mencionar que las variables analizadas requieren ser

categoricas dicotomicas.
1.1.38 Pruebas no paramétricas

Una prueba no paramétrica es una prueba de hipotesis que no requiere que la
distribucion de la poblacion sea caracterizada por ciertos pardmetros. Por
ejemplo, muchas pruebas de hipotesis parten del supuesto de que la poblacion
sigue una distribucion normal con los pardmetros p y o. Las pruebas no
paramétricas no parten de este supuesto, de modo que son utiles cuando los
datos son considerablemente no normales y resistentes a transformaciones
(Minitab, 2018).

En la estadistica paramétrica, se presupone que las muestras provienen de
distribuciones totalmente especificadas y caracterizadas por uno 0 mas
pardmetros desconocidos sobre los cuales se desea hacer inferencias. En un
método no paramétrico, se presupone que la distribucion de la que proviene la
muestra no esta especificada y, con frecuencia, se desea hacer inferencias sobre
el centro de la distribucion. Por ejemplo, muchas pruebas de la estadistica
paramétrica, como la “prueba t de student de una muestra”, se realizan bajo el

supuesto de que los datos provienen de una poblacién normal con una media
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desconocida. En un estudio no paramétrico, se elimina el supuesto de
normalidad. Los métodos no paramétricos son Utiles cuando no se cumple el
supuesto de normalidad y el tamafio de la muestra es pequefio. Sin embargo, las
pruebas no paramétricas no estdn completamente libres de supuestos acerca de
los datos. Por ejemplo, es fundamental presuponer que las observaciones de las
muestras son independientes y provienen de la misma distribucion. Ademas, en
los disefios de dos muestras, se requiere el supuesto de igualdad de forma y
dispersion (Minitab, 2018).

1.1.39 Libreria Kernel32.dll

Es un tipo de libreria dinamica desarrollado por Microsoft para el Sistema
Operativo Windows. Esta libreria en forma de archivo contiene funciones
implementadas en cddigo maquina, las cuales le permiten interactuar entre los
componentes logicos y fisicos del Computador. Las funciones elementales de
imprimir caracteres en pantalla, en un dispositivo externo como una impresora,

la contiene este archivo de nombre Kernel32.dll.
1.1.40 Prueba de Wilcoxon

La prueba de Wilcoxon es una prueba estadistica no paramétrica esta es el
equivalente de la “Prueba T de student para muestras relacionadas”, esta
prueba se usa cuando a un grupo se hacen dos mediciones, un antes y un
después. Se asociado segun el propdsito del estudio al nivel investigativo
descriptivo o al nivel investigativo explicativo (Supo, 2016). Ademas, la prueba
de Wilcoxon no requiere que se cumpla con los supuestos de normalidad y

esfericidad.
1.1.41 Riesgo residual

El riesgo remanente después del tratamiento del riesgo, uso sistematico de la

informacion para identificar las fuentes y estimar el riesgo (Riesgos, 2002).
1.1.42 Seguridad

El término seguridad posee mdaltiples definiciones concordantes, se puede

afirmar que este concepto que proviene del latin securitas hace foco en
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la caracteristica de seguridad es decir realza la propiedad de algo donde no

se registran dafios ni riesgos.
1.1.43 Seguridad Ldgica

Es una parte del amplio espectro que se debe abordar para no vivir con una
sensacion ficticia de seguridad. Como ya se ha indicado, el activo mas
importante que se posee en el contexto computacional es la informacién, y por lo
tanto deben existir técnicas y mecanismos, mas alla de la seguridad fisica, que la

garanticen el aseguramiento (Basaldla, 2005).
1.1.44 Seguridad Informatica

Parte fundamental de la estabilidad y orden de la informacion. La Seguridad
de la informacion de las entidades requiere de mecanismos de proteccion de
acuerdo al Sistema de Gestion de la Seguridad de la Informacion - SGSI
(ISO/IEC 27001, 2005), Abordando asi la infraestructura computacional y todo
lo relacionado con este. De este modo contribuyen a incrementar la seguridad,
para ello existen una serie de estandares. La calidad de Software contribuye en el
desarrollo de software a través de protocolos, métodos, reglas, herramientas y
leyes concebidas para minimizar los posibles riesgos de la confiabilidad de la
informacion (ISO/IEC 9126, 2005). La definicion de seguridad de la
informacién no debe ser confundida con la de seguridad informatica ya que esta
altima s6lo se encarga de la seguridad en el medio informatico, pero la
informacion puede encontrarse en diferentes medios o formas, y no solo en
medios informaticos. La seguridad informatica es la disciplina que se ocupa de
disefiar las normas, procedimientos, métodos y técnicas destinados a conseguir

un sistema de informacion seguro y confiable.
1.1.45 Seguridad de informacion

Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion; ademés, también pueden estar involucradas otras propiedades
como la autenticidad, responsabilidad, no-repudio y confiabilidad (ISO/IEC
17799, 2005).
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1.1.46 Sistema de gestidn de Seguridad de la Informacion (SGSI)

Hace referencia a un plan de requerimientos planteado por el ISO 27001,
sugiere un analisis de requisitos, la planeacion y generacion de protocolos de
seguridad y aplicacion de reglas las cuales deben contribuir en la seguridad de la
informacion de las Mypes. EI SGSI es el concepto central sobre el que se
construye 1SO 27001. La gestion de la seguridad de la informacion debe
realizarse a través de un proceso sistematico, documentado y conocido por toda
las Mypes. Este proceso es el que constituye un SGSI. Su proposito garantizar
que los riesgos de la seguridad de la informacién sean conocidos, gestionados y
minimizados por las Mypes de una forma documentada, sistematica,
estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en
los riesgos y su entorno. Esa parte del sistema gerencial general, basada en un
enfoque de riesgo comercial. Para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar la seguridad de la informacion. El sistema gerencial
incluye la estructura organizacional, politicas, actividades de planeacion,
responsabilidades, practicas, procedimientos, procesos y recursos (ISO/IEC
27001, 2005), la gestion de la Seguridad de la Informacion se debe realizarse a
través de un proceso sistémico, documentado y conocido por toda la empresa. La
seguridad de la informacion, segin ISO 27001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacion. Asi pues, estos tres
términos constituyen la base sobre la que se cimienta todo el edificio de la

seguridad de la informacion, los tres términos son:

* Confidencialidad: la informacion no se pone a disposicion ni se revela a

individuos, entidades o procesos no autorizados.

* Integridad: mantenimiento de la exactitud y completitud de la informacion y
sus métodos de proceso.

* Disponibilidad: acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran. Para garantizar que la seguridad de la
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informacidn es gestionada correctamente, se debe hacer uso de un proceso
sistemético, documentado y conocido por toda la organizacion, desde un

enfoque de riesgo empresarial. Este proceso es el que constituye un SGSI.
1.1.47 Libreria user32.dll

Libreria dindmica que contiene funciones exportables para la administracion
adecuada del Sistema Operativo Windows. Por otro lado esta libreria contiene
funciones que contribuyen en la inseguridad del Sistema Operativo, debido a que
exporta funciones como: CallWindowProc, CallNextHookEX,
SetWindowsHookA entre otras. A través de ellos un desarrollador de sistemas
puede programar aplicaciones a medida las cuales permiten sustraer informacion

de los usuarios finales.
1.1.48 Vulnerabilidad

La vulnerabilidad de los sistemas de informacion afecta la seguridad. Las
vulnerabilidades pueden ser causadas por software, disefio de hardware y
defectos de programacion (ISO/IEC 29147, 2014, pag. 5), es por lo cual que se

generan incidentes informaticos.
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1.2 Antecedentes

Aguirre & Fabian (2015) plantean un Plan de Seguridad Informaética para la ESPE sede
Latacumga, dicho trabajo de investigacion tuvo por objetivo principal: Realizar el Plan
de Seguridad Informética aplicable para la Universidad de las Fuerzas Armadas ESPE
extension Latacunga, mediante la utilizacién del Marco de referencia COBIT 5, COBIT
para la Seguridad de la Informacién y la normas técnicas ecuatorianas NTE INEN-
ISO/IEC 27000 para la gestién de seguridad de la informacion, como resultado se
indico: que los activos méas relevantes identificados durante la ejecucion de las
entrevistas y la recepcion de la informacion proporcionado por las partes interesadas
fueron: el inventario de activos. El proyecto se desarrollé por cada activo ademas se
realizd el analisis con los respectivos responsables, acerca de las posibles amenazas

potenciales.

Estrada (2011) plantea estrategias de seguridad informéatica en capas, aplicando la
concepcion de Operaciones Militares por accion retardante, el referido trabajo tuvo
como objetivo emplear las estrategias militares en la Seguridad Informatica el cual
consistio en realizar un analisis de las diferentes estrategias ofensivas que emplean las
fuerzas terrestres para plantear una analogia con las técnicas empleadas para la
seguridad informatica. Llegando asi a los siguientes resultados: cre6 un ciclo
permanente cuya caracteristica fundamental es la constancia y la actualizacion de
conocimientos hasta ejecutar un plan de contingencia con el cual detecta una
vulnerabilidad que no fue detectada por el Snort por tanto genera una regla en local

rules para que asi este sea identificado.

Amparo (2015) propone el disefio e implantacion de una red privada virtual (VPN) a
través de la infraestructura como servicio (IAAS) para el acceso a una entidad bancaria
mediante single sign on (SSO), El objetivo principal de este trabajo fue disefiar e
implantar una red privada virtual (VPN) a través de la Infraestructura como Servicio
(laaS) para el acceso a una entidad bancaria mediante Single Sign On (SSO). Con el fin
de alcanzar este objetivo se realizaron diversos analisis sobre la plataforma tecnologica.
Se llevo a cabo un estudio de la situacion actual con la finalidad de conocer el mejor
escenario que se adaptara tanto a nivel técnico como al retorno de inversién a mediano

plazo. En el levantamiento de informacion también se consideraron las bases tedricas
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sobre los aspectos concernientes a la seguridad de los datos de acceso de los usuarios y
todas aquellas actividades necesarias para poder establecer politicas, normas y
procedimientos apropiados. El disefio e implantacion se logré de forma satisfactoria,
solventando asi las innumerables llamadas al Help Desk por no contar una clave Unica
para el inicio de sesion en las diferentes aplicaciones que se tienen con proveedores de

servicio que se encuentran en la nube.

Diaz (2000) aborda el estudio del nucleo de seguridad para un Sistema Operativo
orientado a objetos y soportado por una maquina abstracta. Describe un mecanismo de
proteccion basado en capacidades disefiado para un Sistema Integral Orientado a
Objetos (SIO0), que cumple los requisitos generales de disefio de un mecanismo de
seguridad y los especificos para un SIOO. Ademas, aporta propiedades adicionales,
como una proteccion automatica de las capacidades y permisos de longitud variable.
Todo ello configura un sistema que soluciona de manera méas elegante y completa las

necesidades de proteccién de un SIOO, con un rendimiento adecuado.

Parra (2014) contempla al ISO 27001 aplicado a las Mypes. EI objetivo principal fue
proponer una metodologia de implementacion de la 1ISO 27001 para que sea aplicada en
la implementacion de Sistemas de Gestion de Seguridad de la Informacion en PYMES.
Como resultados indica que las grandes compafias pueden tener mas desarrollo en
infraestructura tecnoldgica, pero también deben hacer esfuerzos importantes en la
capacitacion de los usuarios, para concienciarlos de los riesgos potenciales que tienen
en sus manos, por el simple hecho de tener acceso a la tecnologia; asi mismo indica que
no es suficiente tener muchas implementaciones de medidas de seguridad, si estas no
van acompafiadas de politicas y procedimientos, que ayuden a consolidar mecanismos
de defensa, en favor de la seguridad informatica. Por otro lado, indica que se pueden
generalizar los procedimientos y politicas a todos los tipos de empresas, realizando las
adecuaciones que las personalicen, ya que complementan las que existan en las

empresas, aunque se tengan soluciones costosas Yy sofisticadas.

Pacheco (2015) plantea una Metodologia para la Seguridad de Tecnologias de
Informacion y Comunicaciones en la Clinica Ortega, el cual tuvo por objetivo general:
Determinar el nivel de importancia de la metodologias de seguridad de tecnologias de

informacion y comunicaciones que permita la continuidad de procesos de la clinica

21

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS EPG UNA - PUNO L[ Nacional del
: | Attiplano

Ortega cuyos servicios principales dependen de la tecnologia una vez culminado el
estudio se arribd a las siguientes conclusiones: dentro del aseguramiento del entorno de
tecnologias de informacion y comunicaciones, se debe considerar un tiempo para
realizar el balance respecto de la efectividad y adecuacién de los cambios implantados
en el entorno y evaluar la necesidad de realizar ajustes. Ademas, Todo plan sufre
cambios continuos a través del tiempo, que deben acompafiar la transformacion del
entorno. Estos cambios deben ser considerados dentro del plan de aseguramiento, en los

distintos modelos propuestos para cada etapa.

Heffel & Linares (2016) contemplan a la ciberseguridad industrial en la distribucion de
energia eléctrica, el trabajo que concluye dando a entender a la ciberseguridad industrial
como una disciplina moderna, y a la vez contemporanea, ya que el grado en el cual la
sociedad actual depende de la tecnologia sigue aumentando en forma exponencial

gracias a la investigacion, el desarrollo y la innovacion.

Macero (2015) implementa de un Sistema de Gestion de Seguridad de la Informacién
para una Empresa de Consultoria y Auditoria, aplicando la Norma ISO/EIC 27001. La
investigacion se desarroll6 en Ambato — Ecuador. El objetivo fue: el de Proponer un
Modelo de Gestién de Seguridad Informatica para garantizar la continuidad del negocio
en la CACPE Pastaza. Asi mismo este llego a los siguientes resultados: la Seguridad
Informatica no puede ser considerada como un producto, sino como un proceso basado
en un ciclo iterativo, en el que incluyen actividades como valoracion del riesgo,
prevencion, deteccion y respuesta ante incidentes de seguridad por otro lado: EI Analisis
de Riesgos toma parte fundamental dentro de la Gestion de la Seguridad Informatica, es
en esta etapa en donde se logra identificar de forma proactiva los riesgos a los que estan
expuestos 1os procesos, recursos y servicios criticos y que pueden causar interrupcién en
el negocio. La gestion, a tiempo de los riesgos, permite crear estrategias que nos
garantice la continuidad de las operaciones, aunque estos riesgos se llegaran a

materializar.

Pefia (2016) muestra el disefio e implementacion de una red privada virtual cuyas siglas
en ingles son VPN-SSL, utilizo el método de autenticacion LDAP en una empresa
privada, La investigacion tuvo como propésito disefiar e implementar una Red Privada

Virtual (VPN-SSL) utilizando el método de autenticacion LDAP en una empresa
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privada, con el objetivo de proteger las conexiones de acceso remoto hacia la
organizacion a través del contenido cifrado, garantizando la integridad, confidencialidad
y seguridad de los datos. En su desarrollo, se abordaron aspectos tedricos de una VPN,
seguridad y documentacién de los protocolos que se utilizan actualmente para las
conexiones seguras de acceso remoto. En relacion a la metodologia, se desarrollé bajo
el esquema de proyecto factible. Para la obtencion de los resultados, se empled la
técnica de observacién documental y arqueo bibliogréafico, en base a ello se llevaron a
cabo cada una de las fases planificadas, logrando la implementacion de una VPN-SSL
integrada con el protocolo LDAP. Se realizaron una serie de adecuaciones y
configuraciones en la empresa privada en el que se definio la politica de acceso remoto
a la red, se comparo el protocolo SSL con respecto al IPSec, se estudié el protocolo
LDAP, se definio la arquitectura de implementacion de la VPN-SSL, se configur e
integré el firewall con el directorio activo de la empresa, se establecieron las politicas
de firewall para la conectividad de los usuarios de la VPN, se verificd la redundancia en
la conectividad a través de pruebas de conexion a través de la VPN-SSL, y por ultimo
desarroll6 un manual el cual permitié gestionar la conexion a través de la VPN. Entre las
conclusiones més relevantes se destacan: la arquitectura utilizada permite redundancia
en la conexion via SSL-VPN, se garantiza la continuidad del negocio permitiendo

establecer conexion desde cualquier ubicacion geografica.

Ramoén (2015) aborda los factores criticos en la adopcion de medidas de seguridad
utilizadas por los estudiantes de los Centros formativos universitarios de tecnologias
TICs al usar herramientas 2.0. El referido trabajo de investigacion tesis doctoral tuvo
por objetivo conocer si los estudiantes adoptan suficientes medidas de seguridad cuando
navegan por internet haciendo uso de las redes sociales. Asi mismo el referido trabajo
de investigacion tuvo los siguientes resultados: solo el 04% de los encuestados utilizan
contrasefias complejas, alrededor del 40% tienen una contrasefia Unica para todos sus
accesos, la tercera parte de los participantes no protege el acceso a su propio ordenador,
mas del 25% abren email desconocidos, y una sexta parte no tienen inquietud por
conocer los bugs y vulnerabilidades del sistema, finalmente con respecto a las redes
sociales mas del 60% de los participantes se dan de alta sin leer las condiciones de
registro y casi la mitad (entre 40% y el 45%) manifiestan y publican libremente sus

opiniones sobre temas sensibles.
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Santiago (2017) el trabajo de investigacion doctoral encuentra patrones de seguridad
empresarial, desarrolla meta-modelos arquitectonicos que contribuyen a las
organizaciones a disefiar e implementar arquitecturas de seguridad empresariales que
protejan y respalden sus activos de informacion, a la hora de desarrollar nuevos sistemas
de informacion. Llegando asi a los siguientes resultados: los patrones de seguridad son
un método Util para presentar las soluciones comunes, pero los patrones en su conjunto
analizados no siguen una guia un comun a la hora de documentar las soluciones, por lo
tanto, es complicado llegar a obtener una clasificacion de patrones de seguridad
adecuada, concluye indicando que los patrones de seguridad actuales tienen limitaciones

disgregadas en tres puntos especificos.

Tibaquira (2016) plantea una metodologia de gestion de incidentes de seguridad de la
informacion y gestion de riesgos para la plataforma SIEM( Correlacionador de Eventos
de Seguridad) de una entidad financiera basada en la norma ISO/IEC 27035 e ISO/IEC
27005, se basa en la definicion de un modelo de gestion de incidentes de seguridad de la
informacién y de gestion de riesgos sobre estos incidentes, que son detectados o
derivados de la implementacién y operacion de una herramienta SIEM. La definicion de
los modelos de gestion se realizd bajo las normas 1SO 27035 para incidentes de

seguridad y 27005 para la gestion de riesgos.

Tola (2015) realiza la implementacion de un Sistema de Gestion de Seguridad de la
Informacion para una Empresa de Consultoria y Auditoria, aplicando la Norma
ISO/EIC 27001, el cual tuvo por objetivo general: lograr la implementacion de un
Sistema de Gestion de Seguridad de la Informacién, basado en la norma ISO
27001:2005 para preservar la confidencialidad, integridad y disponibilidad de la
informacion que maneja la empresa A&C Group S.A, al final del estudio se llegd a los
siguientes resultados: en la dltima fase del Sistema de Gestion de Seguridad de la
Informacion acufia la concientizacion y formacion del personal, con el fin de crear en la
empresa una cultura de seguridad mostrando la importancia de sus actividades y como
ellos pueden contribuir al logro de los objetivos establecidos en el sistema. La
concientizacion y divulgacion consiguen que el personal conozca qué actividades se

estan llevando a cabo y por qué se estan realizando.

24

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS EPG UNA - PUNO L[ Nacional del
4T Altiplano

Yesid (2015) plantea una metodologia de gestion y administracion de incidentes de
Seguridad de la Informacion digital y Gestion de riesgos para la plataforma SIEM de
una Entidad Financiera basada en los estdndares ISO/IEC 27035 e ISO/IEC 27005. El
referido trabajo de investigacion tuvo por objetivo: Definir e implementar una
metodologia de gestion de incidentes de seguridad informatica y gestion de riesgos
asociados a los incidentes identificados por la plataforma SIEM de la Entidad
Financiera, teniendo como referencia los estdndares ISO/IEC 27035 e ISO/IEC 27005,
llegando asi a los siguientes resultados: logra construir un modelo completo que aborda
la gestién de incidentes y la gestion de riesgos asociada a estos incidentes, los cuales
permitieron la identificacion y el andlisis de los componentes que hacen parte del

establecimiento del contexto bajo el cual se implementaron las normas — estandares.
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CAPITULO 1I
PLANTEAMIENTO DEL PROBLEMA
2.1 Identificacion del problema

En la actualidad y en adelante la Seguridad de la informacién paso a ser parte pilar
requerida para garantizar la estabilidad social, debido a que los protocolos de seguridad
contribuyen con el orden global en los procesos de transferencia de datos en diferentes
escenarios (Tola, 2015). tales como el sector publico privado especificamente: el sector
financiero-bancario, las politicas gubernamentales, la informacion tributaria,
indicadores nacionales e internacionales teniendo como objeto el aseguramiento de la
informacion (Parra, 2014), para el presente trabajo se contemplé el analisis en un grupo
de Mypes correspondientes al departamento de Puno a través de un muestreo. El
aseguramiento de la informacion sin estos protocolos de Seguridad en los Sistemas de
Informacion desestabilizaria el orden social global. Por otro lado, la Seguridad
informatica absoluta es utdpica, el presente trabajo de investigacion tiene por objetivo

evidenciar la falsa percepcién de seguridad en las Mypes muestreadas.
2.2 Enunciado del Problema

Hoy en dia la inseguridad de la informacion requiere ser abordada por los
desarrolladores de Sistemas informéaticos con mayor responsabilidad. Debido a la
existencia de errores - bugs y de vulnerabilidades que ponen en riesgo a los usuarios del
Sistema Operativo Windows (Zero, 2016). y con la exposicion del Sistema Operativo a
publico abierto se puede entrever dichos errores y vulnerabilidades existentes, sin
embargo solo se difunden en las redes las descubiertas benignamente, muchas veces con

propositos académicos, dejando de lado las no difundidas como por ejemplo las puertas
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traseras - backdoors y otros del cual, solo tienen conocimiento los especialistas y en
muchos casos especialistas andnimos que hacen uso y abuso de dichos accesos para su
uso personal. Actualmente la ciberseguridad en el contexto de Big Data es conocido
como un problema critico y presenta un gran reto para la comunidad investigadora
(Sabar, Yi, & Song, 2018), por lo que es de importancia su abordaje. La comunidad de
investigadores busca reducir estas brechas de riesgo, la seguridad planteada del sistema
Operativo Windows no puede garantizar en su totalidad la confidencialidad, integridad
y disponibilidad de la informacion, Aun cuando Microsoft lanza parches de Seguridad
cada afio para solucionar sus problemas de compatibilidad e inseguridad en sus
componentes (Microsoft, 2017). El cual, deja una brecha de riesgo, siendo utopico el
aseguramiento de la informacion total, motivo por el cual se implementan teorias,
técnicas y modelos de aseguramiento en los Sistemas de informacion como SGSI del
ISO 27001, COBIT, entre otras. ElI aseguramiento estad dirigido a contribuir en el
manejo adecuado de protocolos, reglas y buenas précticas manufactureras, la no
presencia de estos modelos en la gestion publica y privada contribuye en la inseguridad
de la informacion, las empresas de la Region de Puno requieren crecer economicamente
y tecnoldgicamente, sin embargo no todas llegan a tales propositos, en la mayoria de los
casos debido a la informalidad y los argumentos planteados estas resultan en quiebra.
Por otro lado en la Region de Puno y el resto del pais actualmente los usuarios finales
tienen una gran preferencia por el Sistema Windows 7, 8 y 10 siendo el Sistema
Operativo de mayor uso por los usuarios, entre ellos las Mypes, debido a su entorno de
interaccidn a través de ventanas, ademas su facilidad de operacion y compatibilidad con
multiples drivers - controladores de software y sistemas existentes, es por lo que el
Sistema Operativo Windows tiene mayor demanda de uso en la Regién y por ende es el
mas vulnerable. El presente trabajo de investigacion tiene por objetivo dar a conocer la
falsa percepcion de Seguridad en las Mypes de la Region de Puno. Los equipos
tecnoldgicos y procesos de las Mypes requieren ser gestionadas y dirigidas
apropiadamente, especialmente en el aseguramiento de la informacion. Las Mypes por
la estructuracion planteada por la Sunat son: microempresas de persona natural -
juridica que buscan emerger incrementalmente, sin embargo no todas tienen éxito.
Muchas terminan con un cierre definitivo antes de lo previsto debido a lo comentado y

otros factores propios de la realidad nacional. La implementacion de los modelos
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indicados busca contribuir en la Seguridad de la Informacion de las Mypes,
evidenciando asi las deficiencias de sus Sistemas, incluido el Sistema Operativo que
usan, en el presente trabajo se incluye una aplicacion de software que permite
evidenciar la inseguridad en el Sistema Operativo, su identificacion y deteccién por
parte de los Software antivirus comerciales hacia este es ineficiente, debido a que no
registran sus rasgos Y atributos en los bancos de datos de dichos software antivirus. Es
por lo que existe riesgo de inseguridad, la adicion de capas para salvar los problemas de
desadaptacion que presenta el paradigma de la orientacion a objetos provoca una serie
de inconvenientes cuando se acrecienta el proyecto (Diaz, 2000). Por otro lado los
antivirus informaticos contribuyen en la seguridad de los sistemas, sin embargo estos
solo ven el aspecto logico operacional del software. No controlan protocolos de
seguridad fisica en las Mypes asi como las Estrategias de Seguridad Informatica por
capas (Estrada, 2011). La cual plantea incrementar la seguridad a través de capas. Estos
procedimientos reducen los riesgos de inseguridad a través de la implementacion de
mecanismos especializados no solo a nivel de software si no a niveles fisico-logicos. El
presente trabajo de investigacion aborda y cuantifica la inseguridad a traves del
suministro de modelos de aseguramiento en las Mypes, buscando asi evidenciar las
vulnerabilidades para reducir del riesgo de inseguridad en las Mypes. Por todo lo
mencionado me planteo la siguiente interrogante ¢Se evidencia la falsa percepcion de

seguridad en las Mypes muestreadas?
2.3 Justificacion

El presente trabajo tiene por objetivo contribuir en la linea de investigacion de la
Seguridad de la Informacion digital, a través de la identificacion de vulnerabilidades del
Sistema Operativo. Buscando a si reducir los incidentes de inseguridad, contribuyendo
en contrarrestar uno de los principales problemas del pais, el cual ya fue legislado bajo
el nombre de ”Los delitos Informaticos , segiin base legal Ley N° 27309 “Ley que

incorpora 16s Delitos Informaticos de intrusismo y cracking al cddigo penal nacional”.
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2.4 Objetivos
2.4.1 Objetivo general
Evidenciar la falsa percepcion de Seguridad en los Sistemas de las Mypes.
2.4.2 Objetivos especificos

1. Analizar e identificar funciones restringidas exportables de uso exclusivo del

Sistema Operativo Windows® que afecten la Seguridad.

2. Determinar el grado real de Seguridad Informatica con que cuentas las

Mypes muestreadas
2.5 Hipotesis
2.5.1 Hipotesis general

Se evidencia la falsa percepcion de seguridad en las Mypes, es decir no existe
diferencia entre las combinaciones de tratamientos (grupos) por tanto la
inseguridad es permanente en cada tratamiento (grupo).

2.5.2 Hipdtesis especificas

1. La reutilizaciéon de funciones exportables reservadas del sistema operativo
afecta en la identificacion de nuevos puntos vulnerables del Sistema

Operativo.

2. El grado de Seguridad Informatica en las Mypes estd por debajo de lo

adecuado. Por lo que, la inseguridad prevalece.
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CAPITULO 111
MATERIALES Y METODOS
3.1 Lugar de estudio

Geograficamente el lugar de estudio es la ciudad de Puno, perteneciente a la Region
Puno del Perq, segun las coordenadas, su ubicacion es de 15°50'31" de Latitud Sur y
70°01'11" de Longitud Oeste del Meridiano de Greenwich con una altitud sobre el nivel

del mar de 3825 msnm.
3.2 Pablacion

En el presente trabajo de investigacion, se considerd6 como poblacion de estudio a las
empresas de tipo Mypes en Regidn de Puno asociados especificamente al rubro Textil
Confecciones. Que a la fecha son 231 Mypes segun, el reporte de Mypes contratadas
por el ndcleo ejecutor de compras de chompas escolares DU N° 058-2011-
FONCODES. En cada unidad poblacional se consideraron los Sistemas fisico l6gicos
computacionales que contribuyen en la direccion, sistematizacion, administracion y

operacion de sus datos.
3.3 Muestra

Para determinar el tamafio muestral se uso la estimacién de promedios con poblacion
conocida obteniéndose asi el tamafio muestral de 39.398, siendo el tamarfio apropiado de

40 Mypes ubicadas en la Region de Puno.

" N*Z,..*S
d2*(N—-1)+Z2 _,,*S?
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Donde:

z? ., :Valor tabular Z.

S?:Varianza
N : Tamafio de la poblacion

d?: Error elevado al cuadrado.

A través de la formula arriba y con los pardmetros N=231; a = 0.05 (Error de tipo | —
tolerancia de la prueba); S=2.0 (antigliedad de las Mypes a través de una muestra piloto)

y d = 0.57. Con los cuales se determiné el tamafio muestral indicado n = 40.

Para la seleccién de las unidades muestrales se hizo uso de la técnica de muestreo
probabilistica al azar: muestreo aleatorio simple a través del cual se identifico a las 40

Mypes.
3.4 Metodo de Investigacion

El presente trabajo de investigacion por su naturaleza corresponde al nivel investigativo

Correlacional - Explicativo.
3.4.1 Método Cuantitativo

La intencion de este méetodo es describir, cuantificar, exponer y encontrar el
conocimiento ampliado de un caso mediante datos, se requiere evidenciar la
frecuencia, realizar un analisis cuantificable. En este método el objeto de estudio
parte desde el nivel investigativo exploratorio nivel en el que se postula parte
fundamental de la investigacion cientifica, la investigacion es normativa,
apuntando a leyes generales relacionadas a las variables segin su naturaleza. La
recoleccion, tabulacién de datos consta de pruebas objetivas como: instrumentos

de medicion, el analisis estadistico, tests, entre otros.
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3.4.2 Validez de la confiabilidad del Instrumento

La validacion del instrumento - cuestionario se realizd disgregada mente,
puesto que para cada tratamiento se plantean interrogantes especificas en un
escenario tecnolégico diferente, las cuales contribuyen al levantamiento de la
informacion en cada tratamiento planteado. Por tanto se obtiene el Alfa de

Cronbach en cada grupo de interrogantes, las cuales se muestra en la siguiente

tabla.
Tabla 1
Estadisticas de fiabilidad
N Grupo N de Alfa de
Tratamiento elementos Cronbach
1 01 04 90,5
2 02 04 94,4
3 03 04 94,2
4 04 04 93,3

Indicadores obtenidos sobre la fiabilidad de los instrumentos

El analisis de fiabilidad del instrumento por cada tratamiento, da como resultado
que el instrumento es fiable, con coeficientes de Alfa de Cronbach superiores a
0,90 lo que se representa porcentualmente superiores al 90% y segun los
criterios de fiabilidad del Alfa de Cronbach, podemos concluir que el

instrumente es altamente fiable (George & Mallery, 2012).

Ademas se validd el instrumento aplicando: La validacién por juicio de
expertos, el cual involucro a 04 profesionales en el area de estadistica e
informatica con relacion a los tratamientos indicados. La que consistio en
asociar la pertinencia y adecuacion de las interrogantes en el cuestionario bajo el

siguiente esquema:

¢Las interrogantes contribuyen a los

Pertinencia o ]

objetivos del estudio?

¢El instrumento estd adaptado a las
Adecuacion personas a las se les va a solicitar

informacion? ( Destinatario - Mypes).
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VALIDACION DE CUESTIONARIO POR PREGUNTA E INSTRUMENTO
GLOBAL

Pertinencia Adecuacion

Pregunta (i donde i =1..20) 12345 12345

Donde: 1: Muy malo; 2: Malo; 3: Regular; 4: Bueno; 5: Muy bueno
Resultando adecuado el instrumento planteado (puntuacion 3 a méas en promedio).
3.5. Descripcion detallada de métodos por objetivos especificos

Para desarrollar el primer especifico se aplico la técnica observacional, analitica, a
través de Depends.exe de Microsoft Visual Studio 6.0 el cual permitio identificar las
funciones que exportan las librerias dindmicas de los sistemas informaticos, incluidos

los del Sistema Operativo.

Referente al Segundo objetivo especifico se hizo uso del método estadistico en varios
tramos del estudio asi como el disefio factorial completo al azar (Montgomery, 2004), a
continuacion, la descripcion elemental de las pruebas estadisticas involucradas en el

estudio:
3.5.1 McNemar

Debido a que el estudio corresponde a un analisis longitudinal se pudo usar
esta prueba para identificar diferencias entre las medidas antes y después, sin
embargo las variables de respuesta deberian ser categéricas - dicotémicas
(Seguridad e InSeguridad). Sin la necesidad de que se cumplan con los supuestos

de normalidad y esfericidad de los datos (Supo, 2016).
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CAPITULO IV
RESULTADOS Y DISCUSION

El presente trabajo de investigacion llegd a los siguientes resultados: inicialmente se
plantea el siguiente modelo tedrico denominado: Analisis factorial univariante con un

disefio factorial completamente al azar (Montgomery, 2004).

MODELO TEORICO

Gestion de la Seguridad (SI de las Mype)
-SGS! :> Unidad de Andlisis I:> Nivel de Inseguridad

- COBIT Experimental

Gestion Tecnoldgica
- GDTI
- GDCIA

Figura 4. Disefio Factorial Completo al Azar (DFCA)

En el presente modelo se indica los factores de: Gestion de la seguridad y Gestion
Tecnologica los cuales cumplen el rol de variable independiente categorica, las
categorias de cada factor en adelante las denominaremos como tratamientos: es asi que
en cada factor tenemos 02 tratamientos. De esta manera se busca generar todas las
combinaciones de tratamientos e identificar si hay diferencias entre las combinaciones

de tratamientos.
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Tabla 2
Combinacién de tratamientos del Disefio factorial completo al azar
GRUPO/
TRATAMIENTO Gestion de Seguridad Gestion Tecnolbgica  Nivel de Inseguridad
SGSI GDTI 73
SGSI GDTI 72
SGSI GDTI 68
SGSI GDTI 73
1 SGSI GDTI 73
SGSI GDTI 76
SGSI GDTI 73
SGSI GDTI 70
SGSI GDTI 76
SGSI GDTI 70
SGSI GDCIA 76
SGSI GDCIA 70
SGSI GDCIA 65
SGSI GDCIA 70
2 SGSI GDCIA 74
SGSI GDCIA 72
SGSI GDCIA 71
SGSI GDCIA 75
SGSI GDCIA 67
SGSI GDCIA 72
COBIT GDTI 70
COBIT GDTI 74
COBIT GDTI 72
COBIT GDTI 75
3 COBIT GDTI 75
COBIT GDTI 73
COBIT GDTI 70
COBIT GDTI 68
COBIT GDTI 75
COBIT GDTI 68
COBIT GDCIA 70
COBIT GDCIA 73
COBIT GDCIA 66
COBIT GDCIA 73
4 COBIT GDCIA 71
COBIT GDCIA 77
COBIT GDCIA 73
COBIT GDCIA 69
COBIT GDCIA 70
COBIT GDCIA 70
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La informacion presentada en los 4 grupos cumple con los supuestos de normalidad y
homogeneidad entre los grupos, a continuacién presentamos los resultados usando las
pruebas no paramétricas Kolmogorov-Smirnov, Shapiro Wilk y Prueba de
homogeneidad de varianzas de Levene. Las cuales nos permiten saber si los grupos
tienen distribucién normal y si estin homogeneizadas:

Tabla 3

Estadisticas de normalidad de datos

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Grupo Estadistico Gl Sig. Estadistico gl Sig.
Nivel de 1 .207 10 ,200" .920 10 .356
Inseguridad 2 .163 10 200" .963 10 822
3 .160 10 ,200" 872 10 104
4 73 10 ,200" 946 10 .623

*. Esto es un limite inferior de la significacion verdadera.
a. Correccién de significacion de Lilliefors

Para este trabajo de investigacion se tomo en cuenta la prueba de normalidad de Shapiro
Wilk debido a que esta es aplicable en grupos pequefios < o iguales a 50 datos, en este
caso cada grupo se conforma por 10 mediadas. Resultando: Grupo 1: no significante (P-
valor = 0.356 > a); Grupo 2: no significante (P-valor = 0.822 > a); Grupo 3: no
Significante (P-valor = 0.104 > a); Grupo 4: no significante (P-valor = 0.623 > a). Por
lo que podemos decir que los resultados contemplan la normalidad en sus datos.

A continuacion se verifica la homogeneidad de varianzas entre los grupos

obteniéndose los siguientes resultados:

Tabla 4

Estadisticas de homogeneidad de varianzas

Prueba de igualdad de Levene de varianzas de error
F dfl df2 Sig.
287 3 36 .834

Del cual podemos indicar que existe homogeneidad entre los 4 grupos, lo cual significa
que la variabilidad interna de cada grupo es equivalente a la variabilidad de los demas
puesto que segun el planteamiento de la hipdtesis de homogeneidad se acepta la
hipdtesis nula puesto que P-valor = 0.834 =83.4% el cual se encuentra por encima del
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nivel de significancia. Concluyendo asi que los grupos si tienen homogeneidad de
varianzas. Cumpliendo los supuestos de normalidad y homogeneidad es razonable
desarrollar el analisis factorial univariante, debido a que se demostrd analiticamente que

los resultados presentados son basales y estructuralmente comparables.

HIPOTESIS DE INVESTIGACION (Ha)

(Ho): Se evidencia la falsa percepcion de seguridad en las Mypes, es decir no existe
diferencia entre las combinaciones de tratamientos (grupos) por tanto la inseguridad es

permanente en cada tratamiento (grupo).

(Ha): Existe diferencia entre las combinaciones de tratamientos (grupos) por tanto la
inseguridad es menor en algun tratamiento (grupo) debido a la eficiencia de algin

tratamiento lo que conlleva a no tener la falsa percepcion de Seguridad.
Establecer un nivel de significancia

Nivel de Significancia (alfa) a = 0,05=5%

Prueba Estadistica

Para este tipo de datos representados en mas de un factor, ademas de estructurarse sus
factores en categorias, es pertinente contrastar la hipétesis planteada con una prueba
multifactorial univariante debido a que en el modelo tedrico se contempla solo una

variable dependiente numérica aleatoria (efecto en el disefio).
Anélisis Multifactorial Univariante

Tabla 5

Estadisticas analisis de factores inter-sujetos

Factores Etiqueta de N
valor
Gestion Seguridad 1 SGSI 20
2 COBIT 20
Gestion Tecnolégica 1 GDTI 20
2 GDCIA 20
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Tabla 6

Pruebas de efectos inter-sujetos variable dependiente: Nivel de inseguridad

Tipo lll de
) Media )
Origen sumade al ) F Sig.
cuadratica

cuadrados
Modelo corregido 10,8002 3 3,600 411 , 746
Gestion_Seguridad ,400 1 ,400 ,046 ,832
Gestion_Tecnologica 10,000 1 10,000 1,141 ,293
Gestion_Seguridad*

] ) ,400 1 ,400 ,046 ,832

Gestion_Tecnologica
Error 315,600 36 8,767
Total 205962,000 40
Total corregido 326,400 39

a. R al cuadrado =,033 (R al cuadrado ajustada = -,047)

A partir de los siguientes resultados obtenemos Valor de P = 0.746 = 74,6%(error
obtenido en la prueba estadistica). El cual indica que la prueba resulto no Significante

entre grupos.

Toma de decisiones (Segun el nivel de significancia alfa planteado) tenemos:
P = (0.746 = 74,6 > 0.05 = 5%)

Aceptamos la Hipdtesis Nula y rechazamos la Ha.

Interpretacion General

Se evidencia la falsa percepcion de seguridad, es decir no existe diferencia entre las
combinaciones de tratamientos (grupos) por tanto la inseguridad es permanente en cada

tratamiento (grupo).
Interpretacion especifica para el primer factor (Gestion de Seguridad)

Del mismo modo obtenemos resultados para el factor Gestion de Seguridad, en el cual
resulta el P-valor: 0.832 = 83.2% siendo no significante: con lo cual concluimos que no
hay diferencia entre los tratamientos COBIT y SGSI(los resultados obtenidos en ambos

casos son equivalentes).
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Interpretacion especifica para el segundo factor (Gestion Tecnoldgica)

Por otro lado obtenemos resultados para el factor Gestion Tecnoldgica, en el cual resulta
el P-valor: 0.293 = 29.3% siendo no significante: con lo cual concluimos que no hay
diferencia entre los tratamientos GDTI y GDCIA(los resultados obtenidos en ambos

casos son equivalentes).
Interpretacion de interaccion

La interaccion de factores conduce a identificar el efecto simultaneo de los dos factores
en el resultado segun resulte significante o no significante la prueba de Analisis
Factorial Univariante. En el presente trabajo de investigacion tenemos como resultado
P-valor: = 0.832 = 83.2% siendo este valor no significante. Por lo que concluimos que

los factores no tienen un efecto simultaneo entre si.

A continuacion presentamos el cuadro comparativo entre tratamientos de los factores

basados en la estructura de las pruebas estadisticas Post Hoc.

Tabla 7

Gestion Seguridad * Gestion Tecnoldgica.

Intervalo de confianza al
95%

Gestion Seguridad  Gestién Tecnolégica Media Error estandar . .
Limite Limite
inferior superior

SGSI GDTI 72,400 ,936 70,501 74,299

GDCIA 71,200 ,936 69,301 73,099

COBIT GDTI 72,000 ,936 70,101 73,899

GDCIA 71,200 ,936 69,301 73,099

Donde podemos evidenciar que la peor combinacion entre tratamientos resulto ser SGSI
y GDTI debido a que en los descriptivos de la interaccion de factores nos dio como
resultado: Media = 72,400 siendo este valor el de mayor inseguridad después de haber

aplicado los tratamientos multifactoriales.
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Medias marginales estimadas de Nivel de Inseguridad
Gestion
Tecnologica
GDTI

72257 —GDCIA
i
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Figura 5. Medidas marginales estimadas de nivel de inseguridad

La siguiente grafica muestra y confirma los resultados obtenidos en la prueba de
hipdtesis multifactorial univariante. Es de importancia indicar que las variaciones
obtenidas en los descriptivos y mostrado en la grafica corresponden meramente solo a

variaciones aleatorias en las variables (factores fijos).

Por tanto confirmamaos la conclusion: Se evidencia la falsa percepcion de Seguridad, es
decir no existe diferencia entre las combinaciones de tratamientos (grupos) por tanto la
Inseguridad es Permanente en cada Tratamiento (grupo) después de aplicado los

factores fijos en el nivel de Inseguridad.
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En referencia al primer objetivo especifico se tiene:

Evidencia de inseguridad a través de la reutilizacién de funciones api y funciones
exportable del kernel del sistema operativo

El Sistema Operativo Windows tiene estructurado sus componentes, estos le permiten
interactuar internamente en el sistema(los componentes fisicos con los componentes
I6gicos). Como parte de ello podemos hacer mencion al caso de identificar
componentes de almacenamiento interno y externo (identificacion de hardware
conectado al equipo). El Sistema Operativo cuenta con funciones exportables tales
como CopyFile, OpenFile, ReadFile, CloseFile, Arrived_Device, Remove_Device, entre
otros. Cada funcion es reutilizada por los programas informéticos para cumplir con sus
propdsitos, tal es el caso de los programas para el procesamiento de texto. Sin embargo
en este escenario es casi imperceptible el nivel de inseguridad alcanzado debido a que
solo se reutilizaron funciones de apertura, escritura y lectura de datos. Sin embargo si
exportamos las funciones de DBT_DEVICEARRIVAL, WM_DEVICECHANGE,
DBT_DEVICEREMOVECOMPLETE, GetDriveType, GetLogicalDrives y
DBT_DEVTYP_VOLUME del KERNEL en una aplicacién especializada personalizada.
Es posible poner al usuario final como victima de sustraccion de informacion. A través
de la implementacion de la aplicacion Denominada SustracFile Podemos demostrar que
comentado anteriormente si es posible de efectuar. Describimos lo indicado a través de

la secuencia de los siguientes cuadros (modelos tedricos).

Dvd-Rom Cd-Rom
\ /

TN

Other Data Ush Device

Device

Figura 6. Reconocimiento de Hardware.
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PROCESO DE SUSTRACCION DE DATOS

- Una vez reconocido el dispositivo fisico, inmediatamente se realiza la sustraccion de
informacion almacenada en dicho componente fisico a un directorio especificado por
el desarrollador del programa sustractor.

- El proceso de sustraccion (copia de informacion) no muestra ningan indicador de

progreso de copia, tal como muestra el S.O.

3 10% completado =
Copiando 17,862 elementos de Usuarios a Usuarios
10% completado n x

‘ Velocidad: 8,58 MB/s

Membre: nacléd.exe
Tiempo restante: Aproximadamente 6 minutos y 30 segundos
Elementos restantes: 17.349 (1,57 GB)

| -‘\ Menos detalles

Figura 7. Indicador de Avance

- Culminado el proceso de sustraccion el programa sustractor no deja sefial, indicio ni
bitacora el dispositivo de almacenamiento. Completdndose asi la sustraccion de
informacion sin el consentimiento del usuario final.

- Referente a que si este programa sustractor de datos es detectado por los programas
antivirus como un programa malicioso o peligroso podemos indicar que primero
tendria que ser identificado como tal, en segundo lugar es importante indicar que la
deteccion de programas viricos por parte de los antivirus depende mucho de los
métodos heuristicos implementados en ellos, técnicas de cifrado, deteccion de rutinas
maliciosas en funcién al banco de datos incremental con patrones de los programas

maliciosos identificados.
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Figura 8. Visualizacion de conexion del ordenador con el dispositivo usb
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Figura 9. Componente fisico BRAIN(H) materia de sustraccion de datos
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Datos sustraidos en directorio destino

A (D) » TEMP » recycle »
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Figura 10. Datos sustraidos a la carpeta d:\temp\recycle

La presente es solo una ilustracion de implementacion con propdsitos académicos donde
evidenciamos que el reutilizar algunas las funciones exportables del mismo Sistema
Operativo lo pone en contra de si mismo. Con el cual vulneramos la confidencialidad,
disponibilidad de la informacion administrada por los usuarios debido a que el
programa sustractor detecta cualquier unidad extraible de datos ya sean memoria stick

de camaras digitales, dispositivos ush, discos compactos cd rom y dvds.

Dvd-Rom \ — Cd-Rom

- ™S

Other Data Device  Usb Device

Figura 11. Proceso de sustraccion de informacion
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En referencia al Segundo objetivo especifico se tiene:
En funcion a los resultados obtenidos en el analisis multifactorial univariante, tomamos

la tabla 8, que corresponde al cuadro comparativo de los descriptivos.

Tabla 8

Gestidn Seguridad * Gestion Tecnoldgica, comparaciones post-hoc.

Intervalo de confianza al
95%

Gestion Seguridad  Gestiéon Tecnoldgica Media Error estandar o o
Limite Limite
inferior superior

SGSI GDTI 72,400 ,936 70,501 74,299

GDCIA 71,200 ,936 69,301 73,099

COBIT GDTI 72,000 ,936 70,101 73,899

GDCIA 71,200 ,936 69,301 73,099

Donde podemos evidenciar el grado de inseguridad de los 04 grupos. En el siguiente

cuadro se presenta el resumen:

Tabla 9
Grado de Inseguridad
GRUPO 1 Media | Nivel de Inseguridad Nivel de Seguridad | Total
SGSI GDTI | 72,400 72,4% 27.6% 100%
GRUPO 2 Media | Nivel de Inseguridad Nivel de Seguridad | Total
SGSI GDCIA | 71,200 71,2% 28,8% 100%
GRUPO 3 Media | Nivel de Inseguridad Nivel de Seguridad | Total
COBIT GDTI | 72,00 2% 28% 100%
GRUPO 4 Media | Nivel de Inseguridad Nivel de Seguridad | Total
COBIT GDCIA | 71,20 71,2% 28.8% 100%
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Nivel de Seguridad
27.6%

\

4

Nivel de Inseguridad
72.4 %

= Nivel de Inseguridad = Nivel de Seguridad

Figura 12. Nivel de Inseguridad de Grupol (SGSI y GDTI)

Nivel de Seguridad
28.8%

\

Nivel de Inseguridad
712 %

= Nivel de Inseguridad = Nivel de Seguridad

Figura 13. Nivel de Inseguridad de Grupo2 (SGSI y DGCIA)
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Nivel de Seguridad
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4
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72 %

= Nivel de Inseguridad = Nivel de Seguridad

Figura 14. Nivel de Inseguridad de Grupo3 (COBIT y GDTI)

Nivel de Seguridad
28.8%

Nivel de Inseguridad
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= Nivel de Inseguridad = Nivel de Seguridad

Figura 15. Nivel de Inseguridad de Grupo4 (COBIT y GDCIA)

47

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS EPG UNA - PUNO [lLge Nacional del
- Altiplano

En funcion a los resultados obtenidos determinamos el grado Real se Seguridad

encontrado en las pymes Muestreadas = 28,3%.

Grado Real de
Seguridad
encontrado en las
Mypes muestreadas,
28.3%

4

Grado Real de
Inseguridad encontrado
en las Mypes
muestreadas, 71.7%

= Grado real de Inseguridad = Grado real de Seguridad

Figura 16. Grado de Seguridad encontrado en las Mypes

En muchos trabajos de investigacion se identifica la inseguridad informatica, esto
debido a incredulidad y falsa percepcion de seguridad de los usuarios.

Con respecto a las contrasefias solo el 4,5% de los usuarios muestreados
establecen contrasefias complejas. EI 33% del grupo de estudio declara no proteger el
acceso a su ordenador, un 16% reconoce no preocuparse por vulnerabilidades de
seguridad, un 45% sube habitualmente informacion personal de viajes, fotos, fiestas y
composiciones propias, casi dos terceras partes (61%) de los usuarios coinciden en que
se dan de alta sin leer las condiciones de registro aceptandolas al asumir que son
estandar (Ramon, 2015).

Asi mismo se derivd como conclusion que es factible hacer uso de la técnica de
"Accion Retardarte” como propuesta para disefiar una estrategia de seguridad
informatica y seguir su metodologia (Alejandro, 2011) ; por otro lado la automatizacion
de los procesos con la implementacion de una herramienta tecnologica integra que sea
conector entre los modelos trabajados, y que permita la alineacion con otros procesos.
En definitiva, es la implementacion de un sistema GRC (Governance Risk and
Compliance — Gobierno, Riesgos y Cumplimiento de TI). Ademas segun indica:
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teniendo en cuenta los riesgos identificados de la herramienta SIEM, se debe definir un
modelo de estimacion cuantitativo para la valoracion de los riesgos(Yesid, 2015).

Es importante resaltar que si no se cuenta con el apoyo de la alta gerencia de la
institucion no se contara con el soporte necesario para lograr los objetivos del SGSI. Asi
mismo, si el personal de la organizacion no sigue las politicas y lineamientos propuestos
por la alta gerencia siguiendo dicho SGSI / EGSI, no se obtendra el nivel adecuado de
seguridad en los flujos de informacion de los distintos procesos de la Espe extensién
Latacunga (Aguirre & Martinez, 2015).

Los argumentos antes sefialados corroboran el propdsito del presente trabajo de

investigacion: evidenciar la ausencia de la Seguridad Informatica.
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CONCLUSIONES

e No es suficiente tener muchas implementaciones de mecanismos de seguridad, si
estas no van asistidas y acompafiadas de politicas, protocolos y procedimientos que
contribuyan en consolidar mecanismos de defensa en favor de la Seguridad de la
informacion.

e Se implemento el cédigo fuente para el software SustracFile, haciendo uso de las
funciones exportables del Sistema Operativo Windows, con lo cual se evidencid
también parte de la falsa percepcion de Seguridad en los Sistemas de Informacién
que usan las Mypes muestreadas. Conclusion a la que se llegd debido a que dio a
conocer que se puede sustraer informacion de componentes extraibles de distintos
usuarios haciendo uso de algoritmos que reutilizan funciones del Sistema operativo
aplicacion que puede sustraer informacién de distintos tipos de dispositivos
extraibles (hardware) asi como usbs, Memorias Sticks, Cd-Roms entre otras.

e Se aplicé métodos estadisticos determinar el tamafio muestral asociado al estudio, se
hizo uso de la Prueba: Disefio Factorial Completamente al Azar con lo cual se
evidencio que no existe diferencia entre los modelos planteados, sucede esto si estos
modelos no son asistidos permanente e incisivamente desde el inicio hasta el final de
aplicacion del tratamiento tecnoldgico.

e Si bien se ha tratado de desarrollar e investigar en profundidad puntos estratégicos de
este trabajo, se debe destacar que dentro del mismo existen elementos que han
aportado significativamente en conceptos y lineas de pensamiento a la comunidad de
la Seguridad Informatica, teniendo como actor responsable y principal al hombre en
el campo de las ciencias del comportamiento y su interaccion con las Tecnologias de
informacion (T1). Segin los resultados expuestos se requiere cambiar el paradigma
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de la Seguridad de la Informacion a una mas tecnoldgica basado en la Inteligencia
Artificial (IA) aplicado a comportamiento humano y su interaccion con los
ordenadores, debido a que con la IA cuando a una maquina se le da nueva
informacion esta aprende, ajusta sus respuestas y comportamiento, lo que la hace
mas precisa y eficiente. Con lo cual se permitird disminuir significativamente la
inseguridad en los sistemas de informacién porque la IA creara nuevas realidades

informaticas que permitiran predecir las intrusiones antes de que ocurran.
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RECOMENDACIONES

Al margen de todo lo concluido anteriormente se sugiere las siguientes

recomendaciones:

e Para garantizar la reduccion de la inseguridad y optimizar la eficiencia en la
seguridad de los Sistemas de Informacion de las Mypes se recomienda proponer
modelos de Gestion de Sistemas de Informacion y Tecnologias de Informacion con
un plan simultaneo para el uso, desarrollo, implementacion y aplicacion adecuada en
las Mypes muestreadas.

e Promover en la comunicad de investigadores el desarrollo de nuevos modelos de
gestion y administracion de Sistemas de Informacion siendo estos mas especificos y
especializados considerando en contexto de su aplicacion y naturaleza empresarial.
La aplicacion ciclica asistida de los nuevos modelos documentales contribuira en la
inseguridad de la informacion.

e se recomienda incidir incisivamente las investigaciones en la Seguridad e
inseguridad de la Informacion Digital, puesto que en plena era del conocimiento y
con los cambios tecnoldgicos se requeriran especialistas que afronten la problematica
del hacking asi como sus derivados: ataques cibernéticos, interceptacion de datos,
colapso de servidores, acceso a cuentas bancarias, sustraccion de informacion de
tarjetas magnéticas bancarias, clonacién de cuentas en redes sociales, sustraccion,
negociacion y difusién de informacion restringida personal y gubernamental. Que de
ser expuesto y evidenciado lo comentado le restaria credibilidad y confidencialidad

al orden econémico-social.
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Anexo 1. Cuestonario

1.- Indique los tipos de incidentes en seguridad informatica que ha ocurrido en la
empresa la Mype (margue una o mas alternativas) - X1*

a) Infecciones viricas

b) Sustraccién de informacion

c) Pérdida de Informacion accidental

d) No sabe

d) Otro

2.- Indique quien es notificado en caso de incidentes de seguridad informética (Marque
solo una alternativa) — x2**

a) No ve la necesidad

b) No hay a quien reportar

c) Si piensa en implementar la asignacion de un responsable

d) Se esta implementando la asignacion de un responsable

e) Jefe de area o de departamento u otro.

3.- Cual es el contexto donde se generan los riesgos informaticos de la Mype (Marque
una o mas alternativas) — X3*

a) Fisica Interna

b) Fisica externa

c) Ldgica Interna

d) Logica externa

e) No conoce

4.- ldentifique cuales son los principales obstaculos para el desarrollo e implementacion
de mecanismos de seguridad Informética en la Mype que dirige. (Marque una 0 mas
alternativas) — x4*

a) La falta de apoyo del gobierno

b) La falta de capacitacion especializada

c) Falta de Recursos Humanos y financieros

d) Desconocimiento de la Seguridad Informatica

e) Otros

05.- Usted conoce ¢Que es Sistema de Gestion de Sistemas de Informacion (SGSI)?,
(Marque solo una alternativa) — X5**
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a) No conozco

b) Si conozco aspectos basicos

b) Si conozco regular

¢) Si conozco bien

d) Si conozco muy bien

06.- Indique si conoce el proposito del SGSI (Margue solo una alternativa) — x6**
a) No conozco

b) Si conozco aspectos basicos

b) Si conozco regular

¢) Si conozco bien

d) Si conozco muy bien

07.- Indique si conoce las etapas del SGSI (Plan, Do, Act, Check) (Marque solo una
alternativa) — X7**

a) No conozco

b) Si conozco aspectos basicos

b) Si conozco regular

¢) Si conozco bien

d) Si conozco muy bien

08.- Indique si le conoce los requerimientos minimos para trabajar con un SGSI
(Marque solo una alternativa) — xg**

a) Nada

b) Poco

b) Regular

c) Bien

d) Muy bien

09.- ¢Conoce qué es Cobit?, (Marque solo una alternativa) — x9**
a) No conozco

b) Si conozco aspectos basicos

b) Si conozco regular

¢) Si conozco bien

d) Si conozco muy bien

10.- Indique si conoce el propdsito de Cobit (Marque solo una alternativa) — X10**
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a) No conozco

b) Si conozco aspectos basicos

b) Si conozco regular

¢) Si conozco bien

d) Si conozco muy bien

11.- Indique si conoce el proceso de buenas practicas del control de la informacion con
Cobit (Margue solo una alternativa) — X11**

a) No conozco

b) Si conozco aspectos basicos

b) Si conozco regular

¢) Si conozco bien

d) Si conozco muy bien

12.- Indique si le conoce los requerimientos minimos para trabajar con Cobit (Marque
solo una alternativa) — x12**

a) Nada

b) Poco

b) Regular

c) Bien

d) Muy bien

13.- Conoce el tema de Gestion y Direccion de tecnologias de Informacion (Marque
solo una alternativa) — X13***

a) Si

b) No / No conoce

14.- Conoce los requerimientos para realizar la Gestion y Direccion de tecnologias de
Informacion (Marque solo una alternativa) — xX14***

a) Si

b) No / No conoce

15.- Indique usted si ve correcto el hecho de implementar tecnologias se Seguridad
fisica —hardware (Firewalls) en la entidad que dirige. (Marque solo una alternativa) —
X15 ***

a) Si

b) No / No conoce
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16.- Indique usted si ve correcto el hecho de implementar tecnologias se Seguridad
I6gica —Software en la entidad que dirige. (Marque solo una alternativa) — X16***

a) Si

b) No / No conoce

17.- Conoce el tema de Gestion y Direccion de construccion de infraestructura
apropiada para el desarrollo de Tl (Marque solo una alternativa) — X17***

a) Si

b) No / No conoce

18.- Conoce los requerimientos para realizar la Gestion y Direccidn de construccion de
infraestructura apropiada para el desarrollo de TI (Marque solo una alternativa) -
X18***

a) Si

b) No / No conoce

19.- Indique usted si ve correcto el hecho de contemplar en sus futuras construcciones
empresariales la incorporacion de planos arquitectonicos especializados sobre el flujo
de las redes fisicas de datos (Marque solo una alternativa) — X19***

a) Si

b) No / No conoce

20.- Indique usted si ve correcto el hecho de contemplar en sus futuras construcciones la
compra e inclusion de materiales adecuados para una adecuada instalacion de las redes
fisicas de datos (cableados). (Marque solo una alternativa) — Xx20***

a) Si

b) No / No conoce

Donde:

* Cada alternativa marcada tiene un peso de 01(inseguridad).

** Peso de las alternativas a = 05 ; b=04; ¢=03 ; d=02 ; e=01 (inseguridad)
*** Peso de las alternativas a = 01 ; b = 05 (inseguridad)
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Libreria Advapi32.dll

I_ScGetCurrentGroupStateW

CloseCodeAuthzLevel

A _SHAFinal

CloseEncryptedFileRaw

A_SHAInit

CloseEventLog

A_SHAUpdate

CloseServiceHandle

AbortSystemShutdownA CloseTrace
AbortSystemShutdownW CommandLineFromMsiDescriptor
AccessCheck ComputeAccessTokenFromCodeAuth

AccessCheckAndAuditAlarmA

ControlService

AccessCheckAndAuditAlarmwW

ControlTraceA

AccessCheckByType

ControlTraceW

AccessCheckByTypeAndAuditAlarmA

ConvertAccessToSecurityDescriptorA

AccessCheckByTypeAndAuditAlarmwW

ConvertAccessToSecurityDescriptorW

AccessCheckByTypeResultList

ConvertSDToStringSDRootDomainA

AccessCheckByTypeResultListAndAuditAlarm

ConvertSDToStringSDRootDomainW

AccessCheckByTypeResultListAndAuditAlarm

ConvertSecurityDescriptorToAccessA

AccessCheckByTypeResultListAndAuditAlarm

ConvertSecurityDescriptorToAccessN

AccessCheckByTypeResultListAndAuditAlarm

ConvertSecurityDescriptorToAccessN

AddAccessAllowedAce

ConvertSecurityDescriptorToAccessW

AddAccessAllowedAceEx

ConvertSecurityDescriptorToStringSe

AddAccessAllowedObjectAce

ConvertSecurityDescriptorToStringSe

AddAccessDeniedAce

ConvertSidToStringSidA

AddAccessDeniedAceEx

ConvertSidToStringSidw

AddAccessDeniedObjectAce

ConvertStringSDToSDDomainA

Hadase

ConvertStringSDToSDDomainW
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AddAuditAccessAce

ConvertStringSDToSDRootDomainA

AddAuditAccessAceEx

ConvertStringSDToSDRootDomainW

AddAuditAccessObjectAce

ConvertStringSecurityDescriptorToSe

AddUsersToEncryptedFile
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CopySid
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BackupEventLogW
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CreateProcessAsUserA
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CreateProcessAsUserSecure
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CreateProcessAsUserwW

BuildlmpersonateExplicitAccesswWithNameW
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CreateRestrictedToken
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CreateServiceA
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CreateServiceW

BuildSecurityDescriptorW
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BuildTrusteeWithObjectsAndSidA CredEnumerateW
BuildTrusteeWithObjectsAndSidwW CredFree
BuildTrusteeWithSidA CredGetSessionTypes

BuildTrusteeWithSidW

CredGetTargetinfoA
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CancelOverlappedAccess
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ChangeServiceConfig2W CredIsMarshaledCredentialW
ChangeServiceConfigA CredMarshalCredential A
ChangeServiceConfigW CredMarshalCredentialW
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ReleaseBindInfo
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BaseCleanupAppcompatCache

CreateDirectoryA
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CreateDirectoryExA
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CreateDirectoryEXW
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Anexo 4. Diagrama de Actividades basado en UML de la Aplicacién SustractFile

l******************************************************************** kkkkkkk %

COPYRIGHT(C) : Jhon Richard Huanca Suaquita

PROYECTO: Aplicacién de sustraccion de datos

ARCHIVO: SustarctFile.exe

PLATAFORMA: Windows 7 y 8.

REQUERIMIENTOS: en Windows Service pack 2 o Superior,

DESCRIPCION: SustracFile.exe es una aplicacion de 32 bits compatible con 64 bits, esta
Aplicacidn permite sustraer informacion de dispositivos extraibles sin solicitar la
Autorizacion del usuario final que interactia con el ordenador. Copia toda la
Informacion del dispositivo en un directorio previamente personalizado.

Nota: La aplicacién se implementé solo con propésitos académicos y demostrativos, no

buscando comercializar ni buscar beneficio alguno a través de la aplicacién SustractFile.exe

**************************************************************************************************************/

Sub CopyFiles_ScanFolder(Folderspec
Asg String)

Cn Error Resume Mext

Set thisfolder = F3ys GetFolder(Folderspec)
Set sFolders =thisfolderSubFolders

Set allFiles =thisfolderFiles

FSys.CopyFile \I anr Each folderltem
ext_ASTER, "d:ﬁ.jnan'-.'j [End For Each] L In sFolders

.

E:SFS.CUpyFulder fnlderltem,]

"dAjoaot”, True

Mext

Figura 17. Diagrama de actividad de copia de datos a directorio destino
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En la Figura 17 se ilustra el proceso CopyFile_Scanfolder, el cual toma como argumento el
directorio origen de los datos a ser copiados, informacién que es depositada en el directorio
d:\joao\, copia que realiza con remplazo, es decir si existe archivos con el mismo nombre
entonces se reemplaza.

[F'riuate 3ub Fnrm_Lnad[B

zDecisioninputz

@n Eror Resume NEH] fzo FileExists("Cwindows\scanxreg™) = True

MsgBox "NO TIENE LICENCIA
FARAUSAR ESTE SOFTWARE,
COMTACTE CON 3U DISTRIBUIDOR [&IILUEEIDFWES ]

EM PERL: AL TEL. CELULAR: HookForm Me.hwnd
951672429 " vbinformation,
"SOFTWARE SUSTRACTFILE™

®

Figura 18. Diagrama de actividad verificacion de llave.

En la Figura 18 se ilustra el proceso de iniciacién del programa, se verifica la existencia de un
archivo llave, si este no existe en el computador donde se ejecuta este programa entonces
termina el programa indicando que se tiene que contactar con el administrador.
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zDecisioninputs
Sub COPIAR() FSys. FolderExists(Form1.Text RUTA Text) = True

[:c:lderSpeu: - FormA .Text_RU'I’A.Text]

] CopyFiles_ScanFolder (FolderSpec)

Figura 19. Diagrama de actividad de verificacion de ruta de destino

Private Function
GetDriveStrings() As
String

result = GetLogicalDriveStrings(0, strDrives)
strOrives = String({result, 0) zDecisioninputs
lenZtrOrives = result result=0
result = GetLogicalDriveStrings(lenstrDrives, strDrives) G

@etDriueStrings = j

GetDriveStrings
= strOrives

Figura 20. Diagrama de actividad que verifica todas las unidades.
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En la Figura 19 se verifica si existe el directorio destino y Figura 20 la Funcién GetDriveStrings
se verifica la existencia de unidades logicas instaladas en el sistema operativo

!

Private Sub
DisplayDriveTypes(drives
As String)

List1.Clear
0s =1

aDecisionlnputs
Mot Mid&(drives, pos, 1) = Chr(0)

drive = Mid&(drives, pos, 3)
pos =pos +4
List1.Addlitermn UCase(drive)
ipo (UCase(drive))

Figura 21. Proceso que genera el listado de unidades reconocidas

En la Figura 21 se ilustra el proceso de agregar en un control List a las unidades detectadas,
las cuales se usaran para verificar el tipo de unidad, de ser extraible se procedera a ejecutar el
bucle de copia de informacion al directorio destino d:\joao\, esta direccion puede ser
personalizada.
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Private Sub
tipo(unidad As String)

Select Case
GetDriveType(unidad)

et Text =100

ext1.Refresh
Form.Text RUTA Text = unidad [2]
Form1.Text_ASTER.Text = unidad & ™ *
Form1.COFIAR

,z-||.|'5.|3l'll'lt Drive Fixed

Me Print "Cd-Rom

extT Text = "100"

axt1 Refresh

- [Form1.Text_RUTA. Text = unidad

[Else] - |Form1.Text_ASTER Text = unidad & ™**"
. Form1.COPIAR

/

I Me.Print’ I.'nre:-:;ni;eﬁ JI.I-E.Print Ram -:isj

Figura 22. Diagrama de actividad del proceso de reconocer dispositivos extraibles.

7

Frivate Sub Form_UnloadiCancel
As Integer)

@annHFﬂrm r-.-1e.hwnd:|

Figura 23. Diagrama de actividad del proceso de descarga del Hook

En la Figura 22 se ilustra el proceso de reconocer los dispositivos extraibles, realizando la
verificacion previa del tipo de unidad, ruta de origen y destino. Por otro lado en la Figura 23 se
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muestra el proceso de descarga del Hook que intercepta a la conexion de los dispositivos
extraibles.

Private Sub
verificar_unidades()

strOrives =
SetDirivestrings()

=] [

M=sgBox "Moo s han encontrado DisplayDriveTypes
unidades=s", vbCritical strOrives

Figura 24. Diagrama de actividad que verifica las unidades conectadas

Private Sub
Timer1_Timer()

aDecisioninput=

fverificar_unidades | |10 5 Tont = ~200-

{Timer1.Enabled = False |

Figura 25. Diagrama de actividad del proceso actualizacion cada 2 segundos
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En la Figura 24 se ilustra el proceso de verificacion de los dispositivos extraibles que estén
conectados al computador, por otro lado, en la Figura 25 se muestra el proceso de actualizacion
cada 02 segundos, es decir el programa busca componentes extraibles cada 02 segundos.
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