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DSL
(Encapsulating Security Payload) La Carga de
Seguridad Encapsulada proporciona
autenticacidn, integridad y confidencialidad,
que protegen contra la manipulaciéon de los
datos y, sobre todo, proporcionar proteccién
de contenido del mensaje., 23, 28

E

ESP
(Encapsulating Security Payload) La Carga de
Seguridad Encapsulada proporciona
autenticacidn, integridad y confidencialidad,
que protegen contra la manipulacién de los
datos vy, sobre todo, proporcionar proteccién
de contenido del mensaje., 37, 38, 46, 47, 48

F

Firewall
Corta fuegos es un dispositivo de seguridad de

red que controla el trafico de red entrante y
saliente y decide si permitir o bloquear el
trafico especifico basado en un conjunto
definido de normas de seguridad. Firewall
puede ser hardware, software o ambos., 97,
98

G

GRE
Generic Routing Encapsulation, 22, 23, 25, 26, 74

IETF
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(Internet Engineering Task Force) El Grupo de
Trabajo de Ingenieria de Internet es una gran
comunidad internacional abierta de
disefadores de red, operadores, vendedores e
investigadores interesados en la evolucidn de
la arquitectura de Internet y el buen
funcionamiento de Internet., 36, 37

IKE, 38, 39, 44, 46,47, 50, 51, 52, 53, 54, 64, 65, 66,
67,87,89,94,98,117
IP

Internet Protocol, 22, 26, 27, 30, 31, 32, 37, 48,
56,57,58,65,67,74,75,79,80,82,83,84, 85,
89, 95, 101, 103, 107, 138

IPsec

(Internet Protocol security) es un conjunto de
protocolos cuya funcion es asegurar las
comunicaciones sobre el Protocolo de Internet
(IP) autenticando y/o cifrando cada paquete IP
en un flujo de datos. IPsec también incluye
protocolos para el establecimiento de claves
de cifrado., 13, 14, 23, 25, 31, 32, 34, 35, 37,
38, 39,40, 41,43, 44, 46,47, 48, 49, 50, 51, 54,
55, 63, 64, 65, 66,67, 80, 87,89, 90, 91, 92, 96,
100, 105, 106, 107, 108, 110, 111, 114, 115,
117,118

ISAKMP

Es un protocolo criptogréfico que constituye la
base del protocolo de intercambio de claves
IKE., 50, 51, 54, 64, 66, 87, 88, 110, 114, 117

L

LAN
(Local Area Network) Red de area local, es una
red que conecta los ordenadores en un area
relativamente pequefia y predeterminada
(como una habitacidn, un edificio, o un
conjunto de edificios)., 13, 14, 16, 19, 20, 21,
61,63, 68,90, 100,117, 119

M

MD5
Es un algoritmo de reduccion criptogréfico de
128-bits desarrollado por la Universidad de
MIT el cual hoy dia se utiliza con frecuencia
como herramienta para validar si un archivo
que se obtuvo de una fuente remota fue
descargado correctamente., 34, 38, 39, 43, 45,
99
MPLS
(Multiprotocol Label Switching) es un estandar IP
de conmutacién de paquetes del IETF, que
trata de proporcionar algunas de las
caracteristicas de las redes orientadas a
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conexion a las redes no orientadas a conexion.,
22,23,26,74

N

NAS
(Network Access Server) Un servidor de acceso a
la red es un ordenador servidor que permite a
un proveedor de servicios independiente (ISP)
para ofrecer a los clientes conectados con
Internet de acceso., 35
NAT
(Network Address Translation) Traduccidn de
Direcciones de Red es un mecanismo utilizado
por routers y equipos para intercambiar
paquetes entre dos redes que se asignan
mutuamente direcciones incompatibles.
Consiste en convertir en tiempo real las
direcciones utilizadas en los paquetes
transportados., 63

PKI
(Public Key Infrastructure) Infraestructura de
clave publica es una disposicién que ata las
llaves publicas con su respectiva identidad de
usuario por medio de una autoridad de
certificacion (certificate authority o CA)., 20,
30
PPTP
Point to point., 31, 32, 35, 36
PSK
Clave precompartida o PSK (en inglés pre-shared
key) es una clave secreta compartida con
anterioridad entre las dos partes usando algun
canal seguro antes de que se utilice., 43, 44,
66, 89, 102

Q

QoS
Quality of Service, 31, 63
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SHA
(Secure Hash Algorithm, Algoritmo de Hash
Seguro) Es una familia de funciones hash de
cifrado., 34, 38, 39, 43, 45

T

Tunneling
Es una técnica que permite a los usuarios de
acceso remoto para conectarse a una variedad
de recursos de red a través de una red publica
de datos., 31, 32, 33, 35, 36

Vv

VPN
(Virtual Private Network) Red Privada Virtual., 13,
14, 15, 20, 22, 23, 24, 25, 26, 27, 28, 29, 30, 31,
32,33,35,37,38,39,40,41, 43,46, 47, 49, 50,
55,61, 62, 63,64, 65,66,67,71,77,79, 80, 83,
87,90, 91, 92, 93, 94, 95, 96, 97, 98, 99, 100,
101, 102, 103, 104, 105, 106, 107, 108, 109,
110, 111,112, 113, 114, 115, 116, 117, 118,
119, 123,127
VPNs
Redes Privadas Virtuales, 17, 23, 24, 26, 46, 55

w

WAN
(Wide Area Network) Red de Area Amplia. Se

utiliza para nombrar a la red de computadoras
que se extiende en una gran franja de
territorio, ya sea a través de una ciudad, un
pais o, incluso, a nivel mundial. Dispositivos
conectados a una red que proveen y utilizan
servicios de ella., 13, 14, 16, 19, 20, 21, 22, 23,
61,62,63,68,117,119
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RESUMEN

En la actualidad, la Universidad Nacional del Altiplano cuenta con un sistema de
intercambio de informacion primordial para el trabajo de dicha institucion. Mediante esta
red se intercambian los datos de exdmenes de admision, ingresantes a esta casa superior
de estudios, datos de los estudiantes, tales como notas, datos de los docentes, entre otros.
Es asi, que siendo esta red el eje principal para el trabajo de la Universidad Nacional del
Altiplano, se encuentra expuesta a ataques cibernéticos y a riesgos de perdida de
informacidn que se envia entre las diferentes oficinas. Siendo la finalidad proteger esta
informacion y sobre todo evitar la vulnerabilidad de estos datos una vez subidos a la
Internet, es que se ha realizado el disefio y posterior implementacion de un prototipo de
Red Privada Virtual en la capa de Red, utilizando protocolos de enrutamiento déptimos
para el tipo de informacion que se requiera enviar y protocolos de encriptacion para el
cifrado de estos datos, acoplandolos a CISCO 10S. Para lograr que la utilizacion de éste
prototipo sea factible en la institucion, se realizaron diferentes disefios que permitan la
implementacion real de la red privada virtual; ademas los resultados obtenidos en la
pruebas del prototipo mostraron que nuestra red transmite los datos de un punto a otro
encriptandolos y encapsulandolos con el conjunto de protocolos IPsec que trabaja en la
capa 3 o capa de red configurada con Cisco 10S. Los resultados fueron obtenidos con los
programas Packet Tracer y Wireshark siendo estos satisfactorios. De esta manera se
comprobd que nuestro prototipo de Red Privada Virtual brinda la autenticacion,
integridad y confidencialidad a los paquetes transmitidos entre la Oficina de Tecnologia
e Informética y las coordinaciones académicas de la institucion, teniendo como resultado
una Red segura y confiable protegida en LAN y WAN con un rendimiento minimo de
89.29% de los 56 datos transmitidos a partir de las pruebas realizadas, y fue implementada
dentro del Laboratorio Cisco de la Universidad Nacional del Altiplano demostrando que

esta red puede ser aplicada en equipos reales a todas las oficinas de la institucion.

Palabras Clave: VPN, Capa de Red, CISCO I0S, IPsec.
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ABSTRACT

At present, the National University of the Altiplano has a system of exchange of
information primordial for the work of said institution. Through this network, the data of
admission exams, entries to this superior study house, student data, such as notes, data of
teachers, among others, are exchanged. Thus, since this network is the main axis for the
work of the National University of the Altiplano, it is exposed to cyber-attacks and risks
of loss of information sent between the different offices. Being the purpose to protect this
information and especially avoid the vulnerability of this data once uploaded to the
Internet, it has been made the design and subsequent implementation of a prototype of
Virtual Private Network in the Network layer, using optimal routing protocols for the type
of information required to be sent and encryption protocols for the encryption of these
data, coupled to CISCO IOS. To make the use of this prototype feasible in the institution,
different designs were made that allow the real implementation of the virtual private
network; in addition the results obtained in the prototype tests showed that our network
transmits the data from one point to another by encrypting them and encapsulating them
with the set of IPsec protocols that works in layer 3 or network layer configured with
Cisco 10S. The results were obtained with the programs Packet Tracer and Wireshark
being these satisfactory. In this way, our prototype Virtual Private Network provides
authentication, integrity and confidentiality to the packets transmitted between the Office
of Technology and IT and the academic coordinations of the institution, resulting in a
secure and reliable Network protected in LAN and WAN with a minimum vyield of
89.29% of the 56 data transmitted from the tests carried out, also was implemented in the
Cisco Laboratory of the National University of the Altiplano demonstrating that this

network can be applied in real equipment to all the offices of the institution.

Keywords: VPN, network layer, CISCO IOS, IPsec.
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CAPITULO |

INTRODUCCION

La presente tesis denominada “Disefio e Implementacion de un prototipo de Red Privada
Virtual en Capa 3 utilizando CISCO IOS para la Universidad Nacional del Altiplano.”,
estd desarrollada para brindar una solucién factible a la seguridad y proteccion en la
transmision de datos sensibles que se envian a través de las diferentes Oficinas de la

Universidad Nacional del Altiplano.

Hoy en dia con el avance exponencial de la tecnologia de sistemas de informacion en las
instituciones, las redes se vuelven mas vulnerables ya que no cuentan con protocolos de
seguridad o la seguridad implementada es basica. Ademas de ello, otro problema que se
puede apreciar es la falta de interés por solucionar este tema, ya sea por desconocimiento
o por falta de personal calificado para realizar estas labores. Actualmente son muy pocas
las empresas que identifican este problema como grave y deciden implementar protocolos

de seguridad en su red.

El trabajo de investigacion realizado esta dividido en las siguientes secciones:

En la primera seccion citamos las referencias tedricas asi como los antecedentes que

sustentan nuestro trabajo y la hipdtesis que se plantea para nuestra investigacion.
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En la segunda seccion describimos los materiales experimentales utilizados para la
investigacion asi como el procedimiento experimental para el disefio e implementacion

de nuestra VPN.

En la tercera seccién se presentan los resultados obtenidos a partir de nuestras
experiencias al desarrollar la tesis, mostrando las diferentes etapas de los resultados asi

como su analisis e interpretacion de los mismos.

Por ultimo se muestran las conclusiones a las que se lleg6 en nuestra investigacion, las
recomendaciones que sugerimos los tesistas, las referencias utilizadas en el proceso de

elaboracion de la tesis y los anexos que corresponden.

La presente investigacion tuvo como objetivo principal el realizar un disefio y posterior
implementacién de un prototipo de Red Privada Virtual que permita asegurar y encriptar
la informacion compartida entre las oficinas pertenecientes a la Universidad Nacional del

Altiplano.

De la misma forma se definieron como objetivos especificos, disefiar el prototipo de la
Red Privada Virtual para operar y controlar el trafico en LAN y WAN e implementar la

Red Privada Virtual en el Laboratorio de Cisco de la Universidad Nacional del Altiplano.

1.1. PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION.

1.1.1. Descripcion del Problema

La Universidad Nacional del Altiplano, se ha convertido en una de primeras
universidades en consolidar la acreditacion de sus carreras profesionales y su posterior
licenciamiento institucional, es asi que toda la informacion sensible de ésta institucion

esta migrando a ambientes que involucran el uso de equipos de computo, servidores y
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redes de datos, y para proteger dicha informacion se deben considerar los maltiples
ataques que sufren; por tal motivo es necesario implementar un sistema de seguridad
virtual para enfrentar las amenazas y vulnerabilidades tales como: el robo de informacion,
modificacion de datos, denegaciones de servicio, suplantaciones de datos, uso de equipos

de computo para actividades maliciosas, entre muchos otros.

Segun el analisis de 115 000 dispositivos en Internet, descubrio que el 92% de ellos

ejecutaba software con vulnerabilidades conocidas. (Cisco, 2016)

Por lo tanto para proteger el intercambio de estos datos y garantizar la seguridad de la
informacién sensible, cumpliendo con las politicas de la seguridad de la informacién
utilizando protocolos adecuados, principalmente es necesario el ‘’Disefio e
Implementacion de un prototipo de Red Privada Virtual en Capa 3 utilizando

CISCO IOS para la Universidad Nacional del Altiplano”’.

Ademas, de acuerdo a las necesidades de nuestra institucion, se requiere el “Disefio del
prototipo de la Red Privada Virtual para operar y controlar el trafico en LAN y
WAN” y la “Implementacion de la Red Privada Virtual en el Laboratorio de Cisco

de la Universidad Nacional del Altiplano”.

1.1.2. Justificacion de la Investigacion

1.1.2.1. Social

Una Red Privada Virtual dentro de la Universidad Nacional del Altiplano, permite brindar
mayor seguridad en la recepcion y transmision de datos sensibles entre las diferentes
oficinas de esta casa superior de estudios logrando una mejor confiabilidad por parte de

los trabajadores asi como una proteccion del Sistema Universitario de la Institucion.
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1.1.2.2. Técnica

Con este prototipo de red privada virtual se puede aprovechar las tecnologias que
implementen seguridad, ya que estas tecnologias son utilizadas en la mayoria de

dispositivos empleados en redes de internet.

1.1.2.3. Econémica

La implementacion de este prototipo es factible ya que los equipos utilizados en este
disefio son similares a los equipos utilizados en la Oficina de Tecnologia Informatica
(OTI) encargada de la administracion de la red informatica de la Universidad Nacional

del Altiplano.

1.2. ANTECEDENTES DE LA INVESTIGACION

En la actualidad se han expuesto diferentes proyectos sobre redes privadas virtuales, sin
embargo la mayoria de estos son a nivel nacional e internacional, no habiendo encontrado
precedentes sobre un estudio de VPNs a nivel local, por lo que esta investigacion espera

lograr una base confiable para futuros estudios.

A pesar de ello, la base de esta tesis cuenta con antecedentes solidos que facilitaron la
mejor comprension sobre diferentes temas en especifico, los cuales serdn nombrados a

continuacion.

1.2.1. Locales

Las telecomunicaciones son el medio imprescindible para la Universidad Nacional del
Altiplano, por lo tanto, es una necesidad contar con servicios de telecomunicaciones méas
eficientes. De esta manera, el fin de este proyecto es disefiar una red de

telecomunicaciones de Banda Ancha con tecnologia Multipath TCP enfocada en el
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desarrollo tecnoldgico que permita llevar a esta institucién mejores servicios. Para lograr
esto, se realizo un estudio del estado actual de los servicios de telecomunicaciones de la
Institucion, es asi que se pudo realizar dicho estudio y proyectar la demanda de los
servicios, realizando el disefio eficiente de una red de banda ancha utilizando Multipath

TCP, para satisfacer dichas exigencias. (Alvarez Quispe, 2014)

1.2.2. Internacionales

Los desarrollos en Tecnologias de la Informacion y las Comunicaciones, han generado
una convergencia de redes de infraestructura y servicios de valor agregado. En este
estudio se presentan falencias en la administracion y el mantenimiento de la central
telefénica, donde el objetivo es enfatizar el uso de herramientas de seguridad habituales
en las redes de datos. Mediante el estudio realizado al problema de la institucion se logré
realizar Ilamadas sin ningun tipo de restricciones, concluyendo que la situacion descrita
corresponde a un compromiso entre la necesidad de brindar acceso remoto al sistema
telefénico de la institucion y la facilidad de uso de dicho acceso. (Cutuli, Catania, &

Garcia Garino, 2012)

La seguridad es primordial en el correcto funcionamiento de las redes de datos; se plantea
entonces una necesidad de identificar vulnerabilidades en estas redes, teniendo como
objetivo determinar los tipos de ataques a las capas del modelo OSI y las formas de
mitigarlos. Es asi que el estudio recomienda comenzar por la configuracion de los equipos
Routers, ya que estos se pueden convertir en la primera linea de defensa contra los ataques
informaticos. Por lo tanto se concluye que es importante tener en cuenta los aspectos
mencionados en el estudio sobre los tipos de ataques, vulnerabilidades y forma de
mitigacion, para tener una vision mas clara del impacto en las redes de las organizaciones.

(Mejia Londofio, Ramirez Galvis, & Rivera Cradona, 2012)
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1.3. IMPORTANCIAY UTILIDAD DEL ESTUDIO

1.3.1. Impactos Esperados

i. Impactos en Ciencia y Tecnologia

Se disefia una red con equipos de Ultima generacion y gamma alta, preparados para las
exigencias de nuevas tecnologias. Ademas de ello la red es fortalecida con una
programacion protegida y encriptada, que resguarda la informacion y la defiende de

ataque informaticos.

ii. Impactos econdémicos

La implementacidn de éste proyecto, conlleva a reducir gastos en la compra de equipos y
software complementarios, ya que los equipos usados forman parte de la Red de la
Universidad; ademas, con la proteccion implementada dentro de la programacion de la
Red, se podra proteger los datos sensibles de la Institucion, conservando asi, la
informacidn necesaria y primordial para la Universidad sin necesidad de afiadir gastos

externos para dicho fin.

iii. Impactos sociales

Este proyecto brindara una mayor seguridad y confidencialidad a la informacion
contenida dentro de la Red donde se implemente este disefio. Asi también, se brinda
proteccién a los datos que hoy en dia son principales para la buena marcha de la

institucion.
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iv. Impactos ambientales

El impacto ambiental serd nulo. Debido a que los equipos Cisco donde se implementara
el prototipo, tienen un impacto ambiental nulo en las zonas geograficas donde son

instalados.

1.4. OBJETIVOS DE LA INVESTIGACION

1.4.1. Objetivo general

Disefiar e implementar un prototipo de una Red Privada Virtual en Capa 3 utilizando

CISCO 10S para las Oficinas de la Universidad Nacional del Altiplano.

1.4.2. Objetivos especificos

a) Disefar el prototipo de la Red Privada Virtual para operar y controlar el trafico en
LAN y WAN.
b) Implementar la Red Privada Virtual en el Laboratorio de Cisco de la Universidad

Nacional del Altiplano.
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CAPITULO Il

REVISION DE LITERATURA

2.1. MARCO TEORICO

2.1.1. Red Privada Virtual

Hoy en dia las soluciones, como los métodos de encriptacion diferentes y PKI, hacen
posibles que las empresas puedan ampliar sus redes de forma segura a través de Internet.
Una forma en que las empresas amplien sus redes es a través de las redes privadas

virtuales (VPN). (Barker, Morris, Wallace, & Watkins, 2013)

2.1.2. Redes de Transmision de Datos LAN y WAN

Para entender mejor el concepto y el contenido de una VPN, es necesario comprender las
redes de transmisién de datos fundamentales, es por ello que a continuacion se

conceptualizara este tema para un mayor entendimiento de la investigacion.

2.1.2.1. Red de Area Local (LAN)

Una red de area local, red local o LAN (del inglés local area network) es la interconexion
de varias Computadoras y Periféricos. Su extension esta limitada fisicamente a un edificio

0 a un entorno de 200 metros, o con Repetidores podria llegar a la distancia de un campo
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de 1 kilémetro. Su aplicacion mas extendida es la interconexion de computadoras
personales y estaciones de trabajo en oficinas, fabricas, etc., para compartir recursos e
intercambiar Datos y Aplicaciones. En definitiva, permite una conexion entre dos 0 mas
equipos. El término red local incluye tanto el Hardware como el Software necesario para
la interconexion de los distintos dispositivos y el tratamiento de la informacion.

(An6nimo, Red de Area Local (LAN), 2013)

Se usan para conectar computadoras personales o estaciones de trabajo, con objeto de

compartir recursos e intercambiar informacion.

Estan restringidas en tamafio, lo cual significa que el tiempo de transmision, en el peor
de los casos, se conoce, lo que permite cierto tipo de disefios (deterministas) que de otro

modo podrian resultar ineficientes.

Caracteristicas:
Simplifica la administracion de la red.
Suelen emplear tecnologia de difusién mediante un cable sencillo al que estan
conectadas todas las maquinas.
Operan a velocidades entre 10 y 100 Mbps.
Tienen bajo retardo y experimentan pocos errores. (Reina Toranzo & Ruiz Rivas,

2011)

2.1.2.2. Red de &rea amplia (WAN)

WAN (Wide Area Network) al igual que las redes LAN, estas redes permiten compartir
dispositivos y tener un acceso rapido y eficaz, la que la diferencia de las demas es que

proporciona un medio de transmision a larga distancia de datos, voz, imagenes, videos,
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sobre grandes areas geograficas que pueden llegar a extenderse hacia un pais, un

continente o el mundo entero, es la unién de dos o mas redes LAN.

Caracteristicas:
- Operan dentro de un area geogréafica extensa.
- Permite el acceso a traves de interfaces seriales que operan a velocidades mas
bajas.
- Suministra velocidad parcial y continua.
- Conecta dispositivos separados por grandes distancias, incluso a nivel mundial.

(Anbnimo, Redes de Area Amplia (WAN), 2009)

RED LAN RED WAN
B #2
Recepcion Direccién
Servidor ‘ @(F . 24 g ‘
ServiciVoJa Ir&entanos
Clientes Compras
s =8
Técmico 1 Técmco 2

Diferencia entre LAN y WAN:

Lan es una interconexién de varios ordenadores o periféricos y Wan es una red de
computadoras que abarca varias ubicaciones fisicas dando servicio a una zona, pais o varios
continentes.

Figura 1: Diferencia entre LAN y WAN

Fuente: WIKI REDES FIMAZ12 (2012), Diferencia entre LAN y WAN (llustracién), recuperado de

https://sites.google.com/site/wikiredesfimaz12/tipo-de-redes-1 (FIMAZ12, 2012)

2.1.3. Concepto de VPN

Una VPN es una red privada que crea un tunel a través de una red pablica, generalmente

Internet. En lugar de usar una conexién fisica dedicada, una VPN utiliza conexiones
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virtuales enrutadas a través de la Internet de la organizacion al local remoto. Las primeras
VPN eran estrictamente tineles IP que no incluian autenticacion o cifrado de datos. Por
ejemplo, Generic Routing Encapsulation (GRE) es un protocolo de tunel desarrollado por
Cisco que puede encapsular una amplia variedad de tipos de paquetes de protocolo de la
capa de red dentro de los tuneles IP. Esto crea una conexion virtual punto de a punto en
los routers Cisco sobre los puntos remotos a través de una interconexion de redes IP.
Otros ejemplos de redes VPN que no incluyen automéaticamente medidas de seguridad

son las redes Frame Relay, PVCs ATM, y Multiprotocol Label Switching (MPLS).

Una VPN es un entorno de comunicaciones en las que el acceso estd estrictamente
controlada para permitir conexiones de pares dentro de una comunidad de interés
definida. La confidencialidad se logra mediante la encriptacién del trafico dentro de la
VPN. Hoy en dia, una implementacion segura de VPN con cifrado es lo que generalmente
se conoce con el concepto de red privada virtual. (Barker, Morris, Wallace, & Watkins,

2013)

Los métodos tradicionales de acceso remoto y creacién de WAN privadas resultan ser
bastante costosos y puesto que las redes publicas resultan ser mucho mas econémicas que
las privadas, se buscaron maneras de poder establecer una red privada dentro de una red
publica. El resultado fue el surgimiento de las Redes Privadas Virtuales (VPN) las cuales
han ofrecido ventajas muy amplias a las corporaciones siendo la principal de ellas la
reduccion de costos de instalacion y mantenimiento de forma muy significativa. Se puede

definir a una VPN de la siguiente manera:

“Una Red Privada Virtual (VPN, Virtual Private Network) es una red privada que

1]

utiliza la infraestructura de una red publica para poder transmitir informacion.’

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO {[Li Nacional del
: Altiplano

Una VPN combina dos conceptos: redes virtuales y redes privadas. En una red virtual,
los enlaces de la red son légicos y no fisicos. La topologia de esta red es independiente
de la topologia fisica de la infraestructura utilizada para soportarla. (Gonzales Morales,

2006)

& o

ENCRYPTED
CONNECTION

INTERNET @

& & BLOCKED

WEBSITES

Figura 2: Red Privada Virtual

Fuente: Desconocido (2016), What is VPN (Figura), recuperado de http://www.mywebmymail.com/?gq=content/what-
vpn (Anénimo, What is VPN, 2016)
En un modo mas simple, una VPN conecta dos puntos finales en una red publica para
formar una conexién logica. Las conexiones ldgicas se pueden realizar sobre la Capa 2 o
Capa 3 del modelo OSI. Las tecnologias de VPN pueden ser clasificados en general, sobre
estos modelos de conexion ldgica, como VPNs de Capa 2 o VPN de Capa 3. El
establecimiento de la conexion entre los sitios ya sea usando VPN de capa 2 0 VPN de
Capa 3 es la misma. Un encabezado de envi6 se afiade en la parte delantera de la carga

atil para conseguir llegar al sitio de destino.

Los ejemplos mas comunes de VPN de nivel 3 son GRE, MPLS e IPsec. VPNs de capa
3 puede ser conexiones punto a punto como GRE e IPsec, o se puede establecer
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conexiones de cualquier-a-cualquier sitios conectandose a cualquier lugar utilizando

MPLS.

2.1.4. Beneficios de las VPN

e Ahorro de costes.- Las VPNs permiten a las organizaciones el ahorro de costo de
manera efectiva, la tercera parte de transporte de Internet para conectar oficinas
remotas y los usuarios remotos a la Web corporativa principal. Las VPNs eliminan
los costosos enlaces WAN dedicados. Ademas, con la llegada de tecnologias de
banda ancha, como DSL, las organizaciones pueden utilizar VPN para reducir sus
costes al mismo tiempo aumentar la conectividad de ancho de banda de conexién
remota.

e Seguridad.- Las VPN proporcionar el més alto nivel de seguridad mediante el
cifrado avanzado y protocolos de autenticacion que protegen los datos contra
accesos no autorizados.

e Escalabilidad.- Las VPNs permiten a las empresas utilizar la infraestructura de
Internet que esta dentro de los proveedores de servicios Internet (ISP) y los
dispositivos. Esto hace que sea facil de agregar nuevos usuarios, de modo que las
empresas pueden afadir capacidad sin necesidad de afadir infraestructuras
importantes.

e Compatibilidad con la tecnologia de banda ancha.- Las VPN permite a los
trabajadores mdviles, tele trabajadores y las personas que quieran ampliar su
jornada de trabajo para aprovechar la alta velocidad y la conectividad de banda
ancha para tener acceso a sus redes corporativas, proporcionando a los

trabajadores una significativa flexibilidad y eficiencia. Las Conexiones de alta
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velocidad de banda ancha proporcionan una solucion rentable para la conexion de

oficinas remotas. (Barker, Morris, Wallace, & Watkins, 2013)

2.1.5. Ventajas y desventajas de una VPN

2.1.5.1. Ventajas

Como tecnologia de acceso avanzada ofrece multiples posibilidades. Las opciones para
la conectividad se adaptan a los requisitos de cada empresa. Los beneficios de las VPN

son conocidos y ademas utiles para pequefias y grandes empresas.

Las VPN tradicionales son faciles de implementar tanto del lado del ISP como por el del

cliente. El proveedor no participa en los procesos de enrutamiento.

Las VPN peer to peer proporcionan una solucion éptima en los procesos de enrutamiento
empleando topologias de malla completa proporcionando redundancias entre todos los

sitios, sin necesidad de implementar cambios desde el punto de vista del cliente.

Agregar sitios nuevos es tan simple como el agregado de nuevos routers e interconectarlos
a un nuevo bucle local. La configuracion no requiere mdultiples circuitos para

proporcionar capacidades de malla completa.

2.1.5.2. Desventajas

El coste y las tareas administrativas asociadas en grandes empresas con las topologias de
malla completa pueden ser enormes. Para reducir el nimero de circuitos virtuales

requeridos se deben sacrificar posibles rutas redundantes.
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Las VPN tradicionales también tienen problemas de sobrecarga cuando se utiliza IPsec o
GRE. Los principales beneficios de las VPN peer to peer pueden ser también su principal

desventaja, como por ejemplo en la participacion del enrutamiento del cliente.

La informacion de enrutamiento de las distintas redes es redistribuida entre el CE y el PE.
Deben aplicarse filtros de enrutamiento en las interfaces de los routers para proteger
ambas partes de flujos de rutas no deseadas. El cliente debe confiar en la capacidad del
ISP para configurar y mantener la infraestructura de enrutamiento. (Ariganello &

Barrientos Sevilla, 2010)

2.1.6. Componentes de una VPN

Los componentes basicos de una VPN aparecen en la figura y son:

e Servidor VPN

e Tunel

e Conexion VPN

e Red publica de transito

e Cliente VPN

Servido

VPN
Red de
transito Cllents
VPN

Figura 3: Componentes de una VPN

Fuente: Sambero Brayner (2010), Componentes de una conexion VPN (Figura), recuperado de

http://braynerlinares.blogspot.pe/2010/09/redes-vpn.html (Sambero, 2010)
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2.1.7. Topologias VPNs

Hay dos tipos basicos de redes VPN:

2.1.7.1. De sitio a sitio

Una VPN sitio a sitio se crea cuando los dispositivos de conexion en ambos lados de la
conexion VPN son conscientes de la configuracion de la VPN. La "VPN permanece
estatica, y los Host internos no tienen conocimiento de que existe una VPN. Frame Relay,

ATM, GRE y VPN MPLS son ejemplos de VPN sitio a sitio.

En una VPN sitio a sitio, los Host envian y reciben trafico TCP/IP normal a través de un
Gateway VPN, lo que puede ser un router, firewall, Concentrador VPN de Cisco, o Cisco
ASA 5500 Series Adaptive Security Appliance. EI Gateway VPN se encarga de
encapsular y encriptar el trafico de salida de un sitio especifico y enviarlo a través de un
tunel VPN sobre Internet a otro Gateway VPN en el lugar de destino. Tras la recepcion,
el Gateway VPN destino retira las cabeceras, descifra el contenido, y reenvia el paquete

hacia el host de destino dentro de su red privada.

En base a los problemas comerciales que resuelven, las VPN de sitio a sitio pueden

subdividirse a su vez en VPN intranet y VPN extranet.

VPN intranet. Las VPN intranet se utilizan para la comunicacion interna de una compafiia,
como aparece en la figura 4. Enlazan una oficina central con todas sus sucursales. Se
disfrutan de las mismas normas que en cualquier red privada. Un enrutador realiza una
conexién VPN de sitio a sitio que conecta dos partes de una red privada. El servidor VPN

proporciona una conexion enrutada a la red a la que esta conectado el servidor VPN.
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VPN extranet. Estas VPN enlazan clientes, proveedores, socios 0 comunidades de interés
con una intranet corporativa, como se muestra en la figura 4. Se puede implementar una
VPN extranet mediante acuerdo entre miembros de distintas organizaciones. Las
empresas disfrutan de las mismas normas que las de una red privada. Sin embargo, las
amenazas a la seguridad en una extranet son mayores que en una intranet, por lo que una
VPN extranet debe ser cuidadosamente disefiada con muchas pdlizas de control de acceso

y acuerdos de seguridad entre los miembros de la extranet.

Business Partner
with a Cisco Router CSA

z

SOHO mtemat
Cisco DSL Router "

Site-to-Site VPNs

VPN

Regional branch with a VPN-
enabled Cisco ISR router

WAN

Figura 4: VPN Sitio a Sitio (Site-to-Site)

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), VPN Site-To-Site (llustracion),

recuperado de CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)

2.1.7.2. De acceso remoto

Una VPN de acceso remoto se crea cuando la informacion no es creada estaticamente,
sino que permite cambiar dindmicamente la informacion y puede ser activado y

desactivado. Considere la posibilidad de un teletrabajador que necesita VPN de acceso a
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los datos corporativos a través de la Internet. El teletrabajador no tiene necesariamente
que configurar la conexion VPN a cada momento. La PC del teletrabajador es responsable
de establecer la conexion VPN. La informacion necesaria para establecer la conexion
VPN, tales como la direccion IP de los teletrabajadores y los cambios de forma dinamica

dependiendo de la ubicacién de cada teletrabajador.

VPN de acceso remoto son una evolucion de las redes de conmutacion de circuitos, como
lo era el servicio telefénico antiguo (POTS) o RDSI. Las VPN de acceso remoto puede
apoyar las necesidades de los teletrabajadores, los usuarios moviles, y de los
consumidores de extranet para el trafico de negocios. Las VPN de acceso remoto tienen
una arquitectura cliente / servidor en el que un cliente VPN (Host remoto) requiere un
acceso seguro a la red de la empresa a través de un dispositivo de servidor de VPN en el

borde de la red.

De acuerdo a la tecnologia utilizada para establecer la conexion, las VPN de acceso

remoto se puede dividir en VPN dial-up y VPN directas:

- VPN dial-up. En esta VPN, el usuario realiza una llamada local al ISP utilizando
un modem. Aunque se trata de una conexion lenta es todavia muy comun. El uso
de este tipo de VPN se da mas entre los usuarios moviles, ya que no en todos los
lugares a donde se viaja se pueden tener disponibles conexiones de alta velocidad.

- VPN directa. En esta VPN, se utilizan las tecnologias de conexién a Internet de
alta velocidad, tales como DSL y mddem de cable las cuales ya ofrecen muchos
ISP. Este tipo de VPN se puede encontrar principalmente entre los
teletrabajadores. Actualmente se pueden obtener conexiones a Internet desde el

hogar utilizando estas tecnologias.
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Business Partner " _Remote-Access VPNs
with a Cisco Router y \
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Site-to-Site VPNs
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VPN

Regional Branch with a
VPN-enabled Cisco ISR
Router

Figura 5: VPN de acceso remoto.

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), VPN remote access (llustracion),
recuperado de CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)
En un acceso remoto VPN, cada Host tiene tipicamente un software de cliente VPN de
Cisco. Cada vez que el Host intenta enviar trafico destinado a la VPN, el software Cisco
VPN Client encapsula y cifra el trafico antes de enviarlo por Internet a la puerta de enlace
VPN en el borde de la red de destino. Tras la recepcion, la puerta de enlace VPN se

comporta como lo hace para de una VPN sitio a sitio. (Gonzales Morales, 2006)

# status: Connected | VPN Client - Version 5.0.01.0600

Connection Entries  Status  Certificates Log Options Help
S W\ @ M A bl
Disconnect New Impee Modiy Delete Ccisco
{Connaction Enires! I Cestiicates | Log |
I Connection Entry [ Host I Tiansport ;J
2 R1 R1-vpn-cluster.cizco,com IPSec/UDP
-
< | A
| Cormectedto "R1" IConnected Time: 0 day(s), 07:10.15 v

Figura 6: Ventana de software VPN Client

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), VPN client window (Imagen),

recuperado de CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)
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2.1.8. Requerimientos de una VPN

Una VPN debe de contar con ciertos requerimientos que permitan que valga la pena el
uso de esta tecnologia. Sin estos requerimientos, las VPN no podran ofrecer la calidad
necesaria que requieren las organizaciones para un desempefio éptimo. Una solucion

VPN debe ofrecer los siguientes requerimientos:

I.  Autenticacion de usuarios

Il.  Control de acceso

I1l.  Administracion de direcciones

IV. Cifrado de datos

V.  Administracion de claves

VI.  Soporte a protocolos multiples

VIl.  Ancho de banda

|. Autenticacion de usuarios

La autenticacion es uno de los requerimientos mas importantes en una VPN. Cada entidad
participante en una VPN debe de identificarse a si misma ante otros y viceversa. La
autenticacion es el proceso que permite a los diversos integrantes de la VPN verificar las

identidades de todos.

Existen muchos mecanismos de autenticacion pero el mas popular de todos ellos es la
Infraestructura de Claves Publicas (PKI, Public Key Infraestructure), el cual es un sistema

basado en la autenticacion por medio de certificados. Cada integrante de una VPN se
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autentica intercambiando los certificados de cada uno, los cuales estan garantizados por

una autoridad de certificacion (CA, Certification Authority) en la que todos confian.

I1. Control de acceso

El control de acceso en una red esta definido como el conjunto de pélizas y técnicas que
rigen el acceso a los recursos privados de una red por parte de usuarios autorizados. Una
vez que un usuario ha sido autenticado, se debe definir a qué recursos de la red puede
tener acceso dicho usuario. Los diferentes tipos de VPN, ya sea de firewalls, sistemas

operativos, etc; son responsables de gestionar el estado de la conexion del usuario.

La VPN debe administrar el inicio de una sesion, permitir el acceso a ciertos recursos,

continuar una sesién, impedir el acceso de recursos y terminar una sesion.

I11. Administracién de direcciones

Un servidor VPN debe de asignar una direccion IP al cliente VPN y asegurarse de que
dicha direccion permanezca privada. Esta claro que IP no es un protocolo seguro y se
puede ver esto en la inseguridad de Internet. Las direcciones deben ser protegidas con
fuertes mecanismos de seguridad, esto es, deben usarse técnicas que permitan la

ocultacion de la direccion privada dentro de una red publica.

La tecnologia mas utilizada para ocultar la informacion es el tunneling. EI tunneling es
una técnica que encapsula los datos (incluyendo la direccion destino privada) dentro de
otro conjunto de datos. Asi, el contenido de los paquetes encapsulados se vuelve invisible

para una red publica insegura como Internet.
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1V. Cifrado de datos

Cifrar o encriptar los datos es una tarea esencial de una VPN. Aungue se puedan
encapsular los datos dentro de un tunel, estos todavia pueden ser leidos si no se
implementan fuertes mecanismos de cifrado de la informacion. El cifrado es un conjunto
de técnicas que intentan hacer inaccesible la informacion a personas no autorizadas. El
texto sin cifrar se le denomina texto nativo, mientras que el texto cifrado se le denomina
texto cifrado. Antes de enviar la informacion, el servidor VPN cifra la informacion
convirtiéndolo en texto cifrado. El receptor de la informacion descifra la informacion y

la convierte en texto nativo.

V. Administracion de claves

En una VPN, es importante la administracion de claves. Para asegurar la integridad de
una clave publica, ésta es publicada junto con un certificado. Un certificado es una
estructura de datos firmada digitalmente por una organizacion conocida como autoridad
de certificacion (CA) en la cual todos confian. Una CA firma su certificado con su clave
privada. Un usuario que utiliza la clave publica de la CA podra comprobar que el

certificado le pertenece a dicha CA y por lo tanto, la clave pablica es valida y confiable.

V1. Soporte a protocolos multiples

Para que una solucién VPN sea viable, es necesario también que ésta pueda ofrecer
soporte a multiples protocolos. Esto incluye el soporte a protocolos de red que no sean IP
como pueden ser AppleTalk, IPX y NetBEUI. PPTP soporta varios protocolos de red.
IPsec s6lo puede ser utilizado en redes basadas en IP, pero siempre es posible encapsular
los protocolos no compatibles dentro de un paquete IP, de modo que puedan ser

transportados.
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VI1I. Ancho de banda

El ancho de banda es también un requerimiento importante en una VPN. En el mundo de
las redes existe un concepto que define la forma de administrar el ancho de banda con el
fin de que el trafico de una red fluya de forma eficiente. Dicho concepto es la Calidad de
Servicio (QoS, Quality of Service). La QoS es una caracteristica muy importante de una
VPN. Una solucion VPN no estard completa si no proporciona formas para el control y

administracion del ancho de banda. (Gonzales Morales, 2006)

2.1.9. Tunneling

El tunneling es un método utilizado para encapsular paquetes (conocidos como datos de
usuario) dentro de otros paquetes los cuales son enviados utilizando la tecnologia de la
red por la que viaja. Esto ofrece grandes ventajas, ya que permite el transporte de
protocolos con diferente esquema de direccionamiento y que por lo tanto no son
compatibles con una red que utiliza otros protocolos de direccionamiento dentro de
paquetes que si reconoce la red. En resumen, el tunneling es un proceso que consta de los

siguientes pasos:

- Encapsulacion
- Transmision

- Desencapsulacion

2.1.9.1. Tunneling y VPN

Cuando el uso de tuneles se combina con el cifrado de los datos, puede utilizarse para
proporcionar servicios de VPN. Las VPN utilizan el tunneling para poder ofrecer
mecanismos seguros de transporte de datos. Dentro del contexto de las VPN, el tunneling

involucra tres tareas principales:
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e Encapsulacion
e Proteccion de direcciones privadas

e Integridad de los datos y confidencialidad de éstos

Para que el proceso del tunneling pueda ser llevado a cabo, existen diversos protocolos
Ilamados protocolos de tanel los cuales se encargan de encapsular y desencapsular los

datos que viajan dentro de una red privada virtual.

Tres protocolos de tunel son los més usados para la creacion de una VPN:

e Protocolo de Tunel punto a punto (PPTP)
e Protocolo de Tunel de Capa 2 (L2TP)

e Protocolo de Seguridad IP

Los protocolos PPTP y L2TP se enfocan principalmente a las VPN de acceso remoto,
mientras que IPsec se enfoca mayormente en las soluciones VPN de sitio a sitio.

(Gonzales Morales, 2006)

SYCURSAL

[l Direccion Piblica
DDireccién Privada

[ |patos

Informacién cifrada

Figura 7: Tunneling de una VPN

Fuente: Gonzales Alexandro (2006), Tunneling en una VPN (Figura), recuperado de Redes Privadas Virtuales

(Monografia) (Gonzales Morales, 2006)
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2.1.10. Seguridad de los datos

Todas las tecnologias de seguridad en las redes se basan en técnicas criptograficas. Para

dar seguridad a los datos, tres aspectos deben de proporcionar estas técnicas.

- Confidencialidad
- Integridad

- Autenticacion.

Por confidencialidad se entiende como el hecho de ocultar los datos de usuarios no
autorizados. Por integridad se refiere al hecho de asegurar que los datos no sean
modificados mientras son transmitidos y la autenticacion se refiere al hecho de poder
comprobar que los datos provienen del lugar del que se supone deben venir. (Gonzales

Morales, 2006)

2.1.10.1. Funciones de dispersion (hash) unidireccionales

Las funciones de dispersion unidireccionales (one-way hash function) son muy utilizadas
para la autenticacion de datos, para la creacion de firmas digitales y también son muy

utilizadas por las tecnologias de autenticacion de usuarios.

Existen tres formas para autenticar un mensaje. La primera es utilizando cifrado
simétrico. Si se supone que sélo el emisor y el receptor comparten la clave, se asegura la
autenticacion. EI resumen del mensaje se puede cifrar usando cifrado de clave publica.
Esto proporciona una firma digital, asi como la autenticacion de los mensajes y no
requiere distribuir las claves a las partes que se comuniquen. La tercer forma es utilizando
una funcién de dispersion. Las funciones de dispersion operan sobre un mensaje de
longitud variable y produce un resumen del mensaje de longitud fija (hash signature).

Estas funciones crean una huella digital electronica Gnica para un mensaje dado.
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Las funciones de dispersion méas importantes son MD5 y SHA-1.

Resumen de Mensaje version 5 (MD5, Message Digest version 5). Es un algoritmo de
dispersion que autentica los datos de los paquetes. Tuvo versiones anteriores Ilamadas
MD2 y MD4. Este algoritmo toma un mensaje de longitud variable y produce un resumen
del mensaje (hash) de 128 bits. MD5 es muy utilizado por IPsec para la autenticacion de

datos.

2.1.10.2. Algoritmo de Dispersion Segura version 1 (SHA-1, Security Hash

Algorithm).

Es un algoritmo de dispersion el cual fue publicado como estandar en 1993. En 1995 se
publico una version revisada conocida como SHA-1. Este algoritmo toma como entrada
un mensaje con una longitud maxima de 264 bits y produce un resumen del mensaje
(hash) de 160 bits. La entrada se procesa en bloques de 512 bits. IPsec y los certificados
utilizan ampliamente SHA-1 para la autenticaciéon y las firmas digitales. (Gonzales

Morales, 2006)

El cifrado de clave pablica puede operar en conjuncion con las funciones de dispersion

unidireccionales para poder crear una firma digital.

El proceso de creacidn de una firma digital y la verificacion de su autenticidad usando

estas técnicas criptograficas se muestra en la figura:
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Figura 8: Proceso de creacion de cifrado

Fuente: Gonzales Alexandro (2006), Modelo de cifrado de clave puablica (Ilustracién), recuperado de Redes Privadas

Virtuales (Monografia) (Gonzales Morales, 2006)

2.1.11. Tecnologias de las VPN

2.1.11.1. Protocolo de Tunel Punto a Punto (PPTP)

El Protocolo de Tanel Punto a Punto (PPTP, Point-to-Point Tunneling Protocol) es un
protocolo de red creado por Microsoft, Ascend Communications y US Robotics el cual
permite la realizacion de transferencias seguras desde clientes remotos a servidores
emplazados en redes privadas, empleando para ello tanto lineas telefénicas conmutadas

como Internet.

En el escenario tipico de PPTP, el cliente establecera una conexion dial-up con el servidor

de acceso a red (NAS) del proveedor del servicio, empleando para ello el protocolo PPP.
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Una vez conectado, el cliente establecera una segunda conexién con el servidor PPTP el
cual estara situado en la red privada. Dicho servidor sera utilizado como intermediario de
la conexion, recibiendo los datos del cliente externo y transmitiéndolos al correspondiente

destino en la red privada.

Una desventaja que tiene PPTP es que no posee un unico estandar para la encriptacion y
la autenticacion, ya que PPTP se ocupa Unicamente de crear un tanel. Ademas, PPTP es
el protocolo VPN menos seguro. L2TP e IPsec ofrecen mejores alternativas para

garantizar la seguridad en una VPN. (Gonzales Morales, 2006)

Datosde |

Aphicacio —
& ,ﬁ?b plicacion B
&

Cliente remoto Protocolo TCPAIP ——>| p ;g: I:ja:::::

4

, ‘ [ [7cr| Datosde
Software PFTP  —> |GRE |PPP | IP Upp| Usuario |

. ' TCP Dawsde ||
Protocolo TCPAAP ——> [ 1P | UDP |PPP | IP UDP| Usuatio

Controlador de > TCP . Datoade- I
_ dispositiyo PPP PPP| IP (UDP|PPP | IP Upp | Usuario

Cifrado y compresion opcionales

o

Figura 9: Protocolos de tanel Punto a Punto

Fuente: Gonzales Alexandro (2006), Construccion de un paquete PPTP (llustracion), recuperado de Redes Privadas

Virtuales (Monografia) (Gonzales Morales, 2006)

2.1.11.2. Protocolo de Tunel de Capa 2 (L2TP)

El Protocolo de Tunel de Capa 2 (L2TP, Layer 2 Tunneling Protocol) es un protocolo
estandar disefiado para transmitir datos y conectar de forma segura redes a través de

Internet.
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L2TP es un protocolo estandar aprobado por el IETF (Internet Engineering Task Force),
en oposicion al protocolo propietario de Microsoft PPTP. Es soportado practicamente por
la totalidad de firmas del mercado de la comunicacion de datos, incluyendo Microsoft y

Cisco.

L2TP se disefid especificamente para conexiones de acceso remoto, asi como para
conexiones sitio a sitio. Mediante la utilizacién del protocolo PPP, L2TP gana
compatibilidad multiprotocolo para protocolos como IPX y AppleTalk. (Gonzales

Morales, 2006)
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Software L2TP  ———> |UDP |PPP [ IR UDP
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™ cifrado ¥ compresién opcionales
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Cliente
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‘\_ L
ISP -~ Red
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Figura 10: Protocolos de Tunel en capa 2

Fuente: Gonzales Alexandro (2006), Construccién de un paquete L2PT (llustracion), recuperado de Redes Privadas

Virtuales (Monografia) (Gonzales Morales, 2006)

2.1.12. Seguridad IP (IPsec)

IPsec es un estdndar IETF (RFC 2401-2412) que define como una VPN se puede

configurar utilizando el protocolo de direccionamiento IP. IPsec no estd obligado a
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ningun tipo de: cifrado especifico, autenticacion, algoritmos de seguridad, o tecnologia
Clave. IPsec es un marco de estandares abiertos que especifica normas para las
comunicaciones seguras. IPsec se basa en algoritmos existentes para implementar la

encriptacion, autenticacion e intercambio de claves.

IPsec funciona en la capa de red, protegiendo y autenticando los paquetes IP entre los

dispositivos IPsec que participan (compafieros).

La Estructura IPsec consta de cinco blogues:

e El primero representa el protocolo IPsec. Las opciones incluyen ESP o AH.

e Lasegunda representa el tipo de confidencialidad a cabo utilizando un algoritmo
de cifrado como DES, 3DES, AES, o SEAL. La eleccion depende del nivel de
seguridad requerido.

e El tercero representa la integridad que puede ser implementada utilizando MD5 o
SHA.

e La cuarta representa como se establece la clave secreta compartida. Los dos
métodos son precompartida o firma digital utilizando RSA.

e EI Gltimo grupo representa el algoritmo de DH. Hay cuatro distintos algoritmos
de intercambio de clave DH para poder elegir entre ellos estan DH Grupo 1 (DH1),
DH Grupo 2 (DH2), DH Grupo 5 (DH5), y DH Grupo 7 (DH7). El tipo de grupo
seleccionado depende de las necesidades especificas. (Barker, Morris, Wallace, &

Watkins, 2013)
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IPsec Framework
Choices

IPsec Protocol

Confidentiality

Integrity MD5 SHA

Authentication PSK RSA

Diffie-Hellman

nunnn]

| IPsec Framework

Figura 11: Protocolos de IPsec

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), IPsec protocols (Ilustracion),
recuperado de CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)
IPsec se basa en protocolos primarios que ayudan a implementar su arquitectura global,
como IKE, ESP y AH, es importante comprender que estos protocolos estan basados en
estandares abiertos, IPsec los utiliza para autenticacion, encriptacion, generacion de
Ilaves y establecimiento de asociaciones de seguridad. IPsec es utilizado para proteger el
flujo de los datos a través de una VPN, pero una VPN no necesariamente tiene que
requerir que estos contenidos estén protegidos. Una VPN puede ser simplemente un tdnel
o un enlace entre dos puntos finales, por lo tanto la cabecera o etiqueta es identificada
como tal pero el contenido interno estd disponible para cualquiera que lo quiera
inspeccionar entre dichos extremos finales. Entonces una VPN IPsec puede ser
considerada segura y protegida mientras que otro tipo de VPN no comparte este tipo de

caracteristicas. (Ariganello & Barrientos Sevilla, 2010)
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Figura 12: Forma de trabajo de IPsec
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Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), IPsec Work (llustracién), recuperado

de CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)

2.1.13. Caracteristicas de IPsec

Las caracteristicas de IPsec consisten en lo siguiente:

a) Confidencialidad.- IPsec garantiza la confidencialidad mediante el uso de cifrado.

b) Integridad.- IPsec garantiza que los datos llegan sin cambios en el destino utilizando

un algoritmo de hash como MD5 o SHA.

c) Autenticacion.- IPsec utiliza Internet Key Exchange (IKE) para autenticar de forma
independiente usuarios y dispositivos que pueden llevar a cabo la comunicacion. IKE
utiliza varios tipos de autenticacién, incluyendo nombre de usuario y contrasefia,
contrasefia de un solo tiempo, biometria, claves precompartidas (PSKSs), y certificados

digitales.
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d) Intercambio seguro de claves.- IPsec utiliza el algoritmo de DH para proporcionar un
método de intercambio de claves publicas de dos comparieros para establecer una clave

secreta compartida. (Ariganello & Barrientos Sevilla, 2010)
IPsec Protocol AH

Confidentiality DES

Integrity SHA SHA
Authentication PSK RSA
Diffie-Hellman DH2 DH2

Figura 13: Implementacion de IPsec

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), IPsec impleentation (Figura),

recuperado de CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)

a) Confidencialidad

La confidencialidad se logra mediante la encriptacién del trafico mientras viaja a traves
de la VPN. El grado de seguridad depende de la longitud de la clave del algoritmo de
cifrado. Si alguien intenta hackear la clave a través de un ataque de fuerza bruta, el nimero
de posibilidades para intentar es una funcion que dependera de longitud de la clave. El
tiempo para procesar todas las posibilidades estd en funcion de la potencia de los
ordenadores del dispositivo de ataque. Cuanto mas corta sea la clave, méas facil es romper.

Una clave de 64 bits puede tomar aproximadamente un afio para romper con un equipo
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relativamente sofisticado. Una clave de 128 bits con la misma maquina puede tener mas

0 menos 10*° afios para descifrar.

Confidentiality E

Key length:
56-bits
Key length:
+ 56-bits (3 times) ‘
——
Key lengths:
128-bits
192-bits
256-bit:
° Y
Key length:
160-bits

Figura 14: Protocolos de confidencialidad en IPsec

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), IPsec confidentiality (llustracion),

recuperado de CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)

b) Integridad

La proxima funcion fundamental de la VPN es la integridad de datos. Suponga que un
cheque de $ 100 es escrito para Sonia de Jeremy. El cheque es luego enviado por correo
a Sonia, pero es interceptado por un atacante. El atacante cambia el nombre y la cantidad
en el cheque e intenta cobrarlo. Dependiendo de la calidad de la falsificacion del cheque

alterado, el atacante podria tener éxito.

Esta situacion se aplica a las VPN porque los datos se transportan a través del Internet.

Potencialmente, estos datos podrian ser interceptados y modificados. Un método para
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proveer datos integros es necesario para garantizar que el contenido no haya sido alterado.

Un algoritmo de integridad de datos puede ofrecer esta garantia.

Caodigos de autenticacion de mensajes hash (HMAC) es un algoritmo de integridad de
datos que garantiza la integridad del mensaje mediante un valor hash. En el dispositivo
local, el mensaje y una clave secreta compartida se procesan a través de un algoritmo de
hash, lo que produce un valor hash. Este valor se afiade al mensaje y el mensaje se envia
a través de la red. En el dispositivo remoto, el valor de hash se vuelve a calcular y se
compara con el valor hash enviado. Si el hash del transmisor coincide con el hash
recibido, se verifica la integridad del mensaje. Pero, si no coinciden, el mensaje fue

alterado y este se invalida.

%
s Sonya Smith *1100 ] ‘ ‘
One Hundred doflars . I
e Jeremy Grizzly 4 T = =
p— o W% Wayne Smith *11000
One Thousand doliars.
@
-

\ "S5 Wayne Smith ‘ 11000 | [ | would like to cash this check. J
BE= — i . |

Signature match = Approved

| Check Fraud

Figura 15: Comprobacion de Fraude

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), Check Fraud (llustracién), recuperado

de CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)
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| | e — check. "
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HMAC Integrity '

Figura 16: Integridad HMAC

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), HMAC Integrity (Ilustracion),

recuperado de CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)

e

Integrity ’ MD5 SHA

Key length:
‘ 128-bits
Key length: |
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Figura 17: MD5 y SHA

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), MD5 and SHA (llustracion),

recuperado de CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)
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c) Autenticacion

Cuando se lleva a cabo negocios a larga distancia, es necesario conocer (autenticacion) a
la persona en el otro extremo del teléfono, correo electrénico o fax. Lo mismo es cierto
de las redes VPN. El dispositivo en el otro extremo del tdnel VPN debe ser autenticado

antes para considerar la ruta de comunicacion segura.

Hay dos métodos principales para la configuracion de autenticacion de los pares.

e Claves Precompartidas (PSKs) - Un valor de la clave secreta pre-compartida es
ingresado en cada par de forma manual y se utiliza para autenticar a los pares. En
cada extremo, la PSK se combina con otra informaciéon que forma la clave de
autenticacion. Cada par debe autenticar su par opuesto antes de que el tinel se
considere seguro. Las Claves pre-compartidas son féciles de configurar
manualmente, pero no son muy escalables, porque cada IPsec debe estar
previamente configurado con la clave compartida en cada otra pareja con el cual
esta quiera comunicarse.

e Firmas RSA - El intercambio de certificados digitales autentica los pares. El
dispositivo local deriva un hash y lo cifra con su clave privada. El hash cifrado se
adjunta al mensaje y se envia al extremo remoto y actia como una firma. En el
extremo remoto, el hash cifrado se descifra utilizando la clave publica del local
final. Si el hash descifrado encaja, la firma es auténtica. Cada par debe autenticar

su par opuesto antes de que el tlnel sea considera seguro.

Una tercera via para llevar a cabo la autenticacion es a través de cifrado RSA-nonces. Un
nonce es un namero aleatorio que se genera por los pares. RSA-nonces utilizar cifrado
RSA para cifrar el valor nonce y otros valores. Este método requiere que la clave publica

de los dos pares estén presente en otro par antes de que el tercero y cuarto mensajes de
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un intercambio IKE se puede lograr. Por esta razén, las claves publicas se deben copiar
manualmente a cada pareja, como parte del proceso de configuracion. Este método es el

menos utilizado de los métodos de autenticacion.

Authentication n PSK RSA

Figura 18: Autenticacion en IPsec

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), Authentication (llustracion),

recuperado de CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)
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Hash S : Information
' Algorithm
Internet Hash
. Algorithm
Y | 1Y
‘ Authenticating Hash ‘ ’ -
(Hash_L) Computed Hash
Received Hash (Hash_L)

Figura 19: PSK

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), PSK (llustracion), recuperado de

CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)
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Figura 20: RSA

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), RSA (llustracién), recuperado de

CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)

d) Intercambio seguro de claves

Algoritmos de cifrado como DES, 3DES y AES, asi como los algoritmos hash MD5 y
SHA-1 exigen una clave compartida secreta simétrica, para realizar el cifrado y

descifrado.

¢Como los dispositivos obtienen la clave secreta compartida para el cifrado y

descifrado?

El Diffie-Hellman (DH) es un acuerdo de clave publica método de intercambio de claves
que proporciona un camino para las dos parejas establezcan una clave secreta compartida

que sélo ellos conocen, aungue estén comunicados por un canal inseguro.

Variaciones del algoritmo de intercambio de claves DH son conocidos como grupos de

DH. Hay cuatro grupos DH: 1, 2,5,y 7.

e Grupos DH 1, 2, y 5 soporta exponenciacion en un primer médulo con un tamafio

de clave de 768 bits, 1024 bits, y 1536 bits, respectivamente.
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e Cisco clientes 3000 soporta DH grupos 1, 2, y 5.
e Encriptacién DES y 3DES son soportados en los grupos DH 1y 2.

e Encriptacion AES es soportada en los grupos DH 2 y 5.

El cliente Certicom movianVPN es soportado en el grupo 7.

e EI Grupo 7 es compatible con la criptografia de curva eliptica (ECC), que reduce

el tiempo necesario para generar las claves.

Durante la configuracion del tanel, los pares VPNs negocian con el grupo DH que usan.

(Barker, Morris, Wallace, & Watkins, 2013)

2.1.14. Protocolos de IPsec

Los tres protocolos principales utilizados por IPsec son los siguientes:

a) IKE (Internet Key Exchange)
b) ESP (Encapsulating Security Payload)

c) AH (Authentication Header)

Juntos estos tres protocolos ayudan a implementar su arquitectura global y ofrecen las
caracteristicas mencionadas anteriormente. Cada VPN IPsec utiliza una combinacion de

estos protocolos para proporcionar las caracteristicas requeridas por la VPN.

a) IKE

IKE (Internet Key Exchange) ofrece un marco para el intercambio de la negociacion de
seguridad y llaves de autenticacion. Existe una variedad de opciones entre dos extremos
IPsec. La negociacion segura de estos parametros utilizada para establecer la VPN IPsec

se lleva a cabo por IKE.
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IKE también intercambia Ilaves utilizadas para los algoritmos de encriptacion simétrica
dentro de VPN IPsec. Comparados con otros algoritmos de encriptacion los algoritmos
simétricos tienden a ser mas eficientes y faciles de implementar por hardware. La
utilizacion de tales algoritmos requierén un material de llaves apropiados, IKE

proporciona los mecanismos de intercambio de dichas Ilaves.

b) ESP

ESP (Encapsulating Security Payload) proporciona el marco para la confidencialidad de
los datos, integridad de los datos autenticacion del origen de los datos y opcionalmente

caracteristicas como Anti-replay.

ESP es el Unico protocolo de IPsec que proporciona encriptacion de los datos pero
también puede proporcionar todas las otras caracteristicas de IPsec. Debido a esto ultimo
ESP es mayoritariamente utilizado en VPN IPsec hoy en dia. Los siguientes procesos de

encriptacion estan disponibles en ESP:

* DES (Data Encryption Standard) es un método de autenticacién muy antiguo que esta

bastante extendido.

* 3DES (Triple Data Encryption Standard) es un bloque encriptado que utiliza tres veces

DES.

* AES (Advanced Encryption Standard) es uno de los algoritmos de llaves simétricas mas

populares actualmente.

Anti-replay es tipicamente usado en ESP, pero también es soportado en AH.
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Figura 21: Opciones de Protocolos que trabajan con IKE

Fuente: Ariganello Ernesto y Barrientos Enrique (2010), Protocolos en IKE (llustracién), recuperado de REDES

CISCO CCNP a Fondo. Guia de Estudio para Profesionales. (Ariganello & Barrientos Sevilla, 2010)

c) AH

AH (Authentication Header) proporciona el marco para la integridad de los datos,
autenticacion del origen de los datos y caracteristicas opcionales como antireplay.

Confidencialidad de los datos no es proporcionada por AH.

AH se asegura que los datos no han sido modificados o interferidos pero no esconde estos
datos cuando estan transitando. La utilizacion de AH de manera solitaria ha caido en

desuso en favor de ESP

Ambos, AH y ESP utilizan HMAC (Hash-based Message Authentication Code) como

chequeo para la autenticacion e integridad. (Ariganello & Barrientos Sevilla, 2010)
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2.1.15. Modos de IPsec

ESP y AH pueden aplicarse a los paquetes IP en dos modos diferentes, modo de transporte

y modo tunel.

2.1.15.1. Modo de transporte

En el modo de transporte, la seguridad se proporciona sélo para la capa de transporte del
modelo OSI y superiores. EI Modo de transporte protege la carga util del paquete, pero

deja la direccion IP original en texto plano.

La direccion IP original se utiliza para dirigir el paquete a través de Internet.

2.1.15.2. El modo de tdnel

El modo de tunel proporciona seguridad para el paquete IP completo original. El paquete
IP original es encriptada y luego es encapsulado en otro paquete IP. Esto se conoce

Encriptacion IP en IP.

La direccion IP en el paquete IP saliente se utiliza para enrutar el paquete a través de

Internet.

El modo de tanel ESP se utiliza en IPsec de acceso remoto. Una oficina en casa que no
tenga un router para realizar la encapsulacion IPsec y el cifrado. En este caso, un cliente
de IPsec es ejecutado en la PC y este realiza la encapsulacion y encriptacion IPsec IP en
IP. En la oficina corporativa, el router desencapsula y descifra el paquete. (Barker, Morris,

Wallace, & Watkins, 2013)
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Figura 22: Modo Tuanel vs. Modo de Transporte.

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), Transport vs. Tunnel Mode

(lustracion), recuperado de CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins,

2013)
Remote Office / N Corporate Office
gr & \ -
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Home Office =
Internet
o N HR Servers
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Figura 23: Modo Tunel ilustrado.

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), Tunnel Mode (llustracion),

recuperado de CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)
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2.1.16. Intercambio de Claves en Internet

La solucion VPN IPsec negocia los parametros de intercambio de claves, se establece una
clave compartida, autentica el par, y negocia los pardmetros de codificacion. Los
parametros de negociacion entre dos dispositivos se conocen como una asociacion de

seguridad (SA).

2.1.16.1. Asociaciones de Seguridad

Un SA es un componente basico de IPsec. Las asociaciones de seguridad se mantienen
dentro de una base de datos SA (SADB), que es establecido por cada dispositivo. Una
VPN tiene entradas SA definiendo los parametros de encriptacion IPsec, asi como

entradas SA para definir los parametros de intercambio de claves.

Todos los sistemas criptogréficos, incluyendo el cifrado Caesar, cifrado Vigenere,
Maéquina Enigma, o los modernos algoritmos de cifrado, deben negociar cuestiones clave
de gestion. Diffie-Hellman (DH) se utiliza para crear una clave secreta compartida. Sin
embargo, IPsec utiliza el Internet Key Exchange (IKE) para establecer el proceso de

intercambio de claves.

En lugar de transmitir las claves directamente a través de una red, calcula las claves IKE
compartida basada en el intercambio de una serie de paquetes de datos. Esto inhabilita
que un tercero pueda descifrar las claves, incluso si el tercero logra capturar todos los

datos intercambiados que se utiliza para calcular las claves.

IKE es definido en el RFC 2409. Es un protocolo hibrido, que combina la Asociacion de
Seguridad de Internet y Key Management Protocol (ISAKMP) con los métodos de
intercambio de claves Oakley y SKEME. ISAKMP define el formato del mensaje, la

mecanica de un protocolo para el intercambio de claves, y el proceso de negociacién para
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crear una SA de IPsec. ISAKMP no define cémo se gestionan las claves o como se
comparen entre los dos pares de IPsec. Oakley y SKEME tienen cinco grupos principales
definidos. De estos grupos, los routers Cisco de soportan el Grupo 1 (768-bit), Grupo 2

(clave de 1024 bits), y (1536 Grupo 5-bit).

IKE combina estos protocolos para crear conexiones seguras entre dispositivos de IPsec.
Establece SA gue sean mutuamente aceptables para cada par. Cada par debe tener idéntico
ISAKMP y los parametros de IPsec para establecer una VPN operativa y segura. Tenga
en cuenta que los términos de ISAKMP e IKE son comUnmente utilizados por la industria

para referirse a IKE. (Barker, Morris, Wallace, & Watkins, 2013)

2.1.16.2. ; Como funciona IKE?

IPsec Framewoark

IPsec Protocol

. 3
Confidentiality n DES DES AES ' SEAL'

Integrity

Authentication

Diffie-Hellman

IPsec parameters are configured using IKE

Figura 24: Parametros IPsec utilizando IKE.

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), IPsec parameters (Figura),

recuperado de CCNA Security 640 — 554 Official Cert Guide (Barker, Morris, Wallace, & Watkins, 2013)
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Para establecer un canal de comunicacion seguro entre dos pares, el protocolo IKE se

ejecuta en dos fases:

- Fase 1 - Dos pares de IPsec realizan la negociacion inicial de SAs. El propdsito
basico de la Fase 1 es establecer la politica de negociacion IKE, autenticar los

pares, y establecer un canal seguro entre los pares.

Puede ser implementado en el modo principal (antes del contacto inicial) o de

modo agresivo (después de iniciar el contacto).

- Fase 2 — Las SAs son negociados por el proceso ISAKMP IKE en beneficio de

IPsec. Esto Puede ser negociado en modo répido.

En la Fase 1, en los sets de transformacion, se determinan los métodos de hash, y otros

parametros.

Una sesion de IKE comienza con un router (el iniciador) enviando una serie de propuestas

a otro router (el respondedor).

La propuesta enviada por el iniciador, define cual protocolos de autenticacion y de cifrado
son aceptables y cuanto tiempo deberia ser impuesto para permanecer las claves activas

con “perfect forward secrecy” (PFS).

PFS tiene la condicion principal que las claves usadas para proteger los datos no son

usadas para obtener cualquier otra clave.

PFS garantiza que si una clave es descubierta, las anteriores y siguientes claves se

mantienen seguras. (Barker, Morris, Wallace, & Watkins, 2013)
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Host A

IKE Phase 1 Exchange

1. Negotiate IKE policy sets il > P | 1. Negotiate IKE policy sets
MD5 ™ MD5
pre-share pre-share
DH1 DH1
Hatime lifetime

2. DH key exchange 2. DH key exchange

3. Verify the peer identity > 3. Verify the peer identity

IKE Phase 2 Exchange

Negotiate IPsec policy

Y

Negotiate IPsec policy

A

Figura 25: Fases en el intercambio de informacion con IKE.

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), IKE Phases (Ilustracion), recuperado

de CCNA Security 640 — 554 Official Cert Guide. (Barker, Morris, Wallace, & Watkins, 2013)

Negotiate IKE Policy
Host A Host B

R R2
10013 ' P Negotiate IKE Proposals N 10.0.2.3
Policy 10 Policy 15 |
DES DES
MD5 - MD5
o (SRS | -
DH1 DH1
lifetime lifetime
Policy 20
3DES
SHA
pre-share
DH1
lifetime

Figura 26: Negociacion de la politica IKE

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), First Exchange (llustracion),

recuperado de CCNA Security 640 — 554 Official Cert Guide. (Barker, Morris, Wallace, & Watkins, 2013)
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Establish DH Key

Private value, Xa Private value,
Public value, Ya Public value,
Alice
c LA =
YaA=d  modp =d modp
.l »
AR
A modp=kK (Ya ) modp =K

Figura 27: Establecimiento de Ilave DH.

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), Second Exchange (llustracion),

recuperado de CCNA Security 640 — 554 Official Cert Guide. (Barker, Morris, Wallace, & Watkins, 2013)

Authenticate Peer

Remote Office Corporate Office

Internet

HR Servers

Peer Authenticaton ~—————>

Peer authentication methods
+« PSKs
+ RSA signatures
+ RSA encrypted nonces

Figura 28: Autenticacion de pares.

Fuente: Barker Keith, Morris Scott, Wallace Kevin y Watkins Michael (2013), Third Exchange (llustracién),

recuperado de CCNA Security 640 — 554 Official Cert Guide. (Barker, Morris, Wallace, & Watkins, 2013)

2.1.16.2.1. Modos IKE

-  MODO MAIN O PRINCIPAL

Los 3 intercambios de la Fase 1 de IKE se denominan modo principal. La meta del modo

principal es una via de comunicacién segura para el posterior intercambio entre los pares.
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Consiste en el intercambio de seis mensajes entre los peers, que pueden simplificarse en

estos tres intercambios mencionados anteriormente.

- MODO AGRESIVO

La Fase 1 IKE también puede resultar en modo agresivo. EI Modo agresivo es mas rapido
que el modo principal porque hay pocos intercambios. EI Modo agresivo comprime las
fases de la negociacion SA de IKE en un intercambio con tres paquetes. EI modo principal

requiere de tres intercambios con seis paquetes.

Los Paquetes en el modo agresivo son:

e Primer paquete.- El iniciador necesita todo los paquetes para la negociacién SA
en el primer mensaje, incluyendo su clave DH publica.

e Segundo paquete.- El receptor responde con los parametros aceptables, la
informacidn de autenticacién, y su clave DH publica.

e Tercer paquete.- El iniciador envia una confirmacién de que ha recibido esa

informacion.

La negociacion de modo agresivo es mas rapido, el ID del iniciador y el respondedor se

comunican en texto plano.

Después de que se establecio el SA de IKE, La 2 fase de negociacion comienza.

El objetivo de la Fase 2 de IKE es de negociar los parametros de seguridad de IPsec que
se utilizaran para la seguridad del tanel IPsec. La Fase 2 de IKE se conoce como modo
rapido y sélo puede ocurrir después de IKE ha establecido el tinel seguro en la Fase 1.
Los SAs se negocian por el proceso IKE de ISAKMP en representacion de IPsec, el cual

necesita encriptar las claves para la operacion. EI Modo Rapido Negocias las SAs en la
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fase 2 de IKE. En esta fase, los SAS que utiliza IPsec son unidireccionales, por lo tanto,

un intercambio de claves por separado se requiere para cada flujo de datos.

La Fase 2 de IKE realiza las siguientes funciones:

e Negociar los parametros de seguridad de IPsec, IPsec transform sets
e Establece IPsec.
e Periddicamente renegocia los SAs IPsec para garantizar la seguridad

e Opcionalmente realiza un intercambio DH adicional

El Modo rapido también renegocia una nueva SA IPsec cuando la vida IPsec SA expira.
Basicamente, el modo rapido se actualiza el keying material que crea la clave secreta
compartida, basada en el keying material que se deriva del intercambio de DH en la Fase

1. (Ariganello & Barrientos Sevilla, 2010)

2.1.17. ¢Como un Administrador de Red evita que los Datos en una VPN sean

espiados?

El cifrado de los datos es una forma de protegerlo. El cifrado de datos se consigue
mediante la implementacion de dispositivos de cifrado en cada sitio. El Internet es el la
red mas grande de conmutacion de paquetes de red puablica, por lo tanto, una VPN con
IPsec implementada a través de Internet puede proporcionar importantes ahorros a una

empresa en comparacion con una VPN de lineas alquiladas.

Los servicios de IPsec permiten la autenticacion, integridad, control de acceso y
confidencialidad. Con IPsec, la informacion intercambiada entre sitios remotos pueden
ser encriptadas y verificados. Ambas, acceso remoto y VPNs sitio a sitio puede ser

desplegado usando IPsec. (Barker, Morris, Wallace, & Watkins, 2013)

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO ([ Nacional del
Altiplano

2.1.18. Modelo OSI

El modelo OSI (Open System Interconnection) es el comienzo de cualquier estudio de
redes. Es un modelo idealizado de 7 capas o niveles que representa la subdivision de

tareas teorica que se recomienda tener en cuenta para el estudio o disefio de un sistema.

Esto no significa que todas las redes cumplan o deban cumplir exactamente con este
modelo pero se recomienda siempre tener en cuenta el modelo OSI como referencia, ya
que conocimiento del mismo posibilita la correcta comprension de cualquier red e

inclusive facilita el poder realizar la comparacion entre sistemas diferentes.

A cada capa se le asigna una funcion especifica y las mismas se apilan desde la inferior a
la superior de forma que cada una depende de la inmediata inferior para su

funcionamiento.

Cada capa dialoga con la capa de arriba, y con su par en el otro equipo accesando la capa
de abajo, este dialogo se le Ilama protocolo: conjunto de reglas que gobiernan el

intercambio de datos entre entidades de un mismo nivel.

La unidad de informacién que intercambian las entidades de cada capa se le denomina
PDU (Protocol Data Unit), cada capa o nivel tiene una mision distinta y no se preocupa

de lo que debe hacer otro nivel. (Valencia Miranda, 2011)

Inicialmente, el modelo OSI fue disefiado por la ISO para proporcionar un marco sobre
el cual crear una suite de protocolos de sistemas abiertos. La vision era que este conjunto
de protocolos se utilizara para desarrollar una red internacional que no dependiera de

sistemas exclusivos.
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El modelo OSI proporciona una amplia lista de funciones y servicios que se pueden
presentar en cada capa. Tambien describe la interaccion de cada capa con las capas
directamente por encima y por debajo de él. Si bien el contenido de este curso esta
estructurado en torno al modelo de referencia OSI, el anélisis se centra en los protocolos

identificados en el modelo de protocolo TCP/IP. (Cisco, 2015)

Las 7 capas son las siguientes:

1. Fisica.- Los protocolos de capa fisica describen los medios mecéanicos, eléctricos,
funcionales y de procedimiento para activar, mantener y desactivar conexiones
fisicas para la transmision de bits hacia un dispositivo de red y desde él.

2. Enlace de Datos.- Los protocolos de capa de enlace de datos describen los
métodos para intercambiar tramas de datos entre dispositivos en un medio comun.

3. Red.- La capa de red proporciona servicios para intercambiar los datos
individuales en la red entre dispositivos finales identificados.

4. Transporte.- La capa de transporte define los servicios para segmentar, transferir
y rearmar los datos para las comunicaciones individuales entre dispositivos
finales.

5. Sesion.- La capa de sesion proporciona servicios a la capa de presentacion para
organizar su dialogo y administrar el intercambio de datos.

6. Presentacion.- La capa de presentacion proporciona una representacion comuan de
los datos transferidos entre los servicios de la capa de aplicacion.

7. Aplicacion.- La capa de aplicacion proporciona los medios para la conectividad
de extremo a extremo entre individuos de la red humana mediante redes de datos.

(Cisco, 2015)
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Las 7 capas del modelo OSI

Aplicacion | === Procesos de red a aplicaciones

| 6 | Presentacion |—3 Representacion de datos

ﬂ Sesidén =3 Comunicacion entre hosts

[ 4] Transporte | = Conexiones de extremo a extremo

3] Red =>» Direccionamiento y mejor ruta

n Enlace de datos | = Acceso a los medios

[ 1] Fisica =3 Transmision binaria

+ Cables, conectores, voltajes, velocidades
de datos

Figura 29: Capas del Modelo OSI.

Fuente: Marin Hector (2015), Las capas del Modelo OSI (llustracién), recuperado de

https://www.goconqr.com/p/4174862-diapositivas-de-el-modelo-osi-slide_sets (Marin Alarcén, 2015)

2.1.19. Capa de Red del Modelo OSI

La capa de red (capa 3 OSI) define el enrutamiento y el envio de paquetes entre redes. Su
funcion es transferir datos desde el host que origina los datos hacia el host que los usa, a

través de varias redes separadas si fuera necesario.

“La capa de red del modelo OSI proporciona el enrutamiento de mensajes y determina si

el destino de estos es la capa 4 (Transporte) o la capa 2 (Enlace de Datos)”.

Esta capa provee servicios para intercambiar secciones de datos individuales a través de
la red entre dispositivos finales identificados. Para realizar este transporte de extremo a

extremo la Capa de red utiliza cuatro procesos basicos:

v" Direccionamiento

v Encapsulamiento
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v" Enrutamiento

v Desencapsulamiento

Durante la encapsulacion en el host origen, un paguete IP se construye en la Capa de red

para transportar el PDU de la Capa 4.

Gracias a esto, el paguete puede llevar una PDU a traveés de muchas redes y muchos
routers. Para ello, las decisiones de envio estan basadas en la informacion del encabezado

del paquete IP.

- Nociones importantes que debemos conocer sobre Capa de red

Ningun paquete puede ser enviado sin una ruta.

Los routers y otros dispositivos de networking, almacenan estas rutas en las tablas de

enrutamiento, y las usan para determinar donde enviar los datos.

Los routers en su tabla de enrutamiento tienen tres caracteristicas principales:

e Red de destino
e Proximo salto

e Meétrica

Un router toma una decision de reenvio para cada paquete que llega a la interfaz del

gateway. Este proceso de reenvio es denominado enrutamiento.

El enrutamiento se hace paquete por paquete y salto por salto.

El router hara una de tres cosas con el paquete:

e Enviarlo al router del préximo salto
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e Enviarlo al host de destino

e Descartarlo

Enrutamiento Dinamico:

Entre los protocolos de enrutamiento comunes se incluyen:

e Protocolo de informacién de enrutamiento (RIP),
e Protocolo de enrutamiento de gateway interior mejorado EIGRP

e Open Shortest Path First OSPF

En este punto es también muy importante conocer el concepto de Gateway (Puerta de

Enlace), o Gateway por defecto.

El Gateway es la via de salida de nuestra red. Por ejemplo, si un paquete va destinado
desde un pc en la red A hacia otra red distinta, el paquete primero se enviara a la gateway
de la red A. Normalmente el gateway sera el router conectado directamente a esa red

local. (An6nimo, Capa de Red | Capa 3 OSI, 2012)

2.1.20. CISCO 10S

La naturaleza abierta de Internet hace que seguridad de su Red sea vital para las empresas.
Dado que las empresas mueven cada vez mas sus funciones de negocio a la red publica,
necesitan tomar precauciones para asegurarse de que los datos no puedan ser
comprometidos y no sean accesibles a cualquier persona que no esté autorizada para
verlo. El acceso no autorizado a la red por un hacker externo o un empleado descontento
puede causar dafios o la destruccion de los datos de propiedad, afecta negativamente a la
productividad de la empresa, e impiden la capacidad de competir. El Instituto de

Seguridad Informatica inform6 que en un dia promedio, el 41,1% de encuestados fueron
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atendidos con al menos un incidente de seguridad. El acceso no autorizado a la red puede
también dafiar las relaciones con clientes y socios de negocios, que podria cuestionar la
capacidad de una empresa para proteger su informacion confidencial. Los individuos y
las corporaciones pueden beneficiarse de la implementacion elastica de los servicios en
la nube, disponible en todo momento desde cualquier dispositivo, pero estos cambios
dramaticos en la industria de servicios empresariales agravan los riesgos en materia de
proteccion de datos y las entidades de utilizarlo (individuos, empresas, gobiernos, etc.).
Politicas de seguridad y arquitecturas requieren principios sélidos y un enfoque de ciclo
de vida, incluyendo si los datos estan en la granja de servidores, moviles en la

computadora portéatil del empleado, o almacenados en la nube. (Paquet, 2013)

2.1.20.1. DEFINICION DE CISCO 10S

Cisco 10S (originalmente Internetwork Operating System) es el software utilizado en la
gran mayoria de routers y switches de Cisco Systems (algunos conmutadores obsoletos
ejecutaban CatOS). 10S es un paquete de funciones de enrutamiento, conmutamiento,
trabajo de internet y telecomunicaciones que se integra estrechamente con un sistema

operativo multitarea.

La interfaz de linea de comandos de 10S (IOS CLI) proporciona un conjunto fijo de
comandos de multiples palabras. EI conjunto disponible se determina mediante el "modo™
y el nivel de privilegios del usuario actual. EI modo "Global configuration” proporciona
comandos para cambiar la configuracion del sistema y el modo "interface configuration"
a su vez, proporciona comandos para cambiar la configuracion de una interfaz especifica.
A todos los comandos se les asigna un nivel de privilegios, de 0 a 15, y pueden ser
accedidos por usuarios con los privilegios necesarios. A través de la CLI, se pueden

definir los comandos disponibles para cada nivel de privilegio.
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- Arranque del 10S

Al arrancar un dispositivo de Cisco este realiza un Bootstrap (comprobacion de

hardware).

Después intentara cargar una imagen 10S desde la memoria Flash o desde un servidor
TFTP. En el caso de no hallarla ejecutara una version reducida de la 10S ubicada en la

ROM.

Tras el arranque del sistema localizara la configuracion del mismo, generalmente en texto
simple. Puede estar ubicada en la memoria NVRAM o en un servidor de TFTP. En el

caso de no encontrarla iniciara un asistente de instalacion (modo Setup).

Verificacion HW y
1) ROM Bootstrap |carga de "bootstrap”
2) Flash
_ Localizar y cargar
Servidor TFTP/FTP imagen 10S en RAM
ROM

(version limitada 105)

3) NVRAM Localizar y ejecutar
Script

Configuracion o

Entrar en modo setup

Script de

Servidor TFTP/FTP

(startup-config)

AVALERVEVEV IR

Consola

Figura 30: Secuencia de Arranque Cisco 10S.

Fuente: Aka. Daligar (2012), Secuencia de Arranque equipos Cisco (llustracion), recuperado de

https://commons.wikimedia.org/wiki/File:Arranque_los.png (Daligar, 2012)
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- Sistema de Archivos

IOS File System (IFS) puede acceder y almacenar distintos tipos de datos en:

e Bootflash

e Flash. Se usa para almacenar imagenes completas del software cisco 10S. Guarda
copia del sistema operativo.

e Flh ASI

e Nvram. Es uno de los componentes de configuracion interna de un router. Se usa
para almacenar un archivo de configuracion de respaldo/inicio

e RCP

e Slo

e Slotl

e System

e TFTP

- Modos de configuracion

Modo USER EXEC: Modo sin privilegios en el que no podemos modificar ni leer la
configuracién del equipo. Béasicamente, solo podemos utilizar: show, ping, telnet,

traceroute. (Wikipedia, 2016)

2.1.21. CISCO CONFIGURING PROFESSIONAL

Cisco Configuring Professional (CCP), es una herramienta de gestion de dispositivos
basada en GUI para los routers de acceso de Cisco, especificamente routers de servicios

integrados (ISR) y los routers de servicios integrados de segunda generacion (ISR G2).
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Esta herramienta simplifica enrutamiento, firewall, IPS, VPN, comunicaciones

unificadas, WAN y LAN configuracion a través de asistentes basadas en GUI.
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Figura 31: Ventana Principal de Cisco Configuring Professional.

Fuente: Paquet Catherine (2013), CCP window (Figura), recuperado de Implementing Cisco 10S Network Security
(IINS) Foundation Learning Guide. (Paquet, 2013)
CCP es una herramienta valiosa para mejorar la productividad para los administradores
de red, siendo utilizado para el despliegue de routers con mayor confianza y facilidad.
Ofrece un bloqueo del router con un solo clic y una innovadora capacidad de auditoria de
seguridad de voz ademas de comprobar y recomendar cambios en la configuracion del
router. CCP También supervisa el estado del router y soluciona problemas de WAN y
problemas de conectividad en una VPN. La interfaz gréfica de usuario incluye opciones
para configurar los modulos del motor Cisco Servicios-Ready (SRE), lo que facilita la
integracién basada en la funcionalidad del hardware y la centralizacion de su
configuracién en el mismo lugar en el que el router alojado esta configurado. CCP es

gratuito, y se puede descargar desde http://www.cisco.com/go/ciscocp.
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Al basarse en configuraciones de mejores practicas que han sido aprobados por el Centro
de asistencia técnica de Cisco (TAC), los administradores de red pueden aprovechar de

CCP, para lograr lo siguiente:

Reducir el coste total de propiedad (TCO) de los routers de Cisco

Reducir los errores humanos

Simplificar la configuracion inicial en las implementaciones de voz

Ayudar a que exista una interrelacion adecuada entre los usuarios, los planes de

marcacion, y la configuracion de correo de voz

CCP ofrece asistentes inteligentes y soporte de configuracidn avanzada para lo siguiente:

Interfaces LAN y WAN

e Network Address Translation (NAT)
e Politica firewall de aplicaciones

e |PS, IPsec y SSL VPN

e Calidad de servicio (QoS)

e Control de admision de red de Cisco (NAC) caracteristicas de la politicas.

CCP permite a los administradores organizar y gestionar facilmente varios enrutadores

en un solo sitio. (Paquet, 2013)
2.1.22. CONFIGURACION SITIO A SITIO SEGUN LABORATORIO CCNA
SECURITY

Para el desarrollo de la presente tesis, se tomo referencia la topologia del laboratorio

CCNA Security, indicado a continuacion en la Figura 32.
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Figura 32: Topologia ideal Laboratorio de CCNA Security

Fuente: CCNA Security (2017), Topologia ideal Laboratorio de CCNA Security (Figura), Laboratorio - Configuring

a Site-to-Site VPN Using Cisco 10S and CCP. (Cisco Networking Academy, 2017)

Una VPN es un canal de comunicacion que se utiliza para formar una conexion ldgica
entre dos extremos de una red pablica. La VPN no necesariamente incluye el cifrado o la

autenticacion. La VPN IPsec se basa en el protocolo IKE para establecer comunicaciones

seguras.
La negociacion IPsec en la VPN contiene varios pasos.

1. Un tanel IPsec se inicia cuando el host A envia trafico "interesante" al host B. El
trafico se considera de interés cuando este viaja entre pares IPsec y cumple con

los criterios que se define en la lista de control de acceso (ACL) criptogréficas.
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2. LaFase 1 IKE comienza. El par IPsec negocia el establecimiento de las politicas
de seguridad IKE (SA). Cuando los pares se autentican, un tinel seguro es creado

usando Internet Security Association and Key Management Protocol (ISAKMP).

3. La Fase 2 IKE comienza. Los pares de IPsec utilizan el tinel seguro autenticado
para negociar la asociacion de seguridad (SA) IPsec. La negociacion de la politica

comun determina como se establece el tunel IPsec.

4. EI tanel IPsec se crea y se transfieren datos entre el par IPsec basado en los

parametros de IPsec que se configuran en los IPsec transform sets.
5. EIl tunel IPsec termina cuando la SA IPsec se suprimen o cuando expira su vida
atil.
Existen tareas basicas que necesitan ser desarrolladas para configurar una VPN site-to-

site con IPsec.

Tarea 1. Asegurarse de que las ACL configuradas en la interfaz son compatibles con la
configuracion de IPsec. Generalmente estas son restricciones en la interfaz en que el

trafico VPN se utiliza, por ejemplo, bloquear todo el trafico que no es IPsec o IKE.

Tarea 2. Crear una directiva de ISAKMP para determinar los parametros de ISAKMP que

se utilizaran para establecer el tanel.

Tarea 3. Definir el IPsec transform set. El transform set define los parametros que usa el

tnel IPsec. El conjunto puede incluir los algoritmos de encriptacion y de integridad.

Tarea 4. Crear una crypto ACL. La crypto ACL define cual trafico se envia a través del

tanel IPsec protegido por el proceso de IPsec.
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Tarea 5. Crear y Aplicar Crypto Map. EI Grupo Crypto Map previamente configurado los
parametros y definir los dispositivos pares IPsec. EI Crypto Map es aplicado a la interfaz

de salida de la VPN.

Para implementar la VPN utilizaremos como referencia el laboratorio “Configuring a
Site-to-Site VPN Using Cisco 10S and CCP” del curso CISCO Security” (Cisco

Networking Academy, 2017)

Por lo que seguiremos las siguientes etapas:

a) Primera Etapa: Configuracion de Routers y Switchs.

Como primer paso se disefiara y configurard la topologia de la red ademas de los equipos
a utilizar, asi como el direccionamiento IP de las interfaces, el enrutamiento dinamico, el
acceso al equipo y las contrasefias. Asi mismo se realizard el direccionamiento IP

correspondiente:

a.1l.) Configuracion de comandos en cada Router

Al realizar la configuracion inicial, se renombra cada router y se asigna las direcciones
IP en cada interfaz de los routers para facilitar su reconocimiento, de la misma manera se

configura las direcciones IP en cada PC.

a.2.) Configuracion de Enrutamiento Dinamico

Al terminar de configurar las direcciones IP, se procede con el enrutamiento dindmico en

los routers; en este caso se utilizé el protocolo OSPF para realizar dicho enrutamiento.

a.3.) Configuracion de PCs y prueba de conectividad de Red

Se asignaran direcciones IP a las host y se comprobarad su conectividad utilizando el

comando Ping.
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b) Segunda Etapa: Configuracion site-to-site utilizando Cisco 10S CLI

Esta parte se enfoca en la configuracion del tinel IPsec VPN entre los routers.
b.1.) Configuracion de ajustes IPsec de la VPN
Se procede a la habilitacién de la politica IKE entre los routers.

Para permitir la negociacion en la Fase 1 de IKE, se crea una directiva ISAKMP vy se
configura una asociacion de pares involucrados con esa directiva ISAKMP. Una directiva
ISAKMP define los algoritmos de autenticacion y cifrado y la funcion hash utilizada para
enviar trafico de control entre los dos puntos finales de la VPN. Cuando la asociacion de
seguridad (SA) ISAKMP haya sido aceptada por los pares IKE, significa que se ha
completado la Fase 1 de IKE. Los parametros de la Fase 2 de IKE se configurardn més

adelante.
b.2.) Configuracién de los parametros ISAKMP en Routers

Resumiendo conceptos para la aplicacién de los protocolos reconocemos que: La eleccion
de un algoritmo de cifrado determina la confidencialidad del canal de control entre los
extremos. Para el control de la integridad se tiene el algoritmo hash y para la autenticacién

existe Diffie-Hellman.
b.3.) Asignacion de Clave Precompartida (PSK)

Aqui se configuran claves en cada router para la autenticacion.
b.4.) Configuracion del set de transformaciones IPsec

El set de transformaciones IPsec es otro parametro de configuracion de cifrado que los
routers negocian para formar una asociacion de seguridad. Especifica los algoritmos

criptograficos y las funciones (transformaciones) que utilizard nuestro router en los
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paquetes de datos reales enviados a traves del tinel IPsec. Estos algoritmos incluyen los
servicios de cifrado, encapsulacion, autenticacion e integridad de datos que IPsec puede

aplicar.

b.5.) Definicion de trafico importante

El enviar todo los datos generados por los host de la red encriptado causara que el router
consuma muchos recursos en el proceso de encriptacion y no atienda otros procesos tales
como el enrutamiento, entre otros. Por ello es necesario limitar los host y/o las
aplicaciones cuyos datos van a ser encriptados. Para ello utilizaremos las acces-list, las
cuales pueden ser nombradas o numeradas. Mencionaremos que todas las listas de acceso

tienen al final una sentencia implicita.

b.6.) Creacidn y aplicacion de un mapa de encriptacion para la VPN

En este punto se realiza una triple asociacion: trafico, configuraciones IKE o IPSec y por
Gltimo interfaces. Para la creacion de Crypto Map, utilizamos el comando “crypto map
name-sequence- num type” en modo de configuracion global para ingresar al modo de

configuracién del Crypto Map.

Luego, se emite el comando “match address acces-list” donde se especifica qué lista de

acceso define el tréfico a encriptar.

Ahora, es necesario establecer un par IP o un nombre de host, en nuestro caso el par se

define en la interfaz de punto de llegada remota en RCAD de la VPN.

Después, se codifica el set de transformaciones que se va a utilizar con el par
anteriormente mencionado, utilizando el comando “set transform-set —ta”’ donde se

establece el tipo perfecto de reenvio secreto utilizando el comando “set pfs tipo” ademas
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se modifica el tiempo de vida de la asociacion de seguridad IPsec predeterminada con el

comando “set security-association lifetime seconds —seconds”.

b.7.) Comprobacion de configuracion de IPsec y Crypto Maps

Las configuraciones realizadas se comprobaran con el comando “show crypto IPsec

transform-set” y el comando “show crypto map”

c) Tercera Etapa: Configuracion de la VPN con Cisco Configuring Professional

En las anteriores etapas se desarroll6 la metodologia para implementar la VPN
integramente con la configuracion en Cisco 10S CLI. Existe otro modo de configuracion
de VPN que es el utilizar el Software Cisco Configuring Professional o CCP, que

basicamente brinda una interfaz gréfica a las configuraciones aplicadas en Cisco 10S CLI.

Ademas de ello, lo que motivo a trabajar con este software es la posibilidad que tiene de
administrar varias VPN a la vez desde una misma aplicacion, permitiendo asi que el

desarrollo de la VPN en la UNA — Puno en un futuro sea integro en todas sus oficinas.

c.1.) Configuracion de la VPN con IPsec en los Routers utilizando CCP

Luego de asegurar que existe conectividad, se establece los parametros de seguridad en

la interfaz gréafica del software CCP para los routers utilizados en la topologia.

2.2. HIPOTESIS DE LA INVESTIGACION

2.2.1. Hipotesis General

Es posible disefiar e implementar el prototipo de una Red Privada Virtual en Capa 3
utilizando CISCO 10S que permita asegurar y encriptar la informacion compartida entre

las oficinas de la Universidad Nacional del Altiplano.
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2.2.2. Hipotesis Especificas

a) El disefio del prototipo de la Red Privada Virtual opera y controla el trafico en
LAN y WAN.
b) Se puede implementar la Red Privada Virtual en el Laboratorio de Cisco de la

Universidad Nacional del Altiplano.
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CAPITULO Il

MATERIALES Y METODOS

3.1. DISENO METODOLOGICO DE LA INVESTIGACION

3.1.1. Tipo y Disefio de Investigacion

La investigacion de este proyecto es de tipo aplicativo; ya que consiste en el empleo
practico del conocimiento de las Redes que deben utilizarse en las instituciones para
proteger diferentes tipos de informacion: protocolos de enrutamiento y el disefio de redes
de routers con la finalidad de mejorar y resolver el problema concreto de la seguridad en
transmision de datos en las redes actuales. La investigacion aplicativa busca la generacién
de conocimiento con aplicacion directa a los problemas de la sociedad o el sector
productivo. Esta se basa fundamentalmente en los hallazgos tecnoldgicos de la
investigacion béasica, ocupandose del proceso de enlace entre la teoria y el producto.

(Lozada, 2014)

3.1.1.1. Nivel de Investigacion

La presente investigacion es exploratoria, correlacional y descriptiva.

Es exploratoria, porque se examina un tema o problema de investigacion poco estudiado,

como es el caso de la aplicacion de una Red Privada Virtual en capa 3 para la Universidad
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Nacional del Altiplano. (Hernandez Sampieri, Fernandez-Collado, & Baptista Lucio,

2006, pags. 100-101)

Es correlacional por que tiene como propdsito medir el grado de relacion entre las
variables de las hipotesis planteadas. (Hernandez Sampieri, Fernandez-Collado, &

Baptista Lucio, 2006, pag. 105)

Asi como también es descriptiva, porque no se da la manipulacion de variables, estas se
observan y se describen tal como se presentan en la realidad, su metodologia es
fundamentalmente descriptiva, aunque puede valerse de algunos elementos cuantitativos
y cualitativos. (Hernandez Sampieri, Fernandez-Collado, & Baptista Lucio, 2006, pag.

102)

3.1.1.2. Disefio de la Investigacion

La Investigacion es de tipo experimental, porque es un tipo de investigacion que utiliza
la I6gica y los principios encontrados en las ciencias y que seran implementados en una
red real mediante un prototipo. La esencia de esta concepcion de experimento es que

requiere la manipulacion intencional de una accién para analizar sus posibles resultados.

Los experimentos pueden ser llevados a cabo en el laboratorio o en la vida real. Aqui se
involucran un numero relativamente pequefio de personas o equipos y abordan una
pregunta bastante enfocada. Los experimentos son mas efectivos para la investigacion
explicativa y frecuentemente estan limitados a temas en los cuales se puede manipular la
situacion en la cual las personas se hallan. (Herndndez Sampieri, Fernandez-Collado, &

Baptista Lucio, 2006, pags. 159-160)
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3.2. POBLACION Y MUESTRA DE INVESTIGACION

Al tratarse de una investigacion para la Universidad Nacional del Altiplano, se debe
identificar las oficinas que hacen uso frecuente del Sistema Universitario asi como el tipo

de informacion que éstas intercambian.

Segun el Reglamento de Organizacion y Funciones 2016 (Universidad Nacional del
Altiplano, 2016) de ésta casa superior de estudios en el articulo 195, los apéndices ‘c’,

’d’ y ‘k’ nos indican que:

“Son funciones de la Oficina de Tecnologia Informatica y Telecomunicaciones:

- Evaluar, proponer, disefiar y desarrollar sistemas de informacién de acuerdo a las
necesidades institucionales.

- Organizar y poner en funcionamiento los sistemas automatizados de
procesamiento de informacion y de manejo administrativo en las dependencias
académicas y administrativas de la Universidad.

- Velar por la seguridad de la informacion automatizada de la institucion.”

Ademas en el mismo reglamento anteriormente mencionado, en el articulo 299, sefala

que:

“La Coordinacion Académica es la encargada de planificar, organizar, ejecutar, controlar
y evaluar la informacién de la actividad académica, estructura curricular, registro y

archivo académico de la Facultad.”

De todo lo sefialado se concluye que, al identificar las necesidades especificas que
pretende solucionar esta investigacion y, reconociendo las oficinas con prioridad para

resolver dichas necesidades, se establece que nuestra poblacion es:
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La Oficina de Tecnologia Informatica y Telecomunicaciones.

Las 19 Coordinaciones Académicas correspondientes a cada facultad.

3.2.1. Muestra de la Investigacion

Debido a que el propdsito de ésta investigacion es asegurar datos informaticos, el
prototipo debe contener los materiales y equipos involucrados en la investigacion, ya que

en ellos serd implementada la VPN.

A sabiendas que los equipos necesarios son routers, switches y computadoras, se define
que el prototipo serd realizado en el laboratorio de Cisco, por su factibilidad en la

realizacion de pruebas para la VPN.

Es asi que se concluye que, al no ser prioritario ni necesario, nuestra investigacion no

cuenta con una muestra definida.

3.3. UBICACION DE LA POBLACION

Universidad Nacional del Altiplano;

Escuela Profesional de Ingenieria Electrénica;

Laboratorio de Cisco.

Direccion: Av. Floral N° 1153, Puno.

Coordenadas: Latitud: -15.824957 | Longitud: -70.015483
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Figura 33: Laboratorio de Cisco UNA - Puno.

Elaboracion: Propia.

3.4. MATERIAL EXPERIMENTAL

3.4.1. Hardware

- Computadoras de Escritorio

Cantidad 102

Procesador . Intel® Core™ i5-2430AM, CPU @ 2.40 GHz

Memoria Instalada (RAM) :4.00 GB

Tipo de Sistema : Sistema Operativo de 64 bits, Windows 7 Ultimate Service

Pack 1
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- Servidor: DELL Power Edge R620 (Puma Quispe & Cutipa Nina, 2015)

Cantidad 101

Procesador : Intel® Xeon® E5-2640, 2.50GHz, 15M Cache, 7.2GT/s

QPI, Turbo, 6C, 95W, DDR3-1333MHz

Memoria RAM : 768 GB RDIMM, 1600 MHz, Low Volt, Single Rank, x4
Data Width

Ranuras de memoria 124

Tipo de memoria interna : DDR3

Disco Duro : 146GB, SAS 6Gbps, 2.5in, 15K RPM Hard Drive (Hot-

Plug)

Red : - 1 GbE BASE-T de cuatro puertos Broadcom

- 1 GbE BASE-T de cuatro puertos Intel

- 1 GbE BASE-T de dos puertos Intel + dos 1 GbE

Fuente de alimentacién : Fuente de alimentaciéon redundante de 750 vatios, de

conexion en marcha y eficiencia Titanium

Sistema Operativo . Linux

- Router Cisco 2901 (HiperLink Technologies, 2016)

Cantidad 103

Caracteristicas:
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e Puertos Ethernet 10/100/1000 integrados

¢ Ranuras mejoradas de alta velocidad para interfaces deWAN

e 2 Ranuras para el procesador de sefiales digitales (DSP)

e 1 Modulo de servicio para los servicios de aplicaciones

e Energia totalmente integrado de distribucion de los modulos de soporte 802.3af

Power over Ethernet (PoE) y Cisco POE mejorada

Tipo de Producto Router : Factor de forma Externo - modular - 1U
Peso : 6,1 kg

Dimension :43.9cmx 43.8cmx4.5cm

DRAM Memoria : 512 MB (instalados) / 2 GB (max.)
Memoria Flash : 256 MB (instalados) / 8 GB (max.)

Protocolo de direccionamiento: OSPF, 1S-IS, BGP, EIGRP, DVMRP, PIM-SM,
IGMPv3, GRE, PIM-SSM, enrutamiento IPv4 estatico,

enrutamiento IPv6 estatico

Protocolo de gestion remota : SNMP 1, RMON, Telnet, SNMP 3, SNMP 2c, HTTP,

HTTPS, SSH

Protocolo de interconexion de datos: Ethernet, Fast Ethernet, Gigabit Ethernet

Protocolo de gestion remota : NMP, RMON. Caracteristicas del Cisco I0S IP Base,
soporte de MPLS, soporte para Syslog, soporte IPv6, Queue
Server (CBWFQ), Deteccién ponderado Class-Based Fair

Weighted Random Early (WRED)

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO JLi Nacional del
Altiplano

Cumplimiento de normas  : IEEE 802.1Q, IEEE 802.3af, IEEE 802.3ah, IEEE

802.1ah, IEEE 802.1ag

Alimentacion : CA 120/230 V (50/60 Hz)

- Switch Cisco 2960 (Intercompras, 2015)

Cantidad 102

Tecnologia de cableado ethernet de cobre: 100BASE-T, 10BASE-T

Cantidad de puertos Fast Ethernet (cobre): 24

Cantidad de puertos SFP 102

Puertos tipo basico de conmutacion RJ-45 Ethernet: Fast Ethernet (10/100)

Cantidad de puertos basicos de conmutacion RJ-45 Ethernet: 24

Peso : 3.6kg

Dimension :45cm X 4.4cm x 24.2cm

Memoria interna 164 MB

Memoria Flash 132 MB

Protocolos de gestion :SNMP 1,RMON 1, RMON 2, RMON 3, RMON 9, Telnet,

SNMP 3, SNMP 2¢, HTTP

Bidireccional completo (Full duplex): Si

Numero de VLANS soportadas: 255
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Algoritmos de seguridad soportados: 802.1x RADIUS, SSH-2

Adicionalmente a los equipos anteriormente mencionados, se utilizaron los materiales

contenidos en la Tabla N° 1.

Material Cantidad Descripcion

Laptops 02 Procesador: Intel® Core™ 15-2430AM, CPU
@ 2.40 GHz

Memoria Instalada (RAM): 4.00 GB

Tipo de Sistema: Sistema Operativo de 64 bits,
Windows 7 Ultimate Service Pack 1

Cables UTP Categoria 5 06 - Para conexiones y aplicaciones IP.
Conductor de cobre sélido de 0.51 mm.
Didmetro exterior 5 mm.

Desempefio probado hasta 200 Mhz.
Impedancia: 100 Q.

Aplicaciones

1.2 Gbps ATM.

Cable Serial DCE 02 Un dispositivo que suministra los servicios de
temporizacion a otro dispositivo.
Habitualmente, este dispositivo se encuentra en
el extremo del enlace que proporciona el

acceso.

Continoa. ..
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Un dispositivo que recibe los servicios de
Cable Serial DTE 02 . . . .
temporizacion desde otro dispositivo y se ajusta
en  consecuencia.  Habitualmente, este
dispositivo se encuentra en el extremo del
enlace del cliente o del usuario.

Admite interfaz serial RS-232

Convertidor Serial/USB 02 . ]
Admite hasta una transferencia de datos

de 500kbps

Compatible con Windows 7 / Vista/ XP
/2000 / ME / 98SE / Mac OS 10.1~10.6
Se instala como un puerto COM de
Windows estandar, sefiales de control
de mdédem Full RS-232 , sefiales de
datos RS-232; TxD, RxD, RTS, CTS,
DSR, DTR, DCD, RI, GND
Desempefio superior a 150 Mhz.
Cadigo de color T 568 Ay B.

Los conectores RJ-45 Kb5e, cumplen
con las normas ISO/IEC 11801,
EIA/TIA 568 B, EN 50173, UL vy
NMX-1-NY CE-248-2005.

Frecuencia 100 MHz

Conector RJ-45 12

Tabla N° 1: Materiales adicionales a utilizar en la investigacion.

Elaboracién: Propia.

3.4.2. Software

- Sistema Operativo de 64bits Windows 7 Ultimate Service Pack 1
- Sistema Operativo Linux: Ubuntu Server 14.04.1 LTS

- CISCO IOS CLI (Preinstalado en los equipos CISCO)

- Software de simulacion Packet Tracer v7.0

- Software de simulacion GNS 3v1.5.3

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO ' Nacional del
i Altiplano

- Cisco Configuring Professional v2.5

- Cisco VPN Client v5.0.07

- Software para configuracion de consola HyperTerminal
- Virtual Box v5.0.36

- Software Wireshark v2.2.5

- Microsoft Office 2010

3.4.3. Recursos y Materiales para la Investigacion

- Horas de Internet (500 aprox.)
- Textos CCNA Security
- Papers IEEE

- Otros Textos referidos a la investigacion

3.4.4. Presupuesto

En la Tabla N° 02 se especifica el costo de los materiales experimentales por unidad,

ademas del costo total para la implementacion de la VPN.

Descripcion Unidad de Costo Cantidad Costo total (S/.)
medida Unitario (S/.)
Router Cisco 2901 Unidad 5300.00 3 15900.00
Switch Cisco 2960 Unidad 3100.00 2 6200.00
Computadora Unidad 4000.00 2 8000.00
Laptop Unidad 3000.00 1 3000.00
Continua. ..
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Cable UTP Categoria 5 Metro 3.00 24 72.00
Cable Serial DCE Unidad 40.00 2 80.00
Cable Serial DTE Unidad 40.00 2 80.00
Convertidor Serial/ Unidad 25.00 2 50.00
usB
Conector RJ-45 Unidad 1.00 12 12.00
Texto CCNA Security Unidad 255.00 1 255.00
Texto CCNA Security Unidad 135.00 1 135.00
Papers IEEE Unidad 44.00 2 88.00
Imprevistos (10%) - - - 3387.20

Total 37259.20

Tabla N° 2: Presupuesto para la realizacion de la Investigacion.

Elaboracién: Propia

3.5. TECNICAS E INSTRUMENTOS PARA RECOLECTAR INFORMACION

3.5.1. Técnicas

La técnica utilizada en ésta investigacion fue:
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La observacion: Es una técnica de recopilacion de datos semi-primaria por la cual el
investigador actua sobre los hechos a veces con la ayuda de algunos instrumentos. (Puma

Quispe & Cutipa Nina, 2015)

3.5.2. Instrumentos

El instrumento a utilizar es:

Guia de observacion de campo: Pasos que adopta el investigador a fin de hacer una buena

estrategia para observar los hechos. (Puma Quispe & Cutipa Nina, 2015)

3.6. PROCEDIMIENTO DEL EXPERIMENTO

Como se menciond en el marco tedrico se utilizaron los siguientes pasos y comandos para

implementar la red privada virtual:

3.6.1. Configuracion inicial en Routers y deméas equipos utilizados para

implementacion de la VPN.

En esta parte disefiamos y configuramos la topologia de nuestra VPN, implementado en
base a una a unatopologia ideal, ademas se realizan las configuraciones basicas, asi como
las direcciones IP para cada una de las interfaces, el tipo enrutamiento y las contrasefias
de seguridad para acceder a los routers; este procedimiento serd simulado en el Software

Packet Tracer para su implementacién en el laboratorio de Cisco de la UNA Puno.

Al reconocer que la informacion sensible estd focalizada en las coordinaciones
académicas de las diferentes facultades de la UNA, es que se toma en cuenta realizar un
disefio que interconecte las mismas con el servidor central de la OTIl y con el
administrador de la red integrada de ésta institucion. Identificando los factores

involucrados es que se disefia el prototipo de la VPN con la siguiente topologia:
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Figura 34: Topologia ideal de VPN en la UNA — Puno en Software Packet Tracer 7.0.

Elaboracion: Propia.

En la imagen se puede observar que la interconexion se da entre el router 1 (a partir de
ahora ROTI) y el router 2 (a partir de ahora RCAD); siendo el router que los conecta la
simulacion de Internet, por lo tanto se define donde debe darse la configuracion del tdanel
IPsec. Ademas de ello, se asigna al router 1 la red de la OTI y al router 2 la red de las
coordinaciones académicas de las 19 facultades de ésta institucion. En la Tabla N° 3 se

detalla el direccionamiento IP real de nuestra VPN.

Puerto
Dispositivo Interfaz | Direccion IP Mascara Gateway Switch
S1
ROTI
Gigo/1 172.30.8.1 255.255.252.0 N/A Fa0/1
Continua...
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S0/0/0
(DCE) 105.5.1 255.255.255.240 N/A N/A
S0/0/0 10.55.2 255.255.255.240 N/A N/A
RNET
S0/0/1
(DCE) 10.10.10.2 255.255.255.240 N/A N/A
S3
Gigo/1 172.30.28.1 255.255.252.0 N/A Fa0/1
RCAD
S0/0/1 10.10.10.1 255.255.255.240 N/A N/A
PC S1
Administrador Fa0/24
de Red NIC 172.30.8.20 255.255.252.0 172.30.8.1
S1
Servidor OTI NIC 172.30.8.30 255.255.252.0 172.30.8.1 Fa0/2
S3
PC FIMEES NIC 172.30.28.30 255.255.252.0 172.30.28.1 Fa0/2
PC Fac. S3
Ciencias Fa0/3
Bioldgicas NIC 172.30.28.31 255.255.252.0 172.30.28.1
Continua...
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PC Fac. S3
Ciencias de la Fa0/4
Salud NIC 172.30.28.32 255.255.252.0 172.30.28.1
PC Fac. de S3
Enfermeria NIC 172.30.28.33 255.255.252.0 172.30.28.1 Fa0/5
PC Fac. S3
Medicina Fa0/6
Humana NIC 172.30.28.34 255.255.252.0 172.30.28.1
PC Fac.
Medicina
S3
Veterinaria y
Fa0/7
Zootecnia NIC 172.30.28.35 255.255.252.0 172.30.28.1
PC Fac. S3
Ciencias Fa0/8
Agrarias NIC 172.30.28.36 255.255.252.0 172.30.28.1
PC Fac. Ing. S3
Agricola NIC 172.30.28.37 255.255.252.0 172.30.28.1 Fa0/9
PC Fac. Ing. S3
Civily Fa0/10
Arquitectura NIC 172.30.28.38 255.255.252.0 172.30.28.1
Continua...
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PC Fac. Ing. S3
Econdmica NIC 172.30.28.39 255.255.252.0 172.30.28.1 | Fa0/11
PC Fac. Ing. S3
Estadistica NIC 172.30.28.40 255.255.252.0 172.30.28.1 | Fa0/12
PC Fac. Ing. S3
Geoldgicay Fa0/13
Metalurgica NIC 172.30.28.41 255.255.252.0 172.30.28.1
PC Fac. Ing. S3
Minas NIC 172.30.28.42 255.255.252.0 172.30.28.1 | Fa0/14
PC Fac. Ing. S3
Quimica NIC 172.30.28.43 255.255.252.0 172.30.28.1 | Fa0/15
PC Fac. Cs. S3
Contables y Fa0/16
Administrativas NIC 172.30.28.44 255.255.252.0 172.30.28.1
PC Fac. Cs. de S3
la Educacion NIC 172.30.28.45 255.255.252.0 172.30.28.1 | Fa0/17
PC Fac. Cs. S3
Juridicas y Fa0/18
Politicas NIC 172.30.28.46 255.255.252.0 172.30.28.1
Continua...
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PC Fac. Cs. S3
Sociales NIC 172.30.28.47 255.255.252.0 172.30.28.1 | Fa0/19
PC Fac. Trabajo S3
Social NIC 172.30.28.48 255.255.252.0 172.30.28.1 | Fa0/20

Tabla N° 3: Tabla de Direccionamiento IP Real en base a modelo CISCO.

Elaboracion: Propia.

Ahora, para fines de entendimiento se tiene que disefiar una topologia simplificada que
permita visualizar el prototipo claramente, ademas de colaborar con la implementacion

practica del mismo. De ésta manera se disefia la siguiente topologia:

/’-ﬂ"\
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tomana . 4 ‘Edmaén
| 3 i 4
T X281 | “ o
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SwitehQTI Server-PT
Servidor OTI
RED OTI

Figura 35: Topologia a usar para prototipo de VPN en Software Packet Tracer 7.0.

Elaboracién: Propia.
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En la imagen se observa el disefio completo de la topologia del prototipo de la VPN con

sus conexiones, asi como lo rangos de las direcciones IP con las que trabajaran y las

nomenclaturas con las que se reconocera cada dispositivo. Esta topologia sera utilizada

tanto en la simulacion como en la implementacion de la VPN.

3.6.2. Direccionamiento IP mediante comandos en los enrutadores.

Para configurar las direcciones IP se realizd una tabla de direccionamiento; esta tabla

facilitara la guia en la configuracion de las interfaces, el enrutamiento dindmico, asi como

en las configuraciones posteriores de la VPN, tanto en las ACLs como en el crypto MAP

y demaés. La tabla de direccionamiento esta disefiada de la siguiente manera:

Puerto
Dispositivo | Interfaz | Direccion IP Mascara Gateway Switch
GIG0/1 172.30.8.1 255.255.252.0 N/A S1 Fa0/1
ROTI
S0/0/0
(DCE) 105.5.1 255.255.255.240 N/A N/A
S0/0/0 10.5.5.2 255.255.255.240 N/A N/A
RNET
S0/0/1
(DCE) 10.10.10.2 255.255.255.240 N/A N/A
GIGO/1 | 172.30.28.1 255.255.252.0 N/A S3 Fa0/1
RCAD
S0/0/1 10.10.10.1 255.255.255.240 N/A N/A
Continua. ..
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SERVIDOR S1 Fa0/2
OTI NIC 172.30.8.30 255.255.252.0 172.30.8.1
PC-CAD NIC | 172.30.28.30 255.255.252.0 172.30.28.1 | S3Fa0/2

Tabla N° 4: Tabla de Direccionamiento IP de Prototipo en base a modelo CISCO.

Elaboracién: Propia.

3.6.3. Tipo de enrutamiento

En este caso el enrutamiento es dindmico, donde la programacion implementada fue:

a. En ROTI:

ROTI(config)# router ospf 101

ROTI(config-router)# network 172.30.8.0 0.0.3.255 area 0

ROTI(config-router)# network 10.5.5.0 0.0.0.15 area 0

b. En RNET:

RNET (config)# router ospf 101

RNET (config-router)# network 10.5.5.0 0.0.0.15 area 0

RNET (config-router)# network 10.10.10.0 0.0.0.15 area 0

c. En RCAD:

RCAD(config)# router ospf 101

RCAD(config-router)# network 172.30.28.0 0.0.3.255 area 0
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RCAD(config-router)# network 10.10.10.0 0.0.0.15 area 0

3.6.4. Direccionamiento IP de PCs y analisis de conectividad de subredes

El procedimiento en el ‘Servidor OTI” como en la ‘PC-CAD’ es el mismo, se configura
una direccion IP estatica, una mascara de subred y una puerta de enlace predeterminada,

como se muestra en la Tabla de Direccionamiento.

Luego, para verificar la conectividad de la red, se procede con emitir el comando ‘ping’

entre los 02 puntos como se muestra en las siguientes imagenes.

C:\>PING 172.30.
Pinging 172.30.28.30 with 32 bytes of data:

-30.
-30.
-30.
-30.

.30:
-30:
-30:

-30:

time=9ms TTL=12
time=2Zms TTL=12
time=1lms TTL=1
time=14ms TTL=1

Reply from 17
Reply from
Reply from
Reply from

=
J

NN NN

0 o

o
NN NN

-
e
E
e
a
p
2

(=)
- el -
MM NN

~
©
p
o

=
J

Ping statistics for 172.30.28.30:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Zms, Maximum = l4ms, Average = Sms

Figura 36. Ping ‘Servidor OTI’ a ‘PC-CAD’ (Captura de pantalla).

Elaboracion: Propia.

C:\>PING 172.30.8.30
Pinging 172.30.8.30 with 32 bytes of data:

time=11lms
time=12Z2ms
time=13ms
time=2éms

Reply from 172_.30.
Reply from 172.30.
Reply from 172_.30.
Reply from 172.30.

W oo m
NN NN
NN NN

N NN

w
0N

Ping statistics for 172.30.8.30:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1lms, Maximum = 2éms, Average = 1l5ms

Figura 37: Ping ‘PC-CAD’ a ‘Servidor OTI’ (Captura de pantalla).

Elaboracion: Propia.
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De esta manera se comprueba que existe conectividad entre ambos puntos por
consiguiente, queda demostrado que el protocolo de enrutamiento OSPF esta configurado

y funciona correctamente.

Adicionalmente, se configuré el comando ‘security passwords min-length’ para
establecer una longitud minima de caracteres en las contrasefias que se cologuen para
asegurar la red; tanto en la simulacién como en la implementacion la cantidad minima

que se configuro fue de 10 caracteres.

Con fines practicos, se asigné la contrasefia ‘vpnosicapa3con’ para la linea de consola y
‘vpnosicapa3vty’ para la linea vty. Ademas se introdujo el comando ‘service password-

encryption’ para encriptar las contrasefias anteriormente colocadas

line con 0

exec-timeont & o

password 7 044D1B080032454008090444110402 <:‘.,=
logging synuin vnvus

login

line aux 0

line 2

no activation-character

no exec

transport preferred none

transport input all

transport output pad telnet rlogin lapb-ta mop udptn v120 ssh

stopbits 1

line vty 0 & o

exec-timeout

password 7 02101455041506224D5E084A13030B e, :
login

'transport input all

%cheduler allocate 20000 1000

end

R1#

%58:22 conectado Autodetect. 9600 8-N-1 DESPLAZAR NUM

Figura 38: Contraseiias encriptadas con comando ‘service password-encription’ (Captura de pantalla).

Elaboracion: Propia.
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3.6.5. Habilitacion y verificacion de politicas de seguridad en la VPN site-to-site

utilizando la interface de comandos de Cisco 10S:

Habiendo verificado en la primera parte la conexion entre las PCs, procedimos con la
habilitacion de la politica IKE en ROTI y RCAD, necesaria para toda la configuracion

IPsec.

Verificamos que IKE esta habilitada:

ROTI(config)# crypto isakmp enable

RCAD(config)# crypto isakmp enable

En nuestra experiencia, tanto en la simulacion como en la implementacion, se tuvo
dificultades para activar IKE en los routers, debido a que si bien se sabe que dichos routers
si soportan la politica de seguridad, estas politicas no vienen activadas por defecto; en
consecuencia se tuvo que emitir el comando de configuracion que las activara y asi poder

continuar con el desarrollo de la investigacion.

El comando que se utilizé en los routers fue el siguiente:

ROTI(config)# license boot module c2900 technology-package securityk9

RCAD(config)# license boot module ¢2900 technology-package securityk9

En la siguiente imagen se muestra una captura real del error asi como la aplicacion del

comando de activacién de las politicas de seguridad.
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Rl(config)tcrypto isakmp enable
% Invalid input detected at '~ marker. ERROR
Rl{config)tcrypto ?

key Long term key operations
pki Public Key components

Rl{config)#license boot module c2900 technology-package security k9
% Invalid input detected at '~ marker.

Ril{config)#license boot module c2900 technology-package securityk9
PLEASE READ THE FOLLOWING TERMS CAREFULLY. INSTALLING THE LICENSE OR
LICENSE KEY PROVIDED FOR ANY CISCO PRODUCT FEATURE OR USING SUCH
PRODUCT FEATURE CONSTITUTES YOUR FULL ACCEPTANCE OF THE FOLLOWING
TERHS. YOU HUST NOT PROCEED FURTHER IF YOU ARE NOT WILLING TO BE BOUND
BY ALL THE TERMS SET FORTH HEREIN.

Use of this product feature requires an additional license from Cisco, A
together with an additional payment. You may use this product feature ACTIVACION
on an evaluation basis, without payment to Cisco, for 60 days. Your use z

of the product, including during the 60 day evaluation period, is POLITICAS
subject to the Cisco end user license agreement

http://www.cisco.com/en/US/docs/general /warranty/English/EULKEN_.html DE

If you use the product feature beyond the 60 day evaluation period, you

must submit the appropriate payment to Cisco for the license. After the SEGURIDAD
60 day evaluation period, vyour use of the product feature will be
governed solely by the Cisco end user license agreement (link above),
together with any supplements relating to such product feature. The
above applies even if the evaluation license is not automatically
terminated and you do not receive any notice of the expiration of the
evaluation period. It is your responsibility to determine when the
evaluation period is complete and you are required to make payment to
Cisco for your use of the product feature bevond the evaluation period.

~ o . ~ o o -~

Figura 39: Activacion de protocolo ISAKMP (Captura de pantalla).

Elaboracion: Propia.

Para realizar este procedimiento se emite el comando:

ROTI(config)# crypto isakmp policy 10

3.6.6. Agrupacion de parametros ISAKMP utilizados en ROTI y RCAD

Entonces, los protocolos utilizados para la configuracion de ISAKMP se definieron de la
siguiente manera: Configuramos una directiva ISAKMP con una prioridad de 10, Se
utilizé la clave precompartida (psk) como tipo de autenticacién, aes 256 para el algoritmo
de cifrado, ‘sha’ como el algoritmo hash y el intercambio de claves del grupo 5 de Diffie-
Hellman. Ademaés se dio a la directiva una vida atil de 3600 segundos (una hora). Todo

esto aplicado a los routers ROTI y RCAD.

ROTI(config)# crypto isakmp policy 10
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ROTI(config-isakmp)# authentication pre-share

ROTI(config-isakmp)# encryption aes 256

ROTI(config-isakmp)# hash sha

ROTI(config-isakmp)# group 5

ROTI(config-isakmp)# lifetime 3600

ROTI(config-isakmp)# end

RCAD(config)# crypto isakmp policy 10

RCAD(config-isakmp)# authentication pre-share

RCAD(config-isakmp)# encryption aes 256

RCAD(config-isakmp)# hash sha

RCAD(config-isakmp)# group 5

RCAD(config-isakmp)# lifetime 3600

RCAD(config-isakmp)# end

Para verificar IKE se emite el comando “show crypto isakmp policy” en los routers
anteriormente mencionados, este comando nos muestra si la configuracion fue emitida
correctamente, en la imagen siguiente se puede apreciar la captura real de la emision del

comando con la configuracion realizada.
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Rl#show crypto 1sakmp policy
Global IKE policy

Protection suite of priority 10
] encryption algorithm:  AES - Advanced Encryption Standard (256 bit keys

hash algorithm: Secure Hash $tandard
authentication method: Pre-Shared Key
Diffie-Hellman group: #5 (1536 bit)

lifetime: 3600 seconds, no volume limit

Figura 40: Verificacion de politica IKE (Captura de pantalla).

Elaboracion: Propia.

3.6.7. Asociacion de Clave Precompartida (PSK)

Identificamos entonces que las direcciones IP deben ser en ROTI 10.5.5.1 por la interfaz
S0/0/0 y en RCAD 10.10.10.1 por la interfaz S0/0/1. Estas son las direcciones que se

utilizan para enviar el trafico normal entre ROTI y RCAD.

Para fines practicos se configuroé la clave pre-compartida como ‘vpnunal23’ en los router
ROTI y RCAD. Las redes de produccion o empresariales deben utilizar una clave mucho
mas compleja. De los comandos que se muestran a continuacion, el primero apunta a la
direccion IP remota de RCAD en su interfaz SO/0/1 y el segundo apunta a la direccién IP

remota de ROTI en su interfaz S0/0/0.

ROTI(config)# crypto isakmp key vpnunal23 address 10.10.10.1

RCAD(config)# crypto isakmp key vpnunal23 address 10.5.5.1

3.6.8. Determinacion de tiempo de vida Util de SA para el set de transformaciones

IPsec

Se emitieron los comandos:

ROTI(config)# crypto IPsec transform-set 50 esp-aes 256 esp-sha-hmac
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ROTI(cfg-crypto-trans)# exit

RCAD(config)# crypto IPsec transform-set 50 esp-aes 256 esp-sha-hmac

RCAD(cfg-crypto-trans)# exit

También se cambi6 los tiempos de vida de la asociacion de seguridad (SA) IPsec donde
su valor predeterminado es de 3600 segundos. En ROTI y RCAD, se estableci¢ el tiempo

de vida de la SA de IPsec en 30 minutos o 1800 segundos

3.6.9. Identificacién del trafico de interés de la VPN

En nuestra investigacion, el trafico que se desea encriptar es el trafico que va de la LAN
Ethernet de ROTI a la LAN Ethernet de RCAD vy viceversa. Estas listas de acceso se
utilizan como salida en las interfaces del punto de llegada de la VPN vy deben reflejarse
entre si. Es asi que se configuraron las ACLs de trafico de interés en IPsec de la VPN en

ROTI y RCAD de la siguiente manera:

ROTI(config)# access-list 101 permit ip 172.30.8.0 0.0.3.255 172.30.28.0 0.0.3.255

RCAD(config)# access-list 101 permit ip 172.30.28.0 0.0.3.255 172.30.8.0 0.0.3.255

3.6.10. Programacion de Mapa de encriptacion aplicando el trafico de interés

identificado

Para la programacion del Crypto Map realizamos:

ROTI(config)# crypto map CMAP 10 IPsec-isakmp

ROTI(config-crypto-map)# match address 101

ROTI(config-crypto-map)# set peer 10.10.10.1
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ROTI(config-crypto-map)# set pfs group5

ROTI(config-crypto-map)# set transform-set 50

ROTI(config-crypto-map)# set security-association lifetime seconds 900

ROTI(config-crypto-map)# exit

Al crear el Crypto Map reflejado en RCAD, solo queda aplicar el mismo a las interfaces
ya que las SAs no seran establecidas hasta que el Crypto Map sea activado en el trafico

de interés. Para ello sera activado en las interfaces s0/0/0 de ROTI y s0/0/1 de RCAD.

3.6.11. Comprobacion de la programacion de IPsec y el mapa criptografico

Utilizando el comando: “show crypto IPsec transform-set” desglosa la configuracion

de IPsec en forma de sets de transformacion.

Rikshow crypto ipsec transform-set
Transform set default: { esp-aes esp-sha-hmac }
will negotiate = { Transport, 1},

Transform set 50: { esp-256-aes esp-sha-hmac }
will negotiate = { Tunnel, 1},

Rl#show crypto ipsec transform-set
Transform set default: { esp-aes esp-sha-hmac |}

will negotiate = { Transport, 1},

Transform set 90: { esp-256-aes esp-sha-hmac }
will negotiate = { Tunnel, 1},

Figura 41: Muestra de configuracion IPsec programada en router (Captura de pantalla).

Elaboracién: Propia.

Luego, el comando ‘show crypto map’ muestra los Crypto Map aplicados en los routers.
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ROTI§show crypto map
Crypto Map CMAP 10 ipsec-isakmp

Peer = 10.10.10.1

Extended IP access list 101

access-list 101 permit ip 172.30.8.0 0.0.3.255

172.30.28.0 0.0.3.255

Current peer: 10.10.10.1

Security asscciation lifetime: 4608000 kilobytes/S00
seconds

PFS (¥/N): ¥

Transform sets={

50,
}

Interfaces using crypto map CMAP:
Serial0n/0/0

Figura 42: Muestra de crypto Map creado en router (Captura de pantalla).

Elaboracion: Propia.

3.6.12. Configuracion de la VPN con Cisco Configuring Professional

Se siguieron los siguientes pasos para la implementacion con interfaz virtual:

3.6.12.1. Programacion de la VPN con IPsec en ROTI utilizando CCP

Para fines de prueba se colocd ‘adminOTI’ como nombre de usuario y ‘unap123456°

como contrasefia de la siguiente manera:

ROTI(config)# username adminOT] privilege 15 secret cisc0123456

RCAD(config)# username adminOT] privilege 15 secret cisc0123456

Luego de esto se habilito el acceso HTTP en los routers con los siguientes comandos:

ROTI(config)#ip http secure-server

RCAD(config)#ip http secure-server

Por ultimo se configuro la autenticacion de la base de datos local de sesiones web para
admitir la conectividad a CCP.
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ROTI(config)# ip http authentication local

RCAD(config)# ip http authentication local

De esta manera se procede a abrir el software CCP para configurar la VPN con IPsec en

ROTI.

Ejecutamos la aplicacion CCP y empezamos a llenar los campos requeridos. Aqui

mostramos algunas capturas de pantalla del proceso realizado.

lh-n-g-m {i}!

o®n
@b
New Community

Enter information for up to 10 devices for the selected community

IP Address/Hostname Username Password Connect Securely
1. 172.30.8.1 admin L ¥ @
2 L]
3 |
4 - I
5 L | e
® L W
7 L | e
® L
9 L | e
10. &

| | Discowver all devices | oK Cancel |

Figura 43: Ventana de administracion de los dispositivos — CCP (Captura de pantalla).

Elaboracién: Propia.

119

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO i Nacional del
Altiplano

s & 00

Cisco Configuration Professional il
cisco
" 4

Configure > Security > VPN > Site-to-Site VPN @

A

Create Site to Site VPN\\ Edit Site to Site VPN W

Use Case Scenario

Sile-to-Site VPN

cha\fﬁg

Remote
e

Intermet
LT

!

& Create a Site to Site VPN.

m

Use this option to configure a VPN tunnel from this router to ancther VPN device
using either a pre-shared key or using digital certificates. To complete this
configuration, you must know the remote device's 1P address. If a pre-shared
key is used for suthentication, it must match the pra-shared key configured an
the remote davice.

" Create a secure GRE tunnel (GRE over IPSec).

Use this option to configure a protected GRE tunnel from this router to ancther
PN device using either a pre-shared key or using digital certificates, To L4
complete this configuration, you must know the remote device's 1P address, If 2

pre-shared key is used for authentication, it must match the pre-shared key

configurad an the remate devics.
Launch the selected task

‘ © ESET NOD32 Antivirus

Ha ocurtido un eror mientras se descargaban los =
‘ archivos de actuslizacion. -

Figura 44: CCP sitio a sitio con VPN Wizard (Captura de pantalla).

Elaboracion: Propia.

Fijamos las encriptaciones:

VPN Connection Information

Select the interface for this VPN connection: Serial0/0/0 ~  Details... |

Peer ldentity

Select the type of peer(s) used for this YPN
connection: Peer with static IP address

Enter the IP address of the remote peer: 10.10.10.1

Authentication

Authentication ensures that each end of the WPN connection uses the same secret
ey,

% Pre-shared Keys " Digttal Certificates

pre-shared key:

Re-enter Key:

= Atras Siguiente = | Finalizar Cancelar Ayuda

Figura 45: CCP VPN Informacion sobre la conexién (Captura de pantalla).

Elaboracién: Propia.

120
Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




~Eee= Universidad
TESIS UNA - PUNO i &

Nacional del

Altiplano
Configuramos las politicas IKE:

| site-to-Site VPN Wizard

Summary of the Configuration

Click Finish to deliver the configuration to the router.

eSS U REY

KE Policies

Hash OH Group Authentication Encryption

MD5 groups PRE_SHARE AES_256
SHA_1 group2

PRE_SHARE 3DES

‘ransform Sets

Mame:Lab-Transform

ESP Encryption.ESP_AES_256
ESP Integrity ESP_SHA_HMAC
Mode: TUNMNEL

PSec Rule:

permit all ip traffic from 172.30.8.0 0.0.2.255 to 172.30.28.0 0.0.3.255

<

i

] »

I~ Test VPN connectivity after canfiguring

Finalizar Cancelar Ayuda

Figura 46: CCP Agrupacion de configuraciones (Captura de pantalla).

Elaboracion: Propia.

Al dar click en ‘Finish’ emergerd una ventana, daremos click en ‘Deliver’ y cuando

termine de cargar presionaremos ‘OK’, de esta forma ROTI quedara configurado.

3.6.12.2. Programacion de interfaces espejo para RCAD

Configuramos RCAD con ayuda de las siguientes interfaces:

If IKE polices and transform sets supported in this router are not supported
inthe peer device the mirrar configuration will not work.

Peer Device 10.10.101

The mirror configuration should only be used as a guide when configr -
The following configuration MUST NOT be directly applied to the peer

crypto isakmp policy 1
authentication pre-share
encr 3des

hash sha

group 2

lifetime 86400

exit

crypto isakmp policy 10
authentication pre-share
encr aes 256

hash mds

group 5

lifetime 86400

exit

crypto isakmp key vpnuna12245 address 10.5.5.1
< [ - - o - ’

T ]

oK Save

Figura 47: CCP VPN configuracién de espejo (Captura de pantalla).

Elaboracion: Propia.
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Copiaremos esta configuracion en un documento de texto y la guardaremos para pegarla
en el Cisco I0S CLI del RCAD. Una vez copiada la configuracion, aplicaremos el Crypto

Map a la interfaz S0/0/1 de RCAD con el siguiente comando:

RCAD(config)# interface S0/0/1

RCAD(config-if)# crypto map SDM_CMAP_1

3.6.12.3. Verificacion de la VPN utilizando CCP en ROTI

Para realizar la prueba de la VPN se debe acceder a: Security > VPN > Site-to-Site VPN,

luego abrir la pestana ‘Edit Site-to-Site VPN’ y dar click en ‘Test Tunnel’.

Cuando la ventana llamada ‘VPN TroubleShootting’ emerja presionaremos Start.

En este procedimiento aparecera una ventana de Aviso indicando que CCP habilitara las
depuraciones del router y generara cierto trafico en el tunel, haremos clic en YES para

continuar.

En la siguiente ventana de “VPN TroubleShootting’, la direccion IP de la interfaz GO/1

de ROTI en la red de origen se muestra de forma predeterminada (172.30.8.1).

Introducimos la direccion IP de la interfaz GO/1 de RCAD en el campo de red de destino

(172.30.28.1) y daremos click en ‘Continue’ para comenzar el proceso.

Como se aprecia en la siguiente imagen la conexidn del tlnel esta activada, por lo tanto

se concluye que nuestra VPN esté en funcionamiento.
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-, e . amws AE way

VPN Troubleshooting i

L Tunnel Details

Interface: Serial0/0/0 Peer: 10.10.10.1

) SUrmary Details L
[ (] Activity | status IE
Zhecking the tunne P — ﬂ Crovn

Checking interface
Checking the confi

Successful
Successful
Successiul
Successiul
Successful
Successful
Completed
Up

Checking Routing.
Checking peer con @ WPMN Troubleshaooting is successful !
Checking MAT...

Checking Firewall. The YPi Tunnel is up.
Dehugaging the WP |

Checking the tunne

Failure Reason(s

-
L |

1 Start Save Report... Close | Help | -

Figura 48: CCP Verificacion de funcionamiento de VPN (Captura de pantalla).

Elaboracion: Propia.

3.6.13. Programacion de un servidor y un usuario VPN con acceso remoto.

Como ultima parte de la investigacion, los tesistas propusimos la configuracion de un
cliente VPN con acceso remoto, esto simplemente como un experimento adicional para
capturar los paquetes encriptados y encapsulados directamente y asi poder analizarlos con

el software WIRESHARK.

La topologia que se utilizaré serd la misma; con una pequefia variacion en los puntos de

llegada del tunel IPsec.

123

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO &1[L5T Nacional del
Altiplano

RED COORDINACIONES ACADEMICAS

172.30.28.0/22

SO0/0/1 g 172.30.28.1

) |
INTERNET ELANE ‘ * - g
sgoy  GIG0/1 2960-24TT el
RCAD SwitchCAD
PC CAD

S0/0/1 /
P/ 10.10.10.2
1 1 TUNEL IPSEC
2007 Wy 10:5-5:2 172.30.8.0/22
RNET

$0/0/0,
\/\ i__B
Servidor OTI
50/0/0 . 172.30.8.1 )

10.5.5.1 |
2901 GIGO/1 2960-24TT
ROTI SwitchOTI

RED OTI

Figura 49: Topologia de VPN con acceso remoto con software Packet Tracer 7.0.

Elaboracion: Propia.

Esta variacion se hace para conectar directamente el servidor como punto de llegada y
que los paquetes de datos transmitidos lleguen encriptados hasta el punto final, sin

embargo no tiene un efecto significativo en la configuracion general de la VPN.

La configuracién basica es la misma sin embargo en este caso se hace un enrutamiento
estatico para apreciar mejor la transmision de los paquetes de un punto a otro. Para hacer

el enrutamiento estatico se emitio los siguientes comandos:

ROTI(config)# ip route 0.0.0.0 0.0.0.0 10.5.5.2

ROTI(config)# ip route 0.0.0.0 0.0.0.0 10.10.10.2

En el router RCAD el enrutamiento se configurd de la siguiente manera:

RCAD(config)# ip route 172.30.8.0 255.255.252.0 10.5.5.1

RCAD(config)# ip route 172.30.28.0 255.255.252.0 10.10.10.1
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De igual manera se comprueba la conectividad entre los puntos, se activa la seguridad
HTTP y se crea una cuenta para poder acceder a CCP y configurar la VPN. En este caso
la configuracion se realizd en RCAD vy se us6 ‘adminOTI’ como nombre de usuario y

‘admin0lvpn’ como contrasena.

Al acceder a la ventana principal de CCP nos vamos a Configure > Security > Firewall >
Firewall para configurar el Firewall de nuestra red, esta configuracion se hace debido a

la configuracion de un acceso remoto.

Una vez abierta la ventana seccionamos la opcion ‘Basic Firewall’, y luego damos click

en ‘Launch the select task’ para continuar con ‘Siguiente’.

J‘J .
HE Firewall

Create FirewallT EditFirewall Policy |

Cisco CP can guide you through Firewall configuration. Use Case Scenario
Select atask, then click Launch the selected task

 Basic Firewall 1-n One
Inside. Qutside
Use Basic Firewall wizard to apply pre-defined rules to
protect your private netwark fram the most common
attacks. Basic Firewall will not allow you to configure
DMZ services (for example, WWW, FTP),

Intermet

" Advanced Firewall

Use Advanced Firewall wizard to apply sither
pre-defined rules or your aun customized rules to
protect you private network from the mast commen
attacks. Advanced Firewall will allow you to canfigure
DMZ services (far example, WWHW, FTP).

Launch the selected task

The current UI configures Zone Based Firewall.
To use older form of classic firewall use the
below link.

Switch to Classic Firewall

Figura 50: CCP Firewall (Captura de pantalla).
Elaboracién: Propia.
Al emerger la pestafia ‘Basic Firewall Interface Configuration’ seleccionaremos ‘Inside
(Trusted)’ para la interfaz GigabitEthernet0/1 y ‘Outside (Untrusted)’ para la interfaz

Serial0/0/1. En la siguiente ventana seleccionamos ‘Low Segurity’ para el nivel de

Seguridad; luego daremos click en ‘Siguiente’ y después en ‘Finish’.
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Para enviar los comandos al router daremos click en ‘Deliver > OK > OK’ y nuestro

firewall quedara configurado.

fa T -
B Firewall
Create Firewall | Edit Firewall Policy

& Add - @ i Delete | +* 3 ‘ b By [ Pagte ~ ”E Rule Flow Dwagram‘
| Traffic Classificati |

Action Rule Options
D Source Destination Service

B ccp-permit { out-zone to self)
Pobeg]1 unmatched Traffic @ Drop
@ ~ccp-inspect ( in-zone to out-zone)

1 \ 100 @ any @ Drop Log
L@ 255,255,255,255 - any
L. # 127.0.0.0/0.255.255,255 -> any
e 10,2.2.0/0.0.0.3-> any

2 @ any @ any http B8 Inspect

3 @ any @ any Ecp-ds—insp-trafﬁc & Inspect

4 @ any @ any sip @ Inspect

5 @ any @ any h323 & Inspect

P B @ any @ any h323-annexe Inspect
Rule Flow Diagram

out-zone —5 self

Figura 51: CCP Firewall configurado (Captura de pantalla).

Elaboracion: Propia.

Para verificar la funcionalidad de nuestro firewall, se emiti6 el comando ping a la interfaz
S0/0/1 siendo este exitoso; sin embargo al realizar la operacion contraria, es decir realizar
el ping desde RCAD a la PC-CAD, este no fue exitoso debido a que el ping fue iniciado

desde el exterior y fue bloqueado.

3.6.13.1. Aplicacion de CCP VPN Wizard para programar el servidor Easy

VPN

En el mend de CCP damos click en Configure > Security > VPN > Easy VPN Server, al
abrirse la ventana presionaremos ‘Launch Easy VPN Server Wizard’, nos pide la
activacion de autenticacion y autorizacion la cual activaremos dando click en OK >

Deliver.
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Ya estando en la ventana de ‘Interface and Authentication’ seleccionamos la interfaz en
donde termina la conexion del cliente, en este caso seleccionamos la opcion ‘Unnumbered
to’ y la interfaz S0/0/1. En el siguiente campo se selecciona la opcion ‘Pre-shared keys’

para el tipo de autenticacién y damos click en ‘Siguiente’.

En la siguiente ventana ‘IKE proposals’ damos click en ‘Siguiente’ para aceptar la
directiva IKE por defecto. En la ventana ‘Transform Sets’ se procede de la misma manera

para aceptar los sets de transformacion por defecto.

La siguiente ventana configura la autenticacion de usuarios de nuestra VPN. Para
asegurar la red, debemos permitir el acceso solo a los usuarios con credenciales
configuradas en el router, es asi que activaremos ‘Enable User Authentication’ y

marcaremos la opcion ‘Local Only’ para que lo anteriormente mencionado se refleje en

el acceso remoto a nuestra VPN.

, _

User Authentication (XAuth)

User Authentication ({auth) provides additional security by authenticating the user of a device
after the device has undergone IKE authentication. User credentials XAuth can be configured
lacally on this router, on an external server, or an hath.

Selectthe servers that will be used far configuring user credentials, or select an existing
AAS policy that defines the servers used for configuring user credentials.

* Local Only

" RADIUS

" RADIUS and Local Only

" Select an Existing AAA Method List -Select an entry

Add User Credentials... |

Summary

| | Local database will be used for user authentication.

= Afrds Siguiente = Finaliza Cancelar Ayuda

Figura 52: CCP - Configuracion de Autenticacion de Usuarios (Captura de pantalla).

Elaboracién: Propia.
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Luego al presionar la pestafia ‘Add User Credentials’ introduciremos la cuenta de prueba
para nuestro acceso remoto. Se utilizara ‘VPNuserl’ como nombre de usuario y
‘VPNuserlpass’ como contrasefia activando la opcioén ‘Encrypt password using the MD5

hash algorithm’.

,
s st e

l Enter the username and password
Username: VPMuseri
Password
Password =Mane=
MNew Password: A

Confirm Mew Password: RIS

v Encrypt password using MDS hash algorithm

Privilege Level: I:]
Ok | Cancel | Help |

Figura 53: CCP - Usuario VPN agregado (Captura de pantalla).

Elaboracién: Propia.

En la ventana ‘Group Authorization and User Group Policies’ debemos crear al menos
una directiva de grupo para el servidor VPN. Por consiguiente daremos click en ‘Add’, a
continuacion en la ventana emergente colocaremos el nombre ‘VPN-Access’ para el
grupo y la psk sera ‘vpnunal23’; dejaremos activado el check box denominado ‘Pool
Information’ y colocaremos como direccion de inicio 172.30.28.100 y como direccion
final 172.30.28.150 con una mascara /22. Las maximas conexiones permitidas seran 50,

una vez definidos todos los parametros daremos click en OK.
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e

-
0| | General | DNSAINS | Split Tunneling | Glient Settings | ¥Auth Options | Glient Update |

.I Mame of This Group: VPN-ACCESS
Pre-shared Keys

Specify the key that will be used to authenticate the clients associated with this aroup.

Current Key =Mone=
Enter new pre-shared key: R

Reenter new pre-shared key: R

[+ Pool Information

Specify a local poal containing a range of addresses that will be used to allocate an
internal IF address to a client.

' Create a new pool
Starting IP address: 172.30.28.100

Ending IP address: 172.30.25.150

Enter the subnet mask that should be sent to the client along with the IP address.

Subnet Mask: 255.255.252.0 (Optional)

Maximum Connections Allowed:

Cancel | Help |

Figura 54: CCP - Autorizacion de grupos (Captura de pantalla).

Elaboracién: Propia.

Al regresar a la ventana de Autorizacién de Grupos, damos clic en la casilla de
verificacion ‘Configure Idle Timer’ e ingresamos una hora (1). Esta configuracion sirve
para desconectar usuarios inactivos si no hay actividad durante una hora y permite que

otros se conecten. Luego damos click en ‘Siguiente’ para continuar.

Al aparecer la ventana ‘Passthrough Configuration’, nos aseguramos de que la casilla
‘Modify’ esté marcada. Esta opcion permite a CCP modificar el firewall en S0/0/1 para

permitir que el trafico IPsec VPN alcance la LAN interna. Hacemos click en Aceptar.

Revisamos el resumen de la configuracion para entregar los comandos al router.
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Summary of the Configuration

Click Finish to deliver the configuration to the router.

Interface: Virtual-Template1
Type: Tunnel

Mode: IPSec-IPv4
IP Address: Unnumbered to Serial0/0/1

IKE Policies
Hash DH Group

Authentication Encryption

SHA_1 group2 PRE_SHARE  3DES

Transform Set
Name: ESP-3DES-SHA

ESP Encryption: ESP_3DES
ESP Integrity: ESP_SHA_HMAC
Mode: TUNNEL

Group Policy Lookup Method List

I TestWPM connectivity after configuring

<Alrds | Siguiente = | Finalizar | Cancelar |  Ayuda
| | | |

Figura 55: CCP - Resumen de la Configuracién (Captura de pantalla).

Elaboracion: Propia.

Daremos click en ‘Finalizar’ y luego en ‘Deliver’ para enviar la configuracion al router;

una vez hecho esto verificamos el funcionamiento del servidor VPN.

VPN Troubleshooting

Tunnel Details

Interface: Virtual-Template1

E summary B2, Details
ol Activity [ status l
Checking Easy WP = — Successful
=
Checking depende| IMfermation . 2]  Successful
Successful

Checking Firewall

@ WP Trouhleshooting is successful |

The ¥PH Tunnel is up.

Failure Reason(s,

Figura 56: Verificacion de operatividad de la VPN (Captura de pantalla).

Elaboracion: Propia.

3.6.13.2. Aplicacion de VPN Client para testeo de Acceso Remoto a la VPN

Una vez configurado el ‘Servidor OTI’, abrimos el programa VPN Client, seleccionamos

la pestafia ‘Connection Entries’ y dimos click en ‘New’. Introducimos la siguiente

informacion para definir una nueva conexion de entrada:
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e Connection Entry: VPN-RCAD

e Description: Conexion a red interna de router RCAD

e Host: 10.10.10.1 (direccion IP de la interfaz SO/0/1 en RCAD)
e Group Authentication Name: VPN-Access

e Password: vpnunal23 (PSK)

e Confirm Password: vpnunal23

Una vez terminada la configuracion daremos click en ‘Save’.

e e Ro— 3 S - —
ac

i O VPN Client | Create New VPN Connection Entry b 25 el
Connection Entry: IVPN - RCAD
it
Description: | Conexidn a red interna de rowuter RCAD : CII S. C|O.
Host: | 10.10.10.1
Authertication | Transpot | Backup Servers | Diaklp |
* Group Authenbcation ¢ Mutua Group Authentication

Name: |VPN-Access

" Centificate Authentication

Name: r

™ Send CA Cesificate Chan

Erase User Password I

Figura 57: VPN Client - Configuracién de nueva conexion (Captura de pantalla).

Elaboracién: Propia.

Ahora, seleccionaremos la conexién que aparecié en la ventana principal del software y
daremos click en ‘Connect’, emergera una ventana en donde tendremos que colocar la

cuenta creada anteriormente con el usuario “VPNuserl’ y la contrasefia ‘“VPNuserlpass’.
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Connection Entries Status Certificates Log Options Help

9 ®w&F - M
Cancel Connect New Import Modify Delete
Connection Entries ICeﬁ'rﬁcates lLDg I

| Connection Entry l Host
VPN-RCAD 10.10.10.1

& VPN Client | User Authentication for "VPN-R3"

<
_ The server has requested the following information to complete the user
| Authenticating user... authentication.

l1ii]y, Usemame: IVPNuseﬂ

CISCO - coword: ey

Figura 58: VPN Client - Identificacion de cuenta VPN (Captura de pantalla).

Elaboracion: Propia.

Al acceder correctamente a la VPN, se activara un icono en la barra de tareas con el

simbolo de un candado; este indica la conexion y el acceso remoto a la VPN.

& status: Connected | VPN Client - Version 5.0.07.0440

Connection Entries  Status Certificates Log Options Help

= @ B X

& B Ed
Disconnect New Impart Modify Delete
Connection Entries ICertiﬁcates | Log |

I Connection Ertry I Host
& VPN-RCAD 10.10.10.1

ol

| Connected to “VPN-R3",

Connected Time: 0 day(s), 00:00.57 | ¥| y

_I
S VPN Client - Connected

Personalizar...

Figura 59: VPN Client - Cliente conectado satisfactoriamente (Captura de pantalla).

Elaboracion: Propia.
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Para finalizar se comprueba en el andlisis de estadisticas de VPN Client que el cliente se
conecta por una direccion IP virtual y como altimo paso se realiza la verificacion de

conectividad realizando el ping al punto de RCAD.

@ . . "
1 @ VPN Client | Statistics L & ]
i
Tunnel Details Route Details I Firewall l
Address Information Connection Information
Client: 172.30.28.104 Entry: VPM-RCAD
Server:  10.10.10.1 Time: 0 dayig), 00:03.08
Bytes Crypto
Received: 408 Encryption: 168-bit 3-DES
Sent: 14619 Authentication: HMAC-SHAT
Packets Transport
Encrypted: 161 Transparent Tunneling: Inactive
Decrypted: 7 Local LAN: Disabled
3 Discarded: 128 Compression: Mone
3 Bypassed: 172
II
Reset

Cloge

Figura 60: Estadisticas de VPN Client (Captura de pantalla).

Elaboracién: Propia.

3.7. PLAN DE TRATAMIENTO DE LOS DATOS

Los datos obtenidos para analizar la configuracion y el trabajo de la VPN, se conseguiran
a partir de softwares especificos para examinar datos y/o protocolos, asi como de la

utilizacion de comandos de programacion que permitan visualizar resultados especificos.

Para la recoleccion de datos principales se siguieron los siguientes pasos:

a) Captura del envio de paquetes entre 02 computadoras a través de la red sin VPN
con el software WIRESHARK.

b) Configuracion de la VPN utilizando los protocolos determinados correctamente.
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¢) Emision del comando ‘show’ para verificar que la programacion en los routers es
correcta.
d) Captura del envio de paquetes entre las 02 computadoras a través de la red con

VPN configurada utilizando el software WIRESHARK.
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1. PRUEBA DE CONEXION ENTRE LOS PUNTOS DE LLEGADA DE LA

VPN.

Para realizar una prueba simple de conexion entre los dos terminales del tanel IPsec de
nuestra VPN, se emitio el comando ‘ping’ y el comando ‘tracert’ desde el ‘SERVIDOR
OTT ala PC-CAD (de nuestra topologia) y viceversa en dos etapas. La primera etapa se
efectud sin la configuracion de la VPN vy la segunda etapa es desarrollada con la
configuracion completa de la misma. En la primera etapa con el comando ‘ping’ se
comprueba que existe la conexion de los dos puntos debido al enrutamiento dinamico que

fue configurado como se muestra en la siguiente imagen.

~

C:-\>ping 172_30.

Pinging 172.30.28_.30 with 32 bytes of data:

\]

time=l4ms TTL=12
time=11lms TTL=12
time=13ms TTIL=12

time=2Zms TTL=12¢

Reply 7 30.28. : bytes
Reply 30: bytes
Reply . : bytes

¢

ww
NN

o
i)

[{

)

Reply 72.30_.28. : bytes
Ping statistics for 172.30.28.30:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Zms, Maximum = l4ms, Average = 10ms

Figura 61: Ping SERVIDOR OTI a PC-CAD sin VPN (Captura de pantalla).

Elaboracion: Propia.
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Luego con el comando ‘tracert’ se aprecia el camino que llevan los paquetes para llegar
a su destino, en este caso observamos que nuestro paquete llegoé en 4 saltos hasta el

destino.

C:\>tracert 172.30.28.30
Tracing route to 172.30.28.30 over a maximum of 30 hops:
1 ms 1 ms 172.30.8.1
0 ms 0 ms 10.5.5.2
12 ms 12 ms 10.10.10.1
13 ms 15 ms 172.30.28.30

Trace complete.

Figura 62: Tracert SERVIDOR OTI a PC-CAD sin VPN (Captura de pantalla).
Elaboracioén: Propia.

En la segunda etapa también se comprueba la conexion entre los dos puntos con el

comando ‘ping’ siendo esta satisfactoria.

C:-\>ping 172.30.28.30

Pinging 172.30.28. with 32 bytes of data:

'—)
~J
n

-30.
-30.
-30.
.30.

Reply from
Reply from
Reply from
Reply from

-30: bytes=3Z time=l4ms
.30: bytes=3Z time=13ms
.30: bytes=32 time=llms
.30: bytes=3Z time=36ms

[ S SE
~] =~
NN N

~J

MMM
0 0 o

N

Ping statistics for 172.30.28.30:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss)
Approximate round trip times in milli-seconds:

Minimum = 1lms, Maximum = 3éms, Average = 1l8ms

r

Figura 63: Ping SERVIDOR OTI a PC-CAD con VPN (Captura de pantalla).

Elaboracion: Propia.
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Sin embargo al emitir el comando ‘tracert” podemos notar que la cantidad de saltos que
utilizaron los paquetes para llegar a su destino se redujo, esto debido a la configuracion

del tunel IPsec.

C:\>tracert 172.30.28.30
Tracing route to 172.30.28. maximum of 30 hops:
1 ms 0 ms 172.30.8.1

11 ms 10 ms : 10.10.10.1
13 ms 13 ms 172.30.28.30

Trace complete.

Figura 64: Tracert de SERVIDOR OTI a PC-CAD con VPN (Captura de pantalla).
Elaboracién: Propia.

Analizando los resultados obtenidos se interpreta que la conexidn entre los puntos existe

y nuestro tanel IPsec de la VPN trabaja correctamente.

4.2. VERIFICACION DE OPERATIVIDAD DE LA VPN CON IPSEC.

Al realizar la configuracion de la VPN con Cisco 10S CLI, también podemos verificar si
esta VPN funciona o no; solo es necesario la emision de algunos comandos que nos

permitan realizar el analisis de dicha VPN.

Lo primero que debemos hacer es intercambiar paquetes de datos entre ROTI y RCAD,
para ello se utilizé un ping extendido desde ROTI hacia la direccion IP 172.30.28.1 de la
interfaz GO/1 de RCAD. El ping extendido permite controlar la direccion de origen de los

paquetes.
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ROTI#ping

Protocol [ipl:

Target IP address: 172.30.28.1

Repeat count [5]:

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: y

Source address or interface: 172.30.8.1

Type of service [0]:

Set DF bit in IP header? [no]:

Validate reply data? [ne]:

Data pattern [OxABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:
Sweep range of sizes [n]:

Type escape seguence to abort.

Sending S5, 100-byte ICMP Echos to 172.30.28.1, timeout is 2
seconds:

Packet sent with a source address of 172.30.8.1

Success rate is 100 percent (5/5), round-trip min/avg/max =

2/4/12 ms

N

ROTI§

Figura 65: Ping Extendido (Captura de pantalla).

Elaboracion: Propia.

Al comprobar que la conexion fue exitosa se procede con la emision del comando ‘show

crypto isakmp sa’

ROTIgshow crypte isakmp sa
IPv4 Crypto ISARKMP SA

dst src state conn-id slot
status
10.10.10.1 10.5.5.1 @M IDLE 1047 1}
ACTIVE

IPve Crypto ISAKMP S2

m

Figura 66: Muestra de SAs activadas (Captura de pantalla).

Elaboracién: Propia.

Al reconocer que la fuente de los datos era 172.30.8.1 (ROTI), y el destino era
172.30.28.1 (RCAD). La VPN reconoce este trafico como un tréafico de interés basado en
la definicién de la ACL 101. Asi que se establece una SA y los paquetes viajan a través
del tanel como trafico encriptado.
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Por ultimo emitimos el comando ‘show crypto IPsec sa’ donde se puede observar
cuantos paquetes de datos fueron transmitidos durante la conexion al realizar el ping
extendido, para analizar su contenido. En la imagen que se muestra como ejemplo a
continuacion se observa que son 12 los paquetes intercambiados entre ROTI y RCAD,
encapsulados y encriptados satisfactoriamente con los protocolos configurados en la parte

anterior.

ROTI§show cryptc ipsec sa

interface: Serizl0/0/0
Cryptc map tag: CMAP, local addr 10.5.5.1

protected vrf: (ncne)

lecal ident (addr/mask/preot/port):
(172.30.8.0/255.255.252.0/0/0)

remote ident (addr/mask/prot/port):
(172.30.28.0/255.255.252.0/0/0)

current_peer 10.10.10.1 pert 500

PERMIT, flags={crigin_is_acl,}

gpkts encaps: 30, #pkts encrypt: 30, #pkts digest: O

$pkts decaps: 30, gpkts decrypt: 30, #pkts verify: 0

gpkts compressed: 0, #£pkts decompressed: 0

#pkts not compressed: 0, $pkts compr. failed: 0

gpkts not decompressed: 0, #pkts decompress failed: 0

#send errors 1, $#recv errors 0

lecal crypte endpt.: 10.5.5.1, remote crypto
endpt.:10.10.10.1

path mtu 1500, ip mtu 1500, ip mtu idb Seri=zl0/0/0

current cutbound spi: 0x04€37EDC(74022&20)

( [and

Figura 67: Muestra de paquetes transmitidos entre ROTI y RCAD detallado (Captura de pantalla).

Elaboracién: Propia.

Es asi que con el analisis dado, cualquier trafico iniciado desde ROTI con una direccion
de origen en la red 172.30.8.0/22 y una direccién de destino en la red 172.30.28.0/22
formara una SA y por consiguiente establecera tineles en su interconexién. En ROTI, el
trafico de interés es cualquier trafico con una direccion de origen en la red 172.30.28.0/22
y una direccion de destino en la red 172.30.8.0/22. Esto incluye FTP, HTTP, Telnet y

otros.

Este proceso se realiza también para verificar la conexién VPN configurada con CCP; el

andlisis y la interpretacion conllevan al mismo fin.
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4.3. CAPTURA DE PAQUETES ENCRIPTADOS POR LA VPN

Como mencionamos anteriormente, para realizar la captura de un paquete de datos
encriptado fue necesario implementar un servidor y un cliente VPN (3.6.4); es asi que se
trabajo con el servidor Apache de Ubuntu para realizar las pruebas y con una PC para el

cliente VPN.

[) Apache2 Ubuntu Defaul: X i

€ C (0 1m0 %0

Igenieria Electronica
VPN en Capa 3

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/wan/htnl/index.html)
before continuing to operate your HTTP server,

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

| ConfigurationOverview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split

Figura 68: Captura de pantalla Servidor Activo.
Elaboracion: Propia.
Para realizar la prueba establecimos la conexién entre los dos puntos con el comando
‘ping’, al mismo tiempo que capturabamos los paquetes con el software Wireshark. De la

misma manera que se hizo en el punto (4.1.), se trabajo con dos etapas: Captura de datos

sin VPN vy captura de datos con VPN.

En la captura de paquetes de la red sin VPN, se observa que los paquetes HTTP son los

que intercambian la informacién en la red.
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120 12,639918  172.,30.26.30 172,30,8.30 TCP 66 80 49184 [SYN, ACK] Seq=0 Ack=1 Wi
121 12.640002  172.30.8.30 172.30,26.30 TCP 54 49184 + 80 [ACK] Seq=1 Ack=1 Win=665
122 12.676287  172.30.8.30 172.30.6.255 NBNS 92 Name query NB HTTIUSCCOSACIF<@@>

123 12.677251  172.30.8.30 172.30.8.255 NBNS 92 Name query NB KOYXIYOUVYKHL<0@>

124 12,6785~ 192.30.6.%0 192.90.8.255 (T Y2 Name query N5 VSVSVEQNWU1 V<>

105 12,6892 {172.30.0.%0 N80 WP SOGT/HRLL
ELassE V200 NN T 608+ 49181 TACK] Seael Ackedg6 lin=3
127 12.866441  172,30.8.30 172.30,8,255 NBNS 92 Name query NB ISATAP<00>

128 12.904428  e80::98d5:5562:766.. ff02::1:3 LR 84 Standard query Bx3c@l A wpad

Figura 69: Wireshark - Captura de paquetes sin VPN (Captura de pantalla).
Elaboracion: Propia.
Al desglosar este paguete para seguir su contenido, observamos que los datos del servidor

son mostrados sin ninguna encriptacion o tipo de seguridad; claramente debido a que la

red se encuentra sin la VPN.

I GeT / HTTR/1.1 =
Host: 172.30.28.30

||| Connection: keep-alive E\

||} Upgrade-Insecure-Requests: 1 =

User-Agent: Mozilla/5.@ (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/56.8.2924.87 Safari/

537.36

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8

Accept-Encoding: gzip, deflate, sdch

Accept-Language: es-ES,es;q=0.8

If-None-Match: "2d2d-549@d@c9e419e-gzip"

If-Modified-Since: Tue, 21 Feb 2017 16:41:18 GMT

HTTP/1.1 200 OK

Date: Tue, 21 Feb 2017 16:44:37 GMT
Server: Apache/2.4.7 (Ubuntu)
Last-Modified: Tue, 21 Feb 2017 16:41:18 GMT
ETag: "2d2d-5490d@c9e419e-gzip"
Accept-Ranges: bytes

Vary: Accept-Encoding
Content-Encoding: gzip
Content-Length: 3298

Keep-Alive: timeout=5, max=10@
Connection: Keep-Alive
Content-Type: text/html

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtml1/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">
<=
Modified from the Debian original for Ubuntu
Last updated: 2014-83-19
See: https://launchpad.net/bugs/1288690

il o

<head>

<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
<title>Apache2 Ubuntu Default Page: It works</title>

Figura 70: Wireshark - Datos del servidor desencriptados (Captura de pantalla).

Elaboracion: Propia.
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Ahora, al implementar la VPN en los equipos, establecemos una nueva conexion entre
los puntos para realizar una nueva captura con el programa Wireshark; esta vez con el
tunel IPsec habilitado y la VPN funcionando, podemos apreciar que los paquetes HTTP

han desaparecido y en su lugar solo se muestran paquetes ISAKMP.

43 41.538684 Cisco 2c:b4:86 CDP/VTP/DTP/PAgP/UD.. CDP 429 Device ID: Switch Port ID
45 43.082322 172.30.8.30 10.10.10.1 ISAKMP 126 Informational

46 43,147156 10.10.10.1 172.30.8.30 ISAKMP 134 Informational

43 46,228141 0.0.0.0 255.255.255.255 DHCP 331 DHCP Discover - Transactio
50 47.729283 Cisco_2c:b4:86 Cisco_2c:b4:86 Loop 60 Reply

Figura 71: Wireshark - Captura de paquetes con VPN (Captura de pantalla).
Elaboracion: Propia.
A partir de esta captura ya se puede interpretar como un resultado fehaciente que nuestra

VPN es funcional, a pesar de ello se decide abrir el paquete para comprobar que

informacidn contiene, dandonos el resultado que se muestra en la siguiente imagen.

‘
e o s e 1 s I e
..k4F4...d,..Cq ....... S....TXM." }% ooy .,ku...V..B&. s[k&GGa@Z =

.7Gp.E7..Y.BM..q..f.U.;RE..V.T!. ;, qq/ ..k.F....d
Rt St v Sia e e d,..Cq ............ \..2e,..
[ ..... 4“.k.F....d,‘.Cq ..... 4d....TDIw..

kN A#2(..T.)Z0. «q1v=
1

........ o SO A D
OB kSRl g e 8D
Tirn HiAT.
raI0..0.3.4...rVQ Ve eneannnn D._.x..m
o o (SO K
SO SO I LA S
P R ar
iifosiB:
-8&x..t

S B ) T TS

bs&w kF

Figura 72: Wireshark - Datos del Servidor encriptados (Captura de pantalla).

Elaboracién: Propia.
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Como se puede observar, la encriptacion es exitosa y los datos que viajan por el tanel

IPsec de nuestra VPN son protegidos durante la transmision de los mismos.

Entonces, con el analisis de los resultados arrojados por los diferentes softwares y
aplicacion de comandos, es que se comprueba que nuestra VPN logra una conexion

Optima ademas de encriptar todo el trafico que fluya por ella.

4.4. TRATAMIENTO Y ANALISIS DE DATOS.

4.4.1. Tratamiento de Datos.

Para realizar el analisis de seguridad de nuestra VPN se realizaron dos pruebas:

e Prueba de conexion.

e Prueba de encriptacion.

Las pruebas se efectuaron en la topologia utilizada en el punto (3.6.4.) ya que esta
topologia permite acceder directamente a los datos transmitidos a través de la VPN. Para
ambas pruebas se realizé la emision del comando ping 7 veces desde el ‘SERVIDOR
OTI’ ala PC-CAD que seria la PC de cualquier coordinacion académica de la institucion.
Sin embargo en la prueba de encriptacion se recogieron los datos a partir del software
Wireshark que permitan capturar los paquetes transmitidos entre los dos puntos de
transmision de nuestra red. Se toma la cantidad de 7 pruebas solo como muestra. Es asi

que se toman en las variables los siguientes datos:

- Ping: Se realiza 7 emisiones del comando en la red.
- Paquetes enviados por ping: En la prueba se muestra que cada ping envia 4

paguetes entonces:

7 pings x 4 paquetes cada ping = 28 paquetes enviados a través de la red.
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- Datos capturados en Wireshark: por cada paquete enviado el software Wireshark
captura 2 datos, el primer envio desde ‘SERVIDOR OTI’ a PC-CAD y el segundo

desde PC-CAD a ‘SERVIDOR OTT’, es decir su respuesta, por lo tanto:

28 Paquetes x 02 datos cada paquete = 56 datos capturados en Wireshark

Todo lo anteriormente mencionado se resume de la siguiente manera:

Ping Paquetes enviados | Datos Capturados

Cantidad por prueba 01 04 08

Cantidad total de pruebas 07 28 56

Tabla N° 5: Variables y cantidad de pruebas.

Elaboracion: Propia.

Interpretacion: La cantidad de paquetes y datos capturados para la prueba de conexién y
encriptacion de nuestra VPN son establecidos en esta tabla como base para el anélisis

posterior de los resultados.

4.4.2. Andlisis de datos

- Prueba de Conexién

Como se mencion® anteriormente para realizar la prueba de conexion se utiliz6 la emisién

del comando ‘ping’ en la lista de comandos cmd.

C:\> ping 172.30.28.30

Al emitir el comando se verifica que la primera prueba del ping no establece una conexion
con su par en el envio de los 02 primeros paquetes, y se muestra que existe una pérdida

del 50%. La figura 73 detalla los errores capturados directamente de nuestra red.
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l c:\>ping 172.30.28.30

Pinging 172.30.28.30 with 32 bytes of data:

Peanest, Limag ous. NO EXISTE CONEXION
Request timed out.

Reply from 172.30.28.30: bytes time=1l4ms TTL=12¢
-30:

Reply from 172.30.28 time=3ms TTL=12¢

Ping statistics for 172.30.28.30:
Packets: Sent = 4, Received = 2, Lost = 2 (50% loss)

Approximate round grlp Times 1in mlifl—seccnas:
Minimum = 3ms, Maximum = l4ms, Average = 8ms
C:\>ping 172.30.28.30

Pinging 172.30.28. with 32 bytes of data:

Reply from 172. -28.30: time=2ms TTL=126¢
Reply from 172. .28. - time=Zms TTL=12

Figura 73: Prueba de conexion con emision del comando 'PING' (Captura de pantalla).

Elaboracién: Propia.

En las siguientes pruebas como se puede apreciar en la misma captura, la conexion se
establece de manera continua sin apreciar ningun otro error. Entonces de acuerdo a este

dato se establece la Tabla N° 6 de prueba de conexion en la Red.

Variable Cantidad de Porcentaje de
Pruebas Conexion
Ping 07 100%
Paquetes Enviados 28 100%
Paquetes Recibidos 26 92.86%
Continta...
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Paquetes no Recibidos 02 07.14%

Tabla N° 6: Prueba de Conexion.

Elaboracién: Propia.

Interpretacion: De acuerdo a las pruebas realizadas se establece que existe un porcentaje
de conexion en la VPN del 92.86%, con una pérdida de paquetes del 07.14%, estos
resultados reflejan que no hay intercambio de paquetes en la primera conexion de los
puntos del tanel IPsec debido al establecimiento del mismo entre los puntos asignados;
sin embargo las siguientes pruebas arrojan que la conexion en la red es fluida sin errores

ni pérdida de informacion.

- Prueba de Encriptacion

Para la prueba de encriptacion, se realizo la captura de datos con el software Wireshark

encontrando 50 datos encriptados con el protocolo ISAKMP.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

d = @ RERe==F o Baaan
[ [isakmp |
[Ne——TTmme Source Destination Protocol |Length Info

- 22 22.584981 172.30.8.30 10.10.10.1 ISAKMP 126 Informational
24 22.650065 10.10.10.1 172.30.8.30 ISAKMP 134 Informational

35 32.857748 172.30.8.30 10.10.10.1 ISAKMP 126 Informational

36 32.922473 10.10.10.1 172.30.8.30 ISAKMP 134 Informational

45 43.e82322 172.30.8.30 10.10.10.1 ISAKMP 126 Informational

46 43.147156 10.10.10.1 172.30.8.30 ISAKMP 134 Informational

55 53.222127 172.30.8.30 10.10.10.1 ISAKMP 126 Informational

56 53.286996 10.10.10.1 172.30.8.30 ISAKMP 134 Informational

68 63.471656 172.30.8.30 10.10.10.1 ISAKMP 126 Informational

69 63.536600 10.10.10.1 172.30.8.30 ISAKMP 134 Informational

79 73.705344 172.30.8.30 10.10.10.1 ISAKMP 126 Informational

se 73.770310 10.10.10.1 172.30.8.30 ISAKMP 134 Informational

89 83.844930 172.30.8.30 10.10.10.1 ISAKMP 126 Informational

e 83.909843 10.10.10.1 172.30.8.30 ISAKMP 134 Informational

103 94.098357 172.30.8.30 10.10.10.1 ISAKMP 126 Informational

1e4 94.163561 10.10.10.1 172.30.8.30 ISAKMP 134 Informational

117 104.327419 172.30.8.30 10.10.10.1 ISAKMP 126 Informational

118 184.39237@ 10.10.10.1 172.30.8.30 ISAKMP 134 Informational

126 114.467256 172.30.8.30 10.10.10.1 ISAKMP 126 Informational

127 114.532084 10.10.10.1 172.30.8.30 ISAKMP 134 Informational

138 124.685155 172.30.8.30 10.10.10.1 ISAKMP 126 Informational

139 124.750174 10.10.10.1 172.30.8.30 ISAKMP 134 Informational

160 15@.174738 172.30.8.30 10.10.10.1 ISAKMP 126 Informational

161 15@.239925 10.10.10.1 172.30.8.30 ISAKMP 134 Informational

Figura 74: Prueba de encriptacion con software Wireshark (Captura de pantalla).

Elaboracién: Propia.

De acuerdo a este resultado se realiza la Tabla N° 7 de prueba de encriptacién de datos.
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Variable Cantidad de Pruebas Porcentaje de
Conexion
Ping 07 100%
Datos Enviados 56 100%
Datos Capturados 50 89.29%
Datos no encontrados 06 10.71%

Tabla N° 7: Prueba de encriptacion de datos.

Elaboracion: Propia.

Interpretacion: Con la informacion obtenida se establece que el 89.29% de los datos
capturados han sido encriptados por la VPN, sin embargo el 10.71% de estos datos no
fueron encontrados en la captura, esto significa que la informacion que fluye por nuestra
VPN solo sera transmitida y llegara a su destino si el tinel IPsec esta operativo, si aln no
se establece el tunel simplemente la informacidn no es enviada para evitar la filtracion de

la misma.

Como observacion se identifica que en la prueba de encriptacion, si los datos son
convertidos en paquetes, existen 3 paquetes no encontrados a diferencia de la prueba de
conexion donde solo fueron 2. Este paquete extra perdido se interpreta como un paquete
de prueba que realiza la VPN para verificar la conexién segura entre los dos puntos de

transmision.
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Con todos los datos obtenidos se resume que nuestra VPN, a partir de las pruebas (prueba
de conexion 92.86% y prueba de encriptacion 89.29%), tiene un rendimiento minimo

de 89.29%.

45. USO DE LOS RESULTADOS Y CONTRIBUCIONES DE LA

INVESTIGACION

Al lograr los satisfactoriamente resultados deseados, se reconoce que el prototipo de esta
Red Privada Virtual podra ser aplicado en todas las oficinas de la Universidad Nacional
del Altiplano que transmitan informacion entre si; ademas, esta VPN también podra ser

aplicada de manera 6ptima en otras instituciones del mismo rubro.

Por Gltimo, el disefio e implementacién de esta Red contribuye en la seguridad y
adaptacion dentro de la Institucion, pues los paquetes van encriptados, siendo su

configuracidn transparente al usuario.
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CONCLUSIONES

PRIMERO: Se logro disefiar e implementar el prototipo de una Red Privada Virtual en
Capa 3 utilizando CISCO IOS que asegura y encripta la informacion compartida entre la
Oficina de Tecnologia e Informaética y las coordinaciones académicas de las 19 facultades
de la Universidad Nacional del Altiplano. Esta red esta disefiada bajo la utilizacion del
tunel IPsec punto a punto que trabaja bajo la politica ISAKMP de IKE brindando
confidencialidad, integridad y autenticacion a la red, estableciendo asi un trafico de datos

seguros en las oficinas de la institucion que operen bajo la VPN.

SEGUNDO: El disefio del prototipo de la Red Privada Virtual opera y controla el trafico
en LAN y WAN satisfactoriamente, ya que al realizar las pruebas en la red local se
constatd que nuestra VPN aseguraba los datos transmitidos y al ver el mismo resultado
con un servidor y un cliente VPN se concluye que esta red también asegura el trafico en

WAN.

TERCERO: La Red Privada Virtual logré ser implementada en el Laboratorio de Cisco
de la Universidad Nacional del Altiplano, con un rendimiento minimo de 89.29% de los

56 datos transmitidos de acuerdo a las pruebas realizadas.
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RECOMENDACIONES

PRIMERO: La red privada virtual al trabajar con tlnel IPsec esta siendo configurada en
la capa de Red, esto tiene un beneficio significativo ya que los datos son asegurados desde
la capa 4 a la capa 7 durante el trafico de la informacion, sin embargo, el siguiente paso
para mejorar nuestra VPN es configurarla en La capa de Enlace de Datos, es decir la capa
2, esto conlleva a otro analisis del trafico de datos y a muchas variaciones en el uso de
protocolos mas sofisticados y poco utilizados, a pesar de ello una VPN en capa 2 con base

en esta investigacion dara un nivel de seguridad mas elevado al que ya se logro.

SEGUNDO: Al trabajar con protocolos de seguridad debemos tener presente con que
equipos vamos a trabajar, en nuestro caso cuando configuramos la VPN en un router
Cisco 2901 tuvimos que habilitar los protocolos de seguridad para que puedan ser
ejecutados en el router; esto no necesariamente sucedera en todos los routers ya que
depende mucho de la imagen que tengan instalada en su memoria flash. En la practica
nos encontraremos con diferentes modelos de routers y diferentes imagenes pre-instaladas
en ellos, para una optima configuracién de la VPN es fundamental analizar las imagenes

y los datasheets de los routers para verificar el soporte de los protocolos de seguridad.

TERCERO: Se debe tener en cuenta para una implementacion real de la VPN el cableado
estructurado dentro de la institucion, en nuestro proyecto el cableado ya esta definido
dentro de la Universidad Nacional del Altiplano por lo tanto no es primordial una
investigacion para desarrollarlo; aun asi, si este prototipo llegase a ser implementado en
otra institucion debe considerarse como primer paso para dicha implementacion el estudio

de un cableado estructurado acorde a sus necesidades.
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ANEXO A: CONFIGURACION DE VPN EN R1

ROT I#show running-config
Building configuration...

Current configuration : 1682 bytes
|

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

security passwords min-length 10

!

hostname ROTI

!

!

|

enable secret 5 $1SMERr$zE/zQmilyJGa9yXjKUFhi.
!

no ip cef

no ipv6 cef

|

]

]

]

license udi pid CISC0O2901/K9 sn FTX1524SJGX
license boot module c2900 technology-package securityk9
|

]

]

crypto isakmp policy 10

encr aes 256

authentication pre-share

group 5

lifetime 3600

|

i:rypto isakmp key vpnunal23 address 10.10.10.1
!

!
crypto ipsec security-association lifetime seconds 1800
|

crypto ipsec transform-set 50 esp-aes 256 esp-sha-hmac
!

Continga...
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crypto map CMAP 10 ipsec-isakmp
set peer 10.10.10.1

set pfs group5

set security-association lifetime seconds 900
set transform-set 50

match address 101

|

I

]

I

no ip domain-lookup

I

]

spanning-tree mode pvst

|

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

shutdown

|

interface GigabitEthernet0/1

ip address 172.30.8.1 255.255.252.0
duplex auto

speed auto

|

interface Serial0/0/0

ip address 10.5.5.1 255.255.255.240
clock rate 64000

crypto map CMAP

|

interface Serial0/0/1

no ip address

clock rate 2000000

shutdown

|

interface Vlanl

no ip address

shutdown

|

router ospf 101

log-adjacency-changes

network 172.30.8.0 0.0.3.255 area 0

network 10.5.5.0 0.0.0.15 area 0
Continua...
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ip classless
|

ip flow-export version 9
!
I

éccess-list 101 permit ip 172.30.8.0 0.0.3.255 172.30.28.0 0.0.3.255
I

line con 0

exec-timeout 5 0

password 7 08375C40060A0C14131B0D5729242A
logging synchronous

login

|

line aux 0

|

line vty 0 4

exec-timeout 5 0

password 7 08375C40060A0C14131B0D573C3F3D
login

!

!

!

end

En base a programacion Cisco (Cisco Networking Academy, 2017)

Elaboracion: Propia

158

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO [ Nacional del
Altiplano

ANEXO B: CONFIGURACION DE VPN EN R3

RCAD#show running-config
Building configuration...

Current configuration : 1666 bytes
|

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

security passwords min-length 10

|

hostname RCAD
!
!
|

enable secret 5 $1SMERr$zE/zQmilyJGa9yXjKUFhi.
|

no ip cef

no ipv6 cef

|

]

]

]

license udi pid CISC0O2901/K9 sn FTX15246EM5
license boot module c2900 technology-package securityk9
|

]

]

crypto isakmp policy 10

encr aes 256

authentication pre-share

group 5

lifetime 3600

|

crypto isakmp key vpnunal23 address 10.5.5.1

!

!

crypto ipsec security-association lifetime seconds 1800
|

crypto ipsec transform-set 50 esp-aes 256 esp-sha-hmac
|

crypto map CMAP 10 ipsec-isakmp
Continta...
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set peer 10.5.5.1
set pfs group5

set security-association lifetime seconds 900
set transform-set 50

match address 101

I

]

I

]

no ip domain-lookup

!

I

spanning-tree mode pvst
I

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

shutdown

|

interface GigabitEthernet0/1

ip address 172.30.28.1 255.255.252.0
duplex auto

speed auto

|

interface Serial0/0/0

no ip address

clock rate 2000000

shutdown

|

interface Serial0/0/1

ip address 10.10.10.1 255.255.255.240
crypto map CMAP

|

interface Vlanl
no ip address
shutdown
!
router ospf 101
log-adjacency-changes
network 172.30.28.0 0.0.3.255 area 0
network 10.10.10.0 0.0.0.15 area O
!
ip classless
Continta...
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!
ip flow-export version 9
|

!
access-list 101 permit ip 172.30.28.0 0.0.3.255 172.30.8.0 0.0.3.255
!

linecon 0

exec-timeout 50

password 7 08375C40060A0C14131B0D5729242A
logging synchronous

login

!

line aux 0

!

line vty 0 4

exec-timeout 50

password 7 08375C40060A0C14131B0D573C3F3D
login

!

!

!

End

En base a programacion Cisco (Cisco Networking Academy, 2017)

Elaboracion: Propia
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ANEXO C: LISTA DE COMANDOS

HHR1##

enable

conft

hostname ROTI

enable secret vpnosicapa3

no ip domain-lookup

interface GO/1

ip address 172.30.8.1 255.255.252.0
no shutdown

exit

interface s0/0/0

ip address 10.5.5.1 255.255.255.240
clock rate 64000

no shutdown

exit

router ospf 101

network 172.30.8.0 0.0.3.255 area 0
network 10.5.5.0 0.0.0.15 area 0
exit

security passwords min-length 10
line console O

password vpnosicapa3con
exec-timeout 5 0

login

logging synchronous

exit

line vty 0 4

password vpnosicapa3vty
exec-timeout 5 0

login

exit

service password-encryption

license boot module ¢c2900 technology-package securityk9
yes

exit

write

reload

enable

conft

crypto isakmp enable
crypto isakmp policy 10
authentication pre-share
encryption aes 256

hash sha

Continga...
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group 5
lifetime 3600
end
conft

crypto isakmp key vpnunal23 address 10.10.10.1
crypto ipsec transform-set 50 esp-aes 256 esp-sha-hmac
exit

crypto ipsec security-association lifetime seconds 1800
access-list 101 permit ip 172.30.8.0 0.0.3.255 172.30.28.0 0.0.3.255
crypto map CMAP 10 ipsec-isakmp

match address 101

set peer 10.10.10.1

set pfs group5

set transform-set 50

set security-association lifetime seconds 900

exit

interface s0/0/0

crypto map CMAP

end

HHR2##

enable
conft
hostname RNET
enable secret vpnosicapa3
no ip domain-lookup
interface S0/0/0
ip address 10.5.5.2 255.255.255.240
no shutdown
exit
interface s0/0/1
ip address 10.10.10.2 255.255.255.240
clock rate 64000
no shutdown
exit
router ospf 101
network 10.5.5.0 0.0.0.15 area 0
network 10.10.10.0 0.0.0.15 area 0
exit
security passwords min-length 10
line console 0
password vpnosicapa3con
exec-timeout 5 0
login
logging synchronous
Continta...
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exit

line vty 0 4

password vpnosicapa3vty
exec-timeout 50

login

exit

service password-encryption
license boot module ¢2900 technology-package securityk9
yes

exit

write

reload

HHR3HH

enable

conft

hostname RCAD

enable secret vpnosicapa3

no ip domain-lookup

interface GO/1

ip address 172.30.28.1 255.255.252.0
no shutdown

exit

interface s0/0/1

ip address 10.10.10.1 255.255.255.240
no shutdown

exit

router ospf 101

network 172.30.28.0 0.0.3.255 area 0
network 10.10.10.0 0.0.0.15 area 0
exit

security passwords min-length 10
line console 0

password vpnosicapa3con
exec-timeout 50

login

logging synchronous

exit

line vty 0 4

password vpnosicapa3vty
exec-timeout 5 0

login

exit

service password-encryption

license boot module c2900 technology-package securityk9

yes
exit
write
Continga...
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reload
enable
conft

crypto isakmp enable

crypto isakmp policy 10

authentication pre-share

encryption aes 256

hash sha

group 5

lifetime 3600

end

conft

crypto isakmp key vpnunal23 address 10.5.5.1

crypto ipsec transform-set 50 esp-aes 256 esp-sha-hmac
exit

crypto ipsec security-association lifetime seconds 1800
access-list 101 permit ip 172.30.28.0 0.0.3.255 172.30.8.0 0.0.3.255
crypto map CMAP 10 ipsec-isakmp

match address 101

set peer 10.5.5.1

set pfs group5

set transform-set 50

set security-association lifetime seconds 900

exit

interface s0/0/1

crypto map CMAP

end

En base a programacion Cisco (Cisco Networking Academy, 2017)

Elaboracion: Propia
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ANEXO D: FOTOS

Implementacion de Topologia

Elaboracion: Propia

Conexion de Routers

Elaboracion: Propia
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Prueba de cables UTP para conexién de topologia.

Elaboracion: Propia

Topologia implementada

Elaboracion: Propia
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Configuracion de Equipos

Elaboracion: Propia

Configuracién de Direccionamiento IP

Elaboracion: Propia
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Prueba de prototipo en el Laboratorio de Cisco

7

Elaboracion: Propia

Prueba de conexion a Servidor

Terminal

epies@eples-desktop: ~
eple3gepled-desktop:~g ping 10.2,2.1
PING 10.2.2.1 (10.2.2.1) 56(84) bytes of data
64 bytes from 10.2.2.1; Lemp_seq=1 ttl=255 tine=0,774 ns
* emp_seq=2 tt1=255 tine=0,758 ns
CMp_seq=3 tt1=255 tine=0,767 ns
CMp_seq=4 tt1=255 tine=0.815 ns
64 bytes from 10,2,2 CMp_Seq=5 tt1=255 tine=0,736 ms
64 bytes fron 19.2.2 CAp_seq=6 tt1=255 tine=0,710 ms
64 bytes from 10.2.2 CMp_seq=7 tt1=255 tine=0.731 ms
64 bytes fron 10,2.2 CAp_seq=8 tt1=255 time=0,784 ns
64 bytes from 10.2.2 CMp_seq=9 tt1=255 tine=0.688 ms
CMp_seq=10 tt1=255 tine=0,706 ns
Chp_seq=11 tt1=255 tine=0,692 s
CAp_Seq=12 tt1=255 tinesh,721 ms
CMp_seq=13 tt1=255 time=9,716 ms
Chp_Seq=14 tt1=255 tine=0.738 ms
CMp_seq=15 tt1=255 tine=,759 ms
CMp_seq=16 tt1=255 time=0,751 ns
cnp_seq=17 ttl=255 time=9,752 ns
Cnp_seq=18 tt1=255 tine=0,803 ms
64 bytes from 10.2.2.1: {cnp_seq=19 tt1=255 tine=0,744 ms

64 bytes fron 19,2.2
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Topology

$0/0/0 e 50/0/1

10.1.1.0/30 10.2.2.0/30

50/0/0 Sofof1

"
192.168.1.0/24 192.168.3.0/24

Note: ISR G2 devices use GigabitEthernet interfaces instead of FastEthernet Interfaces.

© 2017 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Page 1 of 30

171

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad
Nacional del
Altiplano

TESIS UNA - PUNO

Lab - Configuring a Site-to-Site VPN Using Cisco I0S and CCP

IP Addressing Table
Device Interface IP Address Subnet Mask | Default Gateway Switch Port
. Fa0/ 192.168.1.1 255.255.255.0 N/A S1 Fa0/5
1
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A N/A
5 S0/0/0 10.1.1.2 255.255.255.252 | N/A N/A
2
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A N/A
- Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fa0/5
S0/01 10.2.2.1 255.255.255.252 | N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1 Fa0/6
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 Fa0/18
Objectives

Part 1: Configure Basic Device Settings

o Configure hostnames, interface IP addresses, and access passwords.
¢ Configure the OSPF dynamic routing protocol.

Part 2: Configure a Site-to-Site VPN Using Cisco 10S
o Configure IPsec VPN settings on R1 and R3.

o Verify site-to-site IPsec VPN configuration.

o Test IPsec VPN operation.

Part 3: Configure a Site-to-Site VPN Using CCP

o Configure IPsec VPN settings on R1.

o Create a mirror configuration for R3.

o Apply the mirror configuration to R3.

o Verify the configuration.

o Testthe VPN configuration using CCP.

Background / Scenario

VPNs can provide a secure method of transmitting data over a public network, such as the Internet. VPN
connections can help reduce the costs associated with leased lines. Site-to-Site VPNs typically provide a
secure (IPsec or other) tunnel between a branch office and a central office. Another common implementation
that uses VPN technology is remote access to a corporate office from a telecommuter location, such as a
small office or home office.

In this lab, you will build and configure a multi-router network, and then use Cisco 10S and CCP to configure a
site-to-site IPsec VPN and then test it. The IPsec VPN tunnel is from router R1 to router R3 via R2. R2 acts
as a pass-through and has no knowledge of the VPN. IPsec provides secure transmission of sensitive
information over unprotected networks, such as the Internet. IPsec acts at the network layer, protecting and
authenticating IP packets between participating IPsec devices (peers), such as Cisco routers.

The router commands and output in this lab are from a Cisco 1841 router using Cisco I0S software, release
15.1(4)M8 (Advanced IP Services image). Other routers and Cisco |OS versions can be used. See the Router
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Interface Summary Table at the end of the lab to determine which interface identifiers to use based on the
equipment in the lab. Depending on the model of the router, the commands available and output produced
may vary from what is shown in this lab.

Note: Make sure that the routers and the switches have been erased and have no startup configurations.

Required Resources
¢ 3 Routers (Cisco 1841 with Cisco IOS Release 15.1(4)M8 Advanced IP Services image or comparable)
e 2 Switches (Cisco 2960 or comparable)

e 2 PCs (Windows Vista or Windows 7 with CCP 2.5, latest Java version, Internet Explorer, and Flash
Player)

¢ Serial and Ethernet cables as shown in the topology
o Console cables to configure Cisco networking devices
CCP Notes:

o |fthe PC on which CCP is installed is running Windows Vista or Windows 7, it may be necessary to right-
click the CCP icon or menu item, and select Run as administrator.

¢ Torun CCP, it may be necessary to temporarily disable antivirus programs and O/S firewalls. Make sure
that all pop-up blockers are turned off in the browser.

Part 1: Configure Basic Device Settings

In Part 1, you will set up the network topology and configure basic settings, such as the interface IP
addresses, dynamic routing, device access, and passwords.

Note: All tasks should be performed on R1, R2, and R3. The procedure for R1 is shown here as an example.

Step 1: Cable the network as shown in the topology.

Attach the devices as shown in the topology diagram, and cable as necessary.

Step 2: Configure basic settings for each router.
a. Configure hostnames, as shown in the topology.
b. Configure the interface IP addresses, as shown in the IP Addressing Table.

c. Configure a clock rate of 64000 for the serial router interfaces with a DCE serial cable attached.

Step 3: Disable DNS lookup.

To prevent the router from attempting to translate incorrectly entered commands, disable DNS lookup.

Step 4: Configure the OSPF routing protocol on R1, R2, and R3.
a. OnR1, use the following commands:

Rl (config)# router ospf 101
Rl (config-router)# network 192.168.1.0 0.0.0.255 area 0
Rl (config-router)# network 10.1.1.0 0.0.0.3 area O

b.  OnR2, use the following commands:

R2 (config)# router ospf 101
R2 (config-router)# network 10.1.1.0 0.0.0.3 area 0
R2 (config-router)# network 10.2.2.0 0.0.0.3 area 0
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c. OnR3, use the following commands:

R3(config)# router ospf 101
R3 (config-router)# network 192.168.3.0 0.0.0.255 area 0
R3(config-router)# network 10.2.2.0 0.0.0.3 area 0

Step 5: Configure PC host IP settings.

a. Configure a static IP address, subnet mask, and default gateway for PC-A, as shown in the IP Addressing
Table.

b. Configure a static IP address, subnet mask, and default gateway for PC-C, as shown in the IP Addressing
Table.

Step 6: Verify basic network connectivity.
a. Ping from R1 to the R3 Fa0/1 interface at IP address 192.168.3.1.
If the pings are unsuccessful, troubleshoot the basic device configurations before continuing.
b. Ping from PC-A on the R1 LAN to PC-C on the R3 LAN.

If the pings are unsuccessful, troubleshoot the basic device configurations before continuing.

Note: If you can ping from PC-A to PC-C, you have demonstrated that the OSPF routing protocol is
configured and functioning correctly. If you cannot ping, but the device interfaces are up and IP
addresses are correct, use the show run and show ip route commands to help identify routing protocol-
related problems.

Step 7: Configure a minimum password length.

Note: Passwords in this lab are set to a minimum of 10 characters, but are relatively simple for the benefit of
performing the lab. More complex passwords are recommended in a production network.

Use the security passwords command to set a minimum password length of 10 characters.

Rl (config)# security passwords min-length 10

Step 8: Configure the basic console and vty lines.

a. Configure ciscoconpass as the console password and enable login for R1. For additional security, the
exec-timeout command causes the line to log out after 5 minutes of inactivity. The logging
synchronous command prevents console messages from interrupting command entry.

b. Configure ciscovtypass as the vty line password and enable login on R1. For additional security, the
exec-timeout command causes the line to log out after 5 minutes of inactivity.

c. Repeat these configurations on both R2 and R3.

Step 9: Encrypt clear text passwords.
a. Use the service password-encryption command to encrypt the console, aux, and vty passwords.
Rl (config)# service password-encryption

b. Issue the show run command. Can you read the console, aux, and vty passwords? Explain.

c. Repeat this configuration on both R2 and R3.
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Step 10: Save the basic running configuration for all three routers.

Save the running configuration to the startup configuration from the privileged EXEC mode prompt on R1, R2,
and R3.

R1lff copy running-config startup-config

Step 11: Save the configuration on R1 and R3 for later restoration.

Save the R1 and R3 running configurations as text files so the configurations can be used later, in Part 3 of
this lab, to restore the routers to configure the VPN with CCP.

Part 2: Configure a Site-to-Site VPN with Cisco I10S

In Part 2 of this lab, you will configure an IPsec VPN tunnel between R1 and R3 that passes through R2. You
will configure R1 and R3 using the Cisco I0S CLI. You then review and test the resulting configuration.

Task 1: Configure IPsec VPN Settings on R1 and R3.

Step 1: Verify connectivity from the R1 LAN to the R3 LAN.

In this task, you will verify that with no tunnel in place, the PC-A on the R1 LAN can ping the PC-C on R3
LAN.

From PC-A, ping the PC-C IP address of 192.168.3.3.
PC-A:\> ping 192.168.3.3

If the pings are unsuccessful, troubleshoot the basic device configurations before continuing.

Step 2: Enable IKE policies on R1 and R3.

IPsec is an open framework that allows the exchange of security protocols as new technologies, such as
encryption algorithms, are developed.

There are two central configuration elements to the implementation of an IPsec VPN:
o Implement Internet Key Exchange (IKE) parameters

¢ Implement IPsec parameters

a. Verify that IKE is supported and enabled.

IKE Phase 1 defines the key exchange method used to pass and validate IKE policies between peers. In
IKE Phase 2, the peers exchange and match IPsec policies for the authentication and encryption of data
traffic.

IKE must be enabled for IPsec to function. IKE is enabled, by default, on I10S images with cryptographic
feature sets. If it is disabled, you can enable it with the crypto isakmp enable command. Use this
command to verify that the router IOS supports IKE and that it is enabled.

Rl (config)# crypto isakmp enable

R3(config)# crypto isakmp enable

Note: If you cannot execute this command on the router, you must upgrade the |0S image that includes
the Cisco cryptographic services.

b. Establish an Internet Security Association and Key Management Protocol (ISAKMP) policy and view the
available options.

To allow IKE Phase 1 negotiation, you must create an ISAKMP policy and configure a peer association
involving that ISAKMP policy. An ISAKMP policy defines the authentication and encryption algorithms and
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hash function used to send control traffic between the two VPN endpoints. When an ISAKMP security
association has been accepted by the IKE peers, IKE Phase 1 has been completed. IKE Phase 2
parameters will be configured later.

Issue the crypto isakmp policy number global configuration mode command on R1 for policy 10.
Rl (config)# crypto isakmp policy 10
c. View the various IKE parameters available using Cisco |OS help by typing a question mark (?).

Rl (config-isakmp)# ?
ISAKMP commands :
authentication Set authentication method for protection suite

default Set a command to its defaults

encryption Set encryption algorithm for protection suite

exit Exit from ISAKMP protection suite configuration mode
group Set the Diffie-Hellman group

hash Set hash algorithm for protection suite

lifetime Set lifetime for ISAKMP security association

no Negate a command or set its defaults

Step 3: Configure ISAKMP policy parameters on R1 and R3.

Your choice of an encryption algorithm determines how confidential the control channel between the
endpoints is. The hash algorithm controls data integrity, ensuring that the data received from a peer has not
been tampered with in transit. The authentication type ensures that the packet was, indeed, sent and signed
by the remote peer. The Diffie-Hellman group is used to create a secret key shared by the peers that has not
been sent across the network.

a. Configure an ISAKMP policy with a priority of 10. Use pre-shared key as the authentication type,.aes
256 for the encryption algorithm, sha as the hash algorithm, and Diffie-Hellman group 5 key exchange.
Give the policy a lifetime of 3600 seconds (one hour).

Note: Older versions of Cisco I0S do not support AES 256 encryption and SHA as a hash algorithm.
Substitute whatever encryption and hashing algorithm your router supports. Ensure that the same
changes are made on the other VPN endpoint to be in sync.
Rl (config)# crypto isakmp policy 10
Rl (config-isakmp)# authentication pre-share
Rl (config-isakmp)# encryption aes 256
Rl (config-isakmp)# hash sha
Rl (config-isakmp)# group 5
Rl (config-isakmp)# lifetime 3600
Rl (config-isakmp)# end
b. Configure the same policy on R3.
config)# crypto isakmp policy 10
config-isakmp)# authentication pre-share
config-isakmp)# encryption aes 256
) # hash sha
config-isakmp)# group 5
)# lifetime 3600
)

config-isakmp)# end

R3(
R3(
R3(
R3 (config-isakmp
R3(
R3 (config-isakmp
R3(

c. Verify the IKE policy with the show crypto isakmp policy command.
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R1# show crypto isakmp policy
Global IKE policy
Protection suite of priority 10
encryption algorithm: AES - Advanced Encryption Standard (256 bit keys).
hash algorithm: Secure Hash Standard
authentication method: Pre-Shared Key
Diffie-Hellman group: #5 (1536 bit)

lifetime: 3600 seconds, no volume limit

Step 4: Configure pre-shared keys.

Because pre-shared keys are used as the authentication method in the IKE policy, a key must be configured
on each router that points to the other VPN endpoint. These keys must match for authentication to be
successful. The global configuration mode crypto isakmp key key-string address address command is
used to enter a pre-shared key. Use the IP address of the remote peer, the remote interface that the peer
would use to route traffic to the local router.

Which IP addresses should you use to configure the IKE peers, given the topology diagram and IP
addressing table?

a. Each IP address that is used to configure the IKE peers is also referred to as the IP address of the
remote VPN endpoint. Configure the pre-shared key of cisco123 on router R1. Production networks
should use a complex key. This command points to the remote peer R3 S0/0/1 IP address.

Rl (config)# crypto isakmp key ciscol23 address 10.2.2.1

b. Configure the pre-shared key of cisco123 on router R3. The command for R3 points to the R1 S0/0/0 IP
address.

R3(config)# crypto isakmp key ciscol23 address 10.1.1.1

Step 5: Configure the IPsec transform set and life times.

a. The IPsec transform set is another crypto configuration parameter that routers negotiate to form a security
association. To create an IPsec transform set, use the crypto ipsec transform-set tag command. Use ?
to see which parameters are available.

Rl (config)# crypto ipsec transform-set 50 ?
ah-md5-hmac  AH-HMAC-MD5 transform
ah-sha-hmac  AH-HMAC-SHA transform

comp-1zs IP Compression using the LZS compression algorithm
esp-3des ESP transform using 3DES (EDE) cipher (168 bits)
esp-aes ESP transform using AES cipher

esp-des ESP transform using DES cipher (56 bits)
esp-md5-hmac ESP transform using HMAC-MD5 auth

esp-null ESP transform w/o cipher

esp-seal ESP transform using SEAL cipher (160 bits)

esp-sha-hmac ESP transform using HMAC-SHA auth

b. OnR1 and R3, create a transform set with tag 50 and use an Encapsulating Security Protocol (ESP)
transform with an AES 256 cipher with ESP and the SHA hash function. The transform sets must match.

Rl (config)# crypto ipsec transform-set 50 esp-aes 256 esp-sha-hmac
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Rl (cfg-crypto-trans) f exit

R3(config)# crypto ipsec transform-set 50 esp-aes 256 esp-sha-hmac
R3 (cfg-crypto-trans)# exit

What is the function of the IPsec transform set?

c. You can also change the IPsec security association life times from the default of 3600 seconds. On R1
and R3, set the IPsec security association life time to 30 minutes, or 1800 seconds.

Rl (config)# crypto ipsec security-association lifetime seconds 1800

R3(config)# crypto ipsec security-association lifetime seconds 1800

Step 6: Define interesting traffic.

To make use of the IPsec encryption with the VPN, it is necessary to define extended access lists to tell the
router which traffic to encrypt. A packet that is permitted by an access list used for defining IPsec traffic is
encrypted if the IPsec session is configured correctly. A packet that is denied by one of these access lists is
not dropped, but sent unencrypted. Also, like any other access list, there is an implicit deny at the end, which,
in this case, means the default action is to not encrypt traffic. If there is no IPsec security association correctly
configured, no traffic is encrypted, and traffic is forwarded as unencrypted.

In this scenario, the traffic you want to encrypt is traffic going from R1’s Ethernet LAN to R3’s Ethernet LAN,
or vice versa. These access lists are used outbound on the VPN endpoint interfaces and must mirror each
other.

a. Configure the IPsec VPN interesting traffic ACL on R1.

Rl (config) # access-list 101 permit ip 192.168.1.0 0.0.0.255 192.168.3.0
0.0.0.255

b. Configure the IPsec VPN interesting traffic ACL on R3.

R3(config)# access-list 101 permit ip 192.168.3.0 0.0.0.255 192.168.1.0
0.0.0.255

Does IPsec evaluate whether the access lists are mirrored as a requirement to negotiate its security
association?

Step 7: Create and apply a crypto map.

A crypto map associates traffic that matches an access list to a peer and various IKE and IPsec settings. After
the crypto map is created, it can be applied to one or more interfaces. The interfaces that it is applied to
should be the ones facing the IPsec peer.

To create a crypto map, use crypto map name sequence-num type command in global configuration mode
to enter crypto map configuration mode for that sequence number. Multiple crypto map statements can
belong to the same crypto map and are evaluated in ascending numerical order. Enter crypto map
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configuration mode on R1. Use a type of ipsec-isakmp, which means IKE is used to establish IPsec security
associations.

a. Create the crypto map on R1, name it CMAP, and use 10 as the sequence number. A message displays
after the command is issued.

Rl (config)# crypto map CMAP 10 ipsec-isakmp
% NOTE: This new crypto map will remain disabled until a peer
and a valid access list have been configured.

b. Use the match address access-list command to specify which access list defines which traffic to
encrypt.

Rl (config-crypto-map)# match address 101
c. To view the list of possible set commands that you can do in a crypto map, use the help function.

Rl (config-crypto-map)# set ?

identity Identity restriction.

ip Interface Internet Protocol config commands
isakmp-profile Specify isakmp Profile

nat Set NAT translation

peer Allowed Encryption/Decryption peer.

pfs Specify pfs settings

reverse-route Reverse Route Injection.

security-association Security association parameters

transform-set Specify list of transform sets in priority order

d. Setting a peer IP or hostname is required. Set it to R3’s remote VPN endpoint interface using the
following command.

Rl (config-crypto-map)# set peer 10.2.2.1

e. Hard code the transform set to be used with this peer, using the set transform-set tag command. Set the
perfect forwarding secrecy type using the set pfs type command, and also modify the default [Psec
security association life time with the set security-association lifetime seconds seconds command.

Rl (config-crypto-map)# set pfs group5
Rl (config-crypto-map)# set transform-set 50

Rl (config-crypto-map)# set security-association lifetime seconds 900

Rl (config-crypto-map)# exit

f.  Create a mirrored matching crypto map on R3.

config)# crypto map CMAP 10 ipsec-isakmp
config-crypto-map)# match address 101
config-crypto-map)# set peer 10.1.1.1
set pfs group5

config-crypto-map

R3(

R3(

R3(

R3 (config-crypto-map
R3(

R3( set security-association lifetime seconds 900
R3(

)
) #
config-crypto-map)# set transform-set 50
) #
config-crypto-map)# exit

g. The last step is applying the crypto map to interfaces.

Note: The security associations (SAs) are not established until the crypto map has been activated by
interesting traffic. The router generates a notification that crypto is now on.

Apply the crypto maps to the appropriate interfaces on R1 and R3.
Rl (config)# interface S0/0/0
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Rl(config-if)# crypto map CMAP
*Jan 28 04:09:09.150: %CRYPTO-6-ISAKMP_ON OFF: ISAKMP is ON
Rl (config)# end

R3 (config)# interface S0/0/1

R3(config-if)# crypto map CMAP

*Jan 28 04:10:54.138: $CRYPTO-6-ISAKMP ON OFF: ISAKMP is ON
R3(config)# end

Task 2: Verify the Site-to-Site IPsec VPN Configuration.

Step 1: Verify the IPsec configuration on R1 and R3.

a. Previously, you used the show crypto isakmp policy command to display the configured ISAKMP
policies on the router. Similarly, the show crypto ipsec transform-set command displays the configured
IPsec policies in the form of the transform sets.

R1# show crypto ipsec transform-set
Transform set 50: { esp-256-aes esp-sha-hmac }

will negotiate = { Tunnel, },

Transform set #$!default transform set 1: { esp-aes esp-sha-hmac }
will negotiate = { Transport, 1},

Transform set #$!default transform set 0: { esp-3des esp-sha-hmac }

will negotiate = { Transport, },

R3# show crypto ipsec transform-set
Transform set 50: { esp-256-aes esp-sha-hmac }

will negotiate = { Tunnel, 1},

Transform set #$!default transform set 1: { esp-aes esp-sha-hmac }

will negotiate = { Transport, 1},

Transform set #$!default transform set 0: { esp-3des esp-sha-hmac }

will negotiate = { Transport, },
b. Use the show crypto map command to display the crypto maps that will be applied to the router.

R1# show crypto map
Crypto Map "CMAP" 10 ipsec-isakmp
Peer = 10.2.2.1
Extended IP access list 101
access-list 101 permit ip 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0.255
Current peer: 10.2.2.1
Security association lifetime: 4608000 kilobytes/900 seconds
Responder-Only (Y/N): N
PFS (Y/N): Y
DH group: group5
Transform sets={
50: { esp-256-aes esp-sha-hmac } ,
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}
Interfaces using crypto map CMAP:

Serial0/0/0

R3# show crypto map
Crypto Map "CMAP" 10 ipsec-isakmp
Peer = 10.1.1.1
Extended IP access list 101
access-list 101 permit ip 192.168.3.0 0.0.0.255 192.168.1.0 0.0.0.255
Current peer: 10.1.1.1
Security association lifetime: 4608000 kilobytes/900 seconds
Responder-Only (Y/N): N
PFS (Y/N): Y
DH group: group5
Transform sets={
50: { esp-256-aes esp-sha-hmac } ,
}
Interfaces using crypto map CMAP:
Serial0/0/1
Note: The output of these show commands does not change if interesting traffic goes across the
connection. You test various types of traffic in the next task.

Task 3: Verify the IPsec VPN Operation.

Step 1: Display isakmp security associations.

The show crypto isakmp sa command reveals that no IKE SAs exist yet. When interesting traffic is sent, this
command output changes.

R1# show crypto isakmp sa
IPv4 Crypto ISAKMP SA
dst src state conn-id status

IPv6 Crypto ISAKMP SA

Step 2: Display IPsec security associations.
The show crypto ipsec sa command shows the unused SA between R1 and R3.

Note: The number of packets sent across and the lack of any security associations listed toward the bottom of
the output. The output for R1 is shown here.

R1# show crypto ipsec sa

interface: Serial0/0/0
Crypto map tag: CMAP, local addr 10.1.1.1

protected vrf: (none)
local ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.3.0/255.255.255.0/0/0)
current_peer 10.2.2.1 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
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#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0
#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0

local crypto endpt.: 10.1.1.1, remote crypto endpt.: 10.2.2.1
path mtu 1500, ip mtu 1500, ip mtu idb Serial0/0/0

current outbound spi: 0x0(0)

PFS (Y/N): N, DH group: none

inbound esp sas:

inbound ah sas:

inbound pcp sas:

outbound esp sas:

outbound ah sas:

outbound pcp sas:

Why have no SAs been negotiated?

Step 3: Generate some uninteresting test traffic and observe the resuilts.
a. Ping from R1 to the R3 S0/0/1 interface IP address 10.2.2.1. These pings should be successful.
b. Issue the show crypto isakmp sa command.
c. Ping from R1 to the R3 Fa01 interface IP address 192.168.3.1. These pings should be successful.

d. Issue the show crypto isakmp sa command again. Was an SA created for these pings? Explain.

e. Issue the debug ip ospf hello command. You should see OSPF hello packets passing between R1 and
R3.
R1# debug ip ospf hello
OSPF hello events debugging is on
R1#

*Apr 7 18:04:46.467: OSPF: Send hello to 224.0.0.5 area 0 on FastEthernet0/1 from
192.168.1:1

*Apr 7 18:04:50.055: OSPF: Send hello to 224.0.0.5 area 0 on Serial0/0/0 from
10,101

*Apr 7 18:04:52.463: OSPF: Rcv hello from 10.2.2.2 area 0 from Serial0/0/0 10.1.1.2
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*Apr 7 18:04:52.463: OSPF: End of hello processing

*Apr 7 18:04:55.675: OSPF: Send hello to 224.0.0.5 area 0 on FastEthernet0/1 from
19216811

*Apr 7 18:04:59.387: OSPF: Send hello to 224.0.0.5 area 0 on Serial0/0/0 from
10, 1..1..1

*Apr 7 18:05:02.431: OSPF: Rcv hello from 10.2.2.2 area 0 from Serial0/0/0 10.1.1.2
*Apr 7 18:05:02.431: OSPF: End of hello processing

f. Turn off debugging with the no debug ip ospf hello or undebug all command.

g. Re-issue the show crypto isakmp sa command. Was an SA created between R1 and R3? Explain.

Step 4: Generate some interesting test traffic and observe the results.

a. Use an extended ping from R1 to the R3 Fa01 interface IP address 192.168.3.1. Extended ping allows
you to control the source address of the packets. Respond as shown in the following example. Press
Enter to accept the defaults, except where a specific response is indicated.

R1# ping

Protocol [ip]:

Target IP address: 192.168.3.1

Repeat count [5]:

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: y

Source address or interface: 192.168.1.1

Type of service [0]:

Set DF bit in IP header? [no]:

Validate reply data? [no]:

Data pattern [0xABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:
Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.3.1, timeout is 2 seconds:

Packet sent with a source address of 192.168.1.1

Success rate is 100 percent (3/5), round-trip min/avg/max = 92/92/92 ms
b. Re-issue the show crypto isakmp sa command.

R1# show crypto isakmp sa
IPv4 Crypto ISAKMP SA
dst src state conn-id status

10.2.2.1 10::1eeded QM IDLE 1001 ACTIVE

IPv6 Crypto ISAKMP SA
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Why was an SA created between R1 and R3 this time?

What are the endpoints of the IPsec VPN tunnel?

c. Ping from PC-A to PC-C. If the pings were successful, issue the show crypto ipsec sa command. How
many packets have been transformed between R1 and R3?

R1# show crypto ipsec sa

interface: Serial0/0/0
Crypto map tag: CMAP, local addr 10.1.1.1

protected vrf: (none)
local ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.3.0/255.255.255.0/0/0)
current peer 10.2.2.1 port 500

PERMIT, flags={origin is acl,}

#pkts encaps: 7, #pkts encrypt: 7, #pkts digest: 7

#pkts decaps: 7, #pkts decrypt: 7, #pkts verify: 7

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#send errors 2, firecv errors 0

local crypto endpt.: 10.1.1.1, remote crypto endpt.: 10.2.2.1
path mtu 1500, ip mtu 1500, ip mtu idb Serial0/0/0
current outbound spi: 0xC1DD058(203280472)

inbound esp sas:
spi: 0xDF57120F (3747025423)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2005, flow_id: FPGA:5, crypto map: CMAP
sa timing: remaining key lifetime (k/sec): (4485195/877)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE

inbound ah sas:
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inbound pcp sas:

outbound esp sas:
spi: 0xC1DD058(203280472)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2006, flow_id: FPGA:6, crypto map: CMAP
sa timing: remaining key lifetime (k/sec): (4485195/877)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE

outbound ah sas:

outbound pcp sas:

d. The previous example used pings to generate interesting traffic. What other types of traffic would result in
an SA forming and tunnel establishment?

Part 3: Configure a Site-to-Site IPsec VPN with CCP

In Part 3, configure an IPsec VPN tunnel between R1 and R3 that passes through R2. Task 1 will restore the
router to the basic settings using your saved configurations. In Task 2, configure R1 using Cisco CCP. In
Task 3, mirror those settings to R3 using CCP tilities. Finally, review and test the resulting configuration.

Task 1: Restore Router R1 and R3 to the Basic Settings.

To avoid confusion as to what was entered in Part 2, start by restoring R1 and R3 to the basic configuration
as described in Part 1 of this lab.
Step 1: Restore the basic configuration.
a. Connect to the R1 console using the ciscoconpass password.
b. Enter privileged EXEC mode.
c. Reload the router and enter no when prompted to save the configuration.
R1# reload

System configuration has been modified. Save? [yes/no]: no

Proceed with reload? [confirm]
d. Connect to the R1 console using the ciscoconpass password.
e. Enter privileged EXEC mode.
f.  Repeaton R3.
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Step 2: Verify connectivity.

Test connectivity by pinging from host PC-A to PC-C. If the pings are unsuccessful, troubleshoot the router
and PC configurations before continuing.

Task 2: Configure IPsec VPN Settings on R1 Using CCP.

Step 1: Configure a username and password pair and enable HTTP router access.
a. From the CLI, configure a username admin and password cisco12345 to use with CCP on R1 and R3.

Rl (config)# username admin privilege 15 secret ciscol2345

R3(config)# username admin privilege 15 secret ciscol2345
b. Enable the secure HTTP server on R1 and R3.

Rl (config)#ip http secure-server

R3(config) #ip http secure-server

c. Configure local database authentication of web sessions to support CCP connectivity.

Rl (config)# ip http authentication local

R3(config)# ip http authentication local

Step 2: Access CCP and discover R1.

a. Run the CCP application on PC-A. In the Select/Manage Community window, in the Hostname/Address
field, enter the R1 IP address 192.168.1.1, in the Username field, enter admin, and in the Password field,
cisco12345. Click the Connect Securely check box, and then click OK.

l‘—nm @ x
f\"‘l\
a8 |
New Community
Enter information for up to 10 devices for the selected community
1P Address/Hostname Username Password Connect Securely
1. 192.168.1.1 admin e M@
2. L] @
3. Ll -
4. L @
5. Ll &
6. L@
7. Ll
8. Ll
9 Ll &
10. L -
[] piscover all devices OK || Cancel
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b. Atthe CCP Dashboard, click Discover to discover and connect to R1. If the discovery process fails, click
Discover Details to determine the problem and resolve the issue.

Application Help.

: [ oo & : . - e
RLG) ome || £08 contoure | BB wonitor P 7 ) ) cisco Configuration Professional ' Il d
g — 1= < cisco
Select Community Member: i Home > Commaunity View @
- Aw £ Giscoc i i B due to ion failure with isc ¥
[
] Community Vien ety Infomation
Selected community: New Community . Select a device from the table below. Use the buttons at the bottom to continue.
1 rows retrieved |
1P address / Hostname Router Hostname Connection Type Discovery Status
192.168.1.1 Router Secure Discovered
Utilities
Flish e Manngemmnt
Configuration Editor
Save Configuration o PC
) Manage Devices Delete Discover Discovery Details Router Status
Write to Startup Configuration T e Ly e (e e Shootreafrorene
2

Step 3: Start the CCP VPN wizard to configure R1.

a. Onthe CCP menu bar, click Configure, and click Security > VPN > Site-to-Site VPN. Read through the
description of this option.

What must you know to complete the configuration?
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'Y Cisco Configuration Professional E‘@E'

Application  Help
- e 2o ™ c " . ” .
| Q) tome || 0} contigure || [l Monivor | | G2 Y () cisco Configuration Professional il
l 2 cisco
» Select Community Member: ¥
X 192.188.1.1 |v «  Cconfigure > Security > VPN > Site-to-Site VPN @
~
— Q
& VPN
)
nterfa a nt 2 ——
Create Site to Site VPN _ Edit Site to Site VPN
-
Cisco CP can guide you through Site to Site VPN configuration tasks. Select a task,
then click Launch the selected task’ button
[2) VPN Design Guide Use Case Scenario
] Site-to-Sits VPN
|_)Easy VPN Remote AN N
) Easy VPN § -1 o
[ Easy VPN 5 e
h‘r A=,
[ Dynamic Multipoint VPN oo m
» (53 SSL VPN
» (53 GETVPN
» (33 VPN Components
Public Key Infrastructure
L i (* Create a Site to Site VPIL.
Use this option to configure a VPN tunnel from this router to another VPN device
using either a pre-shared key or using digital cartificates, To complate this
configuration, you must know the remote device's IP address. If a pre-shared
I+ key is used for authentication, it must match the pre-shared key configured on
the remote device.
(" Create a secure GRE tunnel (GRE over IPSec).
Use this option to configure a protected GRE tunnel from this router to another
VPN device using either a pra-shared key or using digital certificates, To
complete this configuration, you must know the remote device's IP address. If a
| pre-shared key is used for authentication, it must match the pre-shared key
Write to Startup C configured on the remote device,
Telnet Launch the selected task
v
Reload Devil
eload Device < <
ST
v

b. Click Launch the selected task to begin the CCP Site-to-Site VPN wizard.

c. Onthe initial Site-to-Site VPN Wizard window, the Quick Setup option is selected by default. Click View
Defaults to see what settings this option uses. What type of encryption does the default transform set
use?

d. Inthe initial Site-to-Site VPN wizard window, choose the Step by Step wizard, and then click Next. Why
would you use this option over the Quick setup option?

Step 4: Configure basic VPN connection information settings.

a. Inthe VPN Connection Information window, select the interface for the connection, which should be R1
Serial0/0/0.

b. Inthe Peer Identity section, select Peer with static IP address, and enter the IP address of remote peer
R3 S0/0/1 (10.2.2.1).

c. Inthe Authentication section, click Pre-shared Keys, and enter the pre-shared VPN key cisco12345. Re-
enter the key for confirmation. This key authenticates the initial exchange to establish the Security
Association between devices. When finished, your screen should look similar to the following. When you
have entered these settings correctly, click Next.
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Site-to-Site YPN Wizard

VPN Connection Information

Select the interface for this ¥PN connection: Serial0iom V‘ Details... |

- Peer Identity
Select the type of peer(s) used for this VPN
connection: Peerwith static IP address v
Enter the IP address of the remote peer: 10.2.21 |

. Authentication -

Authentication ensures that each end ofthe VPN connection uses the same secret key.

" Digital Certificates

pre-shared key. | oo

Re-enter Key: | wrveemereer

——

<Bac|<| Ne;d>| i I Cancell Help |

Step 5: Configure IKE policy parameters.

IKE policies are used while setting up the control channel between the two VPN endpoints for key exchange.
This is also referred to as the IKE SA. In contrast, the IPsec policy is used during IKE Phase Il to negotiate an
IPsec SA to pass target data traffic.

a. Inthe IKE Proposals window, a default policy proposal is displayed. You can use this one or create a new
one. What function does this IKE proposal serve?

b. Click Add to create a new IKE policy.

c. Set up the security policy as shown in the Add IKE Policy dialog box. These settings are matched later on
R3. When finished, click OK to add the policy, and click Next.
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Add IKE Policy

X

— Configure IKE Paolicy

Priority: Authentication:

[10 |PRE_SHARE =l
Encryption: D-H Group:

[nE5_256 =zl Joroups =l
Hagh: Lifetime:

[MD5 o e o fo HHMss

0K I Cancell Help I

d. For assistance in answering the following questions, click Help. What is the function of the encryption
algorithm in the IKE policy?

What is the purpose of the hash function?

What function does the authentication method serve?

How is the Diffie-Hellman group in the IKE policy used?

What event happens at the end of the IKE policy’s lifetime?

Step 6: Configure a transform set.

The transform set is the IPsec policy used to encrypt, hash, and authenticate packets that pass through the
tunnel. The transform set is the IKE Phase 2 policy.

a. A CCP default transform set is displayed. Click Add to create a new transform set.

b. Set up the transform set, as shown in the Add Transform Set dialog box. These settings are matched
later on R3. When finished, click OK to add the transform set, and click Next.

© 2017 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Page 20 of 30

190

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




= Universidad
TESIS UNA - PUNO :

Nacional del

Lab - Configuring a Site-to-Site VPN Using Cisco 10S and CCP

Add Transform Set @

Mame: ’ Lab-Transform |

— ¥ Data intearity with encryption (ESP)

Integrity Algatithm: ‘ ESP_SHA_HMAC v

Encryption Algarithm: \ ESP_AES_256 v

Show Advanced ==

0k | Cancell Help I

Step 7: Define interesting traffic.

You must define interesting traffic to be protected through the VPN tunnel. Interesting traffic is defined
through an access list applied to the router. By entering the source and destination subnets that you would
like to protect through the VPN tunnel, CCP generates the appropriate simple access list for you.

In the Traffic to protect window, enter the information as shown below. These are the opposite of the settings
configured on R3 later in the lab. When finished, click Next.

Site-to-Site VPN Wizard

Traffic to protect

IPSec rules define the traffic, such as file transfers (FTP) and e-mail (SMTP) that will be
protected by this VPN connection. Other data trafiic will be sent unprotected to the remote
device. You can protect all traffic & af lar source and destination subnet, or

W specify an IPSec rule that defines the trafiic types to be protected.

+ Protect all traffic between the following subnets
— Local Network

— Remaote Network

| ' Enterthe IP address and subnet mask of Enter the IP Address and Subnet Mask of
| the network where IPSec traffic originates. the destination MNetwork.

1P Address: IP Address:
192.168.1.0 192.168.3.0 \
Subnet Mask: Subnet Mask:

255.255.255.0 lor|24 @ 256.255.256.0] Jor| 24 g

(" Create/Select an access-list for IPSec trafiic

<Back| Next » | F | Cantell Help |

Step 8: Review the summary configuration and deliver commands to the router.

a. Review the Summary of the Configuration window. It should look similar to the one below. Do not click the

Test VPN connectivity after configuring check box. This is done after configuring R3. Click Finish to
continue.
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Site-to-Site VPN Wizard ¥ | i‘

Summary of the Configuration

Click Finish to deliver the configuration to the router.

Interface:Serial0/0/0

Peer Device:10.2.2.1

Authentication Type : Pre-shared key
pre-shared key

|»

IKE Policies:

Hash  DH Group Authentication  Encryption

MD5  group5 PRE_SHARE = AES_256
SHA_1 group2 PRE_SHARE  3DES

Transform Sets:
Name:Lab-Transforfn ko
ESP Encryption:ESP_AES_256
ESP Integrity.ESP_SHA_HMAC
Mode:TUNNEL

v
< | »

[™ TestVPN connectivity after configuring.

<Back| Next= | Finish I Cancell Help |

b. Inthe Deliver Configuration to router window, click Deliver. After the commands have been delivered,
click OK. How many commands were delivered?

Task 3: Create a Mirror Configuration for R3.

Step 1: Use CCP on R1 to generate a mirror configuration for R3.

a. OnRT1, onthe CCP menu bar, click Configure, and then click Security > VPN > Site-to-Site VPN. Select
the Edit Site to Site VPN tab. You should see the VPN configuration listed that you just created on R1.
What is the description of the VPN?

b. What is the status of the VPN and why?

c. Select the VPN policy you just configured on R1 and click Generate Mirror. The Generate Mirror window
displays the commands necessary to configure R3 as a VPN peer. Scroll through the window to see all
the commands generated.
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IfIKE polices and transform sets supported in this router are not supported
inthe peer device the mirror configuration will not work,

Peer Device  [10.2.2.1 v

The mirrar configuration should only be used as a guide when configL &
The following configuration MUST NOT be directly applied to the peer

crypto isakmp policy 10

authentication pre-share

encraes 256

hash mds

group 5

lifetime 28800

exit

crypto isakmp policy 1

authentication pre-share

encr 3des

hash sha

group 2

lifetime 86400

exit

crypto isakmp key ciscol2345 address 10.1.1.1
<

.
(33

0K Save Help

The text at the top of the window states that the configuration generated should only be used as a guide

for setting up a site-to-site VPN. What commands are missing to allow this crypto policy to function on
R3?

Hint: Look at the description entry following the crypto map SDM_CMAP_1 command.

Step 2: Save the configuration commands for R3.
a. Click Save to create a text file for use in the next task.
b. Save the commands to the desktop or other location and name it VPN-Mirror-Cfg-for-R3.txt.
Note: You can also copy the commands directly from the Generate Mirror window.

c. (Optional) Edit the file to remove the explanation text at the beginning and the description entry following
the crypto map SDM_CMAP_1 command.

Task 4: Apply the Mirror Configuration to R3 and Verify the Configuration.

Step 1: Access the R3 CLI and copy the mirror commands.

Note: You can also use CCP on R3 to create the appropriate VPN configuration, but copying and pasting the
mirror commands generated from R1 is easier.

NETLAB+ Note: If you are using NETLAB+, Telnet into R3 (10.2.2.1) from PC-A to paste the commands
generated for R3 using CCP. Use the terminal monitor command to view messages during Telnet session.

a. On R3, enter privileged EXEC mode and then global configuration mode.
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b. Copy the commands from the text file into the R3 CLI.

Step 2: Apply the crypto map to the R3 S0/0/1 interface.

R3(config)# interface S0/0/1
R3(config-if)# crypto map SDM CMAP 1
*Jan 30 13:00:38.184: $CRYPTO-6-ISAKMP ON OFF: ISAKMP is ON

Step 3: Verify the VPN configuration on R3 using Cisco IOS.

a. Display the running configuration beginning with the first line that contains the string “0/0/1” to verify that
the crypto map is applied to S0/0/1.
R3# show run | begin 0/0/1
interface Serial0/0/1
ip address 10.2.2.1 255.255.255.252
crypto map SDM CMAP 1

b. On R3, use the show crypto isakmp policy command to show the configured ISAKMP policies on the
router.

Note: The default CCP policy is also present.

R3# show crypto isakmp policy

Global IKE policy

Protection suite of priority 1
encryption algorithm: Three key triple DES
hash algorithm: Secure Hash Standard
authentication method: Pre-Shared Key
Diffie-Hellman group: #2 (1024 bit)

lifetime: 86400 seconds, no volume limit

Protection suite of priority 10
encryption algorithm: AES - Advanced Encryption Standard (256 bit keys).
hash algorithm: Message Digest 5
authentication method: Pre-Shared Key
Diffie-Hellman group: #5 (1536 bit)

lifetime: 86400 seconds, no volume limit

c. Inthe above output, how many ISAKMP policies are there?

d. Issue the show crypto ipsec transform-set command to display the configured IPsec policies in the
form of the transform sets.

R3# show crypto ipsec transform-set
Transform set Lab-Transform: { esp-256-aes esp-sha-hmac }
will negotiate = { Tunnel, 1},

Transform set #$!default transform set 1: { esp-aes esp-sha-hmac }

will negotiate = { Transport, 1},
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Transform set #$!default transform set 0: { esp-3des esp-sha-hmac }

will negotiate = { Transport, },
e. Use the show crypto map command to display the crypto maps that will be applied to the router.

R3# show crypto map
Crypto Map "SDM CMAP 1" 1 ipsec-isakmp

Description: Apply the crypto map on the peer router's interface having IP
address 10.2.2.1 that connects to this router.

Peer = 10.1.1.1
Extended IP access list SDM 1
access-list SDM 1 permit ip 192.168.3.0 0.0.0.255 192.168.1.0 0.0.0.255
Current peer: 10.1.1.1
Security association lifetime: 4608000 kilobytes/3600 seconds
PFS (Y/N): N
Transform sets={
Lab-Transform: { esp-256-aes esp-sha-hmac } ,
}
Interfaces using crypto map SDM CMAP 1:
Serial0/0/1

In the above output, the ISAKMP policy being used by the crypto map is the CCP default policy with
sequence number priority 1, indicated by the number 1 in the first output line: Crypto Map
“SDM_CMAP 1" 1 ipsec-isakmp. Why is it not using the one you created in the CCP session — the one
shown with priority 10 in Step 3b above?

f.  (Optional) In Part 3 Task 2 Step 5, ISAKMP policy 10 was configured on R1, in addition to the default
ISAKMP policy 1. Both policies were included in the VPN policy that was generated in Part 3, Task 3. You
can force the routers to use the more stringent policy that you created by changing the crypto map
references in the R1 and R3 router configurations. In this example, the default ISAKMP policy 1 was
removed from both routers.

Rl (config)# interface S0/0/0

Rl (config-if)# no crypto map SDM CMAP 1

Rl (config-if)# exit

*Jan 30 17:01:46.099: %CRYPTO-6-ISAKMP ON OFF: ISAKMP is OFF

Rl (config)# no crypto map SDM CMAP 1 1

Rl (config)# crypto map SDM CMAP 1 10 ipsec-isakmp

% NOTE: This new crypto map will remain disabled until a peer

and a valid access list have been configured.

config-crypto-map) # description Tunnel to 10.2.2.1
config-crypto-map)# set peer 10.2.2.1
config-crypto-map)# set transform-set Lab-Transform

config-crypto-map)# match address 100
config)#interface $0/0/0

config-if)# crypto map SDM CMAP 1

R1(
R1(
R1(
R1(
Rl (config-crypto-map) # exit
R1(
R1(
Rl (config-if)#
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*Jan 30 17:03:16.603: $CRYPTO-6-ISAKMP ON OFF: ISAKMP is ON

R3 (config)# interface S0/0/1

R3(config-if)# no crypto map SDM CMAP 1

R3(config-if)# exit

R3(config)# no crypto map SDM CMAP 1 1

R3(config)# crypto map SDM CMAP 1 10 ipsec-isakmp
% NOTE: This new crypto map will remain disabled until a peer

and a valid access list have been configured.

3(config-crypto-map)# description Tunnel to 10.1.1.1
3(config-crypto-map)# set peer 10.1.1.1
3(config-crypto-map)# set transform-set Lab-Transform

3(config-crypto-map)# exit

3(config) # interface $0/0/1

3(config-if)# crypto map SDM CMAP 1

R3(config-if)#

*Jan 30 22:18:28.487: %CRYPTO—6—ISAKMP_ON_OFF: ISAKMP is ON

(
(
(
R3(config-crypto-map) # match address SDM 1
(
(
(

Task 5: Test the VPN Configuration Using CCP on R1.

a. OnPC-A, use CCP to test the IPsec VPN tunnel between the two routers. Click Security > VPN > Site-
to-Site VPN, and then select the Edit Site-to-Site VPN tab.

b. Onthe Edit Site to Site VPN tab, select the VPN and click Test Tunnel.
c.  When the VPN Troubleshooting window displays, click Start to enable CCP to troubleshoot the tunnel.

d. When the CCP Warning window displays indicating that CCP will enable router debugs and generate
some tunnel traffic, click Yes to continue.

e. Inthe next VPN Troubleshooting window, the IP address of the R1 Fa0/1 interface in the source network
is displayed by default (192.168.1.1). Enter the IP address of the R3 Fa0/1 interface in the destination
network field (192.168.3.1), and click Continue to begin the debugging process.
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VPN Troubleshooting @

Debugging the YPN session requites that VPN trafic be generated.

Local 1 amote
i4 - 35

VPN trafiic on this connection is defined as:

Action [ Source Destination
7 Permit 192.168.1.0/0.0.0.25 192.168.3.000.0.0.25! ip

< | >
& Have Cisco CP generate VPN traffic

Generate YPN Traffic by doing an extended ping to one of the hosts in
destination netwark

Enterthe IP address of a hostin the source network: || 1 |

Enter the IP address of a hostin the destination [192168.31 =
network

" | will generate VPN trafiic from the source network
VPN trafiic can be generated by invoking an application that generates traffic on the
WPN tunnel. This can be done from any host in the source network. Enter sufficient
waittime.

Wait interval time (in minutes) ||

Continue | ciose | Help

f. If the debug is successful and the tunnel is up, you should see the screen below. If the testing fails, CCP
displays failure reasons and recommended actions. Click OK to remove the window.
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hoo

Tunnel Details

Interface: Serial0i0i/0 Peer. 10.2.21

‘ Surmmary Details

Acivity | status
Checking the tunnel status... © Down
Checking interface status... v Successful
Checking the configuration... v Successful
Checking Routing... v Successful
Checking peer connectivity... v Successful
Checking NAT... v Successful
Checking Firewall... v Successful
Dehugaing the VPN connection ... Completed
Checking the tunnel status... Cup

Failure Reason(s) Recommended Action(s)

@ VPR Troubleshooting is successful !

The VPN Tunnel is up.

Start | Save Report... | Close | Help

g. You can save the report if desired; otherwise, click Close.

Note: To reset the tunnel and test again, click Clear Connection in the Edit Suite-to-Site VPN window.
This can also be accomplished at the CLI using the clear crypto session command.

h. Issue the show run interface s0/0/1 command to verify that the crypto map is applied to SO/0/1.
R3# show run interface s0/0/1

Building configuration...

Current configuration : 89 bytes
|

interface Serial0/0/1
ip address 10:2:2:1 255:.255:255.:252
crypto map SDM CMAP 1
end
i. Issue the show crypto isakmp sa command on R3 to view the security association created.

R3# show crypto isakmp sa

IPv4 Crypto ISAKMP SA

dst sSec state conn-id slot status
10..2.2..1 1051 elsd QM IDLE 1001 0 ACTIVE

IPv6 Crypto ISAKMP SA
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j.Issue the show crypto ipsec sa command. How many packets have been transformed between R1 and
R3?

R3# show crypto ipsec sa

interface: Serial0/0/1
Crypto map tag: SDM CMAP 1, local addr 10.2.2.1

protected vrf: (none)
local ident (addr/mask/prot/port): (192.168.3.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
current peer 10.1.1.1 port 500
PERMIT, flags={origin is acl,}

#pkts encaps: 116, #pkts encrypt: 116, #pkts digest: 116

#pkts decaps: 116, #pkts decrypt: 116, #pkts verify: 116

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#send errors 0, #recv errors 0

local crypto endpt.: 10.2.2.1, remote crypto endpt.: 10.1.1.1
path mtu 1500, ip mtu 1500, ip mtu idb Serial0/0/1
current outbound spi: 0x207AADS8A(544910730)

inbound esp sas:
spi: O0xAF102CAE (2937072814)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2007, flow_id: FPGA:7, crypto map: SDM CMAP_1
sa timing: remaining key lifetime (k/sec): (4558294/3037)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE

inbound ah sas:
inbound pcp sas:

outbound esp sas:
spi: 0x207AADSA (544910730)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2008, flow id: FPGA:8, crypto map: SDM CMAP 1
sa timing: remaining key lifetime (k/sec): (4558294/3037)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE
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outbound ah sas:

outbound pcp sas:

Reflection

1. Would traffic on the Fast Ethernet link between PC-A and the R1 Fa0/0 interface be encrypted by the site-to-
site IPsec VPN tunnel? Explain.

2. Compared to using the CCP VPN wizard GUI, what are some factors to consider when configuring site-to-site
IPsec VPNs using the manual CLI?

Router Interface Summary Table

Router Interface Summary

Router Model | Ethernet Interface #1 | Ethernet Interface #2 | Serial Interface #1 Serial Interface #2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(Fa0/0) (Fa0/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(Go/0) (Go/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(Fa0/0) (Fa0/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(Fa0/0) (Fa0/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(Go/o) (G0/1)

Note: To find out how the router is configured, look at the interfaces to identify the type of router and how many
interfaces the router has. There is no way to effectively list all the combinations of configurations for each router
class. This table includes identifiers for the possible combinations of Ethernet and Serial interfaces in the device.
The table does not include any other type of interface, even though a specific router may contain one. An
example of this might be an ISDN BRI interface. The string in parenthesis is the legal abbreviation that can be
used in Cisco IOS commands to represent the interface.
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