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RESUMEN

La presente investigacion tiene como objetivo principal, proponer una
modificacién del algoritmo Rijndael de forma que su estructura sea mas
consistente y robusta contra los ataques de fuerza bruta, asegurando la
aleatoriedad de los datos. Se analizé6 complejidad computacional del algoritmo
original, con la ayuda del analisis temporal de algoritmos; se modificé la funcion
KeyExpansion donde se genera las claves necesarias para las rondas segun el
tamafo de la clave con la modificacion esta también calcula los movimientos
para cada ronda, y ShiftRow que es una de las funciones principales para la
difusion de caracteres, en la modificacion de esta funciéon se realizan los
movimientos segun los calculados en la funcion KeyExpansion.

Después de realizada la modificacion se analiz6 asintoticamente la
modificacion planteada para finalmente comparar los resultados con los

obtenidos en el analisis asintético del algoritmo original.

PALABRAS CLAVE: Criptografia, AES, algoritmo de compresion de Huffman,

algoritmos de encriptacion, analisis del algoritmos, criptografia simétrica
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ABSTRACT

The main objective of this research is to propose a modification of the
Rijndael algorithm so that its structure is more consistent and robust against brute
force attacks, ensuring the randomness of the data computational, complexity of
the original algorithm was analyzed with the help of temporal analysis algorithms.

The function KeyExpansion was modified where the necessary keys are
generated for the rounds according to the size of the key with the modification,
this also calculates the movements for each round and ShiftRow which is one of
the main functions for the diffusion of characters, in the modification of this
function the movements are made according to those calculated in the
KeyExpansion function. After the modification was performed, the modification
was analyzed asymptotically to finally compare the results with those obtained in

the asymptotic analysis of the original algorithm.

KEYWORDS: Cryptography, AES, Huffman compression algorithm, encryption

algorithms, analysis of the algorithm, symmetric Cryptography
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INTRODUCCION

En 1997, el Instituto Nacional de Normas y Tecnologia (NIST) decidié
realizar un concurso para escoger un nuevo algoritmo de cifrado capaz de
proteger informacién sensible durante el siglo XXI. Este algoritmo se denomin6
Advanced Encryption Standard (AES). El algoritmo Rijndael gané el concurso y
en noviembre de 2001 se publicé FIPS 197 donde se asumia oficialmente,
actualmente el algoritmo AES es uno de los algoritmos mas populares usados
en criptografia simétrica.

No podemos prever con certeza los nuevos desarrollos computacionales
técnicos o tedricos. Para predicciones computacionales, la “ley de Moore” es
asumida: En términos generales, establece que el poder de computo se duplica
cada 18 meses, mientras que los costos permanecen constantes. Esto tiene
muchas implicaciones en la criptografia, ya que después de 10 iteraciones (15
afios), podremos hacer 21°=1024 veces mas célculos computacionales de los
gue hoy podemos por la misma cantidad de dinero.

La presente investigacion inicia con un planteamiento de los problemas
actuales en la criptografia moderna, que se describiran en el capitulo 1 asi como
su impacto en la seguridad informatica, en donde nos centraremos
especificamente en el algoritmo AES y sus problemas, analizaremos sus
funciones y complejidad computacional, para después plantear una modificacion
de sus funciones para también analizar su complejidad, compararla con el
algoritmo original.

En el capitulo 2 estan descritos los aspectos especificos teoricos en los

que basamos esta investigacion, como otros trabajos encontrados sobre
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encriptacion, la descripcion del algoritmo AES, las herramientas que se usaran
para el andlisis de este, en base a los planteamientos tedricos se plantea la
hip6tesis general, especificas asi como la operazionalizacion de variables.

En el capitulo 3 se describe el disefio metodoldgico de la investigacion, la
poblacién y la muestra tomadas para la investigacion asi como las técnicas e
instrumentos utilizados en esta investigacion.

En el capitulo 4 se describira la implementacion del algoritmo, también de
su modificacion asi como los distintos tipos de analisis a los que se sometieron.

Para finalizar en el capitulo 5 tendremos el andlisis y la interpretaciéon de

los resultados obtenidos en la investigacion.
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CAPITULO I

PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION

1.1. DESCRIPCION DEL PROBLEMA

Desde la aparicion de las computadoras y mas aun con el crecimiento de
las redes, la necesidad de intercambiar informacién de manera segura es mayor
y es donde aparecen implementaciones de distintos sistemas de cifrado. Existen
dos tipos de algoritmos de cifrado que involucran distintos tipos de algoritmos,
estos son los sistemas simétricos y los sistemas asimétricos, ambos con sus
ventajas y sus desventajas.

Entre los algoritmos de cifrado simétrico se encuentra el algoritmo AES
(Advanced Encryption Standard) o también llamado Rijndael que es uno de los
algoritmos mas utilizados en la actualidad, considerado por el gobierno de los
Estados Unidos como un algoritmo seguro para proteccion nacional de
informacion, desarrollado en 1997 por Joan Daemen y Vincent Rijmen.

El 3 de diciembre del 2012 en la conferencia de Passwords™12 en Oslo,
gue se realizé en Noruega fue develada una de las técnicas mas avanzadas para
descifrar contrasefas bajo los algoritmos Hash LM, NTLM, MD5, SHA-1, bcrypt
(05) y shabl2crypt. El procedimiento que antes tomaba semanas con
contraseflas complejas, ahora toma pocas horas o minutos dependiendo del
algoritmo segun el portal “welivesecurity.com Noticias, opiniones y analisis de la
comunidad de seguridad de ESET".

En el 2014 la compafia de seguridad Trustwave demostré que una placa

Radeon 7970 de AMD es capaz de calcular a cada segundo 17.300 millones de
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operaciones de hashing para contrasefias basadas en el protocolo de NT LAN
Manager. Y cuesta 350 dolares. Los investigadores de Trustwave usaron dos
equipos para sus experimentos, uno con 2 Radeon 7970 y otro con 4. El costo
total de ambas maquinas fue de 4500 délares, incluyendo el resto del hardware
(microprocesador, memoria RAM). Es decir, ya no hace falta ni una
supercomputadora ni es necesario esperar que lleguen los chips cuanticos. Con
menos de 5000 ddlares, Trustwave logré quebrar en los primeros minutos el 54%
de las 626.718 contrasefias que tenian por objeto descubrir. Luego, en el curso
de escasos 31 dias, consiguieron descubrir casi el 92% de las claves (576,533)
cita el periodico “la nacion” de argentina.

En agosto del afio 2014 un equipo de investigadores ha encontrado la
primera vulnerabilidad en el estandar de cifrado AES reduciendo la longitud
efectiva de la clave en 2 bits. Esto implica que las longitudes habituales de 128,
192 y 256 bits se han visto reducidas a 126, 190 y 254 bits respectivamente. En
el sentido estrictamente académico, en algoritmo esta "roto" puesto que se ha
reducido (aunque sea en 2 bits) el espacio de claves necesario para calcular la

clave por fuerza bruta.

1.1.1. PROBLEMA GENERAL
Mejorar la efectividad de cifrado y descifrado con la modificacion al
algoritmo Rijndael en el que se basa el estandar de encriptacion avanzada AES

(Advanced Encryption Standard)
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1.1.2. PROBLEMAS ESPECIFICOS

e ¢ Elanalisis de la complejidad de algoritmos, andlisis de entropia de
salidas y el andlisis de las posibles salidas de la funcion ShiftRows
nos ayuda a comprender mejor el algoritmo Rijndael y ubicar sus
debilidades?

e (Las funciones disefiadas, no tienen ningun tipo de perdida de
informacion y aseguran una mayor aleatoriedad de los datos sin que
se incremente la complejidad temporal del algoritmo?

e ¢Alimplementar las funciones en el algoritmo original no se genera
ninguna alteracion en el funcionamiento de este en la generacion de
las cadenas cripticas?

e (Al analizar las funciones implementadas y comparandolas con el
algoritmo original, se muestra una mayor aleatoriedad y seguridad

de los datos, sin que se pierda la eficiencia en tiempo de ejecucion?

1.2. JUSTIFICACION DE LA INVESTIGACION

La tecnologia de hoy en dia es capaz de elevar las tasas de pruebas por
fuerza bruta a valores muy altos; no podemos prever con certeza los nuevos
desarrollos computacionales técnicos o0 tedricos. Para predicciones
computacionales, la “ley de Moore” es asumida: En términos generales,
establece que el poder de computo se duplica cada 18 meses, mientras que los
costos permanecen constantes. Esto tiene muchas implicaciones en la
criptografia, ya que después de 10 iteraciones (15 afios), podremos hacer

210=1024 veces mas célculos computacionales de los que hoy podemos por la
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misma cantidad de dinero; nos vemos en la necesidad de mejorar los algoritmos
de cifrado actuales ya que son parte fundamental de la seguridad informética.
Ademéas en agosto del afio 2014 un equipo de investigadores ha
encontrado la primera vulnerabilidad en el estdndar de cifrado AES reduciendo
la longitud efectiva de la clave en 2 bits. Esto implica que las longitudes
habituales de 128, 192 y 256 bits se han visto reducidas a 126, 190 y 254 bits
respectivamente. En el sentido estrictamente académico, en algoritmo esta "roto"
puesto que se ha reducido (aunque sea en 2 bits) el espacio de claves necesario

para calcular la clave por fuerza bruta. (Borja & De Los Santos, 2011)

1.3. OBJETIVOS DE LA INVESTIGACION
1.3.1. OBJETIVO GENERAL

Proponer una modificacion del algoritmo Rijndael cuya estructura sea mas
robusta, asegurando una mayor aleatoriedad de los datos sin incrementar la

complejidad temporal.

1.3.2. OBJETIVOS ESPECIFICOS

e Analizar las funciones del algoritmo Rijndael mediante la técnica de
analisis de la complejidad temporal, la entropia de sus salidas
mediante la comprension de los archivos encriptados y la cantidad de
posibles salidas de la funcién ShiftRows.

e Diseflar las modificaciones para las funciones KeyExpansion y
ShiftRows que aseguren una mayor aleatoriedad de los datos.

e Implementar las nuevas funciones KeyExpansion y ShiftRows al

algoritmo Rijndael.
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¢ Analizar la modificacién del algoritmo con el analisis de la complejidad
temporal de algoritmos y comprension de los archivos encriptados con
el algoritmo de Huffman, para su posterior comparacién con el

algoritmo original.
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CAPITULO L.

MARCO TEORICO

2.1. ANTECEDENTES DE INVESTIGACION

a) “DESCRIPCION POLINOMIAL DE LOS SISTEMAS DE CIFRADO DES
Y AES” GARCIA MENDEZ, PAULO SERGIO UNIVERSIDAD AUTONOMA
METROPOLITANA — MEXICO 2011

En este trabajo se ha presentado una descripcién polinomial del sistema
de cifrado DES. Esta especiacién es una contribucion original basada en la
representacion polinomial que Joachim Rosenthal hace sobre el sistema de
cifrado AES. En ésta Ultima, se usan polinomios de permutacion y una técnica
para calcularlos conocida como Férmula de Interpolacion de Lagrange. (GARCIA
MENDEZ, 2011) La técnica anterior fue aplicada en la mayoria de las
permutaciones del sistema DES para lograr una forma polinomial de éstas. A
continuacion, se repasan algunos de los logros mas importantes que conforman
la representacion polinomial del sistema DES.

Un resultado importante fue la representacion de las S-cajas. Como se
recordara, en estas tablas reside la seguridad del sistema DES, los polinomios
calculados tienen cocientes en el campo GF(2*%) y se requirieron 4 para
representar cada S-caja.

Finalmente, se ha proporcionado tanto un algoritmo de cifrado como uno
de descifrado del sistema DES en términos de operaciones polinomiales dentro
de varios campos finitos y algunos anillos de polinomios. Todo esto conforma las

representacion polinomial del sistema de cifrado DES.
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Como trabajos futuros, podemos sefialar dos opciones principales. El
primero consiste en seguir representando otros sistemas de cifrado conocidos
con el objetivo de reconocer patrones o caracteristicas que puedan servirnos de
guia hacia la construccion o disefio de nuevas S-cajas. La segunda opcion
plantea encontrar condiciones para determinar cuéles y cuantos de todos los
mapeos de un campo finito en si mismo son polinomios de permutacién los
cuales son todo un tema de investigacion muy importante y con muchas
aplicaciones, por ejemplo, en la Teoria de Codigos, Criptografia, Turbo codigos,

entre otros.

b) “DESARROLLO DE ENCRIPTADO AES EN FPGA” C. LIBERATORI,
MONICA UNIVERSIDAD NACIONAL DE LA PLATA — ARGENTINA 2006

Al finalizar su investigacion Liberatori ( C. LIBERATORI, 2006) Concluyo
que La implementacion de cifradores de bloques enfrenta al disefiador con
diversas estrategias. La decision que influye sobre la eleccion se relaciona con
la caracteristica o parametro de disefio que se desee optimizar. En el caso de
disefio de cifradores en hardware, la eleccion buscara optimizar el area ocupada
por el circuito, la velocidad de procesamiento del mismo o la latencia asociada.
Cada eleccion de disefio impone diferentes restricciones sobre la
implementacion final, existiendo un compromiso particular entre dos parametros
caracteristicos del disefio final: area y velocidad. En este sentido no puede
mejorarse uno sin la consiguiente penalizacion en términos del otro.

Cualquiera sea la estrategia, todas comparten a una estructura basica en

cuanto a la organizacion de los diversos componentes del circuito. Esa estructura
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bésica podra distinguirse por el reconocimiento de unidades comunes a todos
los circuitos cifradores: una unidad de cifrado/descifrado siempre presente, una
unidad opcional de tratamiento de la clave que podra reemplazarse por una
unidad de memoria para almacenamiento de la clave original y las subclaves
derivadas de la misma, una interfaz para comunicacién con el mundo exterior e
ingreso de los datos, una interfaz para almacenamiento de los datos cifrados y
su envio posterior al exterior y una unidad de control que coordina el

funcionamiento de las demas unidades mencionadas.

c) “ENCRIPTACION RSA DE ARCHIVOS DE TEXTO” LEON LOMPARTE
KATIA REGINA PONTIFICIA UNIVERSIDAD CATOLICA DEL PERU (2005).

Segin LEON LOMPARTE (LEON LOMPARTE, 2005) Los algoritmos de
encriptacion tienen una base fuertemente matematica y de esto no escapa el
RSA, poder manejar estos conceptos dentro de este programa no ha sido
precisamente de las tareas mas sencillas, sino por el contrario demand6 mucho
tiempo no solo en entender el funcionamiento del algoritmo sino también en la
implementacion y pruebas del mismo.

Siendo el algoritmo implementado una técnica de encriptacion muy
elaborada, empezaremos esta introduccion comentando muy brevemente sobre
el nacimiento de la criptografia. Los cédigos secretos han sido utilizados desde
la antigliedad para enviar mensajes seguros, por ejemplo en tiempo de guerra o
de tensiones diplomaticas. Hoy dia se guarda, con frecuencia, informacion
delicada de naturaleza médica o financiera en los ordenadores, y es importante

mantenerla en secreto.
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Muchos cédigos estan basados en teoria de nimeros. Uno muy simple es
sustituir cada letra del alfabeto por la siguiente o por tres letras después. Estos
cadigos son faciles de romper pues se pueden probar todos los posibles valores
hasta obtener un mensaje comprensible, 0 podemos comparar las letras mas
frecuentes en el mensaje con las que se saben que son mas frecuentes en la
lengua original.

En este trabajo se presenta el método desarrollado en 1978 por R. L.
Rivest, A. Shamir y L. Adleman y que es conocido como sistema criptografico
RSA por las iniciales de sus autores. Basa su seguridad en la dificultad de
factorizar numeros primos muy grandes aunque como todo sistema de
encriptacion de clave publica, el RSA puede estar sujeto a ataques con el fin de

obtener el mensaje original o descubrir la clave privada.

d) “ASPECTOS DE SEGURIDAD DE BITCOIN Y SU APLICACION EN
UNA ALTERNATIVA DE INFRAESTRUCTURA DE LLAVE PUBLICA”
BASURTO BECERRA, ABRAHAM JESUS, CENTRO DE INVESTIGACION Y
DE ESTUDIOS AVANZADOS DEL INSTITUTO POLITECNICO NACIONAL -
MEXICO 2015

De las conclusiones de BASURTO BECERRA (BASURTO BECERRA,
2015) de este trabajo se puede tener una amplia vision de como la criptografia
es empleada en el mundo real, desde cuando navegamos en Internet hasta
cuando realizamos pagos a través de una criptomoneda. Ademas de las
implicaciones practicas y problemas que surgen, como lo es la distribucion y

verificacion de autenticidad de las llaves.
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Bitcoin no posee un una formalizacibn de su modelo de seguridad, ha
habido varias propuestas pero tienen un enfoque limitado. Es importante el
investigar en este tema ya que hasta el momento no se puede probar de manera
convincente si el modelo de Bitcoin es seguro o no.

También se puede apreciar el gran problema que existe con la actual
implementacion de la infraestructura de llave publica y lo necesario que es el
encontrar alternativas viables, para de esta manera poder asegurar la
confidencialidad e integridad en nuestras comunicaciones.

Como conclusion final se puede indicar que la aportacion mas importante
que ha brindado Bitcoin no es como tal la criptomoneda, sino la idea del
blockchain la cual apenas empieza a permear en otros sectores diferentes al de
la ciencia, un ejemplo es el banco espafol Santander el cual ha buscado usos
potenciales para esta tecnologia y en un reporte [Belinky et al., 2015] indica que
tiene el potencial de poder reducir costos de operacion en hasta 20 mil millones
de ddlares al afio para los bancos en las operaciones de pagos internacionales,

bonos y cumplimento regulatorio.

e) “ADVANCED ENCRYPTION STANDARD (AES) AND IT’S WORKING”
SHRIPAL RAWAL INTERNATIONAL RESEARCH JOURNAL OF
ENGINEERING AND TECHNOLOGY (IRJET) — MUMBAI, MAHARASHTRA,
INDIA 2016

Del abstract, el cifrado es una pieza interesante de la tecnologia que
funciona por cifrado de datos por lo que es ilegible por partes no deseadas. El

Advanced Encryption Standard (AES), también conocido como Rijndael (su
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nombre original), es una especificacién para el cifrado de datos electrénicos. El
cifrado es un proceso de codificacion de mensajes o informacion vital de tal
manera que solo las partes candnicas pueden leerlo. El cifrado no impide por si
mismo la interceptacion, pero niega la informacion al interceptor. Cifrado en
palabras simples significa generar un texto cifrado que sélo puede ser leido por
el que tiene clave de descifrado. Una de estas técnicas de cifrado utilizada para
proteger los datos en linea de cualquier amenaza maliciosa es Advanced
Encryption Standard (AES). En general, el cifrado utiliza esquemas de cifrado de
clave simétrica o esquemas de cifrado de clave publica. (Rawal, 2016)

En las conclusiones podemos encontrar, en la criptografia actual, AES es
ampliamente adoptado y soportado en hardware y software. Hasta la fecha, no
se han descubierto ataques criptoanaliticos contra AES. Ademas, AES tiene
flexibilidad incorporada de longitud de clave, lo que permite un grado de "prueba
de futuro” contra el progreso en la capacidad de realizar exhaustivas busquedas
de claves.

Sin embargo, al igual que para DES, la seguridad AES esta asegurada s6lo

si se implementa correctamente y se emplea una buena gestion de claves.

2.2. SUSTENTO TEORICO.
Aqui se describe el contexto general tedrico existente sobre el algoritmo asi
como sus principales conceptos que seran abordados a lo largo del desarrollo

de la investigacion
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2.2.1. CRIPTOGRAFIA

La palabra criptografia viene del griego cripto (que significa «ocultar») y
graphos (que significa «escribir») (ROA BUENDIA, 2013). Se podria traducir por:
coOmo escribir mensajes ocultos. En la antigiiedad se utilizaba sobre todo
durante las guerras, para comunicar estrategias, de manera que, aunque el
mensajero fuera interceptado por el enemigo, el contenido del mensaje estaba a
salvo.

La criptografia consiste en tomar el documento original y aplicarle un
algoritmo cuyo resultado es un nuevo documento. Ese documento esta cifrado:
no se puede entender nada al leerlo directamente. Podemos, tranquilamente,
hacerlo llegar hasta el destinatario, que sabra aplicar el algoritmo para recuperar

el documento original.

2.2.2. CRIPTOGRAFIA SIMETRICA

Los algoritmos de criptografia simétrica utilizan la misma clave para los
dos procesos: cifrar y descifrar. Son sencillos de utilizar y, en general, resultan
bastante eficientes (tardan poco tiempo en cifrar o descifrar). (ROA BUENDIA,
2013) Por este motivo, todos los algoritmos, desde la antigliedad hasta los afios
setenta, eran simétricos. Los mas utilizados actualmente son DES, 3DES, AES,
Blowfish e IDEA.

El funcionamiento es simple: en la figura el emisor quiere hacer llegar un
documento al receptor. Toma ese documento y le aplica el algoritmo simétrico,
usando la clave Unica, que también conoce el receptor. El resultado es un

documento cifrado que ya podemos enviar tranquilamente.
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Cuando el receptor recibe este documento cifrado, le aplica el mismo
algoritmo con la misma clave, pero ahora en funciébn de descifrar. Si el
documento cifrado no ha sido alterado en el camino y la clave es la misma, el

resultado seré el documento original.

Gla\.re' Unica
Emisor & a Recept{:f

/m.

Cifrado i Desclfrad{:
ﬁ
X "1352"

T
1
phe,

Ngﬂrltm-:} D{mu mento Algﬂntm-:}

Documento original = . = Documento original
g simétrico cifrado simétrico 9

Figura 1: Criptografia simétrica.

Fuente: (ROA BUENDIA, 2013)

2.2.21. Problemas de la criptografia simetrica

El problema principal de la criptografia simétrica es la circulacion de las
claves: como conseguimos que el emisor y el receptor tengan la clave buena.
No podemos utilizar el mismo canal inseguro por el que enviaremos el mensaje
(la inseguridad nos ha llevado a cifrar). Hay que utilizar un segundo canal de
comunicacion, que también habria que proteger, y asi sucesivamente. Por
ejemplo, en el correo de bienvenida a una empresa puede aparecer la
contrasefia de la wifi de la oficina; cuando se cambie, se envia otro correo, etc.

El segundo problema es la gestion de las claves almacenadas. (ROA
BUENDIA, 2013) Si en una empresa hay diez trabajadores y todos tienen

conversaciones privadas con todos, cada uno necesita establecer nueve claves
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distintas y encontrar nueve canales seguros para actualizarlas cada vez (en total
81 claves y 81 canales). Si aparece un trabajador nuevo, ahora son 100 claves
y 100 canales. Y las empresas pueden tener muchos trabajadores: 500, 5 000,
50 000... ¢Cada vez que cambie mi clave tengo que avisar a 49 999

comparferos? Es poco manejable

2.2.3. CRIPTOGRAFIA ASIMETRICA

En los afos setenta, los criptografos Diffie y Hellman publicaron sus
investigaciones sobre criptografia asimétrica. Su algoritmo de cifrado utiliza
dos claves matematicamente relacionadas de manera que lo que cifras con
una solo lo puedes descifrar con la otra. Comparado con la clave simétrica,
ahora el emisor no necesita conocer y proteger una clave propia; es el receptor
quien tiene el par de claves. Elige una de ellas (llamada clave publica) para
comunicarla al emisor por si quiere enviarle algo cifrado. Pero ya no hace falta
buscar canales protegidos para enviarla porque, aunque un tercer individuo la
conozca, todo lo que se cifre con esa clave solo se podra descifrar con la otra
clave de la pareja (la clave privada), que nunca es comunicada. (ROA
BUENDIA, 2013) Y matematicamente es imposible deducir la clave privada
conociendo solo la clave publica.

Como se ilustra en la figura, cuando el emisor quiere hacer llegar un
mensaje confidencial al receptor, primero consigue la clave publica del receptor.
Con esa clave y el documento original, aplica el algoritmo asimétrico. El resultado

es un documento cifrado que puede enviar al receptor por cualquier canal.
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Cuando el mensaje cifrado llega al receptor, él recupera el documento original
aplicando el algoritmo asimétrico con su clave privada.
Si el receptor quiere enviar al emisor una respuesta cifrada, deberia

consegquir la clave publica del emisor y seguir el mismo procedimiento.

Clave piblica Clave privada

e
Receptor

= Descifrado ==
Algoritmo Documento Algoritmo

Documento original Documento original

asimétrico cifrado asimétrico

Figura 2: Criptografia asimétrica

Fuente: (ROA BUENDIA, 2013)

La criptografia asimétrica resuelve los dos problemas de la clave simétrica
(ROA BUENDIA, 2013):

e NO necesitamos canales seguros para comunicar la clave que
utilizaremos en el cifrado. Podemos adjuntarla en nuestros correos,
afadirla al perfil de nuestras redes sociales, «postearla» en un blog,
incluso repartirla en octavillas por la calle.

e No hay desbordamiento en el tratamiento de claves y canales. Si
somos nueve empleados, solo necesitamos nueve claves y un solo
canal: la intranet de la empresa, (ROA BUENDIA, 2013) un correo
destinado a toda la empresa, etc. Y si aparece un empleado nuevo,

seran diez claves y el mismo canal.
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2.23.1. Problemas de los algoritmos asimetricos
Sin embargo, los algoritmos asimétricos tienen sus propios problemas:

e Son poco eficientes: tardan bastante en aplicar las claves para
generar los documentos cifrados, sobre todo porque las claves
deben ser largas para asegurar la independencia matematica entre
ellas.

e Utilizar las claves privadas repetidamente es arriesgado porque
algunos ataques criptograficos se basan en analizar paquetes
cifrados. Estos paguetes serian capturados en la red o directamente
el atacante podria elaborar un software malicioso que generase
paquetes de tamafio y contenido elegidos cuidadosamente y
conseguir enviarlos a nuestro servidor para que los devolviera
cifrados con su clave privada.

e Hay que proteger la clave privada. No basta con dejarla en un fichero
de una carpeta del disco duro en la cuenta de nuestro usuario;
cualquier otro usuario con permisos de administrador podria llegar
hasta él. Por este motivo, las claves privadas se guardan todas
juntas en un fichero llamado keyring (archivo de llaves, llavero), y
este fichero esta protegido mediante cifrado simétrico. Es decir,
para poder usar la clave privada, hay que introducir una clave que

descifra el llavero y permite leerla.

Necesitamos una segunda medida de proteccion de la clave privada: la
copia de seguridad del llavero. Si el disco duro se estropea, perderemos el

fichero que contiene la clave privada y no podremos volver a utilizarla. Por tanto,
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debemos incluirlo en la politica de backup de la empresa, y confiamos en que,
aunque alguien mas tenga acceso al backup (cintas, discos, etc.), la clave
simétrica todavia protege el llavero.

e Hay que transportar la clave privada. En cifrado simétrico, si hemos
enviado el fichero cifrado a otra maquina y queremos descifrarlo,
basta con recordar la clave e introducirla. Pero en la clave privada
esto es imposible (son cientos de simbolos sin sentido). Debemos
transportar el llavero, con el riesgo que supone (si lo perdemos,
podrian intentar un ataque de fuerza bruta contra el cifrado

simétrico).

La solucion mas comun a los problemas de proteger y transportar la clave
privada es la tarjeta inteligente. Es una tarjeta de plastico que contiene un chip
electrénico.

Hay dos tipos:

e Tarjeta de memoria. Es equivalente a una memoria Flash y se limita
a almacenar el llavero. Cuando se introduce en el lector, el
ordenador hace una copia temporal del llavero y trabaja con él
introduciendo la clave simétrica, etc.

e Tarjeta procesadora. La tarjeta de memoria es peligrosa porque
hemos expuesto nuestro llavero. En cambio, en las tarjetas
procesadoras las claves también estan almacenadas, pero nunca
salen de la tarjeta. Cualquier cifrado que necesite nuestra clave

privada es realizado por el propio chip porque incluye una CPU,
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memoria RAM, etc. Por supuesto, sigue siendo necesario introducir

la clave simétrica que abre el llavero.

El ejemplo mas sencillo es la tarjeta SIM de los teléfonos moviles: para
poder usarla necesitamos introducir el nimero PIN. Aunque la usemos en otro
teléfono, el PIN es el mismo porque esta asociado a la tarjeta. En la seccién final
de esta unidad veremos otro ejemplo de tarjeta inteligente: el DNI electrénico.
Las tarjetas inteligentes también se pueden clasificar por su tipo de interfaz:

e Tarjeta de contacto. El lector necesita tocar los contactos metalicos
del chip para interactuar con €l. Son las mas utilizadas, sobre todo
en entornos de alta seguridad, como el sector bancario,
Administracion electronica, etc.

e Tarjeta sin contacto. El lector utiliza tecnologias inalambricas para
interactuar con el chip. Se utilizan en situaciones donde se necesitan

transacciones rapidas, como el acceso al transporte publico.

El cifrado asimétrico no se puede utilizar para cifrar todos los paquetes
intercambiados en una red local porque el bajo rendimiento del algoritmo
ralentizaria el trafico. En su lugar se adopta un esquema hibrido:

e Criptografia asimétrica solo para el inicio de la sesion, cuando hay
gue generar un canal seguro donde acordar la clave simétrica
aleatoria que se utilizara en esa conversacion.

e Criptografia simétrica durante la transmision, utilizando la clave
simétrica acordada durante el inicio de sesion. Generalmente se
suele cambiar la clave simétrica cada cierto tiempo (minutos) para

dificultar mas el espionaje de la conversacion.
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Es decir, cuando A quiere establecer una conversacién con B, en A se

genera en ese instante una nueva clave simétrica (CS). Para enviarsela a B de

modo seguro, A la cifra utilizando un algoritmo asimétrico con la clave publica de

B. Cuando B recibe la CS cifrada, la descifra con su clave privada y desde ese

momento pueden seguir el dialogo cifrando con el algoritmo simétrico acordado

y la CS recibida. En la figura vemos un ejemplo con el protocolo SSH.

Cliente 5SH

Clave pdblica
del servidor S5H

Algoritmo

simetrica o, -meirico

generada cifrada

== Mensaje no cifrado
—pe- Cifrado asimeétrico

—p Cifrado simétrico

simétrical

Mensajes intercambiados en la red

Poge
—— & 00emog habjar
——2Dlar Con sequrigagy

—

———

C'k.. eﬂa a8 m'l da\le p‘-ﬂm

Servidor S5H

T

T Clave pablica

r Clave privada

Clave privada del
servidor S5H

!
!
71— %—1

Clave Algoritmo  Clave
simétrica simétrico simetrica
cifrada propuesta
por &l

cliente S5H

Figura 3: Esquema hibrido de cifrado en SSH.

Fuente: (ROA BUENDIA, 2013)

2.24. CIFRAR Y FIRMAR

La primera utilidad de la criptografia es ocultar el mensaje para aquellos

que no son destinatarios del mismo. (ROA BUENDIA, 2013) Es decir, garantizar

la confidencialidad de la comunicacién cifrando el documento original.

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO . Nacional del
Altiplano

La segunda utilidad es conseguir determinar la autenticidad del emisor.
¢ Como podia estar seguro el general romano de que ese mensaje con las
nuevas 6rdenes venia de otro general romano, y no de algin enemigo? Si el
enemigo conocia el algoritmo de cifrado y la clave actual, podia intentar
engafarle mediante un mensaje falso pero correctamente cifrado.

En criptografia asimétrica, el mecanismo de firma garantiza que el emisor
es quien dice ser. Supongamos que vamos a enviar un documento y queremos
que el receptor confie en que somos nosotros. Para conseguirlo, el emisor aplica
al documento una funcion resumen (funcion hash). El resultado de esta funcion
es una lista de caracteres, el resumen, que la funcion garantiza que solo se
pueden haber obtenido con el documento original (el algoritmo de la funcion hash
no necesita una clave extra como los algoritmos de cifrado). Ahora el emisor
cifra ese resumen con su clave privada y lo envia al destino, junto con el
documento original.

En el destino se hacen dos operaciones:

e Aplicar la misma funcion hash al documento para obtener su resumen.

¢ Descifrar el resumen recibido, utilizando la clave publica del emisor.

Si ambos resumenes coinciden, el destino puede estar seguro de que el
emisor del documento es el mismo que el duefio de la clave publica que acaba

de aplicar para descifrar el resumen recibido.
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Figura 4: Mecanismo de firma.

Fuente: (ROA BUENDIA, 2013)

Por supuesto, si queremos que el documento original no pueda ser
interceptado en la transmision desde el emisor al receptor, debemos cifrarlo.
Para ello usaremos la clave publica del receptor. El procedimiento completo
seria:

¢ El emisor aplica la funcién hash al original para generar el resumen.

¢ El emisor toma su clave privada para aplicar el algoritmo asimétrico
al documento resumen. El resultado es un documento resumen
cifrado.

¢ El emisor toma la clave publica del receptor para aplicar el algoritmo
asimétrico al documento original y al documento resumen. El

resultado es un documento conjunto cifrado que se envia al receptor.

En el receptor, utiliza su clave privada para descifrar los documentos y la
clave publica del origen para comprobar la firma.
El mecanismo de firma también se utiliza en las comunicaciones de datos

para garantizar al servidor que somos un cliente de confianza, y asi podemos
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evitar introducir usuario y contrasefia (autenticacion sin contrasefia).
Previamente, el servidor debe tener almacenada la clave publica del cliente (que
habra llegado hasta alli de manera segura).

Cuando el cliente empieza una sesién y solicita autenticacion sin
contrasena, el servidor genera en ese momento un documento especial, llamado
desafio, compuesto de cifras y letras elegidas aleatoriamente. Busca en sus
ficheros la clave publica del cliente, cifra con ella ese desafio y se lo envia al
cliente.

El cliente lo recibe, lo intenta descifrar con su clave privada y el resultado
lo devuelve al servidor. Entonces el servidor compara la secuencia de caracteres
recibida con el desafio que genero; si son iguales, efectivamente el cliente es de
confianza y puede conectar directamente. Todo este didlogo puede quedar a
salvo de miradas ajenas si usamos una conexion cifrada mediante la clave

publica del servidor.

2.2.5. CIFRADO POR BLOQUES

Los algoritmos de cifrado por bloques toman bloques de tamafio fijo del
texto en claro y producen un bloque de tamario fijo de texto cifrado (TALENS-
OLIAG, 2003), generalmente del mismo tamafio que la entrada. El tamafio del
bloque debe ser lo suficientemente grande como para evitar ataques de texto
cifrado. La asignacion de bloques de entrada a bloques de salida debe ser uno
a uno para hacer el proceso reversible y parecer aleatoria.

Para la asignacion de blogues los algoritmos de cifrado simétrico realizan

sustituciones y permutaciones en el texto en claro hasta obtener el texto cifrado.
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2.2.51. SUSTITUCION

La sustitucién es el reemplazo de un valor de entrada por otro de los
posibles valores de salida, en general, si usamos un tamafio de bloque k, el
bloque de entrada puede ser sustituido por cualquiera de los 2¥ bloques posibles
(TALENS-OLIAG, 2003).

Historicamente este tipo de cifrado se ha utilizado muchas veces, y es una
buena ilustracion de la criptografia basica. Vamos a utilizar el cifrado de
sustitucion para el aprendizaje de algunos hechos importantes sobre longitudes
de clave y sobre las diferentes formas de atacar sistemas de cifrado.

El objetivo del cifrado de sustitucion es el cifrado del texto (en oposicion a
los bits en los sistemas digitales modernos). La idea es muy simple: sustituimos

cada letra del alfabeto por otra. (Paar & Pelzl, 2010)

2252 PERMUTACION

La permutacion es un tipo especial de sustitucion en el que los bits de un
bloque de entrada son reordenados para producir el blogue cifrado, de este modo
se preservan las estadisticas del bloque de entrada (el nUmero de unos y ceros)

(TALENS-OLIAG, 2003).

2.2.53. ALGORITMOS DE CIFRADO POR BLOQUES ITERATIVOS

Los algoritmos de cifrado por bloques iterativos funcionan aplicando en
sucesivas rotaciones una transformacion (funcion de rotacion) a un bloque de
texto en claro. La misma funcion es aplicada a los datos usando una subclave

obtenida de la clave secreta proporcionada por el usuario. El nimero de
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rotaciones en un algoritmo de cifrado por bloques iterativo depende del nivel de
seguridad deseado.

Un tipo especial de algoritmos de cifrado por bloques iterativos son los
denominados algoritmos de cifrado de Feistel. En estos algoritmos el texto
cifrado se obtiene del texto en claro aplicando repetidamente la misma
transformacion o funcion de rotacion. El funcionamiento es como sigue: el texto
a cifrar se divide en dos mitades, la funcidén de rotacion se aplica a una mitad
usando una subclave y la salida de la funcion se emplea para hacer una o-
exclusiva con la otra mitad, entonces se intercambian las mitades y se repite la
misma operacion hasta la ultima rotacion, en la que no hay intercambio. Una
caracteristica interesante de estos algoritmos es que la cifrado y descifrado es
idénticas estructuralmente, aunque las subclaves empleadas en el cifrado se
toman en orden inverso en el descifrado. (TALENS-OLIAG, 2003)

Para aplicar un algoritmo por bloques es necesario descomponer el texto
de entrada en blogues de tamafio fijo. Esto se puede hacer de varias maneras:

1. ECB (Electronic Code Book). Se parte el mensaje en bloques de K bits,

rellenando el ultimo si es necesario y se encripta cada bloque. para
descifrar se trocea el texto cifrado en bloques de k bits y se desencripta
cada bloque. Este sistema es vulnerable a ataques ya que dos bloques
idénticos de la entrada generan el mismo bloque de salida. En la
practica no se utiliza

2. CBC (Cipher Block Chaining). Este método soluciona el problema del

ECB haciendo una o-exclusiva de cada bloque de texto en claro con el

bloque anterior cifrado antes de cifrar. para el primer blogque se usa un
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vector de inicializacién. Este es uno de los esquemas mas empleados
en la practica.

3. OFB (Output Feedback Mode). Este sistema emplea la clave de la
sesion para crear un blogue pseudoaleatorio grande (pad) que se aplica
en o-exclusiva al texto en claro para generar el texto cifrado. Este
método tiene la ventaja de que el pad puede ser generado
independientemente del texto en claro, lo que incrementa la velocidad
de cifrado y descifrado.

4. CFB (Cipher Feedback Mode). Variante del método anterior para

mensajes muy largos.

2.2.6. AES (ADVANCED ENCRYPTION STANDAR)

AES (Advanced Encryption Standar) es el nuevo estandar de criptografia
simétrica adoptado en el FIPS 197 (Federal Information Processing Standards).
(ANGEL ANGEL, 2005) En este reporte estamos comprometidos a poder dar de
la manera mas simple la descripcién total del algoritmo, y dar algunas
caracteristicas de importancia.

Desde 1977 que apareci6 la primera version del estdndar FIPS 46, asume
como estandar el algoritmo DES (Data Encryption Standar), y sus posteriores
reafirmaciones en 1983, 1988, 1993, y 1999. Casi siempre habia visto opiniones
controversiales de DES, sin embargo nunca fue dado un ataque que derivara por
completo la clave secreta partiendo de la informacién publica, pero su corta
longitud de clave lo comprometia poco a poco. La ultima reafirmacion de DES en

octubre de 1999 realmente fue suplantado por TDES, que es una version multiple
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de DES, designado como TDEA (Triple Data Encryption Algorithm). De hecho,
ya se tenian planes de encontrar un reemplazo definitivo a DES. A pesar de un
namero grande de algoritmos que en la época estaban presentes como: IDEA,
RC5, skipjack, 3-way, FEAL, LOKI, SAFER, SHARK,... NIST decidi6é convocar a
un concurso que tuvo como principales objetivos obtener un algoritmo simétrico
gue garantice su seguridad para los proximos 20 afios a partir del afio 2000. La
convocatoria aparecio el 2 de enero de 1997, se admitieron 15 algoritmos, en
agosto de 1998 en la primera conferencia AES se discutieron los algoritmos
sometidos y posteriormente en la segunda conferencia AES en marzo de 1999,
se realizaron los ultimos comentarios. Para que en agosto de 1999 se
comunicaran los 5 finalistas: MARS, RC6, Rijndael, Serpent y Twofish. En abril
del 2000 se llevd a cabo la tercera conferencia AES, recibiendo los ultimos
analisis, para que finalmente el 2 de octubre del afio 2000 se diera a conocer el
ganador y se dispuso al Algoritmo RIJNDAEL como AES. Esto llego a ser
asumido oficial en noviembre 26 el 2001 en el FIPS 197. A partir de esa fecha
hay conferencias especiales para analizar la situacion actual de AES, la ultima
se llevada a cabo en mayo del 2004.

El algoritmo Rijndael fue elegido principalmente por garantizar seguridad,
gue significa ser inmune a los ataques conocidos, tener un disefio simple, y poder
ser implementado en la mayoria de los escenarios posibles, desde dispositivos
con recursos limitados, como smart cards, hasta procesadores paralelos. El
tiempo ha permitido que AES sea adaptado poco a poco, desde los protocolos

mas usados como SSL, hasta las aplicaciones mas especializadas, como VolP.
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La descripcién de AES es simple si se cuentan con todos los elementos.
Esta consiste en dos partes, (ANGEL ANGEL, 2005) la primera en el proceso de
cifrado y la segunda en el proceso de generacion de las subclaves, una primera

aproximacion se muestra la siguiente figura:

Ronda SubClave
Estandar r-ésima

(o>
Figura 5: Descripcion simple de AES

Fuente: (ANGEL ANGEL, 2005)

De manera un poco mas detallada el algoritmo AES llega a ser:
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Proceso de generacion de subclaves

Proceso de Cifrado

Cifrado Extension
de la clave
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(PlainText)
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ByteSub
i Shi xJ 2 i-ésima SubClave
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Nr=10,12, 0 14. MixColumns generada
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ﬁ

Salida Cifrada
(CipherText)de 128
bits

'y

Ronda Final SubClave Final

Figura 6: Descripcion detallada de AES

Fuente: (ANGEL ANGEL, 2005)

Entonces la descripcion de AES consiste de dos partes, en describir el
proceso de “Cifrado”, y el proceso de “Generacion de las subclaves” o “Extension
de la clave K”. El bloque de cifrado tiene una longitud de 128 bits, la longitud de
la clave K varia de 128, 192 y 256 bits, en cada caso AES tiene 10,12, y 14
rondas respectivamente.

El proceso de cifrado consiste esencialmente en la descripcion de las 4
transformaciones basicas de AES: ByteSub, ShiftRow, MixColumns, vy
AddRoundKey. Es importante mencionar que el caso de Rijndael las funciones
o transformaciones basicas son ligeramente diferentes en el proceso de
descifrado, sin embargo es poco el esfuerzo necesario para poder comprender

todo.
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2.2.6.1. EL CAMPO FINITO GF (28)

Es muy importante para poder entender el funcionamiento de AES, ya que
AES trabaja como elementos basicos a los bytes (conjunto de 8 bits), (ANGEL
ANGEL, 2005) AES ve a los bytes como elementos del campo finito GF (28),
nuestro proposito es explicar que significa hacer esto.
Comenzamos recordando lo siguiente:

Los conjuntos de nimeros mas conocidos son: los numeros enteros Z, los
nameros racionales Q, los nimeros reales R, y los numeros complejos C.

Los nimeros enteros Z, son los numeros enteros positivos y negativos Z =
{..-2,-1,0,1,2,...}, los nimeros racionales se construyen anexando los inversos
multiplicativos que no hay en Z, asi la definicion de los numeros racionales queda

como.
a
Q={3|a,beZ,b¢0}

Los racionales tienen una excelente propiedad algebraica, llamada
estructura de campo, concretamente quiere decir que tanto con la operacién
suma, como la operacion producto, tiene las siguientes propiedades: (ANGEL

ANGEL, 2005)

a+b=b+a Conmutatividad aXb=bxXa
a+b+c)=(@+b)+c Asociatividad ax(bxc)=(@axb)Xc
a+0=a Existe el neutro axl=a
a+(—a)=0 Existe el inverso a xl =1

a
Tabla 1: Propiedades numeros racionales

Fuente: (ANGEL ANGEL, 2005)

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO &1[L5T Nacional del
| Attiplano

Ademés de una propiedad mas que une las dos operaciones y es la
distributiva ax (b+c)=axb+axc.

De los conocimientos basicos sabemos que tanto el conjunto de los
nameros Reales R, como los complejos C, también cumplen estas propiedades.
Esto quiero decir que g, ¢, r son campos.

Otros conjuntos de numeros diferentes a los anteriores forman un campo,

estudiados en matematicas son, por ejemplo el conjunto de nimeros de la forma

{a, b € R | atb vV=D}, para D adecuados también son un campo, de hecho
podemos observar que si D =1, entonces tenemos a los complejos. (ANGEL
ANGEL, 2005)

En la practica se puede observar que dotar a un conjunto de la suma y
verificar sus propiedades no es muy dificil y en muchos casos lo mas complicado
es poder mostrar que los elementos diferentes de cero tienen inverso
multiplicativo dado un producto, de hecho en la criptografia esto es una
propiedad muy recurrente.

Los ejemplos anteriores son usados en una amplia gama de aplicaciones,
particularmente en la criptografia, sin embargo en nuestro caso, el caso de AES,
lo que nos ocupa es el conocer el campos finitos GF (28). Por lo tanto enseguida
daremos los elementos para poder entender como surgen los campos finitos,
para esto demos las siguientes definiciones preliminares. (ANGEL ANGEL,
2005)

Recordemos como se define el conjunto Zn que es el conjunto de residuos
maodulo n, es decir Z,, = {[a]|0 < a < n}, y [a] = {b|3s € Z} , hagamos algunos

Ejemplos:
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Z, = {[0],[1]}, en este caso [0] son todos los numeros enteros donde existe
s, tal que b = s2, es decir la division entre 2 deja un residuo cero, otra manera de
decirlo son todos los nimeros pares. [1] son los nUmeros b tales que existe un s
y b = s2+1, es decir los nimeros que dejan como residuo el 1, u otra forma, son
los numeros impares. (ANGEL ANGEL, 2005)

Z3={[0], [1], [2]}, [O] son todos los numeros b tales que existe un's, y b = 3s,
es decir los multiplos de 3, o dejan residuo 0 al dividirlo por 3.

[1], son los numeros b tales que dejan residuo 1 al dividirlos por 3.

[2], son los nimeros b tales que dejan residuo 2 al dividirlos por 4.

Z4={[0], [1], [2], [3]}, [0] son los numeros b tales que existe un s, y b=4s.

[1], son los nimeros b que dejan residuo 1 al dividirlos por 4.

[2], son los nimeros b que dejan residuo 2 al dividirlos por 4.

[3], son los nimeros b que dejan residuo 3 al dividirlos por 4.

Por razones de simplificacion omitiremos la notacion [ ], dando por
entendido que en n Z, se trabaja con clases y no con numeros simples.

Otra manera de ver los elementos de n Z, es colocarlos de la siguiente

forma, por ejemplo para Zs

5 4 -3 -2 -1
0 1 2 3 4
5 6 7 8 9

Del anterior ejemplo podemos inferir que —1 en 5 Zs es 4, en general -1 en

nZnesn-1, -2=n-2,...
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De manera natural podemos dotar a Zn de las operaciones de suma y
producto, [a] + [b] =[a + b], [a] [b] = [ab].

Ahora podemos preguntarnos cuando Zn es campo, sin mucho problema
podemos chequear para que n’s Zn es campo, y se deriva de los siguientes
hechos:

1. Es féacil ver que (Zn,+) satisfacen las primeras propiedades de
campo, se dice que (Zn,+) es un grupo abeliano.

2. (Zn, x) es facil ver que es asociativo, que es conmutativo, que
existe la identidad, sin embargo no siempre existen los inversos
multiplicativos.

En el caso de que existan los inversos multiplicativos en n Zn, entonces Zn
sera un campo, por lo que nos toca investigar cuando siempre existen los
inversos y esto se deduce del siguiente hecho:

Teorema: (Algoritmo de Euclides) sean a, n, numeros enteros, entonces
siempre existen nimeros enteros q, r tales que n =ga+r.

El anterior lema puede ser mostrado de manera inmediata.

Algoritmo extendido de Euclides: dados dos numeros enteros a, n, y d su
maximo comun divisor, entonces siempre existen s, t tales que d = sa + tn.

Del anterior teorema, si a es primo relativo a n, entonces su maximo comun
divisor es el 1, entonces del Teorema extendido de Euclides, existen nimeros s,
t tales que 1 = sa+t n, al aplicar la clase de equivalencia modulo n, tenemos [1]
= [s] [a], ya que [n] = 0, es decir que. [S]= [a]*

Lo anterior significa que un niumero a en Zn tiene inverso multiplicativo si y

sélo si, a es primo relativo a n.
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Se sigue entonces que Zn es campo si y sélo si, n es nUmero primo, ya
que en este caso todos los numeros 0<a<n son primos relativos a n, y por lo
tanto tienen inverso multiplicativo. (ANGEL ANGEL, 2005)

Ejemplos:

Z> es campo, y sus operaciones son las siguientes:

+ 01 ® 0 1
0 01 0 0O
1 10 1 01
Tabla 2: Operaciones para el campo Z,

Fuente: (ANGEL ANGEL, 2005)

Sin problema podemos ver también que Zs, Zs, Z7 son campos.
Para Z3={0,1, 2}, el inverso de 2 es el propio 2.

Para Zs={50,1, 2,3, 4}, el inverso de 2 es el 3, el inverso de 4 es el mismo

Para Z7={7 0,1, 2,3, 4,5, 6}, el inverso de 2 es 4, el inverso de 3 es 5, el
de 6 es el mismo 6.

De la misma manera Za, Zs no son campos ya que:

Para Z4={4 0,1, 2,3}, el 2 no tiene inverso multiplicativo.

Para Ze={0,1, 2, 3, 4,5}, el 2 tampoco tiene inverso multiplicativo.

En resumen los primeros ejemplos de campos finitos son de la forma Zp,
con p namero primo.

En seguida damos un teorema que nos indica que forma tiene todos los
campos finitos, y de ahi podremos hablar del campo finito que nos interesa para

AES. (ANGEL ANGEL, 2005)
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Afirmacion: todo campo finito tiene p" elementos, y se puede construir a
partir de Zp.

Observe que la inversa no es cierta, es decir, si existe un conjunto con p"
elementos no necesariamente es campo, como el caso de Za.

Veamos ahora algunas definiciones y resultados que nos ayudard a
construir un campo finito.

Definicion: sea F un campo, entonces F[x] es el conjunto de polinomios
con indeterminada x.

Podemos definir de manera convencional en F[x] las operaciones de suma
y producto. De hecho F[x] es un anillo conmutativo con identidad, es decir, solo
le falta que todos sus elementos tengan inverso para ser campo.

Definicion: sea f(x) un polinomio en F[x], entonces f es irreducible sobre F,
si f tiene grado positivo y si f=gh, g, h en F[x], entonces g o h son constantes.

Ejemplos

Sea 2 feZz[x], con f(x)=x>+x3 +x+1 es un polinomio con indeterminadas en

X y coeficientes en Zo.

2.2.6.2. CONSTRUCCION DE CAMPO FINITO GF (28)

Una de las cosas mas importantes de AES es conocer muy bien el campo
GF (28), asi como sus operaciones y su representacion. (ANGEL ANGEL, 2005)
Sabemos del anterior punto que es necesario encontrar un polinomio irreducible

con coeficientes en F= Z2 de grado 8.
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Antes de continuar observemos que cualquier polinomio feZz [x] se puede
ver como una lista de bits, de esa manera AES toma por convenio el siguiente

orden:

(10001111) ~ X7 +x3 +x2 +x+1

(11001100) ~ X7 +x58 +x3 +x?

(10101010) ~ X7 +x° +x3 +x

Es decir

Si p(x) € GF (28), entonces p(x)=b7x’+bex8+bsx>+bax*+bax3+b2x2+b1x+bo
corresponde al byte (b7 bs bs ba bz b2 b1 bo) a continuacién listamos todos los
polinomios irreducibles hasta grado 8, los ultimos nos servirdn para la

construccion de GF (28).

Polinomios irreducibles de grado 2

Binario Hex Polinomio Orden

111 7 X2 +x+1 3

Tabla 3: Polinomios irreducibles de grado 2

Fuente: (ANGEL ANGEL, 2005)

Polinomios irreducibles de grado 3

Binario Hex Polinomio Orden
1011 B X3 +x+1 7
1101 D X3 +x2 +1 7

Tabla 4: Polinomios irreducibles de grado 3

Fuente: (ANGEL ANGEL, 2005)
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Polinomios irreducibles de grado 4

Binario Hex Polinomio Orden
10011 13 X*+x+1 15
11001 19 X*H+x3+1 15
11111 1f X4 +x3+x2 +x+1 5

Tabla 5: Polinomios irreducibles de grado 4

Fuente: (ANGEL ANGEL, 2005)

Polinomios irreducibles de grado 5

Binario Hex Polinomio Orden
100101 25 X +x2+1 31
101001 29 x5 +x3+1 31
101111 2f XO+x3+X? +x+1 31
110111 37 XO+XHX? +x+1 31
111011 3b XO+xA+x3 +x+1 31
111101 3d XO+xA+xX3 +x2 +1 31

Tabla 6: Polinomios irreducibles de grado 5

Fuente: (ANGEL ANGEL, 2005)

Polinomios irreducibles de grado 6

Binario Hex Polinomio Orden
1000011 43 X8 +x+1 63
1001001 49 X8 +x3 +1 9
1010111 57 X8 +x4 +x? +x+1 21
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1011011 5b X8 +x* +x3 +x+1 63
1100001 61 X8 +x5+1 63
1100111 67 X8 +X5+x2 +x+1 63
1101101 6d X8 +x5+x3 +x2 +1 63
1110011 73 X8 +x5+x4 +x+1 63
1110101 75 X8 4+x5 +x* +x2 +1 21

Tabla 7: Polinomios irreducibles de grado 6

Fuente: (ANGEL ANGEL, 2005)

Polinomios irreducibles de grado 7

Binario Hex Polinomio Orden
10000011 83 X" +x+1 127
10001001 89 X7 +x3 +1 127
10001111 8f X7 +x3 +x2 +x+1 127
10010001 91 X" +x4 +1 127
10011101 ad X7 x4 +x3 +x2 +1 127
10100111 a7 X7 +x5 +x2 +x+1 127
10101011 Ab X7 4+x5 +x3 +x+1 127
10111001 b9 X7 4+X5 +x* +x3 +1 127
10111111 Bf X7 +X5 x4 +x3 +x2 +x+1 127
11000001 cl X7 +x8 +1 127
11001011 Cb X7 +x8 +x3 +x+1 127
11010011 d3 X7 +x8 +x4 +x+1 127
11010101 d5 X7 4+x8 +x* +x2 +1 127
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11100101 eb X7 +x8 +x° +x2 +1 127
11101111 Ef X7 +xX8 +X5 +x3 +x2 +x+1 127
11110001 fl X748 4+x5 +x4 +1 127
11110111 f7 X7 +x8 +x5 +x* +x2 +x+1 127
11111101 Fd X7 +x8 +x5 +x* +x3 +x2 +1 127

Tabla 8: Polinomios irreducibles de grado 7

Fuente: (ANGEL ANGEL, 2005)

Polinomios irreducibles de grado 8

Binario Hex Polinomio Orden
100011011 11b X8 +x4+x3 +x+1 51
100011101 11d X8 +x4+x3 +x2 +1 255
100101011 12b x8 +x5+x3 +x+1 255
100101101 12d X8 +x5+x3 +x2+1 255
100111001 139 X8 +x5+x* +x3+1 17
100111111 13f X8 +x5+x4 +x3+%2 +x+1 85
101001101 14d x8+XC+Hx3+x%+1 255
101011111 15f XBXO+x* +x3+x2 +x+1 255
101100011 163 XB+XE+XO+x+1 255
101100101 165 XB+XO+x5+x%+1 255
110110001 1bl X8+ T +x5+x 4 +1 51
110111101 1bd X8 X T +x54+x 4 +x 3 +x 2+1 85
111000011 1c3 X8 +x 7 +x 6+x+1 255
111001111 1cf X8 +xX T +x 64x 3 +x 24+x+1 255
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111010111 1d7 X8 +xX 7 4+x64+x 4 +x 2 +x+1 17
111011101 ldd X 84X T +x 6+x 4 +x 34+x 2+1 85
111100111 le7 X 84X 7 +X 64X S+ 2+x+1 255
111110011 13 X 84X 74X 04X S+x A+x+1 51
111110101 15 X 84X 74X 64X S+x 4+x 2+1 255
111111001 1f9 X 84X 74X 64X S+x 4+x 3+1 85

Tabla 9: Polinomios irreducibles de grado 8

Fuente: (ANGEL ANGEL, 2005)

Ahora tenemos todos los elementos para poder construir al campo GF (28),
usado en AES. Antes se explicaran los datos que se dieron en las listas
anteriores, particularmente el orden del polinomio irreducible.

Como sabemos el campo GF(28) es el cociente Z2[x]/(f) donde f es
cualquier polinomio de los arriba escritos, en unas hojas mas se mostrara que
en el caso especial de AES es indiferente que polinomio se elija, sin embargo
para ser compatibles AES toma al primer polinomio irreducible, es decir m(x)=x8
+Xx4 +x3 +x+1.

Como recordamos Z? [x]/(m(x)) es el conjunto de residuos modulo m(x), es
decir el conjunto de polinomios de grado menor a 8. Las operaciones de campo
a partir del polinomio m(x) se obtienen modulo m(x), es decir, es el residuo de la
division entre m(x).

Para ejemplificar veamos la construccion campos de menor grado:
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La construccion del campo finito de 2 elementos, GF(2?), para esto
tomemos el polinomio f(x)=x? +x+1 con coeficientes en Z2 , este polinomio es

irreducible, ahora sea a una raiz, entonces a?=1+a , de aqui observamos que:

a =1
al =a
> =1+«

=a(l+a)=a+a®=1
Se dice que a genera a un grupo ciclico de orden 22 -1=3 elementos.
Entonces el campo finito GF (22), de 22 elementos tiene como tablas de

suma y multiplicacion a

+ 0 1 A 1l+a L 1 a l+a
0 0 1 A 1+a 1 1 a 1l+a
1 1 0 1+a A A a 1l+a 1
A A 1+a O 1 1+a 1+a 1 a

1+a 1+a A 1 0

Tabla 10: Tablas de suma y multiplicacion del campo finito GF(22)

Fuente: (ANGEL ANGEL, 2005)

Cualquier elemento de GF( 22 ), es un polinomio de grado menor a 2, y
coeficientes en Z2 , de otra forma un elemento de GF(22 ), es un elemento del
cociente Z2 [x]/( x 2 +x+1), o0 mas bien un elemento de ahi es una clase de
equivalencia que consiste de todos los polinomios que al dividirlos por f(x) su
residuo es un polinomio de grado menor a 2, de la misma manera como los

elementos de Zp
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Para construir ahora el campo GF( 22), es necesario tomar un polinomio
irreducible y entonces una raiz de ese polinomio tiene orden segun lo que se
lista, en este caso los dos polinomios son de orden 7, es decir la eleccién de
cualquiera de los dos, una raiz nos generara todo el campo. De la misma
manera, cualquier polinomio f(x) con coeficientes en Z2 , pertenece a una clase,
y se sabe a que clase pertenece cuando se obtiene el residuo de f(x) con el
polinomio irreducible. Observamos también que todos los residuos seran todos
los polinomios de grado menor a 3, es decir los polinomios de grado a lo mas 2.

En este caso tenemos dos polinomios irreducibles hagamos las
operaciones que corresponden a cada caso y veamos algunas de sus

diferencias.

m(x) = x3 + x + 1, entonces:

x0 =1
x! =x
x? = x2
x3 =x+1
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m(x) = x3 +x% + 1, entonces

x° =1
xt =x
x? = x2

x> =x+1
x® =x? +x
x’ =1

Para el primer caso la tabla de producto queda de la siguiente manera

o X x+1 X2 x%+1 X2+X X2+x+1
X X2 X2 + X X+1 1 X2+x+1 x2+1
X+1 X2 + X X2+ 1 X2 + x+1 X2 1 X
X2 X+1 X2 + x+1 X2 + X X x2+1 1
x2+1 1 X X X2+x+1 x+1 X2+X
X2+X X2+x+1 1 x2+1 x+1 X X2
X2+x+1 x2+1 X2+X 1 X24+X X2 x+1

Tabla 11: Operacién producto para el primer caso

Fuente: (ANGEL ANGEL, 2005)
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Para el segundo caso tenemos

® X X+1 X2 x2+1 X2+X X2+x+1
X X2 X2+X X2+1  X%+x+1 1 X+1
X+1 X2+X x2+1 1 X X2+x+1 x2
X2 x2+1 1 X2+x+1  x+1 X X2+X
xX2+1 X2+x+1 X x+1 X2+X x2 1
X2+X 1 X2+x+1 X X2 X+1 X2+1
x2+x+1 X+1 X2 X2+X 1 X2+1 X2+X

Tabla 12: Operacion producto para el segundo caso

Fuente: (ANGEL ANGEL, 2005)

Observamos lo siguiente:
1. Tanto en un caso como en otro los polinomios involucrados solo
cambian de lugar en las dos tablas de multiplicacion.
2. Sin embargo hay dos cosa que considerar, la primera en los dos
casos el polinomio es irreducible, por lo tanto x es un generador y

asi el producto se puede realizar con la formula x ' x I [] x (#)med2 n -1

, que pueden ser usadas para el producto siempre y cuando el
polinomio sea primitivo. Segundo donde hay diferencia en el tiempo
de obtener el producto si depende del polinomio irreducible y es al
obtener el residuo, esto se nota mas en campos grandes, donde la
obtencion de un producto consiste en hacer la division por
respectivos polinomios irreducibles tardando més en el caso de que
este polinomio sea méas grande, en tales casos es preferible buscar

polinomios irreducibles con el menor numero de términos.
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3. Existen otras formas de representar este tipo de campos que no son

el propdsito de este reporte, por ejemplo usando bases normales.
Hay que tener cuidado solo en el caso donde el polinomio es irreducible y
su grado (el dato de la derecha en la tabla de polinomios) no alcanza a generar
todo el grupo multiplicativo, en estos casos debemos elegir otro generador, el
siguiente teorema dice que siempre podemos encontrar un generador, mas adn

hay suficientes de estos para no tener problemas.

Teorema: Todo campo finito tiene un generador. Si g es un generador de
Fq", entonces g¢' es también un generador si y silo si (i, g-1)=1, es decir hay un
total de ¢(g-1) generadores diferentes.

El caso de F24 tenemos un polinomio irreducible no primitivo (1f), es decir,
que x no genera al grupo ciclico multiplicativo. Dependiendo del caso que
tengamos podemos elegir un polinomio primitivo o no.

Nota importante: para el caso de AES no existe diferencia en seguridad si
el polinomio es o no primitivo, mas aun, se vera en la seccion 8 que no es
importante la eleccion del polinomio.

En los siguientes casos la construccion del campo es similar a los
anteriores.

Particularmente el campo GF( 28 ), se construye tomando el primer
polinomio irreducible de la lista m(x)= x 8+x #+x 3+x+1 (11b) que tiene orden 51,
es decir x no genera a todo el campo, sin embargo en el proceso de las

multiplicaciones se toma al polinomio g(x)=x+1 como generador.
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Nota importante: AES toma como base al campo GF(28), ya que considera
a un byte(conjunto de 8 bits) como su palabra basica, haciendo posible asi, la
implementacion en muchas plataformas a partir de los 8 bits.

El campo GF( 28) entonces se muestra en la siguiente tabla con todos sus
elementos, donde el entero es la potencia i de (1+x)'y el polinomio el resultado
de (1+x)' mod m(x):

Lista de todos los elementos del campo GF( 28 ) usando el polinomio

ireduciblem (x) = x®8 + x*+x3+x+1

1. 1+x 16. 1+x+x2+x3+x*+x8
2. 1+ x? 17. 1+ x>+ x5 +x7

3. 1+ X+ x2 + %3 18. x¥+x*+x°

4, 1+ x* 19. x3+x8

5. 1+ X + x4+ x° 20. X3+ x*+ x5+ X’

6. 1+ X2 + x* +x8 21.  1+x+x*+ x>+ x°

7. I+ X+ X2+ X3+ x4+ x>+ x8 +x7 22, 1+ X2+ x4 +x/

8. X+ x3 + x4 23. X2+ x5+ X’

9. X+ X2 + x3 +x° 24. 1+ X+ X2+ X+ X2+ x8 + X/
10.  x+x*+ x> +x6 25. X

11, x+ X2+ x4 +x’ 26. X+ X2

12.  1+x5+x’ 27. x+x3

13. X+ x*+ x5+ x5+ X’ 28. X+ X2+ x3 +x*

14.  1+x+x4 29. x+x°

15. 1+ x2+x*+x° 30. X+ X2+ x°>+x8
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31, x+x3+ x5 +x7 55. X2+ x3+x8+x’
32, 1+ X2+ x>+x8+ X’ 56. 1+x+x2+x3+x8
33, X2+xt+x° 57. 1+ x*+x8+x7

34, X2+x3+x4+x8 58. x3+x>+x

35, X2+x>+x8+x’ 59. x3+ x4+ x>+ X’
36. 1+x+X2+x4+x° 60. 1+x+x*+x8+x’
37. 1+ x3+x*+x8 61. X+ X2+ x3+x5+x6
38, 1+x+x¥+x5+x8+x’ 62. X+ x*+x5+x7

39, x+x2+x° 63. 1+x2+x3+x8+x’
40. x+x3+ x> +x8 64. X2+ x3+x8

41, x+xX2+x3+x4+ X0+ X 65. X2+ x*+x8+x’
42, 1+ x3+x*+x8 + x’ 66. 1+x+x2+x>+x8
43. x4+ x5+ x8 67. 1+ x3+x5+x’

44, x*+x’ 68. x>+ x8+x’

45, 1+x+x3+x5+x’ 69. 1+x+x3+x*+x°
46.  x+x2+ x> +x8+x’ 70. 1+ x2+ x3 +x8

47. 1+x*+ x5 71, 1+ x+xX2+x*+x8+ X’
48. 1+x+x*+x8 72.  X+x5+x8

49. 1+ X2+ x*+x5+ x5+ X7 73. X+ X2+ x5 +x7

50. x? 74. 1+ x4+ x5 +x8 + X’
51. x2+x8 75. X8

52. x%+x* 76. x3+x4

53. X2+ x¥+x*+x° 77. x3+x5

54, x2+x8 78. X3+ x*+x°+xb
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79.  x3+x’ 103. x*+ x5+ x5+ X’

80. 1+x+Xx’ 104. 1+x+x3

8l. Xx+X2+x3+x*+x’ 105. 1+ x%+ x3 +x4

82. 1+x3+x*+x5+ X’ 106. 1+ x + x2 + x>

83. x*+x8+x’ 107. 1+ x3+ x5 +x8

84. 1+x+x3+x>+x8 108. 1+ x +x3+ x* + x5+ X7
85. 1+x2+x3+x*+ x>+ X’ 109. x+ X2+ x* +x8 + x’

86. X2+x3+x*+x8+x’ 110. 1+ x>+ x®

87. 1+x+x2+x3+x*+x>+xb 111. 1+ x+ x>+ X7

88. 1+x’ 112, x+ X2+ x3 +x* + x5 + x8 + x7
89. x3+x*+x’ 113. 1+ x3+ x4

90. 1+x+x*+x5+Xx’ 114, 1+ x + x3+ x°

91. X+ X2+ x3+x8+x’ 115. 1+ 32+ x3 +x4 + x> + x8
92. 1+ x3+x8 116. 1+ X + x2 + X’

93. 1+x+x3+x*+x8+x’ 117. x+ x*+ x7

94,  + X2+ Xx*+x5+ x5 118. 1+ X%+ x3 +x° + X’

95. X+ x3+x*+x’ 119. X2+ x3+ x>+ x8 + x7
96. 1+x2+x*+x>+ X’ 120. 1+ X+ X2+ x3 + x°

97. X2+ x8+x’ 121. 1+ x*+ x® +x°8

98. 1+x+x2+x*+x8 122. 1+ X+ x*+ x’

99. 1+ x3 + x* +x° + x8 + X’ 123. x+ X2+ x3 +x° + x’
100. x* 124. 1 + x3+ x® +x8 + x’
101. x*+x° 125. x°

102. x*+x8 126. x° + x6
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127. x5+ x’ 151. x5 + x’

128. 1 +x+x3+ x*+ x5+ x6 + X7 152. 1+ x+x3+ x* + x5

129. x+ x2+ x4 153. 1+ x%+ x3 +x5 + x8 + X’

130. x+ x3+ x* +x° 154. x2 + x3 + x5

131. x+ x2+ x3 +x8 155. x2 + x* + x5+ x8

132, x+ x*+ x8 +x’ 156. x2 + x3 + x* + X’

133. 1+ X2+ x3 +x> + x8 157. 1+ x + X2+ x3+ x* + x5 + X’
134, 1+ x+ X2+ x4+ x5+ X7 158. x+ x3+ x* +x8 + x’

135. x+ x8+ X’ 159. 1+ x%+ x4 +x° + x8

136. 1+ x%2+ x3 +x* + x8 160. 1+ X + x2 + x3 + x* + X’
137. 1+ X+ X2+ x>+ X6 + X7 161. x+ x3+ x* +x5 + x’

138. x+ x*+ x5 162. 1+ x%+ x4 +x8 + x7

139. x+ x2+ x* +x8 163. x2 + x5 + x8

140. x+ x3+ x* +x5 + x8 + x’ 164. x2+x3 + x° + x’

141. 1+ x?2+ x4 165. 1+ X + X2 + X3+ x> + x8 + X’
142, 1+ X+ X2+ x3+ x4+ x5 166. x+ x3+ X

143. 1 + x5 167. x+ X2+ x3 +x* + x> + x8
144. 1 +x+ x5 + X’ 168. x+ X’

145, x+ X2+ x3 +x* + x8 169. 1+ x%+ x3 +x4 + X’

146. x+ x5+ x8 +x’ 170. X2+ x3+ x* + x>+ x’

147. 1+ X%+ x3 +x* + x° 171, 1+ X+ X2+ x3 + x* + x8 + X’
148. 1+ x + x> + x5 172, x+ x3+ x* +x° + x8

149. 1+ x3+ x8 +x’ 173. x+ X%+ x3 +x’

150. xb 174. 1+ x3+ x’
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175. x’

176. 1+ x+x3 + x* + x’
177. x+ X2+ x* +x5 + x’

178. 1+ x5+ x’

179. x® + x* + x°

180. x3+ x5 + x86 + x’

181. 1+ x +x°

182. 1 + x2+ x5 +x°8

183. 1+ x + x>+ x3 + x5 + X’
184. x+ x3+ x5 +x8 + x’
185. 1+ x?+ x°

186. 1+ X + X%+ x3 + x5 + X8
187. 1+ x4+ x° +x’

188. x3 + x5 + x’

189. 1+ x + x°

190. 1 + x2+ x5 +x’

191. X2+ x* + x8

192. X2+ x3+ x* + x5+ x6 + X7
193. 1+ x+ x>+ x3+x*
194. 1 +x°

195. 1+ x+ x>+ x8

196. 1+ X2+ x> +x’

197. X%+ x4 + x>+ x8 + x’

198. 1+ x + x?
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199.

200.

201.

202.

203.

204.

205.

206.

207.

208.

209.

210.

211.

212.

213.

214,

215.

216.

217.

218.

219.

220.

221.

222.

1+ x3

1+ x +x3+ x4

1+ X%+ x3 +x5

1+ X+ X2+ x* + x5+ x8
1+ x3+ x4 +x7

x4+ X%+ x’

1+ x +x3+x% + %/

X+ X2+ x8

X+ X3+ X8 +x7

1+ X2+ x8

1+ x + X%+ x3 + %8 + x’
X+ x3+ x8

X+ X2+ x3 +x* + x® + x/
1+ X3+ x* +x5 + x5

1+ x +x3 + X/

X+ x2+ x’

1+ x4+ X7

x3 + x5+ x7
1+x+x5+x8+x
X+ X2+ x3 +x* + x°

X+ x°

X+ x2+ x® +x’

1+ x*+ x8

1+ X+ x* + x>+ x% + X’
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223. x+ X%+ x8

224. x+ x4

225. X+ X%+ x* +x°

226. x+ X3+ x* +x8

227. x+ X%+ x3 +x5 + x6 + x’
228. 1+ x3+ x°

229. 1+ x+x3+ x4+ x5+ x8
230. 1+ x?+ x3 +x’

231. x>+ x3+ X’

232. 1+ X+ X2 + x3 + X’
233. x+ x3+ X’

234, 1+ x%+ X’

235. X2+ x4+ x’

236. 1+ X + X% + x5 + X’
237. X+ x4+ x5 +x8 + X7
238. 1+ x%+ x3

239. 1+ x + x2 + x4

240.

241.

242.

243.

244,

245.

246.

247.

248.

249.

250.

251.

252.

253.

254,

255.

256.

1+ X3+ x4 +x°

1+ x + x3 + x8

1+ X%+ x3 +x4 + X8 + X’
X2+ x3+ x4+ x5+ x8
X2 + X7

1+ X + X2+ x* + x’

X+ x>+ x’

1+ X%+ x3 +x4 + x5 + x8 + x’
X2+ x3 + x4

X2 + x5

X2+ X3+ x5 + x8

X2+ x4+ x5 + X7

1+ x + X%+ x8 + %/

X+ x4 + x5

X+ X2 + x* +x5 + x8 + x’
1

1+x

Para terminar con la representacion del campo GF(28 ) , damos las

siguientes dos reglas que son usadas en el cédigo para poder multiplicar dos

elementos del campo GF(28 ) . La idea es simple, si queremos multiplicar dos

elementos digamos a,b € GF(2 8 ) , entonces existen i,j tales que a=(1+x)',

b=(1+x) por lo tanto ab=(1+x)*IMod255 ' sj basta encontrar el elemento que esta la
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posicion (i+j))mod255 para saber el resultado. En términos de notacién conocida
decimos que ab=AntiLog((Log[a]+Log[b]) mod 255), proximamente veremos en

el codigo que usa esta formula para calcular los productos.

2.2.6.3. EL ANILLO GF(28) [X]/( X* +1).

Otra estructura que usa AES es la del anillo GF(2 8) [x]/( x* +1), otra de las
operaciones basicas de AES es multiplicar un polinomio de tercer grado con
coeficientes en GF(28), (ANGEL ANGEL, 2005) por una constante. Es decir,
un elemento de GF(28) [x]/( x* +1), por un polinomio constante, el resultado
se reduce modulo ( x* +1) para obtener un polinomio de grado 3. El objetivo de
lo anterior es poder definir multiplicacion columnas de 4 bytes por un elemento
constante también de 4 bytes, en el proceso de descifrado se aplica la operacion
inversa y aunque el polinomio ( x* +1) no es irreducible, en este caso particular
la constante si tiene inverso en el anillo GF(28 ) [x]/( x* +1), por lo tanto la
constante tiene inverso.

Sea a(x) un polinomio tal que ay + a;x + a,x? + asx® € Gf(28)[x]/(x* +
1), donde a; € GF(2®) y b(x) otro polinomio igual, entonces a(x)b(x)=c(x) donde
c(x) tiene la misma forma, particularmente:

a(x)b(x)a0 = (ag + ayx + ayx? + azx3)( by + byx + byx? + b3x3)
= a0 b0 + (a1l b0 + a0 bl)x + (a2b0 +al bl + a0 b2 )x2
+(azby + ayb; + a;b, + a0 b3 )x3
+(azb; + a,b, + al b3 )x4

+(asb, + ayb3)x® + azb3x®
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El siguiente paso es aplicar modulo x 4 +1 a todo el polinomio, que es aplicar
modulo a cada uno de sus términos, entonces x' mod(x 4 +1) =xm°d4 entonces
el resultado de a(x)b(x) queda como

a(x)b(x) = (ayby + azb, + a,b, + a,bs)
+(a;by + agby + azb, + a,b3)x
+(aybg + a;b; + azh, + a,b3)x?
+(azhy + ayb; + a;b, + aghs)x3

=Co+ 1 x + c3x?% + c3x3

Finalmente de manera matricial el anterior producto puede ser visto como:

Co ap as a; a;][bo
¢l (@ ao az az||b
ol laz ag ag az||b,
C3 as a4z a; GQollbs

2.2.7. DES (DATA ENCRYPTION STANDARD)

Se trata de un sistema de cifrado simétrico por bloques de 64 bits, de los
que 8 bits (un byte) se utilizan como control de paridad (para la verificacion de la
integridad de la clave). Cada uno de los bits de la clave de paridad (1 cada 8 bits)
se utiliza para controlar uno de los bytes de la clave por paridad impar, es decir,
que cada uno de los bits de paridad se ajusta para que tenga un numero impar
de "1" dentro del byte al que pertenece. Por lo tanto, la clave tiene una longitud
"atil" de 56 bits, es decir, realmente sélo se utilizan 56 bits en el algoritmo.
(CCM.net - Kioskea ES, 2015)

El algoritmo se encarga de realizar combinaciones, sustituciones y
permutaciones entre el texto a cifrar y la clave, asegurandose al mismo tiempo

de que las operaciones puedan realizarse en ambas direcciones (para el
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descifrado). La combinaciébn entre sustituciones y permutaciones se
llama cifrado del producto.

La clave es codificada en 64 bits y se compone de 16 blogues de 4 bits,
generalmente anotadas dek: a kie. Dado que "solamente" 56 bits sirven para el

cifrado, jpuede haber hasta 2% (o 7.2*10') claves diferentes

2.2.71. EL ALGORITMO DES

Las partes principales del algoritmo son las siguientes:

. fraccionamiento del texto en bloques de 64 bits (8 bytes),
. permutacion inicial de los bloques,
. particion de los bloques en dos partes: izquierda y derecha,

denominadas | y Drespectivamente,

. fases de permutacion y de sustitucion repetidas 16 veces
(denominadas rondas),

. reconexion de las partes izquierda y derecha, seguida de la

permutacion inicial inversa. (CCM.net - Kioskea ES, 2015)
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Permufjcién eh b|oque

e 64 bits
Separacién en H-una de 32 bits
Gp Ko Do
£ &
primera permutacicn
'G1 =Dg K, D1—GD*F(DD,KO}
.

seduhda permutacion

Gys = Dy Kis Dy Gy # PO, Koy
-
sty Permu‘f:aciér:l
G- Dis Dig G+ FD; 'Kh}

f f

Legica invers3 qe
permug’cacién de 62 bits

Figura 7: Algoritmo DES

Fuente: (CCM.net - Kioskea ES, 2015)

2.2.7.2, PERMUTACION INICIAL
En primer lugar, cada bit de un bloque esta sujeto a una permutacion inicial,
gue puede representarse mediante la siguiente matriz de permutacion inicial

(anotada como PI): (CCM.net - Kioskea ES, 2015)
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IP|l58|50|42|34|26 (18|10
60|52|44|36(28(20|12
62|54|46|38|30|22|14
64|56 |48|40|32(24 |16
57|49|41|33|25|17|9

59|51|43|35(27 (19|11
61|53|45|37(29 (21|13
63|55(47|39(31(23|15|7

G W r| (o~ DN

Tabla 13: Matriz de permutacién inicial

Fuente: (CCM.net - Kioskea ES, 2015)

Esta tabla de permutacién muestra, al leerla de izquierda a derecha y de
arriba a abajo, que el 58°bit de un bloque de 64 bits esta en la primera posicion,

el 50° esta en la segunda posicion y asi sucesivamente

2273. DIVISION EN BLOQUES DE 32 BITS

Una vez que la permutacion inicial se completd, el bloque de 64 bits se
divide en dos bloques de 32 bits denominados | y D respectivamente (para
izquierda y derecha, siendo la anotacién en anglo-sajon L y R por Left y Right).
El estado inicial de estos dos bloques se denomina Lo y Ro: (CCM.net - Kioskea

ES, 2015)

Lol|58|50|42|34|26(18(10|2

60|52(44|36(28|20|12 |4
62|54(46|38(30|22|14 |6
64|56(48|40(32|24|16(8

Tabla 14: Division de bloques Bloque Left

Fuente: (CCM.net - Kioskea ES, 2015)
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Roll57|49(41(33|25]17|9 |1

59|51|43|35|27|19|11|3
61(53(45|37(29|21|13|5
63|55(47|39(31|23|15|7

Tabla 15: Division de bloques Bloque Right

Fuente: (CCM.net - Kioskea ES, 2015)

Es interesante observar que Lo contiene todos los bits que se encuentran
en posicién par en el mensaje inicial, mientas que Ro contiene los bits en posicién

impar.

2274, RONDAS
Los blogues Lny Rn estdn sujetos a un conjunto de transformaciones
iterativas denominadas rondas, que se muestran en este esquema y que

detallamos a continuacion: (CCM.net - Kioskea ES, 2015)

’-'3%“*53 mﬁhi*::' (32 hits)
+
n n Ly
5 + E |
{48 bits)
D|-|+'T

Figura 8: Rondas o Transformaciones lterativas

Fuente: (CCM.net - Kioskea ES, 2015)
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2.2.7.5. FUNCION DE EXPANSION
Los 32 bits del bloque Ro se expanden a 48 bits gracias a una tabla (matriz)
llamada tabla de expansiéon (que se anota como E), en la que los 48 bits se

mezclan y 16 de ellos se duplican: (CCM.net - Kioskea ES, 2015)

Ell32|1 |2 |3 |4 |5
4 |5 |6 |7 |8 |9
8 |9 |10|11|12/|13
12]13|14|15|16/17
16|17|18|19|20]21
20(21(22(23|24 |25
242526272829
28(29(30(31(32|1

Tabla 16: Tabla de expansion

Fuente: (CCM.net - Kioskea ES, 2015)

Asi, el altimo bit de Ro (es decir, el 7° bit del bloque de origen) se convierte
en el primero, el primero en el segundo, etc.

Ademas, los bits 1, 4, 5, 8, 9, 12, 13, 16, 17, 20, 21, 24, 25, 28 y 29
de Ro (respectivamente los bits 57, 33, 25,1, 59, 35,27 , 3, 6l, 37, 29, 5, 63, 39,

31y 7 del bloque de origen) son duplicados y diseminados en la matriz.

2.27.6. OR EXCLUSIVA CON LA CLAVE

La tabla resultante de 48 bits se denomina D'o 0 E[Do]. El algoritmo DES
aplica después OR exclusivas entre la primera clave K1y E[Do]. El resultado de
este OR exclusivo es una tabla de 48 bits que, por comodidad, (CCM.net -

Kioskea ES, 2015) llamaremos Do
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2.2.7.7. FUNCION DE SUSTITUCION

Después, Do se divide en 8 bloques de 6 bits, denominado Doi. Cada uno
de estos bloques se procesa a través de funciones de seleccion (a veces
llamadas cajas de sustitucion o funciones de compresion), denominadas
generalmente Si. (CCM.net - Kioskea ES, 2015)

Los primeros y ultimos bits de cada Doi determinan (en valor binario) la linea
de la funcién de seleccion; los otros bits (2, 3, 4 y 5 respectivamente) determinan
la columna. Como la seleccion de la linea se basa en dos bits, existen 4
posibilidades (0,1,2,3). Como la seleccion de la columna se basa en 4 bits,
existen 16 posibilidades (0 a 15). Gracias a esta informacion, la funcion de
seleccion "selecciona” un valor cifrado de 4 bits.

Esta es la primera funcion de sustitucion, representada en una tabla de 4

por 16: (CCM.net - Kioskea ES, 2015)

S|l lo |1 |2 |3]|4 |5 |6 |7 |8 |9 |10|11|12|13|14]|15
0l14|4 |13|1]|2 |15|11|8 |3 |10|6 |12|5 |9 |0 |7
1|0 |15|7 |4|14|2 |13|1 |10|6 |12]11|9 |5 |3 |8
2|4 |1 |14|8|13]6 |2 |11]15[12|9 |7 |3 |10|5 |O
3|15|12|8 [2|4 |9 |1 |7 |5 [11|3 |14|10|0 |6 |13

Tabla 17: Primera funcion de sustitucion

Fuente: (CCM.net - Kioskea ES, 2015)

Sea Roz igual a 101110. El primer y ultimo bit dan 10, es decir, 2 en valor
binario. Los bits 2,3,4y 5 dan 0111, o 7 en valor binario. Por lo tanto, el resultado
de la funcién de seleccidén es el valor ubicado en la linea n° 2, de la columna n°

7. Es elvalor 11 0 111 en binario.
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Cada uno de los 8 bloques de 6 bits pasa a través de la funcién de seleccion
correspondiente, dando un resultado de 8 valores con 4 bits cada uno. A

continuacion estan las otras funciones de seleccion:

S2 0|1|12|3|4|5|6]|7|8]9(10(11({12{13|14(15
0|15/{1 |8 |14|6|11|{3 |4 |9 |72 |13({12|0 |5 (10
13134 (7|15 2|8 |14(12|0|1|10|6 |9 (11|5
210147 |11(10| 4 |13|1|5(8|12|6 (9|3 |2 |15
3|/13{8 10|13 |15{4 |2 |11(6|7 |12/ 0|5 (149

Tabla 18: Segunda tabla de Funcién de sustitucién

Fuente: (CCM.net - Kioskea ES, 2015)

S3 0|12 |3|4/5|6|7|8|9(10|11|12(13|14|15
0|10/ 0| 9 [14|6| 3 |15|5 |1 (13|12|7 |11|4 |2 |8
1{13| 7| 0 |9|3|{4|6|10/2|8|5(14|12|11|15|1
2/13/6| 4 (9|8[15/3|0(11|1 |2 (12|5|10|14|7
3/1(10/13|{0 (6|9 |8 |7 |4(15|14|3 |11|5 |2 |12

Tabla 19: Tercera tabla de Funcién de sustitucion

Fuente: (CCM.net - Kioskea ES, 2015)

Sa 0|1(2(3|4|5|6|7|8|9[10(11|12|13|14|15
0|7 (13|14|3/0|6|9(10|1 (2|8 |5 (11|12| 4 |15
1{13( 8 (11(5/6 (150 (3 |4 |7|2|12|1|10|14|9
211016 |9|0|12|11| 7 |13|15(1|3 (14|52 |8 |4
3/!3|15|{0|6|10|1 (13|89 (4|5 (11(12|7 |2 |14

Tabla 20: Cuarta tabla de Funcién de sustitucion

Fuente: (CCM.net - Kioskea ES, 2015)

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO Nacional del
Altiplano
Ss O[1(2|3|4(5|6|7(8|9|10(11|12|13({14|15
02124 |1 |7|10{11/6 |8 |5 |3|15(13|0 (14|9
1114|112 (124 |7 |13|1 |5 |0 |15(10/3 |9 |8 |6
2(412|1(11/10{13(7 |8 |15(9 |12|5|6 |3 |0 |14
3(11(8 |12 7|1 |14, 2 (13| 6 |15/0|9|10/4 |5 |3

Tabla 21: Quinta tabla de Funcién de sustitucién

Fuente: (CCM.net - Kioskea ES, 2015)

Se 0l1]|2]3
12| 1 |10]15

5|6
6

718 (19]10(11|12|13(14|15

8|0(13|3 |4 |14|7 |5 |11

10(15|4 | 2 129|156 |1|13{14|0 (11| 3|8
14|15| 5 8112{3|7|0|4|10{1|13|11|6
413|2(12|9|5(15|10(11(14|1 |7 |6 |0 |8 |13

NI IN|O | >
N

W|IN|PFP,|O
©

Tabla 22: Sexta tabla de Funcién de sustitucién

Fuente: (CCM.net - Kioskea ES, 2015)

S7 0[1(2|3|4|5/6|7|8|9(10(11|12(13|14|15
0| 4112 |14(15|0|{ 8 (13| 3 (129 |7 |5|10|6 |1
1{13|/0|11{7|4(9/1|10{14,3 |5 (12| 2 |15(/8 |6
2/1|4|11|13(12|3| 7 |14|10(15|/6 |8 |0 |5|9 |2
3/ 6(11|113|8|1|4|10( 7|9 |5 |0|15(14|2 |3 |12

Tabla 23: Séptima tabla de Funcion de sustitucion

Fuente: (CCM.net - Kioskea ES, 2015)
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Sg 0o|1|2|34|5|6|7]|8]|9]|10]/11]12(13]14 |15
0/13| 2|8 | 4 6|15(11| 1|10/ 9|3 |14|5|0|12|7
11 |15(13| 810/ 3|7 |4 |12|5|6|11]|0|14| 9|2
117|114 |1 9|12[14/2| 0|6 |10/13|15/3 |5 |8
1] 2|1 14| 7| 4 |10| 8 |13|15[12|9| 0|3 |56 |11

Tabla 24: Octava tabla de Funcidn de sustitucion

Fuente: (CCM.net - Kioskea ES, 2015)

Por lo tanto, cada blogue de 6 bits se sustituye por un bloque de 4 bits.
Estos bits se combinan para formar un bloque de 32 bits. (CCM.net - Kioskea

ES, 2015)

2.2.7.8. PERMUTACION
Finalmente, el bloque de 32 bits se somete a una permutacion P. A

continuacion, mostramos la tabla: (CCM.net - Kioskea ES, 2015)

P ll16|7 |20|21|29|12|28]17
1 |15|23|26|5 |18|31|10
2 |8 |24|14|32|27|3 |9
19(13(30|6 |22|11|4 |25

Tabla 25: Tabla de permutacion

Fuente: (CCM.net - Kioskea ES, 2015)

2.2.7.1. OR EXCLUSIVO
El conjunto de estos resultados salidos de P estan sujetos a un OR
exclusivo con lo inicial (como se muestra en el primer esquema) para devolver

D1, en tanto que la Do inicial devuelve l1. (CCM.net - Kioskea ES, 2015)
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2.2.7.1. ITERACION
El conjunto de los pasos anteriores (rondas) se reitera 16 veces. (CCM.net

- Kioskea ES, 2015)

2.2.7.1. PERMUTACION INICIAL INVERSA
Al final de las iteraciones, los dos bloques Lis y Ris se vuelven a conectar

y se someten a una permutacion inicial inversa: (CCM.net - Kioskea ES, 2015)

IP-1 1140|8|48|16|56|24|64 |32
39|7/47|15|55|23|63|31
38|6|46|14|54|22|62(30
37|5/45/13|53|21|61|29
36|4|44|12|52|20|60]28
35|3/43|11|51|19|59|27
34|2|42|10|50|18|58]26
33|1|41|9 |49|17|57|25

Tabla 26: Permutacion inicial inversa

Fuente: (CCM.net - Kioskea ES, 2015)

El resultado que surge es un texto cifrado de 64 bits

2.2.7.1. GENERACION DE CLAVES
Dado que el algoritmo DES mencionado anteriormente es publico, toda la
seguridad se basa en la complejidad de las claves de cifrado.
El algoritmo que sigue a continuacion muestra como obtener a partir una
clave de 64 bits (compuesta por cualquier de los 64 caracteres alfanumeéricos),
8 claves diferentes de 48 bits, cada una de ellas utilizadas en el algoritmo DES:

(CCM.net - Kioskea ES, 2015)
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Clawve inicig| de 64 bits

v

Permutacion de CP-1

56 bits
v 28 bits 28 bits
Parte izquierda Parte derecha

Y v

Desequihbric zquierdo

v 28 bits 28 bits &
Parte izquierda Parte derecha
f 56 bits *
Permutgcion de CP-2
v 48 bits
Clave final de 48 bits

Figura 9: Generacion de claves de 64 bits

Fuente: (CCM.net - Kioskea ES, 2015)

En primera instancia, se eliminan los bits de paridad de la clave para

obtener una clave que posea una longitud de 56 bits.
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El primer paso es una permutacion denominada PC-1, cuya tabla se

presentara a continuacion: (CCM.net - Kioskea ES, 2015)

PC-1  |l57|49|41|33|25(17|9 |1 |58|50|42|34|26]18

10|2 |59|51|43|35|27|19|11|3 |60|52|44|36

63|55(47|39(31(23|15|7 |62|54|46|38|30|22

14|6 |61|53|45|37|29(21|13|5 |28|20|12|4
Tabla 27: Permutacion PC-1

Fuente: (CCM.net - Kioskea ES, 2015)

Esta matriz puede escribirse en forma de dos matrices Liy Ri (para la

izquierda y la derecha respectivamente), cada una ellas de 28 bits:

Lil|57|49|41|33|25|17]|9
1 [58|50(42|34|26(18
10|2 |59|51|43|35|27
19(11|3 |60|52|44 |36
Tabla 28: Matriz Li

Fuente: (CCM.net - Kioskea ES, 2015)

Ril|63|55(47|39|31|23|15
7 |62|54|46|38|30|22
14|6 |61|53|45|37|29
21(13|5 |28|20|12|4
Tabla 29: Matriz R

Fuente: (CCM.net - Kioskea ES, 2015)

El resultado de esta primera permutacion se denomina lo y Do.
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Luego, estos dos bloques se rotan hacia la izquierda, de manera que los
bits que estaban en la segunda posicion pasan a la primera, aquellos que
estaban en tercera posicién pasan a la segunda, etc.

Los bits que estaban en la primera posicion se mueven hacia la ultima
posicion.

Los dos bloques de 28 bits se agrupan en un blogue de 56 bits. Este pasa
por una permutacién, denominada PC-2, (CCM.net - Kioskea ES, 2015) dando

como resultado un bloque de 48 bits que representa la clave Ki.

Pc-2 |l14(17|11|24|1 |5 |3 |28|15|6 |21]10

23(19|12|4 |26(8 |16|7 |27|20(13|2

41|52|31|37|47|55|30|40|51|45|33|48

44|49|39|56|34|53|46|42|50(36 (29|32
Tabla 30: Permutacion PC-2

Fuente: (CCM.net - Kioskea ES, 2015)

Realizando iteraciones del algoritmo es posible obtener las 16

claves K1 a Kis utilizadas en un algoritmo DES.

LS 1/2{4(6(8(10(12(14|15|17|19|21|23|25|27|28

Tabla 31: 16 claves utilizadas en el Algoritmo DES

Fuente: (CCM.net - Kioskea ES, 2015)

2.2.1. ANALISIS DE ALGORITMOS
El analisis de algoritmos nos permite medir la dificultad inherente de un

problema y evaluar la eficiencia de un algoritmo. (VALENZUELA RUZ, 2003)
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2.21.1. TIEMPOS DE EJECUCION

Una medida que suele ser Util conocer es el tiempo de ejecucion de un
algoritmo en funcion de N, lo que denominaremos T(N). Esta funcidén se puede
medir fisicamente (ejecutando el programa, reloj en mano), o calcularse sobre el
cadigo contando instrucciones a ejecutar y multiplicando por el tiempo requerido
por cada instruccién. (VALENZUELA RUZ, 2003)

Asi, un trozo sencillo de programa como:

S1; FORi:= 1TON DO S2END;

Requiere:

T(N):= tl + t2% N

Siendo t1 el tiempo que lleve ejecutar la serie "S1" de sentencias, y t2 el
que lleve la serie "S2".

Practicamente todos los programas reales incluyen alguna sentencia
condicional, haciendo que las sentencias efectivamente ejecutadas dependan de
los datos concretos que se le presenten. (VALENZUELA RUZ, 2003) Esto hace
gue mas que un valor T(N) debamos hablar de un rango de valores:

Tmin(N) <= T(N) <= Tmax(N)

Los extremos son habitualmente conocidos como "caso peor" y "caso
mejor".

Entre ambos se hallara algun "caso promedio” o mas frecuente. Cualquier
formula T(N) incluye referencias al pardmetro N y a una serie de constantes "T;"
que dependen de factores externos al algoritmo como pueden ser la calidad del
cadigo generado por el compilador y la velocidad de ejecucién de instrucciones

del computador que lo ejecuta.
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2.21.1. CONCEPTO DE COMPLEJIDAD

La complejidad (o costo) de un algoritmo es una medida de la cantidad de
recursos (tiempo, memoria) que el algoritmo necesita. La complejidad de un
algoritmo se expresa en funcion del tamafio (o talla) del problema.

La funcién de complejidad tiene como variable independiente el tamafio del
problema y sirve para medir la complejidad (espacial o temporal). Mide el
tiempo/espacio relativo en funcién del tamafio del problema.

El comportamiento de la funcion determina la eficiencia. No es Unica para
un algoritmo: depende de los datos. Para un mismo tamafo del problema, las
distintas presentaciones iniciales de los datos dan lugar a distintas funciones de
complejidad. Es el caso de una ordenacion si los datos estan todos inicialmente

desordenados, parcialmente ordenados o en orden inverso.

2.2.1.1. NOTACION ASINTOTICA

La notacion asintética se describe por medio de una funcion cuyo dominio
es los numeros naturales (N) estimado a partir de tiempo de ejecucion o de
espacio de memoria de algoritmos en base a la longitud de la entrada. Se
consideran las funciones asintéticamente no negativas.

La notacion asintética captura el comportamiento de la funciéon para
valores grandes de N.

Las notaciones no son dependientes de los tres casos anteriormente Vistos,
es por eso que una notacion que determine el peor caso puede estar presente

en una o en todas las situaciones. (VALENZUELA RUZ, 2003)
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2.21.2, LA O MAYUSCULA

La notacion O se utiliza para comparar funciones. Resulta particularmente
atil cuando se quiere analizar la complejidad de un algoritmo, en otras palabras,
la cantidad de tiempo que le toma a un computador ejecutar un programa.

Se utilizara en la investigacion para analizar la complejidad temporal de las
funciones del algoritmo Rijndael original y de su modificacién. (VALENZUELA
RUZ, 2003)

Definicion: Sean f y g funciones con dominio en R <0 o N es imagen en
R. Si existen constantes C y k tales que:

Vx > k|f () < Clg )]

Es decir, que para x > k, f es menor o igual a un multiplo de g, decimos que:

f&x)=0(g9gx))

La definicion formal es:
fx)=0(g) © Ik, N|Vx >N,|f@x)]| < klg®)]

¢, Qué quiere decir todo esto? Basicamente, que una funcion es siempre
menor que otra funcion (por ejemplo, el tiempo en ejecutar tu programa es menor
gue x2) si no tenemos en cuenta los factores constantes (eso es lo que significa
la K) y si no tenemos en cuenta los valores pequefos (eso es lo que significa la
N).

¢Por qué no tenemos en cuenta los valores pequefios de N? Porqué para
entradas pequenfas, el tiempo que tarda el programa no es significativo y casi
siempre el algoritmo sera suficientemente rapido para lo que queremos.
(VALENZUELA RUZ, 2003)

Asi 3N3 + 5N2-9 = 0 (N3) no significa que existe una funcién 0(N3)

que es igual a 3N3 + 5N? - 9.
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Debe leerse como:
“3N3 +5N? -9 es O-Grande de N3”
Que significa:

“3N3 + 5N2-9 esta asint6ticamente dominada por N3”

2.2.1.1. LA o MINUSCULA

La cota superior asintética dada por la notacion O puede o no ser ajustada
asintéticamente. La cota 2n*> = 0(n?) es ajustada asintéticamente, pero la cota
2n? = 0(n®) no lo es. Utilizaremos la notacion o para denotar una cota superior
gue no es ajustada asintéticamente. (VALENZUELA RUZ, 2003)

Definimos formalmente o(g(n)) ("o pequefia”) como el conjunto:

o(g(n)) = {f(n): Para cualquier constante positiva ¢ > 0, existe una
constanten, > 0 talque: 0 < f(n) < cg(n) paratodan > ng }.

Para o la desigualdad se mantiene para todas las constantes positivas,
mientras que para O la desigualdad se mantiene sélo para algunas constantes

positivas.

2.21.2. LAS NOTACIONES QY ©

Q Es el reverso de O.
f&x)=0Gx)) »=gx)=0({(x))
Q Grande dice que asintoticamente f (x) domina a g (x).
® Grande dice que ambas funciones se dominan mutuamente, en otras
palabras, son asintéticamente equivalentes. (VALENZUELA RUZ, 2003)

f ) = 0(gx)

>
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fG)=00@@)Af)=02(gx)

f = 0(g9): “fesdeordeng”

2.2.2. ALGORITMO DE COMPRESION DE HUFFMAN

Se trata de un algoritmo que puede ser usado para compresion o
encriptacion de datos.

Este algoritmo se basa en asignar cddigos de distinta longitud de bits a
cada uno de los caracteres de un fichero. Si se asignan codigos mas cortos a los
caracteres que aparecen mas a menudo se consigue una compresion del fichero.
Esta compresion es mayor cuando la variedad de caracteres diferentes que
aparecen es menor. Por ejemplo: si el texto se compone Unicamente de nUmeros
0 mayusculas, se conseguira una compresion mayor. (Coronado, 2001)

Para recuperar el fichero original es necesario conocer el cédigo asignado
a cada caracter, asi como su longitud en bits, si ésta informacién se omite, y el
receptor del fichero la conoce, podra recuperar la informacién original. De este

modo es posible utilizar el algoritmo para encriptar ficheros.

22.2A1. MECANISMO DEL ALGORITMO DE HUFFMAN
e Contar cuantas veces aparece cada caracter en el fichero a comprimir.
Y crear una lista enlazada con la informacién de caracteres y
frecuencias.
e Ordenar la lista de menor a mayor en funcion de la frecuencia.

e Convertir cada elemento de la lista en un arbol.
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e Fusionar todos estos arboles en uno unico, para hacerlo se sigue el
siguiente proceso, mientras la lista de arboles contenga mas de un
elemento:

o Con los dos primeros arboles formar un nuevo arbol, cada uno de los
arboles originales en una rama.

o Sumar las frecuencias de cada rama en el nuevo elemento arbol.

o Insertar el nuevo arbol en el lugar adecuado de la lista segun la suma
de frecuencias obtenida.

e Para asignar el nuevo cdodigo binario de cada caracter sélo hay que
seguir el camino adecuado a través del arbol. Si se toma una rama
cero, se aflade un cero al cédigo, si se toma una rama uno, se afiade
un uno.

e Se recodifica el fichero segun los nuevos codigos.

Basados en el esquema de Huffman existen algoritmos, como el LZH, ARJ,

ZIP, LZW, CCITT group 3. (Menendez, 2009)

2.2.3. PRUEBA DE HIPOTESIS ESTADISTICA

En todo trabajo de investigacion, es necesario realiza una prueba confiable
de hipdtesis, que consiste en un procedimiento de decision estadistica que
establece la metodologia a seguir para la aceptacién o rechazo de una hipotesis
planteada sobre la base de las evidencias contenidas en un conjunto de

observaciones muéstrales (Loayza, 2012)
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2.2.3.1. PRUEBA T DE STUDENT PARA MUESTRAS RELACIONADAS

La prueba de t Student para muestras dependientes se utiliza para
comparar las medias de un mismo grupo en diferentes etapas. Se utiliza, por
ejemplo, para las comparaciones de los resultados de una prueba antes y

después para un grupo determinado. (Gonzalez, 2008)

— _Ma
te = DS T eq(1)

n

M, = Z (x2i — x11)
, n
l

DS, /Z’f(:i_—lf)z

Donde:
My = Media aritmetica de las diferencias
DS,; = Desviacién estandar de las diferencias
n = Numero de sujetos de la muestra
d; = diferencias
2.23.2. INTERVALOS DE CONFIANZA DE LA DIFERENCIA ENTRE LAS

MEDIAS DE DOS POBLACIONES NORMALES

Para comparar medias de dos poblaciones, se extraen muestras aleatorias
de las dos poblaciones. El método que empleamos para seleccionar las muestras
determina el método que debemos utilizar para analizar inferencias basadas en

los resultados muéstrales (Newbold, Carlson, & Thorne, 2008)
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IV UESTRAS INDEPENDIENTES, VARIANZAS POBLACIONALES

CONOCIDAS

En este sistema, se extraen muestras independientemente de las dos
poblaciones que siguen una distribucién normal y tienen varianzas poblacionales
conocidas, por lo que en la pertenencia a una de las muestras no influye la
pertenencia a la otra.

Consideremos el caso en el que se extraen de las dos poblaciones de
interés muestras independientes, no necesariamente del mismo tamaiio.
Supongamos que tenemos una muestra aleatoria de n, observaciones
procedentes de una poblacion de media y, y varianza o2 y una muestra aleatoria
independiente de n, observaciones procedentes de una poblacion de media p,,
y varianza aj. Sean las medias muéstrales respectivas x e y.

Examinemos, en primer lugar, la situacién en la que las dos distribuciones
poblacionales son normales y tienen varianzas conocidas. Como lo que nos
interesa es la diferencia entre las dos medias poblacionales, es l6gico basar una
inferencia en la diferencia entre las medias muéstrales correspondientes. Esta
variable aleatoria tiene una media

EX—7) = EX) - E(Y) = pe — 1,

y como las muestras son independientes,

2 0'3%

— — — — 0.
Var (X =Y)=Var X) +Var (¥) ==+=2
ny n,

Puede demostrarse, ademas, que su distribucion es normal. Se deduce,
pues, que la variable aleatoria

7 = (x —3_’)_(ﬂx_ﬂy)
% %
nx ny
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Sigue una distribucion normal estandar
Donde:
X — y: Diferencia de medias de las muestras.
Uy — Uy: Diferencias de medias poblacional.
oy: Desviacion estandar de la primera muestra.
gy: Desviacion estandar de la segunda muestra.
n,: Tamano de la primera muestra.

n,: Tamaho de la segunda muestra.

2.3. GLOSARIO DE TERMINOS
Criptografia.- Arte y técnica de escribir con procedimientos o claves
secretas o de un modo enigmatico, de tal forma que lo escrito solamente sea

inteligible para quien sepa descifrarlo.

Algoritmo.- Conjunto ordenado de operaciones sistematicas que permite

hacer un célculo y hallar la solucion de un tipo de problemas.

Cifrado.- Que esta escrito con letras, simbolos o nUmeros que solo pueden

comprenderse si se dispone de la clave necesaria para descifrarlos.

2.4. HIPOTESIS DE LA INVESTIGACION
2.4.1. HIPOTESIS GENERAL
El nuevo algoritmo encriptacion basado en el estandar de encriptacion avanzada

AES (Advanced Encryption Standard) ofrece una mayor independencia
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matematica en os bloques cripticos y no se afect6 la complejidad temporal del

algoritmo original.

2.4.2. HIPOTESIS ESPECIFICAS

a) La complejidad temporal del algoritmo de encriptacion Rijndael es
O(n), la independencia matemética para los bloques encriptados es
muy alta y las posibles salidas de la funcién ShiftRows es muy
pequefa.

b) El disefio de las nuevas funciones KeyExpansion y ShiftRows
aseguran una mayor entropia en las salidas.

c) La implementacién de las nuevas funciones KeyExpansion vy
ShiftRows en el algoritmo original aseguran la entropia de las salidas
y la complejidad temporal es de O(n).

d) La modificacion de las funciones KeyExpansion y ShiftRows en el
algoritmo Rijndael no implica un incremento en la complejidad
temporal del algoritmo en general, se incrementé la entropia en los
datos cifrados con la implementacion de la modificacién de las

funcioines KeyExpansion y ShiftRows.
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2.5. OPERACIONALIZACION DE VARIABLES

VARIABLE DIMENSIONES INDICADORES
. Complejidad . O1(n).
temporal.

Variable independiente . Numero de posibles . Cantidad de posibles
Modificacion del algoritmo de salidas de la funcion salidas de la funcion a
encriptacion Rijndael en el que se ShiftRows. modificar.
basa el estandar de encriptacion
avanzada AES . Cantidad de hits o Tamafio  final  del

reducidos con los archivo encriptado vs tamafio
algoritmos de compresion. archivo encriptado
comprimido.

Variable dependiente

e Analizar las funciones del . Complejidad . Ou(n).

algoritmo Rijndael mediante la temporal. . Cantidad de posibles

técnica de andlisis de la . Numero de posibles salidas de la funcibn a

complejidad  temporal, la salidas de la funcion modificar.

entropia de sus salidas ShiftRows.

mediante la comprension de o Cantidad de bits o Tamafio  final  del

los archivos encriptados y la reducidos con los algoritmos archivo encriptado vs tamafio

cantidad de posibles salidas |  de compresion. archivo encriptado
de la funcion ShiftRows. comprimido.

e Disefiar las . Numero de posibles . Cantidad de posibles

modificaciones para las salidas de la(s) funcién(es) salidas de la(s) funcion(es)

funciones KeyExpansion y modificadas. modificadas.

ShiftRows que aseguren una
mayor aleatoriedad de los

datos.

. Implementar las nuevas . Complejidad . 0O1(n)

funciones KeyExpansion y temporal. . Tamafio final del

ShiftRows al algoritmo . Cantidad de hits archivo encriptado vs tamafio

Rijndael. reducidos con los archivo encriptado
algoritmos de compresion. comprimido.

e Analisis y comparacion . Complejidad temporal . O1(n) vs O2(n)

de las nuevas funciones, con del nuevo algoritmo

las funciones originales. disefiado versus el original.
. Numero de posibles . Cantidad de posibles
salidas de la(s) funcion(es) salidas de la  funcidn
del algoritmo original versus ShiftRows() vs Cantidad de
numero de posibles salidas posibles salidas de la
de la(s) funcién(es) modificacién de la funcion
modificadas. ShiftRows().
. Cantidad de  bits
reducidos con los . Cantidad de bits
algoritmos de compresion reducidos con los algoritmos
sobre los archivos de compresion del algoritmo
encriptados por el algoritmo original VS cantidad de bits
original versus los reducidos con los algoritmos
generador por la de compresion de la
modificacion. modificacion.
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CAPITULO III.

DISENO METODOLOGICO DE INVESTIGACION

3.1. TIPO Y DISENO DE INVESTIGACION

La presente investigacion es de tipo descriptiva ya que se describen las
diferentes funciones del algoritmo de encriptacion AES, asi como la modificacién
de estas y el impacto que tiene sobre el proceso de encriptaciéon y
desencriptacién de datos.

Se realizé el analisis asintético del algoritmo de encriptacidon AES para
obtener la complejidad del algoritmo sin modificaciones para ello se considero la
notacion big O u O mayuscula.

Después se procedio a modificar el algoritmo las funciones KeyExpansion()
y ShiftRow() del algoritmo, teniendo las nuevas funciones se volvio a realizar el
analisis asintético considerando también la notacion big O u O mayuscula, se
comparé ambos resultados para medir el impacto que esta modificacidén tuvo en

el tiempo de ejecucion.

3.2. POBLACION Y MUESTRA DE INVESTIGACION
3.2.1. POBLACION
La poblacion esta dada por todos los archivos generados manual y

aleatoriamente para ser encriptados.

3.2.2. MUESTRA
La muestra esta dada por todos los archivos y claves usados para la

encriptacion.
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3.3. TECNICAS E INSTRUMENTOS PARA RECOLECTAR INFORMACION

Para obtener la complejidad temporal de los algoritmos implementados se
utilizé el analisis asintético considerando la notacién big O.

Para demostrar la independencia matematica de los archivos encriptados
se usOG la compresion de archivos ya que estos buscan patrones
matematicamente reducibles y de esta forma se puede conseguir una reduccion
de tamafio en el archivo.

Se analiz6 el proceso, las entradas y salidas de la funcion ShiftRows y la
modificacion de esta, para comparar la difusion de datos dada por esta funcion.

Se utilizo la distribucion normal z para diferencia en las medias de dos
muestras para comparar los diferentes tamafios de los archivos encriptados y
comprimidos para medir el impacto de la modificacion en la entropia ofrecida por

el algoritmo original ecuacién 2:

Z:(JZ _y)_(ﬂx_ﬂy)

2 2
Oy Jy

ne Ty
Sigue una distribucién normal estandar
Donde:

X — y: Diferencia de medias de las muestras.

Ux — Uy: Diferencias de medias poblacional.
oy: Desviacion estandar de la primera muestra.
oy: Desviacion estandar de la segunda muestra.

n,: Tamaio de la primera muestra.

n,: Tamaio de la segunda muestra.
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CAPITULO IV.
ANALISIS E INTERPRETACION DE RESULTADOS DE LA

INVESTIGACION

Para cumplir con los objetivos descritos en el presente trabajo de
investigacidon se tomo6 y analizo el algoritmo original con el andlisis de la
complejidad temporal, la entropia de las salidas del algoritmo y el nUmero de
posibles salidas de la funcién a modificar ShiftRows.

Se disefid la modificaciéon de las funciones KeyExpansion aparte de
generar las sub claves necesarias para cada ronda se genera una nueva variable
llamada ShiftMoves para almacenar nimeros que determinaran los movimientos
a utilizar en la funcién ShiftRows; en la funcion ShiftRows se utiliza los nUmeros
almacenados en ShiftMoves para determinar los movimientos de las filas en cada
ronda para cada bloque a encriptar.

Una vez disefladas las modificaciones del algoritmo se procedié a
implementar las modificaciones en el algoritmo original para medir su impacto en
la complejidad temporal y la entropia de las salidas de este.

Se tomd los datos obtenidos del analisis de la complejidad temporal,
cantidad posibles salidas y la entropia del algoritmo original y se la comparo con
los datos obtenidos de la modificacion de esta forma poder medir el impacto de

la modificacion.

4.1. ANALISIS DEL ALGORITMO ORIGINAL RIJNDAEL
Con el andlisis de la complejidad temporal del algoritmo original Rijndael

encontraremos una idea de cuénto tardara este en encriptar un archivo, con la
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comprension con el algoritmo de Huffman aplicada a los archivos encriptados se
buscara alguna dependencia matematica entre los caracteres encriptados ya
que este algoritmo para comprimir los archivos busca dependencias entre
caracteres, también se analizara las posibles salidas de la funcion ShiftRows ya
gue esta junto con la funcion MixColumns forman parte principal para la difusion

de caracteres en el algoritmo Rijndael.

4.1.1. ANALISIS ASINTOTICO DEL ALGORITMO AES ORIGINAL

Se implemento el algoritmo AES, siguiendo el algoritmo publicado por el
National Institute of Standards and Technology (NIST), de la siguiente forma para
realizar el analisis asintotico.

Se tomo el andlisis O mayuscula para el analisis asintotico del algoritmo de

encriptacion asi como para cada una de sus funciones.

Cipher () {

state = input;

KeyExpansion (k) ; O (KeyExpansion (k) )

AddRoundKey (0) ; O (AddRoundKey (0) )

for (round=1; round<Nr; round++) { O (Nr (
SubBytes () ; O (SubBytes ())
ShiftRows () ; O(ShiftRows ())
MixColumns () ; O (MixColumns ())
AddRoundKey (round) ; O (AddRoundKey (round) )

} ))

SubBytes () ; O (SubBytes ())
ShiftRows () ; O(ShiftRows ())
AddRoundKey (Nr) ; O (AddRoundKey (Nr) )

Out = state;

El analisis asint6tico de todo el sistema de cifrado seria:
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O(KeyExpansion) + O(AddRoundkey)
+ O(Nr(O(SubBytes) + O(ShiftRows) + O(MixColumns)
+ 0(AddRoundKey))) + O(subBytes) + O(ShiftRows)

+ O(AddRoundkey)

Donde:

Nr = namero de rondas (10,12 o 14)

Por ser muy pequefio y constante el valor de Nr se desestima para el

analisis asintético por lo que la ecuacion quedaria reducido a:

O(KeyExpansion) + O(SubBytes) + O(ShiftRow) + O(MixColumn)

+ 0(AddRoundKey)

4.1.1.1. ANALISIS ASINTOTICO DE LA FUNCION KEYEXPANSION
Se expande la clave inicial en Nr+1 sub claves parciales que se utilizan en
la ronda inicial, de donde Nr-2 son principales y la ronda final.

Siendo Nr el nimero de rondas.

2b | 28 | ab | 09

7e | ae | f7 | cf

15 | d2 | 15 | 4f

16 | a6 | 88 | 3¢

Figura 10: Clave Inicial

Elaboracion: Propia
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calculan:
Aplicando transformaciones Rotwrod y SubBytes a la palabra anterior w;_,

Wi1 Wi

2b | 28 | ab | 09

7e | ae | f7 | cf

15 | d2 | 15 | 4f

16 | a6 | 88 | 3c

09 cf
4
A RotWord !
4f 3c
3c 09

Figura 11: RotWord de KeyExpansion

Elaboracion: Propia

0 1 2 3 4 5 6 7 8 9 a b C d e f

63 7c 77 7b f2 6b 6f c¢5 30 01 67 2b fe d7 ab 76
ca 82 ¢9 7d fa 59 47 f0 ad d4 a2 af 9c a4 72 c0
b7 fd 93 26 36 3f f7 cc 34 a5 e5 f1 71 d8 31 15

- 04 ¢7 23 c3 18 96 05 9a 07 12 80 e2 eb 27 b2 75 -
09 83 2¢ 1la 1b 6 5a a0 52 3b d6 b3 29 e3 2f 84

o 53 d1 00 ed 20 fc bl Sb 6a cb be 39 4a 4c 58 cf "
SubBytes d0 ef aa fb 43 4d 33 85 45 f9 02 7f 50 3c 9f a8

2 . 51 a3 40 8f 92 9d 38 f5 bc b6 da 21 10 ff f3 d2 o
cd Oc 13 ec 5f 97 44 17 c4 a7 7e 3d 64 5d 19 73

09 €0 32 3a Oa 49 06 24 5c c2 d3 ac 62 91 95 ed 79 01

e7 ¢8 37 6d 8d d5 4e a9 6¢c 56 f4 ea 65 7a ae 08
ba 78 25 2e 1c a6 b4 c6 e8 dd 74 1f 4b bd 8b 8a
70 3e b5 66 48 03 f6 0e 61 35 57 b9 86 cl 1d Ye
el f8 98 11 69 d9 8e 94 9b 1le 87 e9 ce 55 28 df
8c al 89 0d bf e6 42 68 41 99 2d 0f b0 54 bb 16

igura 12: SubBytes de KeyExpansion

0
1
2
3
4
5
6
7
8
9 60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e O0b db
a
b
c
d
e
f
F

Elaboracion: Propia

Sumando (xor) el resultado obtenido en el paso anterior con la palabra de

4 posiciones antes de w;_,, mas una constante de ronda Rcon.
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Wi_4 Wi-1 Wi

2b | 28 | ab | 09 | a0

7e | ae | f7 | c¢f | Fa

15 | d2 | 15 | 4f | Fe

16 | a6 | 88 | 3c | 17

2b 8a 01 a0 [[02 [ 04]08] 10 20] 40 | 80 | 1b | 36
00 | 00 | 00 | 00 | 00 | 00 | 00 | 00 | 00
7e D 84 D 00 — fa | ™00 00 [ 00 ] 00 | 00 |00 |00 00 00
15 eb 00 fe | 00 [ 00 [ 000000 [00]00]00]o00
16 01 00 17 Rcon
Rcon(4)

Figura 13: SubBytes de KeyExpansion

Elaboracion: Propia

Las palabras restantes w; se calculan sumando (XOR) con la palabra
anterior w;_, con la palabra de cuatro posiciones antes w;_,.

Wi—4 Wi-r Wi

2b | 28 | ab | 09 | a0

7e | ae | f7 | ¢f | Fa

15 [ d2 | 15 | 4f | Fe

16 | a6 | 88 | 3c | 17

28 a0 88
ae Fa 54
d2 @ Fe = 2c
a6 17 b1l

Figura 14: Célculo de la palabra siguiente

Elaboracion: Propia
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De esta manera se calculan las Nr sub claves.

2b | 28| ab |09 a0 | 88|23 |2aff2|7a|59|73]3d| 47| 1le | 6d d0o| c9 | el | b6
7e | ae | f7 | cf | fa| 54| a3 | 6¢cfc2 |9 |35(59]80| 16| 23| 7a 14 | ee | 3f | 63
15| d2 | 15| 4f ) fe | 2c | 39|76 95| b9 | 80| f6447 | fe | 7e | 88 f91| 25| Oc| Oc
16 | a6 | 88 | 3c |17 | b1 | 39| 05 f2| 43| 7a|7f])7d| 3e | 44| 3b a8 | 89| c8| a6
Clave de Sub clave de Sub clave de Sub clave de Sub clave de
cifrado ronda 1 ronda 2 ronda 3 ronda Nr

Figura 15: Sub claves finales generadas por la funcion KeyExpansion

Elaboracion: Propia

Por lo que la implementacion en c++ estaria dada por:

KeyExpansion () {
int 1i,73;
unsigned char temp[4],k;

for (i=0; i<Nk; i++){ O(Nk(
RoundKey[i*4]=Key[i*4]; 0(1)
RoundKey[i*4+1]=Key[i*4+1]; 0(1)
RoundKey[i*4+2]=Key[1*4+2]; 0(1)
RoundKey[i*4+3]=Key[1*4+3];} 0(1)))
while (i < (Nb * (Nr+1))){ O(Nb * (Nr + 1) (
for (§=0;9<4;3++) { 04)(
temp[j]=RoundKey[ (i-1) * 4 + JI1; o(1)
} )
if (1 % Nk == 0){ 0(1)

// Funcidén RotWord ();

{ k = temp[0]; 0(1)
temp[0] = temp[l]; 0(1)
temp[l] = temp[2]; 0(1)
temp[2] = temp[3]; 0(1)
temp[3] = k;} 0(1)

// Funcidén SubWord ();

{ temp[0]=getSBoxValue (temp[0]); O(getSBoxValue)
temp[l]=getSBoxValue (temp[1l]); O(getSBoxValue)
temp[2]=getSBoxValue (temp[2]) ; O(getSBoxValue)
temp[3]=getSBoxValue (temp[3]);} O(getSBoxValue)

temp[0] = temp[0] ~ Rcon[i/Nk]; 0(1)

}
else if (Nk > 6 && 1 % Nk == 4){ 0(2)

// Funcidén Subword()

{ temp[0]=getSBoxValue (temp[0]); O(getSBoxValue)
temp[l]=getSBoxValue (temp[1l]); O(getSBoxValue)
temp[2]=getSBoxValue (temp[2]); O(getSBoxValue)
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temp [3]=getSBoxValue (temp[3]);} O(getSBoxValue)

}

RoundKey[i*4+0] = RoundKey[ (i-Nk)*4+0] ~ temp([0]; O(1)

RoundKey[i*4+1] = RoundKey[ (i-Nk)*4+1] ~ temp([1]; O(1)

RoundKey[i*4+2] = RoundKey[ (i-Nk)*4+2] *~ temp[2]; O(1)

RoundKey[i*4+3] = RoundKey[ (i-Nk)*4+3] *~ temp[3]; O(1)

i++;

}
} )

El andlisis asintotico de la funcion KeyExpansion () nos da la ecuacion:

5 + 4(getSBoxValue) + 1)

O(Nk)+0 (Nb (Nr + 1) (o(4) *0(1) +0 ( Nk

o (4(getSBoxValue)> Lo ))

Nk

Donde:

Nr = Numero de rondas (10,12 0 14)
Nk = Numero de palabras que comprenden la clave de cifrado. (4,6 o 8)

Nb = Numero de columnas siempre es 4

Todos los posibles valores se desestiman ya que no representan mayor

complejidad ejecutarlos, por lo que la funcién quedaria reducida a:

0(k) +0 (k (k+1) <o(4 £1) +0 (6 + 4(getzBoxva1ue)>

o (4(getSBZXValue)> L o) ))

Reduciendo por ambigtedad

O(getSBoxValue)
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La funcion getSBoxValue() esta definida por:

int getSBoxValue (int num)

{

int sbox[256] = {

//0 1 2 3 4 5 6 7 8 9 A B C D E F
0x63,0x7¢c,0x77,0x7b,0xf2,0x6b, 0x6f, 0xc5,0x30,0x01,0x67, 0x2b, 0xfe, 0xd7, Oxab,0x76,//0
Oxca, 0x82,0xc9,0x7d,0xfa, 0x59,0x47,0xf0, O0xad, Oxd4, 0xa2, O0xaf, 0x9c, 0xa4d, 0x72,0xc0,//1
0xb7,0xfd, 0x93,0x26,0x36,0x3f, 0xf7,0xcc,0x34,0xa5,0xe5,0xf1,0x71,0xd8,0x31,0x15,//2
0x04,0xc7,0x23,0xc3,0x18,0x96,0x05,0x9%a,0x07,0x12,0x80,0xe2,0xeb,0x27,0xb2,0x75,//3
0x09,0x83,0x2c,0xla, 0x1lb, 0x6e,0x5a, 0xa0, 0x52, 0x3b, 0xd6, 0xb3, 0x29, 0xe3, 0x2f, 0x84, //4
0x53,0xd1l,0x00, 0xed, 0x20, Oxfc, Oxbl, 0x5b, 0x6a, Oxcb, Oxbe, 0x39, 0x4a, 0x4c,0x58, 0xcf, //5
0xd0, Oxef, Oxaa, Oxfb, 0x43, 0x4d, 0x33,0x85, 0x45,0xf9,0x02, 0x7f, 0x50,0x3¢c, 0x9f,0xa8,//6
0x51,0xa3,0x40,0x8f,0x92,0x9d, 0x38, 0xf5, O0xbc, 0xb6, 0xda, 0x21,0x10, 0xff, 0x£f3,0xd2,//7
Oxcd, 0x0c, 0x13, Oxec, 0x5f, 0x97,0x44,0x17,0xc4,0xa7,0x7e,0x3d, 0x64,0x5d,0x19,0x73,//8
0x60,0x81,0x4f,0xdc, 0x22,0x2a,0x90,0x88,0x46,0xee, 0xb8, 0x14, Oxde, 0x5e, 0x0b, Oxdb, //9
0xe0,0x32,0x3a,0x0a,0x49,0x06,0x24,0x5c, 0xc2,0xd3, Oxac, 0x62,0x91, 0x95, Oxe4d, 0x79, //A
Oxe7,0xc8,0x37,0x6d, 0x8d, 0xd5, Oxde, 0xa9, 0x6¢c, 0x56, 0xf4, Oxea, 0x65, 0x7a, Oxae, 0x08, //B
Oxba, 0x78,0x25,0x2e,0x1lc,0xa6, 0xb4, 0xc6,0xe8,0xdd, 0x74, 0x1f, 0x4b, 0xbd, 0x8b, 0x8a, //C
0x70,0x3e, 0xb5,0x66,0x48,0x03,0xf6, 0x0e, 0x61,0x35,0x57,0xb9, 0x86, 0xcl,0x1d, 0x%e,//D
Oxel, 0xf8,0x98,0x11,0x69,0xd9,0x8e,0x94,0x9%,0xle,0x87,0xe9,0xce, 0x55,0x28,0xdf, //E
0x8c,0xal, 0x89,0x0d, 0xbf, 0xe6,0x42,0x68,0x41,0x99,0x2d, 0x0f, Oxb0, 0x54, 0xbb, 0x16 //F

}i 0(1)

return sbox[num]; 0(1)

La ecuacioén para definir getSboxValue estaria dada por

0(1) + 0(1)

La podemos reducir a:

0(k)

Reemplazando en la ecuacion de la funcion KeyExpansion

O(getSBoxValue)

0(0(k))

Podemos asumir la complejidad temporal de la funcién KeyExpansion:

0(k)
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4.1.1.2. ANALISIS ASINTOTICO DE LA FUNCION SUBBYTES

Esta funcidn se basa en sustitucién de bytes con la tabla S-box

19 | a0 | 9a | e9

3d | f4 | 6 | f8

e3 | e2 | 8d | 48

be | 2b | 2a | 08
Figura 16: Estado inicial para Subbytes

Elaboracion: Propia

La sustitucion SubBytes para “19”

Y
0/1|/2(3[4|5|6|7|[8|9|a|b|c|d|e]|f
63| 7c |77 |7b | f2|6b|6f|c5|30/01|67|2b|fe|d7|ab|76
Ca|82[c9|7d|fa|59]47|f0]ad | d4]| a2 |af [9c|as]72]c0
b7 | fd |93 |26 |36 |3f|f7|cc|34|a5|e5]|f1]71[d8]|31]|15
04|c7]23|c3[18|96|05|9a|07|12|80|e2|eb |27 |b2]|75
09183 |2c|la|1b|6e |5a|a0|52|3b|d6|b3 |29 |e3|2f |84
53|1d1|00|Ed|20| fc|bl|5b|6a|ch|be |39 |4a|4c |58 ]| cf
dO|ef |aa| fb |43 |4d |33 |85|45|f9|02|7f|50]|3c|9f|a8
51|a3]40|8f[92|9d|38|f5|bc |b6|da|21|10]|ff|f3|d2
cd | Oc |13 | ec |5f |97 |44 |17 |c4 |a7|7e |3d|64|5d |19 |73
60|81 |4f|dc|22]|2a]90|88 |46 |ee | b8 |14 |de | 5e |0b | db
e0132]|3a|0a 49|06 |24 |5c|c2|d3|ac|62]91|95|e4 |79
e7 | c8|37|6d|8d|d5|4e | a9 | 6¢c |56|f4|ea|65]|7a|ae]|08
ba |78 | 25| 2e | 1c |ab6 | b4 |c6|e8|dd|74|1f |4b|bd|8b |8a
70| 3e | b5 66 48|03 | f6|0e|61|35|57|bh9|86|cl|1d]|9e
el | 8198|1169 |d9|8e|94|9b|1e |87 |e9|ce|55]|28|df
8c |al |[89|0d |bf|e6|42|68 41|99 |2d|0f | b0 |54 |bb|16

Figura 17: Tabla S-box

Hex

SR RO (SQ(OCR (NN |WIN (= O

Elaboracién: Propia
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Se remplaza el valor encontrado en S-box para “19”

d4 | a0 | 9a | e9

3d | f4 | c6 | f8

e3 | e2 | 8d | 48

be | 2b | 2a | 08
Figura 18: Remplazo en SubBytes

Elaboracion: Propia

Se continta con los remplazos hasta terminar con todo el bloque, el estado

final de este estaria dado por:

d4 | e0 | b8 | 1le

27 | bf | b4 | 41

11 | 98 | 5d | 52

ae | f1| e3 | 30
Figura 19: Estado final SubBytes

Elaboracién: Propia

La implementacion del algoritmo en c++ es:

SubBytes () {
int i,7;
for (i=0;1i<4;i++) { O (4 (
for (3=0;3<4;3++) { O (4 (
state[i][j] = getSBoxValue (statel[i]I[j]); O (getSBoxValue)
} ))
} ))

4

}

El analisis asintético de la funcion SubBytes () nos da la ecuacion:

0(4 * 0(4 * 0(getSBoxValue)) )
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En la funcion KeyExpansion analizamos la funcién getSBoxValue
obteniéndose de la complejidad temporal 0 (k)
Por lo que la ecuacién para la funcion SubBytes quedaria como:
0(4+0(4=x0(k)))
Resolviendo esta ecuacion se obtiene que la complejidad temporal de la
funcién SubBytes es:
0(k)

Donde k es una constante

4.1.1.3. ANALISIS ASINTOTICO DE LA FUNCION SHIFTROWS
En la funcién ShiftRows cada byte de la segunda fila se desplaza una

posicion a la izquierda; la tercera fila dos posiciones y la cuarta tres.

Qoo | @o,1 | Qo2 | Ao,3 Qoo | Qo1 | Qo2 | o3
Q10 | A1,1 | A1,2 | Q1,3 ShiftRows () Ai1 | A12 | A1,3 | Q10
Az0 | A2,1 | A22 | 23 - QAz2 | Q23 | A0 | 21
d30 | d31 | A32 | 33 Q33 | d3p | A31 | 32

Figura 20: Desplazamiento de la funcion ShiftRows

Elaboracién: Propia

Por lo que la implementacion de la funcién ShiftRows se haria de la

siguiente manera:
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ShiftRows () {
unsigned char temp;

// Rotar la segunda fila 1 pos a la izquierda

temp=state[1] [0]; o)
state[1l][O]=state[1][1]; 0(1)
state[1l] [1]=state[l][2]; o(1)
state[l] [2]=state[1l][3]; o(1)
state[1l] [3]=temp; o(1)
// Rotar la tercera fila 2 pos a la izquierda

temp=state[2] [0]; 0o(1)
state[2] [0]=state[2][2]; o(1)
state[2] [2]=temp; o(1)
temp=state[2][1]; 0o(1)
state[2] [1]=state[2][3]; 0(1)
state[2] [3]=temp; o(1)

// Rotar la cuarta fila 1 pos a la izquierda

temp=state[3][0]; 0(1)
state[3][0]=state[3]1[3]; 0(1)
state[3][3]=state[3]1[2]; 0(1)
state[3] [2]=state[3][1]; 0(1)
state[3] [1]=temp; 0(1)

La ecuacion para determinar la complejidad temporal de la funcion
ShiftRows es:

0(5) + 0(6) + 0(5)

La cual se puede reducir a:

0 (k)

Donde k es el nimero de asignaciones realizadas (16).

4.1.1.4. ANALISIS ASINTOTICO DE LA FUNCION MIXCOLUMNS
Los cuatro bytes de cada columna son multiplicados dentro del campo de

galois por una matriz definida.
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d4 | e0 | b8 | 1le

bf | b4 | 41 | 27

5d | 52 | 11 | 98

30 | ae | f1 | e3
Figura 21: Estado inicial para Mixcolumns

Elaboracion: Propia

La multiplicacion por la matriz dada dentro del Campo de Galois estaria
dada por:
d4] [02 03 01 01 04
bf]1 |01 02 03 01 _ |66
5d| |01 01 02 03 81
301 103 01 01 02 e5

Obtenido este resultado, se reemplaza en la matriz original.

04 | e0 | b8 | 1le

66 | b4 | 41 | 27

81 | 52 | 11 | 98

e5 | ae | f1 | e3
Figura 22: Primer reemplazo de la funcion MixColumns

Elaboracién: Propia

Se procede de la misma manera hasta recorrer toda la matriz de estado

04 | e0 | 48 | 28

66 | bc | f8 | 06

81 | 19 | d3 | 26

e5 | 9a | 7a | 4c
Figura 23 Matriz final de la funcién MixColumns

Elaboracion: Propia
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De esta forma la implementacion de la function MixColumns estaria dada

por:
MixColumns () {
int i;
unsigned char Tmp, Tm, t;
for (I = 0; 1 < 4; i++) { 0(4) (

t=state[0][i]; 0(1)

Tmp = state[0][i]"state[1][i]"state[2][i] state[3][i]; O(1)

Tm = state[0][i] ~ state[l1][i]; 0o(1)
Tm = xtime (Tm) ; o(1)
state[0] [i] "= Tm * Tmp; o(1)
Tm = state[1][i] ~ state[2][i]; 0o(1)
Tm = xtime (Tm) ; 0(1)
state[1][i] ~= Tm " Tmp; 0o(1)
Tm = state[2][i] ~ state[3][i]; 0o(1)
Tm = xtime(Tm); state[2][i] "= Tm "~ Tmp; 0(1)
Tm = state[3][i] ~ t; 0o(1)
Tm = xtime (Tm) ; 0(1)
state[3][i] *= Tm ~ Tmp; 0o(1)

} )

El analisis asintético de la funcion MixColumns () nos da la ecuacion:
0(4 * 0(13)) = 0(k)

Donde k es un valor muy pequefio.

4.1.1.5. ANALISIS ASINTOTICO DE LA FUNCION ADDROUNDKEY
Esta funcion la suma (XOR) la matriz de estado con cada subclave

calculada en la funcion KeyExpansion para cada ronda.

04 | e0 | 48 | 28 a0 | 88 | 23 | 2a

66 | bc | f8 |06 fa |54 | a3 | 6¢

81|19 |d3 |26 fe|2c 39|76

e5 | 9a | 7a | 4c 17 | b1 |39 |05
Figura 24: Estado inicial y sub clave inicial para la funcion AddRoundKey

Fuente: Elaboracion propia
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Sumando (XOR) la primera columna de estado con la primera columna de

la subclave calculada en KeyExpansion.

04 48 28
66 8| |06
81 D a3 | |26
e5 7a 4c

Figura 25: Suma (XOR) de la funcion AddRoundKey

Elaboracién: Propia

La implementacién para la funcion AddRoundKey estaria dada por:

AddRoundKey (int round) {

int i, j;
for(i = 0; 1 < 4; i++){ 0(4(
for(j = 0; J < 4; j++){ 0(4(
state[j] [i]*=RoundKey [round*Nb*4+1i*Nb+7j]; o(1)

} )

} )
}

La ecuacion para calcular la complejidad temporal de la funcion

AddRoundKey esta dada por:

0 (4 (0(4(1))))
Y esta se puede reducir a:
0(k)
Reemplazando en la ecuacion general del andlisis asintético de todo el
algoritmo tenemos
O(KeyExpansion) + O(SubBytes) + O(ShiftRow) + O(MixColumn)
+ 0(AddRoundKey) = 0(k) + O(k) + O(k) + O(k) + O(k)

Reduciendo la ecuacion se tiene

0(k)
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Es decir la complejidad computacional del AES siempre tiende a 0(k)
donde k depende del tamafio de la clave, con los reemplazos con la tabla sBox,
las operaciones xor la tabla Rcon, la rotacion de las funciones ShiftRow y la
multiplicacion con la tabla xTime de MixColumns.

Debemos tener en cuenta que AES se trata de un cifrado por bloques, es
decir, primero cifra un pedazo del texto en plano, para después continuar con
otro pedazo hasta que el texto este completamente cifrado, por lo que la
complejidad depende del tamafio del texto multiplicado por la complejidad del
algoritmo, por lo que tenemos que la complejidad final esta dada por:

0(n) *0(k) = 0(n=*k)

Donde N es el tamafio del bloque a cifrar y k es la complejidad constante

del algoritmo AES.

4.1.2. ENTROPIA DE LAS SALIDAS DEL ALGORITMO AES ORIGINAL

En esta parte de la investigacion se implementé el codigo en c++ siguiendo
el algoritmo publicado por la FIPS, después de realizada la implementacion se
procedio a encriptar archivos de texto de diferentes tamafios, generados con
caracteres al azar por otro programa.

Después se procedid a compartir los archivos encriptados ya que la
compresion de datos se basa en buscar patrones o dependencias mateméaticas
y resumirlos, es decir si se quiere comprimir un archivo que contiene la serie
“‘“AAAAAA” que seria el equivalente a 6 bytes se puede almacenar mejor en “6A”

que literalmente ocuparia 2 bytes; utilizando algoritmos de compresién sobre los
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archivos encriptados se puede demostrar la independencia matemética o
aleatoriedad de sus caracteres.

Para analizar la entropia del algoritmo original se realizaron 2 tipos de
experimentos uno para el mejor caso, en el que los caracteres son repetitivos y
otro para el peor caso en el que todos los caracteres son aleatorios, utilizando

los algoritmos deflate y LZMA.

4.1.2.1. PEOR CASO

Para las pruebas con el peor caso para ambos algoritmos se considero una
clave fuerte como 1Ds$f23-USAbCc12, y archivos con caracteres aleatorios de
diferentes tamafo, para de esta forma crear las condiciones Optimas para
observar los efectos del algoritmo en archivos aleatorios.

Se utilizé la siguiente configuracion con el programa 7-zip y diccionarios
para los diferentes tamafios de archivo, y diferentes tipos de compresion tanto
para los archivos encriptados generados, tanto para la primera clave como para

la segunda clave.

Formato Zip Tipo de compresién LZMA
Nivel de compresion Ultra Tamafo de palabra 8
Numero de hilos de la 8
CPU
Archivos Tamano Diccionario
outputl.txt 762 MB 256 MB
output2.txt — outputll.txt 625 KB 1 MB
outputl2.txt — outputl5.txt 1.98 MB 2 MB
outputl6.txt — output25.txt 3.05 MB 3 MB
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output26.txt — output30.txt 305 MB 256 MB
output31.txt — output40.txt 457 MB 256 MB
output4l.txt — output45.txt 7.81 KB 64 KB
output46.txt — output50.txt 76.2 MB 96 MB

Tabla 32: Configuracion LZMA utilizada para comprimir los archivos
generados para el peor caso con el algoritmo original.

Elaboracién: Propia

Formato Zip Tipo de compresion Deflate

Nivel de compresion Ultra Tamano de palabra 8

Numero de hilos de la
CPU

Tabla 33: Configuracion Deflate utilizada para comprimir los archivos

8 Tamafio de diccionario 32 KB

generados para el peor caso con el algoritmo original.

Elaboracion: Propia

Clave: 1Ds$f23-USAbCc12

Nombre del Tamario del archivo Tamarfio de archivo Tamafio de archivo
archivo comprimido (LZMA) |comprimido (Deflate)

762 MB 762 MB 762 MB

outputl-tt | 850,000,000 bytes) | (800,000,156 bytes) | (800,000,156 bytes)

oUtoUt2. bt 625 KB 625 KB 625 KB
pute. (640,000 bytes) (640,156 bytes) (640,156 bytes)

oUtout3 b 625 KB 625 KB 625 KB
puts. (640,000 bytes) (640,156 bytes) (640,156 bytes)

oUtoUtA bt 625 KB 625 KB 625 KB
puta. (640,000 bytes) (640,156 bytes) (640,156 bytes)
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Ut it 625 KB 625 KB 625 KB
puts. (640,000 bytes) (640,156 bytes) (640,156 bytes)
output6. txt 625 KB 625 KB 625 KB
puto. (640,000 bytes) (640,156 bytes) (640,156 bytes)
output7. txt 625 KB 625 KB 625 KB
puts. (640,000 bytes) (640,156 bytes) (640,156 bytes)
outpUIBX 625 KB 625 KB 625 KB

(640,000 bytes)

(640,156 bytes)

(640,156 bytes)

output9.txt

625 KB
(640,000 bytes)

625 KB
(640,156 bytes)

625 KB
(640,156 bytes)

outputl10.txt

625 KB
(640,000 bytes)

625 KB
(640,158 bytes)

625 KB
(640,158 bytes)

outputll.txt

625 KB
(640,000 bytes)

625 KB
(640,158 bytes)

625 KB
(640,158 bytes)

outputl2.txt

1.98 MB
(2,080,000 bytes)

1.98 MB
(2,080,158 bytes)

1.98 MB
(2,080,158 bytes)

outputl13.txt 1.98 MB 1.98 MB 1.98 MB
P (2,080,000 bytes) (2,080,158 bytes) (2,080,158 bytes)
outputL4.txt 1.98 MB 1.98 MB 1.98 MB

(2,080,000 bytes)

(2,080,158 bytes)

(2,080,158 bytes)

outputl5.txt

1.98 MB
(2,080,000 bytes)

1.98 MB
(2,080,158 bytes)

1.98 MB
(2,080,158 bytes)

outputl6.txt

3.05 MB
(3,200,000 bytes)

3.05 MB
(3,200,158 bytes)

3.05 MB (3,200,158
bytes)

outputl?.txt

3.05 MB
(3,200,000 bytes)

3.05 MB
(3,200,158 bytes)

3.05 MB
(3,200,158 bytes)

output18.txt 3.05 MB 3.05 MB 3.05 MB
P (3,200,000 bytes) (3,200,158 bytes) (3,200,158 bytes)

output19.txt 3.05 MB 3.05 MB 3.05 MB
PE= (3,200,000 bytes) (3,200,158 bytes) (3,200,158 bytes)

output20.txt 3.05 MB 3.05 MB 3.05 MB

(3,200,000 bytes)

(3,200,158 bytes)

(3,200,158 bytes)

output21.txt

3.05 MB
(3,200,000 bytes)

3.05 MB
(3,200,158 bytes)

3.05 MB
(3,200,158 bytes)

output22.txt

3.05 MB
(3,200,000 bytes)

3.05 MB
(3,200,158 bytes)

3.05 MB
(3,200,158 bytes)
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U3 bt 3.05 MB 3.05 MB 3.05 MB

putz3. (3,200,000 bytes) (3,200,158 bytes) (3,200,158 bytes)
P 3.05 MB 3.05 MB 3.05 MB

pute4. (3,200,000 bytes) (3,200,158 bytes) (3,200,158 bytes)
3.05 MB 3.05 MB 3.05 MB

OUtpUE2S.IXE | 3 500,000 bytes) (3,200,158 bytes) (3,200,158 bytes)
outpui26.t 305 MB 305 MB 305 MB

(320,000,000 bytes)

(320,000,158 bytes)

(320,000,158 bytes)

output27.txt

305 MB
(320,000,000 bytes)

305 MB
(320,000,158 bytes)

305 MB
(320,000,158 bytes)

OUtDUL28. it 305 MB 305 MB 305 MB
put<s. (320,000,000 bytes) | (320,000,158 bytes) | (320,000,158 bytes)

Uttt 305 MB 305 MB 305 MB
putes. (320,000,000 bytes) | (320,000,158 bytes) | (320,000,158 bytes)

outpUL30.txt 305 MB 305 MB 305 MB

(320,000,000 bytes)

(320,000,158 bytes)

(320,000,158 bytes)

output31.txt

457 MB
(480,000,000 bytes)

457 MB
(480,000,158 bytes)

457 MB
(480,000,158 bytes)

output32.txt

457 MB
(480,000,000 bytes)

457 MB
(480,000,158 bytes)

457 MB
(480,000,158 bytes)

ottt 457 MB 457 MB 457 MB
putes.tXt 1 (480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
OUtOUL34 it 457 MB 457 MB 457 MB
putea.tXt 1 (480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
OUtbUL3E. it 457 MB 457 MB 457 MB
putso-IXt | 480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
outpUL36.t 457 MB 457 MB 457 MB

(480,000,000 bytes)

(480,000,158 bytes)

(480,000,158 bytes)

output37.txt

457 MB
(480,000,000 bytes)

457 MB
(480,000,158 bytes)

457 MB
(480,000,158 bytes)

oUtout38. bt 457 MB 457 MB 457 MB
putse-Ixt | 480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)

oUtout39. 457 MB 457 MB 457 MB
Putss.Xt 1 480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)

oUtpUEAO.txt 457 MB 457 MB 457 MB

(480,000,000 bytes)

(480,000,158 bytes)

(480,000,158 bytes)
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output41.txt

7.81 KB
(8,000 bytes)

7.96 KB
(8,158 bytes)

7.96 KB
(8,158 bytes)

output42.txt

7.81 KB
(8,000 bytes)

7.96 KB
(8,158 bytes)

7.96 KB
(8,158 bytes)

outputa3.txt 7.81 KB 7.96 KB 7.96 KB
puias. (8,000 bytes) (8,158 bytes) (8,158 bytes)
outputd4.txt 7.81 KB 7.96 KB 7.96 KB
pUIHE: (8,000 bytes) (8,158 bytes) (8,158 bytes)
output4s. txt 7.81 KB 7.96 KB 7.96 KB
PEES: (8,000 bytes) (8,158 bytes) (8,158 bytes)
output46.txt 76.2 MB 76.2 MB 76.2 MB

(80,000,000 bytes)

(80,000,158 bytes)

(80,000,158 bytes)

output4d?.txt

76.2 MB
(80,000,000 bytes)

76.2 MB
(80,000,158 bytes)

76.2 MB
(80,000,158 bytes)

OUtOUAB. it 76.2 MB 76.2 MB 76.2 MB
putas. (80,000,000 bytes) | (80,000,158 bytes) | (80,000,158 bytes)

Uttt 76.2 MB 76.2 MB 76.2 MB
puts. (80,000,000 bytes) | (80,000,158 bytes) | (80,000,158 bytes)

oUpUIS0.txt 76.2 MB 76.2 MB 76.2 MB

(80,000,000 bytes)

(80,000,158 bytes)

(80,000,158 bytes)

Tabla 34: Archivos encriptados con el algoritmo original AES comprimidos

con la clave 1Ds$f23-USAbCc12 (peor caso)

Elaboracion: Propia

Clave: abcdefghijkimnop

Nombre del
archivo

Tamafio del archivo

Tamaio del archivo
comprimido (LZMA)

Tamafio del archivo
comprimido (deflate)

outoutlb. o 762 MB 762 MB 762 MB
puLzb. (800,000,000 bytes) | (800,000,158 bytes) | (800,000,158 bytes)
625 KB 625 KB 625 KB

output2b.txt

(640,000 bytes)

(640,158 bytes)

(640,158 bytes)

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




TESIS UNA - PUNO

Universidad
Nacional del

. 625 KB 625 KB 625 KB
put3b. (640,000 bytes) (640,158 bytes) (640,158 bytes)
outputdb it 625 KB 625 KB 625 KB
: (640,000 bytes) (640,158 bytes) (640,158 bytes)
S 625 KB 625 KB 625 KB
: (640,000 bytes) (640,158 bytes) (640,158 bytes)
625 KB 625 KB 625 KB
Outputeb.txt | 540 000 bytes) (640,158 bytes) (640,158 bytes)
. 625 KB 625 KB 625 KB
put7b. (640,000 bytes) (640,158 bytes) (640,158 bytes)
CutoutEh i 625 KB 625 KB 625 KB
puteD. (640,000 bytes) (640,158 bytes) (640,158 bytes)
- 625 KB 625 KB 625 KB
put=D. (640,000 bytes) (640,158 bytes) (640,158 bytes)
. 625 KB 625 KB 625 KB
put10b. (640,000 bytes) (640,158 bytes) (640,160 bytes)
CutoutiLh i 625 KB 625 KB 625 KB
putlib. (640,000 bytes) (640,158 bytes) (640,160 bytes)
UtbutLoh 1.98 MB 1.98 MB 1.98 MB
putiZb. (2,080,000 bytes) (2,080,160 bytes) (2,080,160 bytes)
CutoutLah i 1.98 MB 1.98 MB 1.98 MB
put13b. (2,080,000 bytes) (2,080,160 bytes) (2,080,160 bytes)
UtoUtL4b b 1.98 MB 1.98 MB 1.98 MB
putl4b. (2,080,000 bytes) (2,080,160 bytes) (2,080,160 bytes)
. 1.98 MB 1.98 MB 1.98 MB
putiSh. (2,080,000 bytes) (2,080,160 bytes) (2,080,160 bytes)
UOUtL6h o 3.05 MB 3.05 MB 3.05 MB
put1eb. (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
UBUtLTh 3.05 MB 3.05 MB 3.05 MB
putl7b. (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
UtoUtLED b 3.05 MB 3.05 MB 3.05 MB
puti8b. (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
UOULLOh o 3.05 MB 3.05 MB 3.05 MB
put1b. (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
3.05 MB 3.05 MB 3.05 MB
output20b.IXt | 3 500,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
SutoutaLh i 3.05 MB 3.05 MB 3.05 MB
put21b. (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
Utbut22b 3.05 MB 3.05 MB 3.05 MB
put22b. (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
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. 3.05 MB 3.05 MB 3.05 MB
put23b. (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
UtoUt4b 3.05 MB 3.05 MB 3.05 MB
put24b. (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
. 3.05 MB 3.05 MB 3.05 MB
put25b. (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
305 MB 305 MB 305 MB
OUtput26b.IXt | 350 000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
— 305 MB 305 MB 305 MB
PU27b.Xt| 350 000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
UBUED 305 MB 305 MB 305 MB
Put28b.txt| - 350 000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
. 305 MB 305 MB 305 MB
Put29b.txt| - 356 000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
T 305 MB 305 MB 305 MB
put30b.txt| - 354 000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
Ut Lh i 457 MB 457 MB 457 MB
putlb.txt| - 450 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
. 457 MB 457 MB 457 MB
PUt3Zb.txt| - 480 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
. 457 MB 457 MB 457 MB
PUt33b.xt| - 480 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
UtoUt34b o 457 MB 457 MB 457 MB
put3ab.tt| - 454 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
. 457 MB 457 MB 457 MB
PUt3Shb.Xt| 450 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
. 457 MB 457 MB 457 MB
PUt3Bb.tXt| - 480 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
T 457 MB 457 MB 457 MB
PUt37b.Xt| 480 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
UBUt3ED b 457 MB 457 MB 457 MB
Put38b.xt| - 450 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
. 457 MB 457 MB 457 MB
PUt39b.Xt| 480 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
457 MB 457 MB 457 MB
outputd0b.tXt | - 451 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
Sutoutalh i 7.81 KB 7.96 KB 7.96 KB
puta2b. (8,000 bytes) (8,160 bytes) (8,160 bytes)
outputd2b ixt 7.81 KB 7.96 KB 7.96 KB

(8,000 bytes)

(8,160 bytes)

(8,160 bytes)
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P 7.81 KB 7.96 KB 7.96 KB
P ' (8,000 bytes) (8,160 bytes) (8,160 bytes)
7.81 KB 7.96 KB 7.96 KB
outputddb.xt| g 450 pytes) (8,160 bytes) (8,160 bytes)
7.81 KB 7.96 KB 7.96 KB
outputsb-Xt | g 550 pytes) (8,160 bytes) (8,160 bytes)
76.2 MB 76.2 MB 76.2 MB
OUtputdBb.IXt| a1 100,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
ULt Th b 76.2 MB 76.2 MB 76.2 MB
PUta7bIXt| 85 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
UtoutASh b 76.2 MB 76.2 MB 76.2 MB
PUtsb-IXt| 80,000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
UBUt4Sh 76.2 MB 76.2 MB 76.2 MB
PUtadb-Ixt| 80,000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
T 76.2 MB 76.2 MB 76.2 MB
PUtSOB-IXt | 85 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)

Tabla 35: Archivos encriptados con el algoritmo original AES comprimidos
con la clave abcdefghijkimnop (peor caso)

Elaboracion: Propia

Al comprimir los archivos generados por el algoritmo de encriptacion estos
aumentan de tamafio ya que estos archivos aseguran una alta entropia entre los
caracteres, y se agrega los headers o cabeceras propios del algoritmo de
compresion.
4.1.2.2. MEJOR CASO

Para el mejor caso se tomo la clave aaaaaaaaaaaaaaaa y se genero
archivos de un solo caracter repetido varias veces similares a “rrrrrrrrrrrrrrrr”,

Se utilizé la siguiente configuracion con el programa 7-zip y diccionarios
para los diferentes tamafos de archivo, tanto para los archivos generados con la

clave 1 como para la clave 2.
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Formato Zip Tipo de compresion LZMA
Nivel de compresion Ultra Tamarfo de palabra 8
Numero de hilos de la 8
CPU
Archivos Tamafo Diccionario
outputls.txt 38.1 MB 48 MB
output2s.txt — outputlls.txt 78.1 KB 64 KB
outputl?2.txt — output21.txt 781 KB 1 MB
output22.txt — output31.txt 7.81 KB 64 KB
output32.txt — output40.txt 6.25 KB 64 KB
output41.txt 78.1 KB 64 KB
output4?2.txt — output45.txt 7.81 KB 64 KB
output46.txt 76.2 MB 96 MB
output47.txt — output50.txt 78.1 KB 64 KB

Tabla 36: Configuracion LZMA utilizada para comprimir los archivos

generados para el mejor caso con el algoritmo original.

Elaboracion: Propia

Formato Zip Tipo de compresién Deflate
Nivel de compresion Ultra Tamarfo de palabra 8
Numero %?DB”OS dela 8 Tamafio de diccionario 32 KB

Tabla 37: Configuracion Deflate utilizada para comprimir los archivos

generados para el mejor caso con el algoritmo original.

Elaboracion: Propia
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Clave: aaaaaaaaaaaaaaaa

Nombre del
archivo

Tamarfio del archivo

Tamaio de archivo
comprimido (LZMA)

Tamarfo de archivo
comprimido (deflate)

outputls.txt

38.1 MB
(40,000,000 bytes)

5.76 KB
(5,899 bytes)

84.5 KB
(86,549 bytes)

outDUL2S. txt 78.1 KB 265 bytes 371 bytes
putes. (80,000 bytes) (265 bytes) (371 bytes)
utbuts i 78.1 KB 265 bytes 367 bytes
putss. (80,000 bytes) (265 bytes) (367 bytes)
7.81 KB 265 bytes 369 bytes
output4s. txt (8,000 bytes) (265 bytes) (369 bytes)
SUbutSs. b 78.1 KB 265 bytes 370 bytes
pULoS. (80,000 bytes) (265 bytes) (370 bytes)
78.1 KB 265 bytes 372 bytes
OUtpUt6S. txt (80,000 bytes) (265 bytes) (372 bytes)
78.1 KB 265 bytes 368 bytes
output7s. txt (80,000 bytes) (265 bytes) (368 bytes)
CUbutEs. b 78.1 KB 265 bytes 370 bytes
pULes. (80,000 bytes) (265 bytes) (370 bytes)
78.1 KB 265 bytes 367 bytes
outputds. txt (80,000 bytes) (265 bytes) (367 bytes)
78.1 KB 265 bytes 370 bytes
outputlOs.tt| 3 000 bytes) (265 bytes) (370 bytes)
78.1 KB 267 bytes 372 bytes
outputlIs.tXt| g4 000 bytes) (267 bytes) (372 bytes)
781 KB 370 bytes 1.88 KB
Outputl2s.txt| 840,000 bytes) (370 bytes) (1,928 bytes)
CutbutlEs i 781 KB 371 bytes 1.88 KB
P ' (800,000 bytes) (371 bytes) (1,930 bytes)
781 KB 370 bytes 1.88 KB
outputlas.txt| 840,000 bytes) (370 bytes) (1,928 bytes)
781 KB 371 bytes 1.88 KB
OUtpUtLSS.IXt | 800,000 bytes) (371 bytes) (1,930 bytes)
CUtbutl6s i 781 KB 371 bytes 1.88 KB
putos. (800,000 bytes) (371 bytes) (1,928 bytes)
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outputl7s.txt 781 KB 371 bytes Sa v
(800,000 bytes) (371 bytes) (1,930 bytes)
outputlss.tt (SOOY,SC:)LOKl?ytes) (2% Eittgi) (113598;;“893)
output19s.txt (SOOY,SéJLOKkI)ByteS) é;i Eﬁgz) (1’519578&893)
output20s.txt 781 KB 371 bytes 525 b
(800,000 bytes) (371 bytes) (1,929 bytes)
output2ls.tt (SOOY,SC:)LOKl?ytes) (2% Eﬁgz) (113578;;“893)
output22s.txt (8,Z)§Olbfllt?,es) ég; Eﬁzz) éig Eﬁzz)
output23s.txt (8&?01;3[3%) ég Eﬁzz) éig Eﬁzi)
output24s.txt (&Z)golbf/ltaes) ég; Eﬂgi) éi; Eﬁgi)
output25s.txt (8,Z)§Olbfllt?,es) ég; Eﬁzz) é;g Eﬁzz)
output26s.txt (8&?01;;15) ég; Eﬁﬁi) égg gzttgi)
output27s.txt (&ggolbl;ltses) ég; E;/ttgz) éig gﬁgz)
output28s.txt (8,3(5)301bf/l‘[365) ég; Eﬁ; (328 gﬁ;
output29s.txt (8;?01;;'.[365) ég; Ei,’ttgi) égg g;lttgi)
output30s.txt (8,2'(;301;;?(95) ég; Eﬁgz) éig Eﬁgz)
output31s.txt (8,Z)§Olb}§)t?,es) ég; Eﬁ; éig Eﬁgz)
output32s.txt (6,?1.02(;5 b|§/ItBes) égg Ei,'ttgz) éig mgi)
output33s.txt (6,3505 bf/ltges) égg Eﬁg:) ég Eﬁgz)
output34s.txt (6,?1.0205 b|§/lt3es) égg Eitt:) ég gﬁgi)
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output36s.txt (6,2.025 bf/ltaes) égg Eﬁg; éig Ezttgz)
output37s.txt (6,?1.025 bf/ltaes) égg Eﬁg; éi; Eﬁgi)
output38s.txt (6,?16205 bf/lt?,es) égg E{:Zi) éig Eﬁgi)
output39s.txt (6,2.025 bf/ltaes) égg Eﬁg; éii Ezttgz)
output40s.txt (6,?1.0205 bf/lt?,es) égg Eﬁzz) éii Eﬁzz)
OUpLT41s. txt (80,7c§36cl> E;I/Btes) é‘é? Bﬁzz) (g’;g Eﬁz;
output42s.txt (&Z)golbf/ltaes) ég; Eﬂgi) éig Eﬁgi)
output43s.txt (85'(;301;;?(93) ég; Eﬁzz) éig Eﬁzz)
output4d4s.txt (8,ggolb|§/|t3es) ég; Eﬁﬁi) éig Ezttgi)
output45s.txt (&ggolbl;ltses) ég; E;/ttgz) éig gﬁgz)
output46s.txt 76.2 MB 1haks 00 by
(80,000,000 bytes) (11,543 bytes) (172,900 bytes)

output47s.tt (807(?6%) E)I?tes) é‘é? Ex);ttgz) (3;1 gl);ttgz)
output48s. txt (80,7(;3(5% E?tes) ég; Eﬁgz) (:3"";i E{;g;
output49s.txt (807(?6%) E}I?tes) ég; Eﬁ; (?,;g mg;
outputs0s. tt (80,75(5%) E;I/Btes) é?,; giflttzz) (g;(()’ gﬁ:i)

Tabla 38: Archivos encriptados con el algoritmo original AES comprimidos
con la clave aaaaaaaaaaaaaaaa (mejor caso)

Elaboracion: Propia
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Clave: 11111111112111111

Nombre del
archivo

Tamarfio del archivo

Tamaio de archivo
comprimido (LZMA)

Tamarfo de archivo
comprimido (deflate)

outputlz.txt

38.1 MB
(40,000,000 bytes)

5.76 KB
(5,899 bytes)

84.5 KB
(86,550 bytes)

output2z. txt 78.1 KB 265 bytes 370 bytes
putez. (80,000 bytes) (265 bytes) (370 bytes)
Uouty b 78.1 KB 265 bytes 370 bytes
putoz. (80,000 bytes) (265 bytes) (370 bytes)
7.81 KB 265 bytes 369 bytes
output4z.txt (8,000 bytes) (265 bytes) (369 bytes)
78.1 KB 265 bytes 369 bytes
outputSz.txt (80,000 bytes) (265 bytes) (369 bytes)
78.1 KB 265 bytes 369 bytes
output6z.txt (80,000 bytes) (265 bytes) (369 bytes)
78.1 KB 265 bytes 370 bytes
output7z.txt (80,000 bytes) (265 bytes) (370 bytes)
U o 78.1 KB 265 bytes 371 bytes
putez. (80,000 bytes) (265 bytes) (371 bytes)
78.1 KB 265 bytes 370 bytes
output9z.txt (80,000 bytes) (265 bytes) (370 bytes)
78.1 KB 267 bytes 370 bytes
outputlOz.t| a4 000 bytes) (267 bytes) (370 bytes)
78.1 KB 267 bytes 371 bytes
outputlIz.txt| g4 000 bytes) (267 bytes) (371 bytes)
781 KB 371 bytes 1.88 KB
outputl2z.txt| 840,000 bytes) (371 bytes) (1,926 bytes)
utoutls i 781 KB 371 bytes 1.88 KB
P ' (800,000 bytes) (371 bytes) (1,929 bytes)
781 KB 371 bytes 1.88 KB
outputlaz.txt|  g40 000 bytes) (371 bytes) (1,928 bytes)
781 KB 371 bytes 1.88 KB
OUtputlSz.Xt | 840,000 bytes) (371 bytes) (1,929 bytes)
UtoutL6s i 781 KB 371 bytes 1.88 KB
put1oz. (800,000 bytes) (371 bytes) (1,931 bytes)
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outputl7z.txt 781 KB 371 bytes Sar v
(800,000 bytes) (371 bytes) (1,931 bytes)
outputl8z.tt (SOOY,SC:)LOKl?ytes) (2% Eﬁgz) (113598;;“893)
output19z.txt (songé)LOKtl)Sytes) (g% Eﬁg; (1,51)§f bﬁes)
output20z.txt 781 KB 371 bytes o2 b
(800,000 bytes) (371 bytes) (1,927 bytes)
OULpUT2] 2. txt (SOOY,SC:)LOKl?ytes) (2% Eﬁgz) (1;5?5 bf’ltses)
output22z.txt (8,Z)§Olbfllt?,es) ég; Eﬁzz) é;g Eﬁzz)
output23z.txt (8&?01;3[3%) ég Eﬁzz) éig Eﬁzi)
output24z.txt (&Z)golbf/ltaes) ég; Eﬂgi) éi; Eﬁgi)
output25z.txt (8’3'(;301;;?65) ég; Eﬁzz) égi Eﬁzz)
output26z.txt (8&?01;;15) ég; Eﬁﬁi) ég gzttgi)
output27z.txt (&ggolbl;ltses) ég; E;/ttgz) éig gﬁgz)
output28z.txt (8,3(5)301bf/l‘[365) ég; Eﬁ; (328 gﬁ;
output29z.txt (8;?01;;'.[365) ég; Ei,’ttgi) éig g;lttgi)
output30z.txt (8,2'(;301;;?(95) ég; Eﬁgz) éig Eﬁgz)
output31z.txt (8,Z)§Olb}§)t?,es) ég; Eﬁ; éig Eﬁgz)
output32z.txt (6,?1.02(;5 b|§/ItBes) égg Ei,’ttgz) éig mgi)
output33z.txt (6,3505 bf/ltges) égg Eﬁg:) éig Eﬁgz)
output34z.txt (6,?1.0205 b|§/lt3es) égg Eitt:) éig g;,tt:)
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output35z.txt (6,?1.0205 b};lt?,es) égg Eﬁzz) éig Eﬁzz)
output36z.txt (6,2.025 bf/ltaes) égg Eﬁg; éig Ezttgz)
output37z.txt (6,?1.025 bf/ltaes) égg Eﬁg; éig Eﬁgi)
output38z.txt (6,?16205 b};lt?,es) égg E{:Zi) éig Eﬁgi)
output39z.txt (6,2.025 bf/ltaes) égg Eﬁg; ég Ezttgz)
output40z.txt (6,25()5 b};ItBes) égg Eﬁzz) éig Eﬁgz)
OUpLIT41Z. txt (80,7c§36cl> E;I/Btes) é‘é? Bﬁzz) (g’;g Eﬁz;
output42z.txt (8,Z)§Olb€t3es) ég; Eﬁgi) éii Ezttgi)
output43z.txt (8,Z)§Olbfllt?,es) ég; Eﬁzz) é;g Eﬁzz)
output44z.txt (8,ggolb|§/|t3es) ég; Eﬁﬁi) éig Ezttgi)
output45z.txt (&ggolbl;ltses) ég; E;/ttgz) éig gﬁgz)
output46z.txt 76.2 MB 1haks o1 b
(80,000,000 bytes) (11,543 bytes) (172,901 bytes)

output47z.tt (807(?6%) E)I?tes) é‘é? Ex);ttgz) (3;g gl);ttgz)
output48z.txt (80,7(;3(5% E?tes) ég; Eﬁgz) (:3”;:3” E{;g;
output49z.txt (807(?6%) E}I?tes) ég; Eﬁ; (?,;3 Eﬁgz)
outputs0z.tt (80,75(5%) E;I/Btes) é?,; giflttzz) (g% gﬁ:i)

Tabla 39: Archivos encriptados con el algoritmo original AES comprimidos
conlaclave 1111111111111111 (mejor caso)

Elaboracion: Propia

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

Altiplano

TESIS UNA - PUNO g ; Nacional del

En este caso existe una gran disminucion del tamafio de los archivos ya
gue Rijndael es un algoritmo de encriptacion por bloques de 128 bits, debido a
gue el archivo a encriptar tiene caracteres repetitivos, el primer bloque se repetira
hasta cubrir la totalidad del archivo, al comprimir el archivo encriptado el
resultado sera igual a comprimir los primeros 128 bits multiplicado por el nUmero
de repeticiones de este hasta cubrir el tamafo total del archivo, sumando el

tamafio los headers o cabeceras del algoritmo de compresion.

4.1.3. ANALISIS DE LA FUNCION SHIFTROW DEL PROCESO, ENTRADAS
Y SALIDAS

En el algoritmo Rijndael la funcion shiftrow opera las filas del estado,
cambia ciclicamente los bytes en cada fila por un cierto desplazamiento. Para
AES, la primerafila se deja sin cambios. Cada byte de la segunda fila se desplaza
uno a la izquierda. De manera similar, la tercera y cuarta filas se desplazan por

desplazamientos de dos y tres respectivamente, de la manera que sigue.

aoo | ao,1 | ao,2 | ao,3 ao,0 | ao,1 | ao,2 | ao,3

aio | ail | ai1,2 | ai3 dail | ai2 | ai1,3 | a1,0

ShiftRows ()

_)
azo | az1 | a2 | azs az2 | d23 | az2o | aA21

aso | as1 | as2 | ass ass3 | aso | as1 | asz2

Tabla 40: Transformacion ShiftRows

Elaboracion: Propia

Para las claves de 128 bits se usan 10 rondas, 12 rondas para las claves

de tamafio 192 y 14 para las claves de 256 bits. Por lo que los desplazamientos
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en la funcién ShiftRows ignorando las demas trasformaciones quedarian de la

siguiente manera.

ao,0 | ao,1 | ao,2 | ao,3 ao,0 | Ao,1 | 40,2 | Ao0,3

aio | ail | Ai2 | Ai3 dail | di2 | Ai,3 | A1,0
_)

az2o | azi| azz2 | azs az2 | Az3 | dzo | @21

as3o | as1 | asz2 | ass a33 | aso | @31 | asz2

Tabla 41: Primera Ronda ShiftRows

Elaboracion: Propia

ao,0 | Ao,1 | @o,2 | ao,3 ao,0 | Ao,1 | Ao0,2 | &o0,3
ail | ai2 | ai,3 | aio ai2 | adi3 | aio | ail
_)
az2 | az3 | azo | az1 az2o0 | Azl | azz2 | azz3
asz3 | aso | as1 | as.2 az2 [ a33 | a3,0 | a31

Tabla 42: Segunda Ronda ShiftRows

Elaboracion: Propia

ao,0 | Ao,1 | @o,2 | ao,3 ao,0 | Ao,1 | Ao0,2 | Ao0,3

ai2 | ai3 | aio | ail ai3 | aio | ail | ai2
_)

az2o | azi| azz2 | az3s az2 | Az3 | dzo | az1

aszz2 | as3 | aso | asz1 asl | As32 | A3,3 | a3,0

Tabla 43: Tercera Ronda ShiftRows

Elaboracion: Propia

ao,o | ao,1 | @ao,2 | ao,3 ao,0 | Ao,1 | @o0,2 | &o,3
a3 | aio| a1 | aiz aio | ail | aiz2 | ai,3
_)
az2 | az3 | adzo | az1 az2o0 | Azl | dzz2 | @23
azl | as2 | as3 | aso aso | a3,1 | @32 | a3,;3

Tabla 44: Cuarta Ronda ShiftRows

Elaboracién: Propia
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De estas tablas podemos apreciar que:
e Laronda4, lafuncién ShiftRows regresa a la matriz a su posicion inicial
e Laronda 10, las posiciones de la matriz obtenida son las misma que
en la segunda ronda
e Laronda 12, las posiciones de la matriz obtenida es igual que la matriz
inicial.
e Laronda 14, las posiciones de la matriz obtenida son las mismas que
en la segunda ronda.
Tenemos 2 posibles estados finales para cualquier nimero de rondas (Nr)

utilizados en el algoritmo Rijndael.

4.2. DISENO DE LAS MODIFICACIONES DEL ALGORITMO RIJNDAEL
Para realizar el estudio del impacto de la modificaciéon del AES se modific

el algoritmo original de la siguiente forma:

4.2.1. MODIFICACION Y ANALISIS DE LA FUNCION KEYEXPANSION
Ademas de expandir las claves calculamos los movimientos que

realizaremos en ShiftRow sumando los elementos de las filas de cada clave

expandida y aplicandoles modulo 2 de manera que obtendremos un array de 1

0 0 que llamaremos ShiftMoves.

2b | 28| ab | 09]a0| 88|23 |2aff2|7a|59|73]3d| 47| 1le | 6d d0o| c9 | el | b6
7e | ae | f7 | cf | fa| 54| a3 | 6¢cfc2 |9 |35(59]80| 16| 23| 7a 14 | ee | 3f | 63
15| d2 | 15| 4f ) fe| 2c | 39| 76]95| b9 | 80| f6 447 | fe | 7e | 88 f91| 25| Oc| Oc
16 | a6 | 88 3c |17 | b1 | 39|05 f2| 43| 7a|7f])7d| 3e | 44| 3b a8 | 89| c8 | ab6
Clave de Sub clave de Sub clave de Sub clave de Sub clave de
cifrado ronda 1 ronda 2 ronda 3 ronda Nr

Tabla 45: Subclaves de la funcién KeyExpansion

Fuente Elaboracion Propia
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Sumando los elementos de las filas de la primera sub-clave:

(a0 + 88 + 23 + 2a)Mod 2 = 1
(fa+54+a3+6c)Mod2 =1
(fe+2c+39+76)Mod2 =1

(17+ b1+ 39+ 05)Mod2 =0

Guardamos estos resultados en el array ShiftMoves por lo que en este
tendremos elementos, que definiran la direccién de las movidas en la funcion

ShiftRows.

4.2.2, MODIFICACION Y ANALISIS DE LA FUNCION SHIFTROW

En esta seccion describiremos las principales modificaciones propuestas
para el algoritmo AES y analizaremos cuales son las posibles principales salidas
del algoritmo modificado.

e Conservaremos la primera fila intacta como en el algoritmo original,

e Para la segunda fila, verificamos ShiftMoves[(4*round)-3], en caso de
ser 0 el movimiento de la fila en ShiftRow () sera a la izquierda en caso
de ser 1 a la derecha.

e Para la tercera fila, verificamos ShiftMoves[(4*round)-2], en caso de
ser 0 el movimiento de la fila en ShiftRow () sera a la izquierda en caso
de ser 1 a la derecha.

e Para la ultima fila, verificamos ShiftMoves[(4*round)-1], en caso de ser
0 el movimiento de la fila en ShiftRow () sera a la izquierda en caso de

ser 1 a la derecha.
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La modificacién de esta funcion nos da cuatro posibles salidas para cada

ronda.

aoco | aol | aAo2 | ao3

aio | a1l | a2 | a3

az2o | azi a2 | az3

aso | as1 | az2 | asa
Q0,0 | Ao,1 | @02 | A0,3 Q0,0 | Ao,1 | A0,2 | @0,3 Q0,0 | @o0,1 | @02 | A0,3 ao,0 | Ao,1 | A0,2 | A0,3
ail|ai2|ais|aio aiz|aio |ail| a2 aio (a1 | a2 | a3 aio|ail| a2 | a3
azz2 |azsz|azo | a1 az2 | azs|azo | a1 az2 | azs |azo|azi a2 |azs|azo | azi
ass|aso|asl|asz ass | aso |as1 | asz aso | asi|asz2|ass aso | Azl | asz2 | asa

Tabla 46: Posibles salidas para la primera ronda de ShiftRows

Elaboracion: Propia

4.2.3. ANALISIS DE LA MODIFICACION EN LA FUNCION SHIFTROWS DEL
PROCESO, ENTRADAS Y SALIDAS
La modificacidén en la funcion ShiftRows del algoritmo Rijndael opera las
filas de la matriz de estado; cambia ciclicamente los bytes en cada fila por un
desplazamiento definido en la funcidn KeyExpansion. Para esta modificacion,
igual que en el algoritmo original.
e La primera fila se deja sin cambios
¢ En la segunda fila, cada byte se desplaza una posicion a la izquierda
o derecha, la direccion de este desplazamiento esta definido por la
variable ShiftMoves.
e En latercera fila, cada byte se desplaza 2 posiciones a la izquierda o
derecha, la direccion de este desplazamiento también esta definida en

la variable ShiftMoves.
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e En la cuarta fila, cada byte se desplaza 3 posiciones a la izquierda o
derecha, la direccion de este desplazamiento también esta definida en

la variable ShiftMoves.

ao,o | aoa ao,2 | ao3

aio ail ai2 ais

az,o azi az;2 azz3s

aso | asa asz2 | aszs

ao,0 | Ao,1 | @o,2 | @0,3 ao,0 | Ao,1 | &o,2 | A0,3 ao,0 | @o,1 | @o,2 | Ao,3 ao,0 | ao,1 | @o,2 | @03
ail | ai2| a3 | ao ai3 | aio|ail | a2 ail|ai2 | a3 | aio ai3|aio|ail | a2
az2 (a3 | azo | azi az2 | a3 |azo | azi a2 | azs (azo | azi az2 | a3 | azo | azi
as3 | aso | asi | asz aszs | aso | asi | asz asi | asz2 | ass| aso asl | asz2 | aszs| aso

Tabla 47: Posibles matrices finales para la modificacion de la funcién
ShiftRows

Elaboracion: Propia

Tememos cuatros posibles estados finales después de la primera ronda,
después de la segunda tendremos 16 posibles estados, podemos deducir que
los posibles estados finales estan dado en razon de 4V", donde Nr es el niUmero

de rondas del algoritmo.

4.3. IMPLEMENTACION Y ANALISIS DE LA MODIFICACION DEL
ALGORITMO RIIJNDAEL.

En este capitulo se describe la implementacion del nuevo algoritmo para
las funciones KeyExpansion y ShiftRows planteado en el sub capitulo 42, se

implemento el algoritmo utilizando el lenguaje c++, también se realiz6 el analisis
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de la complejidad temporal utilizando la notacion big O é O mayudscula y posterior
a esto se comprimieron los archivos encriptados, de esta manera podremos

medir de la entropia de las salidas.

4.3.1. ANALISIS ASINTOTICO DE LA MODIFICACION DE LA FUNCION
KEYEXPANSION

Basandonos en la modificacion planteada en el sub capitulo 4.2.1 se
plantea que el nuevo algoritmo KeyExpansion sea capaz de sumar los cuatro
elementos de cada fila de la matriz de estado de cada subclave generada, a este
resultado se debe aplicar la operacion Mod 2 (%2), para almacenarlo en un array

ShiftMoves;

k3,0 k3,1 k3,2 k3,3

Tabla 48: Matriz de subclaves

Elaboracion: Propia

Smo = (ko'o, kO,l) ko'z, k0’3)MOd 2 sz = (kz'o, k2,1' k2'2, k2’3)M0d 2

Smy = (kl,o» ki1, k2, k1,3)M0d 2 Smy = (k3,o; k31, k35, k3,3)M0d 2

ShiftMoves|[Nr * 4] = [Smy, Smy, Smy, Sms, ..., Syrea—1]
Por lo que la implementacion final en c++ de la modificacién de la funcion

KeyExpansion estaria dada por:
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KeyExpansion () {
int 1, 73;
unsigned char templ[4],k;

for (i=0; 1i<Nk; i++){
RoundKey[i*4]=Key[i*4];
RoundKey[i*4+1]=Key[1i*4+1];
RoundKey [1*4+2]=Key[i*4+2];
RoundKey[1*4+3]=Key[1i*4+3];

}

while (1 < (Nb * (Nr+1))){
for (3=0;3<4;j++) {
temp[j]=RoundKey[ (i-1) * 4 + jI;
}

if (i % Nk == 0){
{// Funcién RotWord ();
k = temp[O0];
temp[0] = temp[l];
temp[l] = temp[2];
temp[2] = temp[3];
temp[3] = k;

}
{// Funcién SubWord ();

temp [0]=getSBoxValue (temp[0]) ;
temp[l]=getSBoxValue (temp[1l]) ;
temp[2]=getSBoxValue (temp[2]) ;
temp [3]=getSBoxValue (temp[3]) ;
}
temp[0] = temp[0] ~ Rcon[i/Nk];
}
else if (Nk > 6 && 1 % Nk == 4){
{// Funcién Subword()
temp [0]=getSBoxValue (temp[0]) ;
temp[l]=getSBoxValue (temp[1l]) ;
temp [2]=getSBoxValue (temp[2]) ;
temp [3]=getSBoxValue (temp[3]) ;
}
}
RoundKey[1i*4+0] = RoundKey|[ (1-Nk) *4+0]
RoundKey[1i*4+1] = RoundKey|[ (1-Nk)*4+1]
RoundKey[1*4+2] = RoundKey[ (1i-Nk) *4+2]

RoundKey [1*4+3] RoundKey [ (1-Nk) *4+3]
ShiftMoves [i-Nk] =
RoundKey[1i*4+2] + RoundKey[1i*4+3]) % 2;
i++;
}
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O(Nk)(
0(1)
o)
0(1)
0(1)

)

O(Nb * (Nr + 1))(
0(4)(
0(1)
)

o) +

0(1/Nk)
0(1/Nk)
0(1/Nk)
0(1/Nk)
0(1/Nk)

O(getSBoxValue/Nk)
O(getSBoxValue/Nk)
O(getSBoxValue/Nk)
O(getSBoxValue/Nk)

0(1/Nk)

o) +
O(getSBoxValue/Nk)
O(getSBoxValue/Nk)

O(getSBoxValue/Nk)
O(getSBoxValue/Nk)

temp[0]; 0(1)

[
temp[l], 0(1)
temp[2]; 0(1)
temp[3], o)
+ RoundKey [1*4+1] +
o(1)
o)

)
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El andlisis asintotico de la funcion KeyExpansion () nos da la ecuacion:

O(Nk) +O[ Nb
5 + 4(getSBoxVal tSBoxVal
covr+ D[ 0@ +0 (getSBoxValue) L0 (ge oxVa ue)
Nk 4
+ 0(5))
Donde:

Nr: es el nimero de rondas (10,12 y 14).
Nk: Namero de palabras que comprenden la clave de cifrado. (4,6 o 8).

Nb: Nimero de columnas es 4 para todos los casos.

Estos valores se desestiman ya que no representan mayor complejidad
ejecutarlos; la funcion getSBoxValue() es una asignacion simple por lo que la

ecuacion también se reduce a:

5 + 4(getSBoxVal tSBoxVal
0(k) +0 4*(k+1)<0(4)+0< (gek = aue)>+0(—ge =)

+ 0(5))

Reduciendo la ecuacion quedaria como

etSBoxValue etSBoxValue
0 <(g k )> +o(F——)
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La funcién getSBoxValue no se modifica por lo que su tiempo asintético al
ejecutarse sigue siendo el mismo O(k) por lo que podemos asumir que la
ecuacion asintotica final para la modificacion de funcion KeyExpansion es:

0(k)

Con lo que demostramos que la modificacién de la funcion KeyExpansion

no tiene mayor complejidad temporal que el original

4.3.2. ANALISIS ASINTOTICO DE LA MODIFICACION DE LA FUNCION
SHIFTROWS

La nueva funcién ShiftRows deberia poder leer la variable ShiftMoves para
identificar la direccidn en la que tiene que mover cada fila de la matriz de estado

y realizar los movimientos a la matriz de estado, el cddigo final quedara como:

ShiftRows (int round) {
char temp;

if (ShiftMoves [ (4*round)-3]==0) { o) + (
temp=state[1] [0]; o)
state[1] [0]=state[1][1]; o)
state[1][1]=state[1][2]; 0(1)
state[l][2]=state[l][3]; o(1)
state[l] [3]=temp; o)

} )

else if (ShiftMoves|[ (4*round)-3]1==1) { 0(1) +(
temp=state[1l] [3]; 0(1)
state[1][3]=state[1][2]; 0(1)
state[1][2]=state[1][1]; 0(1)
state[1][1]=state[1][0]; o)
state[1] [0]=temp; 0(1)

} )

// Rotate second row 2 columns to left or right

temp=state[2][0]; o(1)
state[2] [0]=state[2][2]; o(1)
state[2] [2]=temp; o(1)
temp=state[2] [1]; o(1)
state[2] [1]=state[2][3]; o(1)
state[2] [3]=temp; o(1)
if (ShiftMoves|[ (4*round)-2]==0) { 0(1) +(
temp=state[3][0]; o)
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state[3][0]=state[3][3]; o)
state[3][3]=state[3]11[2]; 0(1)
state[3][2]=state[3]11[1]; 0(1)
state[3] [1l]=temp; 0(1)

} )

else if (ShiftMoves|[ (4*round)-2]1==1) { o) +(
temp=state[3][0]; o)
state[3] [0]=state[3][1]; o)
state[3] [1]=state[3][2]; 0(1)
state[3] [2]=state[3][3]; 0(1)
state[3] [3]=temp; 0(1)

La ecuacion para definir la complejidad temporal de la nueva funcién
ShiftRows estaria definida por:

0(1) +0(5) + 0(1) + 0(5) + 0(6) + 0(1) + 0(5) + 0(1) + 0(5)

Por ser nUmeros naturales la ecuacion se puede resumir a:

0(k")

Donde k es una constante.

Ya no se realizd el analisis asintético de las demés funciones por que no
se modificaron, el analisis asintético es el mismo, por lo que la ecuacion general
del algoritmo quedaria dada por:

O(KeyExpansion) + O(AddRoundkey)

+ 0 (Nr(O(SubBytes) + O(ShiftRows) + O(MixColumns)

+ 0(AddRoundK ey))) + O(subBytes) + O(ShiftRows)

+ O(AddRoundkey)

Reduciendo la ecuacion:
O(KeyExpansion) + O(SubBytes) + O(ShiftRow) + O(MixColumn)

+ 0(AddRoundKey)
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Reemplazando

0(k) + 0(k) + O(k") + 0(k) + O(k")

Esta ecuacion se puede reducir a:

0(k)

4.3.3. ENTROPIA DE LAS SALIDAS DEL ALGORITMO AES MODIFICADO.
Se implementé la modificacién del algoritmo en el lenguaje c++, se encripto
los mismos archivos de texto utilizados con el algoritmo original, con las mismas
claves utilizadas anteriormente, luego se procedié a comprimir dichos archivos
con el fin de encontrar dependencia matematica entre sus caracteres, para asi
tener una medida del impacto de la modificacion de las funciones en las salidas

del algoritmo.

4.3.3.1. PEOR CASO

Para las pruebas con el peor caso para ambos algoritmos se consider6 una
clave fuerte como 1Ds$f23-USAbCcl2, y archivos con caracteres aleatorios de
diferentes tamafo, para de esta forma crear las condiciones 6ptimas para
observar los efectos del algoritmo en archivos aleatorios.

Se utilizé la siguiente configuracion con el programa 7-zip y diccionarios
para los diferentes tamafos de archivo, y diferentes tipos de compresion tanto
para los archivos encriptados, tanto para los archivos generados con la clave 1

como para la clave 2.

Formato Zip Tipo de compresion LZMA
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Nivel de compresion Ultra Tamafio de palabra 8
Numero de hilos de la 8
CPU
Archivos Tamafo Diccionario
outputl.txt 762 MB 256 MB
output2.txt — outputl1.txt 625 KB 1 MB
outputl2.txt — outputl5.txt 1.98 MB 2 MB
outputl6.txt — output25.txt 3.05 MB 3 MB
output26.txt — output30.txt 305 MB 256 MB
output31.txt — output40.txt 457 MB 256 MB
output4l.txt — output4S.txt 7.81 KB 64 KB
output46.txt — output50.txt 76.2 MB 96 MB

Tabla 49: Configuracion LZMA utilizada para comprimir los archivos
generados para el peor caso con el algoritmo modificado.

Elaboracion: Propia

Formato Zip Tipo de compresién Deflate

Nivel de compresion Ultra Tamarfo de palabra 8

Numero de hilos de la
CPU

Tabla 50: Configuracion Deflate utilizada para comprimir los archivos

8 Tamarfio de diccionario 32 KB

generados para el peor caso con el algoritmo modificado.

Elaboracion: Propia
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Clave: 1Ds$f23-USAbCc12

Nombre del
archivo

Tamarfio del archivo

Tamaio de archivo
comprimido (LZMA)

Tamarfo de archivo
comprimido (Deflate)

outputl.txt

762 MB
(800,000,000 bytes)

762 MB
(800,000,156 bytes)

762 MB
(800,000,156 bytes)

output2.txt

625 KB
(640,000 bytes)

625 KB
(640,156 bytes)

625 KB
(640,156 bytes)

output3.txt

625 KB
(640,000 bytes)

625 KB
(640,156 bytes)

625 KB
(640,156 bytes)

output4.txt

625 KB
(640,000 bytes)

625 KB
(640,156 bytes)

625 KB
(640,156 bytes)

output5.txt

625 KB
(640,000 bytes)

625 KB
(640,156 bytes)

625 KB
(640,156 bytes)

output6.txt

625 KB
(640,000 bytes)

625 KB
(640,156 bytes)

625 KB
(640,156 bytes)

output7.txt

625 KB
(640,000 bytes)

625 KB
(640,156 bytes)

625 KB
(640,156 bytes)

output8.txt

625 KB
(640,000 bytes)

625 KB
(640,156 bytes)

625 KB
(640,156 bytes)

output9.txt

625 KB
(640,000 bytes)

625 KB
(640,156 bytes)

625 KB
(640,156 bytes)

outputl10.txt

625 KB
(640,000 bytes)

625 KB
(640,158 bytes)

625 KB
(640,158 bytes)

outputll.txt

625 KB
(640,000 bytes)

625 KB
(640,158 bytes)

625 KB
(640,158 bytes)

outputl2.txt

1.98 MB
(2,080,000 bytes)

1.98 MB
(2,080,158 bytes)

1.98 MB
(2,080,158 bytes)

outputl3.txt

1.98 MB
(2,080,000 bytes)

1.98 MB
(2,080,158 bytes)

1.98 MB
(2,080,158 bytes)

outputl4.txt

1.98 MB
(2,080,000 bytes)

1.98 MB
(2,080,158 bytes)

1.98 MB
(2,080,158 bytes)

outputl5.txt

1.98 MB
(2,080,000 bytes)

1.98 MB
(2,080,158 bytes)

1.98 MB
(2,080,158 bytes)

outputl6.txt

3.05 MB
(3,200,000 bytes)

3.05 MB
(3,200,158 bytes)

3.05 MB
(3,200,158 bytes)
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Uo7 b 3.05 MB 3.05 MB 3.05 MB
P ' (3,200,000 bytes) (3,200,158 bytes) (3,200,158 bytes)
P 3.05 MB 3.05 MB 3.05 MB
putis. (3,200,000 bytes) (3,200,158 bytes) (3,200,158 bytes)
3.05 MB 3.05 MB 3.05 MB
Outputld.tt | 3 560 000 bytes) (3,200,158 bytes) (3,200,158 bytes)
LU0, 3.05 MB 3.05 MB 3.05 MB
put20. (3,200,000 bytes) (3,200,158 bytes) (3,200,158 bytes)
P 3.05 MB 3.05 MB 3.05 MB
putzl. (3,200,000 bytes) (3,200,158 bytes) (3,200,158 bytes)
U2 3.05 MB 3.05 MB 3.05 MB
putzz. (3,200,000 bytes) (3,200,158 bytes) (3,200,158 bytes)
P 3.05 MB 3.05 MB 3.05 MB
putzs. (3,200,000 bytes) (3,200,158 bytes) (3,200,158 bytes)
ot b 3.05 MB 3.05 MB 3.05 MB
putz4. (3,200,000 bytes) (3,200,158 bytes) (3,200,158 bytes)
UOULE 3.05 MB 3.05 MB 3.05 MB
putzs. (3,200,000 bytes) (3,200,158 bytes) (3,200,158 bytes)
U6 b 305 MB 305 MB 305 MB
PUt26.5t | 350,000,000 bytes) | (320,000,158 bytes) | (320,000,158 bytes)
S 305 MB 305 MB 305 MB
PUte7.t | 350,000,000 bytes) | (320,000,158 bytes) | (320,000,158 bytes)
P 305 MB 305 MB 305 MB
PUtz8.t | 350,000,000 bytes) | (320,000,158 bytes) | (320,000,158 bytes)
Ut b 305 MB 305 MB 305 MB
PUt23.-&t | 350,000,000 bytes) | (320,000,158 bytes) | (320,000,158 bytes)
UOUL0.6d 305 MB 305 MB 305 MB
PUESO-Xt | 350,000,000 bytes) | (320,000,158 bytes) | (320,000,158 bytes)
UtoutL b 457 MB 457 MB 457 MB
PUBSL&t | 480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
ULt 457 MB 457 MB 457 MB
PUtS2.&t | 480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
UoUt3 457 MB 457 MB 457 MB
PUESS-&XU | 480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
ULt 457 MB 457 MB 457 MB
PUESA-&Xt | 480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
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outout35. it 457 MB 457 MB 457 MB
putso. (480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
oUtoUt36. it 457 MB 457 MB 457 MB
putso. (480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
outouta? it 457 MB 457 MB 457 MB
puts /. (480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
outout38.iut 457 MB 457 MB 457 MB
putse. (480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
oUtoUt39. it 457 MB 457 MB 457 MB
putss. (480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
oUtoutd0. it 457 MB 457 MB 457 MB
putso. (480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
outoutal b 7.81 KB 7.96 KB 7.96 KB
putaL. (8,000 bytes) (8,158 bytes) (8,158 bytes)
outoUtd2. 7.81 KB 7.96 KB 7.96 KB
putae. (8,000 bytes) (8,158 bytes) (8,158 bytes)
outoutd3 it 7.81 KB 7.96 KB 7.96 KB
P ' (8,000 bytes) (8,158 bytes) (8,158 bytes)
outoutdd it 7.81 KB 7.96 KB 7.96 KB
putas. (8,000 bytes) (8,158 bytes) (8,158 bytes)
oUtOUtdS. i 7.81 KB 7.96 KB 7.96 KB
P ' (8,000 bytes) (8,158 bytes) (8,158 bytes)
outoutd6. it 76.2 MB 76.2 MB 76.2 MB
put=o. (80,000,000 bytes) (80,000,158 bytes) (80,000,158 bytes)
oUtOUtA7 b 76.2 MB 76.2 MB 76.2 MB
puta 7. (80,000,000 bytes) (80,000,158 bytes) (80,000,158 bytes)
outoutd8. it 76.2 MB 76.2 MB 76.2 MB
putae. (80,000,000 bytes) (80,000,158 bytes) (80,000,158 bytes)
UtOULAS b 76.2 MB 76.2 MB 76.2 MB
putas. (80,000,000 bytes) (80,000,158 bytes) (80,000,158 bytes)
outouts0.tut 76.2 MB 76.2 MB 76.2 MB
putsw. (80,000,000 bytes) (80,000,158 bytes) (80,000,158 bytes)

Tabla 51: Archivos encriptados con el algoritmo modificado AES comprimidos

con la clave 1Ds$f23-USAbCc12 (peor caso)

Elaboracion: Propia
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Clave: abcdefghijkimnop
Nombre del Tamafio del archivo Tamario de archivo Tamafio de archivo
archivo comprimido (LZMA) |comprimido (Deflate)
outbuUtLb it 762 MB 762 MB 762 MB
puLzb. (800,000,000 bytes) | (800,000,158 bytes) | (800,000,158 bytes)
oUtbUE2b. it 625 KB 625 KB 625 KB
put<b. (640,000 bytes) (640,158 bytes) (640,158 bytes)
625 KB 625 KB 625 KB
Output3b.iXt | 540,000 bytes) (640,158 bytes) (640,158 bytes)
outoutdb ixt 625 KB 625 KB 625 KB
putaD. (640,000 bytes) (640,158 bytes) (640,158 bytes)
outoutSh. it 625 KB 625 KB 625 KB
put>D. (640,000 bytes) (640,158 bytes) (640,158 bytes)
P 625 KB 625 KB 625 KB
putob. (640,000 bytes) (640,158 bytes) (640,158 bytes)
oUtOULTh. it 625 KB 625 KB 625 KB
put/o. (640,000 bytes) (640,158 bytes) (640,158 bytes)
oUtout8b. ixt 625 KB 625 KB 625 KB
putep. (640,000 bytes) (640,158 bytes) (640,158 bytes)
oUtOUtOb. it 625 KB 625 KB 625 KB
put=D. (640,000 bytes) (640,158 bytes) (640,158 bytes)
oUtbUtLOb txt 625 KB 625 KB 625 KB
putLeb. (640,000 bytes) (640,158 bytes) (640,160 bytes)
outbUtLLb. b 625 KB 625 KB 625 KB
P ' (640,000 bytes) (640,158 bytes) (640,160 bytes)
oUtDUtL2. b 1.98 MB 1.98 MB 1.98 MB
P ' (2,080,000 bytes) (2,080,160 bytes) (2,080,160 bytes)
oUtbUtL3b txt 1.98 MB 1.98 MB 1.98 MB
P ' (2,080,000 bytes) (2,080,160 bytes) (2,080,160 bytes)
oUtbUtLAD txt 1.98 MB 1.98 MB 1.98 MB
P ' (2,080,000 bytes) (2,080,160 bytes) (2,080,160 bytes)
outbUtLEb txt 1.98 MB 1.98 MB 1.98 MB
P ' (2,080,000 bytes) (2,080,160 bytes) (2,080,160 bytes)
oUtOULLED. b 3.05 MB 3.05 MB 3.05 MB
P ' (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
oUtbUtL b txt 3.05 MB 3.05 MB 3.05 MB
P ' (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
oUtDULLED. it 3.05 MB 3.05 MB 3.05 MB
P ' (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
oUtDULLOD. it 3.05 MB 3.05 MB 3.05 MB
P ' (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
3.05 MB 3.05 MB 3.05 MB
output20b.Xt| 3 540,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
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outout21h i 3.05 MB 3.05 MB 3.05 MB
P ' (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
outout22b b 3.05 MB 3.05 MB 3.05 MB
pute<D. (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
outout23b b 3.05 MB 3.05 MB 3.05 MB
putesD. (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
outout24b. o 3.05 MB 3.05 MB 3.05 MB
put=aD. (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
T 3.05 MB 3.05 MB 3.05 MB
P ' (3,200,000 bytes) (3,200,160 bytes) (3,200,160 bytes)
T 305 MB 305 MB 305 MB
Puteob.Xtl 320,000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
oUtout27h b 305 MB 305 MB 305 MB
pute /BB (320,000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
- 305 MB 305 MB 305 MB
puteeb-BXtl (320,000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
oUtOUL29. it 305 MB 305 MB 305 MB
pute9b. Xt (320,000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
o UtoUt30b. 305 MB 305 MB 305 MB
putsbo-Xtl (320,000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
outout31h o 457 MB 457 MB 457 MB
puts1b.Xtl 480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
T 457 MB 457 MB 457 MB
putssb-BXtl 480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
T 457 MB 457 MB 457 MB
putssb-tXtl (480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
oUtout34b. o 457 MB 457 MB 457 MB
putsab.Xtl (480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
T 457 MB 457 MB 457 MB
PUtssb-Xtl 480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
oUtOUL36D b 457 MB 457 MB 457 MB
Putsbb.Xtl 480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
oUtOUt3Th b 457 MB 457 MB 457 MB
puts /b1 (480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
o UtoUt38h. o 457 MB 457 MB 457 MB
putssb.Xtl 480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
P 457 MB 457 MB 457 MB
puts9b.Xtl (480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
oUtOUt40b. b 457 MB 457 MB 457 MB
putstb.btl (480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
outoutd .o 7.81 KB 7.96 KB 7.96 KB
puta2b. (8,000 bytes) (8,160 bytes) (8,160 bytes)
outoutd2b. o 7.81 KB 7.96 KB 7.96 KB
puta2b. (8,000 bytes) (8,160 bytes) (8,160 bytes)
T 7.81 KB 7.96 KB 7.96 KB
P ' (8,000 bytes) (8,160 bytes) (8,160 bytes)
oUtoutd4b. o 7.81 KB 7.96 KB 7.96 KB
puta4b. (8,000 bytes) (8,160 bytes) (8,160 bytes)

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO Nacional del
Altiplano
7.81 KB 7.96 KB 7.96 KB
output45b. it (8,000 bytes) (8,160 bytes) (8,160 bytes)
UtoUtAED O 76.2 MB 76.2 MB 76.2 MB
PUtabh-xt| 84 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
utoutd7h o 76.2 MB 76.2 MB 76.2 MB
Putarb-xt 84 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
UDUt4ED. O 76.2 MB 76.2 MB 76.2 MB
PUtasb-t| 84 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
. 76.2 MB 76.2 MB 76.2 MB
PUtadb-t| 80 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
UoUtE0D O 76.2 MB 76.2 MB 76.2 MB
PUtSOb-Xt| 84 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)

Tabla 52: Archivos encriptados con el algoritmo modificado AES comprimidos
con la clave abcdefghijkimnop (peor caso)

Elaboracion: Propia

Al comprimir los archivos estos aumentan su tamafio ya que las salidas del
algoritmo Rijndael son muy independientes matematicamente, y al someter el
archivo encriptado a este procedimiento se agregan identificadores o headers
propios del algoritmo de compresion, es por esto que incrementa su tamafo.
Podemos notar también que la modificacion no disminuye la independencia

matematica.

4.3.3.2. MEJOR CASO

Para el mejor caso se tomo la clave aaaaaaaaaaaaaaaa y se utilizé los
mismos archivos generados para el algoritmo original en el sub capitulo 4.1.2.2,
estas entradas son las entradas mas simples que se le puede dar al algoritmo
original y a la modificacion de este, con estas entradas se esperd que los

archivos encriptados tengan una menor entropia en sus salidas ya que se

repetira el proceso de encriptacion hasta cubrir el tamafio total del archivo.
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Se utilizé la siguiente configuracion con el programa 7-zip y diccionarios
para los diferentes tamafos de archivo encriptados, y diferentes tipos de

compresion tanto para los archivos encriptados.

Formato Zip Tipo de compresién LZMA
Nivel de compresion Ultra Tamarfo de palabra 8
Numero de hilos de la 8
CPU
Archivos Tamano Diccionario
outputls.txt 38.1 MB 48 MB
output2s.txt — outputlls.txt 78.1 KB 64 KB
outputl2.txt — output21.txt 781 KB 1 MB
output22.txt — output31.txt 7.81 KB 64 KB
output32.txt — output40.txt 6.25 KB 64 KB
output4l.txt 78.1 KB 64 KB
output4?2.txt — output45.txt 7.81 KB 64 KB
output46.txt 76.2 MB 96 MB
output4d?.txt — output50.txt 78.1 KB 64 KB

Tabla 53: Configuracion LZMA utilizada para comprimir los archivos generados
para el mejor caso con el algoritmo modificado.

Elaboracion: Propia
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Formato Zip Tipo de compresion Deflate
Nivel de compresion Ultra Tamarfo de palabra 8
Numero %?DBHOS de la 8 Tamafio de diccionario 32 KB

Tabla 54: Configuracion Deflate utilizada para comprimir los archivos

generados para el mejor caso con el algoritmo modificado.

Elaboracién: Propia

Clave: aaaaaaaaaaaaaaaa

Nombre del | Tamafio del archivo | Tamafo de archivo Tamafio de archivo
archivo encriptado comprimido (LZMA) | comprimido (deflate)
38.1 MB 5.76 KB 84.5 KB

outputls.txt

(40,000,000 bytes)

(5,899 bytes)

(86,550 bytes)

output2s.txt 78.1KB 265 Dytes 70 e

(80,000 bytes) (265 bytes) (370 bytes)
Output3s. txt (80,708(.)3 E}?tes) égg Ezttgz) (22g gﬁg;
output4s. txt (80,708(53 E)?tes) égg Eﬁgz) (g;g gﬁgz)
outputss. it (80,708(.)3 E}?tes) égg Egttgz) (22g Eﬁgz)
oupussixt | o 7SIKE 200 v a7 e
output7s.txt (80,708(')3 E)llgtes) égg Eﬁg; é;g gﬁgi)
output8s.txt (80,70863 E}lfgtes) égg Eitt:) é;i Eﬁgz)
Outputds. txt (80,7(?6(1) E)I?tes) (ggg Eﬁgz) (ggg gﬁgz)
output10s.txt (80,7(?6(1) E)I/Btes) ég; Ei’,ttgz) (ggg gﬁgz)
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outputlls.txt (80,7(?0.(1J E)?tes) ég; Eﬁg; (2;3 Eﬁzz)
outputl2s.tt (SOOY,SC:)LOKE;Bytes) (gi Eﬁgz) (1“%’;3‘;3 bf/‘BeS)
outputl3s.txt (SOOY,SéJLOKkI)ByteS) é;i Eﬁgz) (1’91353553 bf’?es)
outputl4s.txt (SOOTgc:)LOKl?ytes) é;i Ezttzz) (1,‘%;;78 bf/?es)
outputlSs.tt (SOOY,SC:)LOKE;Bytes) (gi Eﬁgz) ﬂéﬁgb};ﬂis)
output16s. txt (8007,3(:)[0Kk?ytes) (g% Eﬁ; ﬂéggbﬁes)
outputl?s.txt (songéoKbBytes) é;i Eﬁzz) (1,355 bl;?es)
OUtpUT18s. txt (SOOTgéOKkl)Bytes) (gi Eﬁgz) (1’519.3&’328 bﬁes)
output19s. txt (8007,3(:)[0Kk?ytes) (g% Eﬁ; ﬂégfbﬁes)
output20s.tt (SOOTgéOKbBytes) é;i Eittgi) (1;598&‘893)
output21s. txt (SOOTgéOKk?ytes) (2% Eﬁi; (Léff bf/tBeS)
output22s.txt (8,30801b|§/?es) ég Eﬁg; égg Eﬁgz)
output23s.txt (&Sgolbf/lt?)es) ég Eﬁgz) égg m:)
output24s. txt (S,Si)solbfllt?’es) (gg; Eﬁgz) éig Eﬁgz)
output25s.txt (8,2).0801b|§/l'[3es) ég; Eﬁg; éig Eﬁgz)
output26s.txt (s,glc?olbflltBes) ég Eﬁg; éig gﬁgz)
output27s.txt (s,glc?olbf/ltges) ég Eﬁgz) éig Eﬁgi)
output28s.txt (8,3(;301b|§/?es) ég Egtt:) égg Eﬁ:)
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output29s.txt (8,3)?01;;?%) ég; Eztt:z) égg Eﬁzi)
output30s.txt (B,Z).c?olbflltses) ég Eﬁg; (328 Egl/ttgz)
upustsi| o TSKE 221 byes Zomes
output32s.txt (6,2505;;865) égg Eﬁ; éig thtzi)
output33s.txt (6’26205;;',[365) égg Eﬁg; éig Egl/ttgz)
output34s.txt (6’2'0205b|$es) égg Eﬁzz) éig Eﬁzz)
output35s.txt (6,2'0205;;‘.[3%) égg Eﬁzz) éﬂ E{;ttzz)
output36s.txt (6’2'0205;;23) égg Eﬁg; ég gﬁgz)
output37s.txt (6’2'0205b|$es) égg Eﬁzz) éig Eﬁzz)
output38s.txt (6,2505;;'.[3%) égg Eﬁgi) (ig Eﬁgz)
output39s.txt (6,?1'0205bI§/|tBes) égg Eﬁg; (gig gﬁgz)
output40s.txt (6,?1.0205bf/lt?’es) égg Eﬁg; éig Eﬁgz)
OUpLIt41s.txt (80,708(.)3 E}?tes) ég; Ezttgz) (2;2 gﬁg;
output42s. txt (S,Si)solbfllt?’es) (gg; Eﬁgz) éig Eﬁgz)
output43s.txt (8,2).0801b|§/l'[3es) ég; Eﬁg; égg Eﬁgz)
output44s.txt (s,glc?olbflltBes) ég Eﬁg; éig gﬁgz)
output45s.txt (s,glc?olbf/ltges) ég Eﬁgz) égg Eﬁgi)
output46s.txt 76.2 MB th2ks 00 b,
(80,000,000 bytes) (11,543 bytes) (172,900 bytes)
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output47s.txt (80,7(?0.(1J E)?tes) ég; Eﬁg; (2;1 Eﬁzz)
OULPLITA8s. txt (80,75623 E)I/gtes) (EZZ Eﬁgz) (g1 Eﬁgz)
output49s.txt (80,7(?0.(1J E)I/gtes) ég; Eﬁg; (2;3 Eﬁgz)
outputS0s.txt (80,7563 E)E;tes) (gg; Eﬁ; é?ﬁ Eﬁzz)

Tabla 55: Archivos encriptados con el algoritmo modificado AES comprimidos
con la clave aaaaaaaaaaaaaaaa (mejor caso)

Elaboracion: Propia

Clave: 11111111111111121
Nombre del | Tamafio del archivo | Tamafio de archivo | Tamafio de archivo
archivo encriptado comprimido (LZMA) | comprimido (deflate)
outputlz.txt 38.1 MB > 7o KB e
(40,000,000 bytes) (5,899 bytes) (86,550 bytes)

output2z.txt (80,70%2—) E)?tes) égg Eﬁ:i) (ggg Eﬁzz)
output3z.txt (80,708(53 E)?tes) égg Eﬁgz) (ggg 33;:22)
output4z.txt (80,708(53 E)?tes) égg Eﬁgz) (ggg gﬁg;
outputsz.txt (80,708(53 E)?tes) égg Eﬁgz) (ggi gﬁg;
OutpuUtBZ.txt (80,708(53 E)?tes) égg Eﬁgz) (22283 gzttgz)
output72z.txt (80,708(.)3 E}?tes) égg Ezttgz) (2;8 gﬁgz)
output8z. txt (80,7086(1) E}I/Btes) égg Eztt:) é;1 gﬁgz)
outputdz. txt (80,7086(1) E}I/Btes) égg Eztt:) (2?8 gﬁgz)
output10z.txt (80,708(3%) E}l/gtes) ég; Eitt:) (ggg Eﬁgi)
outputllz.txt (80,708(3%) E}l/gtes) ég; Eitt:) é;g Eﬁgi)
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outputl2z.txt (SOOY,SéJLOKkI)ByteS) é;i Eﬁgz) ﬂéggbf’?es)
output13z.txt (SOOY,SéJLOKkI)ByteS) é;i Eﬁgz) (1’913578;;?%)
output14z.txt (SOOY,SéJLOKkI)ByteS) é;i Eﬁgz) (1’913578;;?%)
output15z.txt (SOOY,SéJLOKkI)ByteS) é;i Eﬁgz) ﬂégfbf’?es)
output16z.tt (SOOY,SC:)LOKE;Bytes) (gi Eﬁgz) ﬂéﬁgb};ﬂis)
outputl7z.tt (SOOY,SC:)LOKE;Bytes) (gi Eﬁgz) ﬂéﬁfb};ﬂis)
outputl8z.txt (songéoKbBytes) é;i Ezttzz) (1,355 bl;?es)
OUtpUT19Z. txt (SOOTgéoKbBytes) é;i Eitfi) (1;598;;‘893)
output20z.txt (songéoKbBytes) é;i Ezttzz) (1,é§$b|§/lt3es)
output21z.txt (SOOTgéoKbBytes) é;i Eitfi) (1;598;;‘893)
output22z.txt (8,(7)§01b|§/ItBeS) ég; Ezttzz) éig Eﬁzz)
output23z.txt (8,g§01b|§/ItBes) ég; Eztt:z) égg Eﬁzz)
output24z.txt (8’8'(?01;;23) ég; Eﬁgz) ég gﬁgz)
output25z.txt (8’8'(?01;;23) ég; Eﬁgz) égg gﬁgz)
output26z.txt (8’8'(?01;;23) ég; Eﬁgz) éig gﬁgz)
output27z.txt (8’8'(?01;;23) ég; Eﬁgz) éig gﬁgz)
output28z.txt (&Sgolbf/ltges) ég Ezttgz) (ﬁg m:)
output29z.txt (8,3(;301b|§/?es) ég; Egtt:) éﬂ Eﬁzz)
output30z.txt (8,8'(;301;;[,[363) ég Eitt:) égg Eﬁgz)
output31z.txt (8,Z)§Olb|§/ltges) ég Eitt:) égg Eﬁgz)
output32z.txt (6,461.0205b|§/ltBeS) égg Eitt:) éﬂ Eﬁgi)
output33z.txt (6’26205;;?%) égg Eﬁg; (ig gﬁgz)
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output34z.txt (6,2'0205;;',[365) égg Eﬁg; éig Eﬁgz)
output35z.txt (6,2'0205;;',[365) égg Eﬁg; éﬂ Eﬁgz)
output36z.txt (6,461.0205b|§/[[3e5) égg Eﬁg; ég gﬁi?)
output37z.txt (6,461.0205b|§/[[3e5) égg Eﬁg; éﬂ gﬁi?)
output38z.txt (6’26205;;',[365) égg Eﬁg; éig Egl/ttgz)
output39z.txt (6’26205;;',[365) égg Eﬁg; ég Egl/ttgz)
output40z.txt (6,2'0205;;‘.[3%) égg Eﬁzz) éig E{;ttzz)
Outputd17. bt (80,7(;3(.)(% E)?tes) (gg; EzttZi) (g;211 Ei”ttzz)
oupuazzoa| o TELKE oorihes (219 byted)
output43z.txt (8,ggolb|$es) ég; Eﬁzz) égi E{;ttzz)
output44z.txt (8,(7)§01b|§/ItBeS) ég; Ezttzz) éig Eﬁzz)
output45z.txt (8,g§01b|§/ItBes) ég; Eztt:z) égg Eﬁzz)
output46z.txt 76.2 MB 112 Ks oot by
(80,000,000 bytes) (11,543 bytes) (172,901 bytes)

output47z.txt (80,708(53 E)?tes) ég; Eﬁgz) (gg gﬁgz)
output48z.txt (80,708(53 E)?tes) ég; Eﬁg; (gg mg;
output49z.txt (80,708(53 E)?tes) ég; Eﬁg; é;g mg;
OUtpUT502. txt (80,708(.)3 E}?tes) ég; Ezttgz) (gg gﬁg;

Tabla 56: Archivos encriptados con el algoritmo modificado AES comprimidos
con la clave aaaaaaaaaaaaaaaa (mejor caso)

Elaboracion: Propia

En este caso existe una gran disminucion del tamafio de los archivos ya

que la modificacion del algoritmo Rijndael también es un algoritmo de
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encriptacion por blogues de 128 bits, debido a que el archivo a encriptar tiene
caracteres repetitivos, el primer bloque comprimido se repetira hasta cubrir la
totalidad del archivo, al comprimir el archivo encriptado el resultado sera igual a
comprimir los primeros 128 bits multiplicado por el nimero de repeticiones de
este hasta cubrir el tamafo total del archivo, sumando el tamafio los headers o

cabeceras del algoritmo de compresion.

4.4. ANALISISY COMPARACION DE LAS NUEVAS FUNCIONES CON LAS
FUNCIONES ORIGINALES.

En esta seccion compararemos el analisis de la complejidad temporal de
ambos algoritmos, los tamafos de archivo comprimido del mejor y peor caso
para medir el impacto que tiene la modificacion en la entropia de caracteres una

vez encriptado algun archivo.

4.4.1. ENTROPIA DE LAS SALIDAS DEL ALGORITMO ORIGINAL CONTRA
LA MODIFICACION DEL ALGORITMO RIJNDAEL

Se compard los tamafos de los archivos obtenidos al comprimir los
archivos encriptados por el algoritmo original Rinjdael y la modificacion de este,
ya que estos tamafios dependen de encontrar una razon matematica entre los
caracteres del archivo, la diferencia de tamafios nos dara una medida clara de
cual es el cambio en la entropia al modificar el algoritmo de encriptacion Rijndael.

Se tomaron dos tipos de textos y claves, tanto para el mejor caso donde
los caracteres son repetitivos, asi como las claves; como para el peor caso,

donde los caracteres son generados completamente aleatorios, de igual manera
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las claves fueron escogidas con caracteres aleatorios, también se tomaron dos

algoritmos de compresién diferentes, para tratar estos archivos.

441.1.

MODIFICACION DEL ALGORITMO.

PEOR CASO DEL ALGORITMO ORIGINAL VERSUS LA

En los sub capitulos 4.1.2.1 y 4.3.3.1 se encripto y comprimio los mismos

archivos con caracteres aleatorios utilizando la misma clave, en esta seccion

compararemos los tamafios de los archivos comprimidos para medir cual es el

impacto de modificar el algoritmo Rijndael para el peor caso de entradas.

ICOMPRIMIDO CON EL ALGORITMO LZMA

Al cruzar los datos obtenidos al comprimir los archivos encriptados con el

algoritmo de compresion LZMA, para el peor caso se obtuvo los siguientes

resultados.
Clave: 1Ds$f23-USAbCc12
Tamarfo de archivo comprimido
Nombre Tamaifio del .
. : Dif.
del archivo archivo ] )
Algoritmo AES Algoritmo AES
original modificado
outputl. ixt 762 MB 762 MB 762 MB 0
putL. (800,000,000 bytes) | (800,000,156 bytes) | (800,000,156 bytes)
oUtDUL2. txt 625 KB 625 KB 625 KB 0
pute. (640,000 bytes) (640,156 bytes) (640,156 bytes)
outpUL3. txt 625 KB 625 KB 625 KB 0
puts. (640,000 bytes) (640,156 bytes) (640,156 bytes)
outputa. txt 625 KB 625 KB 625 KB 0
puts. (640,000 bytes) (640,156 bytes) (640,156 bytes)
outputs. txt 625 KB 625 KB 625 KB 0
puts. (640,000 bytes) (640,156 bytes) (640,156 bytes)
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Ut it 625 KB 625 KB 625 KB 0
puto. (640,000 bytes) (640,156 bytes) (640,156 bytes)
outoUt? 625 KB 625 KB 625 KB 0
put’s. (640,000 bytes) (640,156 bytes) (640,156 bytes)
ULt 625 KB 625 KB 625 KB 0
pute. (640,000 bytes) (640,156 bytes) (640,156 bytes)
625 KB 625 KB 625 KB
Outputd. &t | 540 000 bytes) (640,156 bytes) (640,156 bytes) 0
oUtOULLO. b 625 KB 625 KB 625 KB 0
putio. (640,000 bytes) (640,158 bytes) (640,158 bytes)
outoutlL it 625 KB 625 KB 625 KB 0
putLL. (640,000 bytes) (640,158 bytes) (640,158 bytes)
outoutl2. it 1.98 MB 1.98 MB 1.98 MB 0
putleXt 12 080,000 bytes) | (2,080,158 bytes) | (2,080,158 bytes)
outoutl3.ixt 1.98 MB 1.98 MB 1.98 MB 0
putls.Xt 15 080,000 bytes) | (2,080,158 bytes) | (2,080,158 bytes)
outoULLA b 1.98 MB 1.98 MB 1.98 MB 0
putleXt 1 5 080,000 bytes) | (2,080,158 bytes) | (2,080,158 bytes)
oUtoutls. it 1.98 MB 1.98 MB 1.98 MB 0
PULLS-XL 1 2 080,000 bytes) | (2,080,158 bytes) | (2,080,158 bytes)
outoutL6. it 3.05 MB 3.05 MB 3.05 MB 0
PULLO-Xt 1 (3 200,000 bytes) | (3,200,158 bytes) | (3,200,158 bytes)
outoutl? it 3.05 MB 3.05 MB 3.05 MB 0
PULLZXt 1 (3 200,000 bytes) | (3,200,158 bytes) | (3,200,158 bytes)
OUtOULLS b 3.05 MB 3.05 MB 3.05 MB 0
PULLS.Xt 1 3 200,000 bytes) | (3,200,158 bytes) | (3,200,158 bytes)
UtOUtL. it 3.05 MB 3.05 MB 3.05 MB 0
PUtta.Xt 1 3 200,000 bytes) | (3,200,158 bytes) | (3,200,158 bytes)
UtOUL20.0xt 3.05 MB 3.05 MB 3.05 MB 0
pute-Xt 1 3 200,000 bytes) | (3,200,158 bytes) | (3,200,158 bytes)
UtOULL it 3.05 MB 3.05 MB 3.05 MB 0
puteLXt 1 3 200,000 bytes) | (3,200,158 bytes) | (3,200,158 bytes)
UtOUL22. 1t 3.05 MB 3.05 MB 3.05 MB 0
putee.Xt 1 (3,200,000 bytes) | (3,200,158 bytes) | (3,200,158 bytes)
3.05 MB 3.05 MB 3.05 MB
OUtpUt23.5t | 3 500,000 bytes) | (3,200,158 bytes) | (3,200,158 bytes) | °
oUtOUL4. b 3.05 MB 3.05 MB 3.05 MB 0
P ‘ (3,200,000 bytes) (3,200,158 bytes) (3,200,158 bytes)
oUtOUL5. it 3.05 MB 3.05 MB 3.05 MB 0
Putes- X1 (3,200,000 bytes) | (3,200,158 bytes) | (3,200,158 bytes)
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UOU26. O 305 MB 305 MB 305 MB .
PUL26.Xt | 350 000,000 bytes) | (320,000,158 bytes) | (320,000,158 bytes)
Utout27 i 305 MB 305 MB 305 MB 0
PULZ7.Xt | 350 000,000 bytes) | (320,000,158 bytes) | (320,000,158 bytes)
UOU2E i 305 MB 305 MB 305 MB 0
PUtZ8.X | 350 000,000 bytes) | (320,000,158 bytes) | (320,000,158 bytes)
305 MB 305 MB 305 MB
OUtput29.&xt | 354 000,000 bytes) | (320,000,158 bytes) | (320,000,158 bytes) |
UOU30.0 305 MB 305 MB 305 MB .
PUt30.Xt | 350 000,000 bytes) | (320,000,158 bytes) | (320,000,158 bytes)
UOUtaL i 457 MB 457 MB 457 MB 0
PUBBLIX | 480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
T 457 MB 457 MB 457 MB .
PUBS2.Xt | 480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
. 457 MB 457 MB 457 MB .
PUL33.X | 480 000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
. 457 MB 457 MB 457 MB .
PU34.X | 480 000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
Ut i 457 MB 457 MB 457 MB 0
PU3S.Xt | 480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
.- 457 MB 457 MB 457 MB .
PUL3B.X | 480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
Uout7 o 457 MB 457 MB 457 MB 0
PULS7.X | 480 000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
U8 O 457 MB 457 MB 457 MB .
PUL3B.IX | 480 000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
. 457 MB 457 MB 457 MB 0
PUL39.X | 480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
U0 457 MB 457 MB 457 MB 0
PUta0.xt | 480 000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
UtoutAL i 7.81 KB 7.96 KB 7.96 KB 0
P ' (8,000 bytes) (8,158 bytes) (8,158 bytes)
- 7.81 KB 7.96 KB 7.96 KB .
putas. (8,000 bytes) (8,158 bytes) (8,158 bytes)
7.81 KB 7.96 KB 7.96 KB
Outputa3.Bt | g 100 bytes) (8,158 bytes) (8,158 bytes) 0
7.81 KB 7.96 KB 7.96 KB
outputd4bet | g 100 bytes) (8,158 bytes) (8,158 bytes) 0
7.81 KB 7.96 KB 7.96 KB
OUtputaS.IXt | g 100 bytes) (8,158 bytes) (8,158 bytes) 0
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UDULAE. 76.2 MB 76.2 MB 76.2 MB 0
PUtas-t | 80,000,000 bytes) | (80,000,158 bytes) | (80,000,158 bytes)
P 76.2 MB 76.2 MB 76.2 MB 0
PUta7Xt | 80,000,000 bytes) | (80,000,158 bytes) | (80,000,158 bytes)
P 76.2 MB 76.2 MB 76.2 MB 0
Putas.Xt | 80,000,000 bytes) | (80,000,158 bytes) | (80,000,158 bytes)
76.2 MB 76.2 MB 76.2 MB
Output4d.t | 51 100,000 bytes) | (80,000,158 bytes) | (80,000,158 bytes) | °
U0 6 76.2 MB 76.2 MB 76.2 MB 0
PUSO-XE | 80,000,000 bytes) | (80,000,158 bytes) | (80,000,158 bytes)

Tabla 57: Comparativa de tamafios de archivo comprimido para el peor

caso con la clave 1Ds$f23-USAbCcl12

Elaboracion: Propia

Clave: abcdefghijkimnop
Tamano de archivo comprimido
Nombre del Tamairio del .
. . Dif.
archivo archivo ) o )
Algoritmo original Algoritmo
AES modificado AES
outputlb.txt 762 MB 762 MB 762 MB 0
P ' (800,000,000 bytes) | (800,000,158 bytes) | (800,000,158 bytes)
outpUt2b.ixt 625 KB 625 KB 625 KB 0
putb. (640,000 bytes) (640,158 bytes) (640,158 bytes)
output3b.txt 625 KB 625 KB 625 KB 0
putsD. (640,000 bytes) (640,158 bytes) (640,158 bytes)
outputAb.ixt 625 KB 625 KB 625 KB 0
P ' (640,000 bytes) (640,158 bytes) (640,158 bytes)
625 KB 625 KB 625 KB
OUtputdb.IXt | 645 000 bytes) (640,158 bytes) (640,158 bytes) 0
outbUtBb.txt 625 KB 625 KB 625 KB 0
P ' (640,000 bytes) (640,158 bytes) (640,158 bytes)
outpUt7b.ixt 625 KB 625 KB 625 KB 0
P ' (640,000 bytes) (640,158 bytes) (640,158 bytes)
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P 625 KB 625 KB 625 KB .
put8b. (640,000 bytes) (640,158 bytes) (640,158 bytes)
U9 i 625 KB 625 KB 625 KB .
put=D. (640,000 bytes) (640,158 bytes) (640,158 bytes)
625 KB 625 KB 625 KB
outputlOb.txt | ¢4 000 bytes) (640,158 bytes) (640,158 bytes) 0
625 KB 625 KB 625 KB
outputl1b.txt | ¢4 000 bytes) (640,158 bytes) (640,158 bytes) 0
ouputL2b b 1.98 MB 1.98 MB 1.98 MB .
| (5.080,000 bytes) | (2,080,160 bytes) | (2,080,160 bytes)
Cutoutlah i 1.98 MB 1.98 MB 1.98 MB .
Putl3b.tt | 5 180,000 bytes) | (2,080,160 bytes) | (2,080,160 bytes)
1.98 MB 1.98 MB 1.98 MB
outputl4b.txt | 5 180,000 bytes) | (2,080,160 bytes) | (2,080,160 bytes) | °
CoutLSh i 1.98 MB 1.98 MB 1.98 MB .
putldh.txt | 5 180,000 bytes) | (2,080,160 bytes) | (2,080,160 bytes)
UoUtL6h i 3.05 MB 3.05 MB 3.05 MB .
putleb.txt | - 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
Ut 7h i 3.05 MB 3.05 MB 3.05 MB .
PULL7b.txt |~ 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
CUtout1Eh b 3.05 MB 3.05 MB 3.05 MB o
putldb.txt | 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
CUoUtL9b i 3.05 MB 3.05 MB 3.05 MB .
putldb.txt | 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
CUOUt20b 3.05 MB 3.05 MB 3.05 MB 0
put20b.txt | - 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
Cutoutalh i 3.05 MB 3.05 MB 3.05 MB .
put2lb.txt | 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
Cutout2h 3.05 MB 3.05 MB 3.05 MB 0
PUL2Zb.txt |~ 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
Cutout23h.0 3.05 MB 3.05 MB 3.05 MB .
PUt23b.txt | (3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
Cutout2db i 3.05 MB 3.05 MB 3.05 MB .
PUt24b.txt | 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
UoUt25h i 3.05 MB 3.05 MB 3.05 MB .
PULZSb.tXt | 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
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N 305 MB 305 MB 305 MB .
put26b-t | 556 500,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
U 7h o 305 MB 305 MB 305 MB .
PUt27b.6t | 356 000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
305 MB 305 MB 305 MB
Output28b.tXt | 3514 500,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes) | °
CUOU29b. 0 305 MB 305 MB 305 MB .
put29b-t | 356 500,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
CUoUt30b i 305 MB 305 MB 305 MB .
put30b-bt | 356 500,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
CutouE1b o 457 MB 457 MB 457 MB .
pUtIb-t | 456 600,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
Cutoutaoh i 457 MB 457 MB 457 MB .
pUt32b-bt | 454 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
Coout33h i 457 MB 457 MB 457 MB .
puUt33b-Xt | 456 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
CutouaAb o 457 MB 457 MB 457 MB .
put34b-t | 456 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
U35k i 457 MB 457 MB 457 MB .
put3Sb-t | 456 500,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
CUoUt36h i 457 MB 457 MB 457 MB .
put3Bb-t | 456 500,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
N 457 MB 457 MB 457 MB .
PULS7b-Xt | 456 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
Cuou38h i 457 MB 457 MB 457 MB .
put38b-t | 454 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
U396, O 457 MB 457 MB 457 MB .
put3dD | 456 500,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
CoUt0b i 457 MB 457 MB 457 MB .
put40b-bt | 454 500,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
7.81 KB 7.96 KB 7.96 KB
outputdlb.txt | g 500 pytes) (8,160 bytes) (8,160 bytes) 0
7.81 KB 7.96 KB 7.96 KB
outputa2b.xt | g 553 pytes) (8,160 bytes) (8,160 bytes) 0
7.81 KB 7.96 KB 7.96 KB
output43b.txt | g 500 bytes) (8,160 bytes) (8.160 bytes) 0
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7.81 KB 7.96 KB 7.96 KB
outputd4b.txt | g 550 pytes) (8,160 bytes) (8,160 bytes) 0
7.81 KB 7.96 KB 7.96 KB
outputdsb-Xt | g 55 pytes) (8,160 bytes) (8,160 bytes) 0
76.2 MB 76.2 MB 76.2 MB
output46b.txt | a1 560,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes) | °
DUt Th b 76.2 MB 76.2 MB 76.2 MB 0
PUtA7b.IXt | 8 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
P 76.2 MB 76.2 MB 76.2 MB o
PUt4Sb.IXt | 8 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
P 76.2 MB 76.2 MB 76.2 MB 0
Putadb.Ixt | 5 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
UBUtEb. b 76.2 MB 76.2 MB 76.2 MB 0
PUtSOb-IXt | 8 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)

Tabla 58: Comparativa de tamafios de archivo comprimido para el peor

caso con la clave abcdefghijklmnop

Elaboracion: Propia

No se observa ninguna variacion en el tamafio de los archivos comprimidos

aplicando la modificacion en el algoritmo AES para el peor caso, ya que al

encriptar un archivo con el algoritmo AES, este trata los caracteres de manera

gue el archivo final tiene caracteres independientes matematicamente uno del

otro, por lo que al aplicar el algoritmo de compresion este no encontrara alguna

relacion matematica entre estos, y se agregaran cabeceras propias del algoritmo

de compresion por lo que el tamafio de este aumentara.

ICOMPRIMIDO CON EL ALGORITMO DEFLATE

Al cruzar los datos obtenidos al comprimir los archivos encriptados con el

algoritmo de compresion deflate, para el peor caso se obtuvo los siguientes

resultados.
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Clave: 1Ds$f23-USAbCc12
Tamafo de archivo comprimido
Nombre del Tamairio del .
. . Dif.
archivo archivo ) o )
Algoritmo original Algoritmo
AES modificado AES

oUtoutl b 762 MB 762 MB 762 MB 0

put. (800,000,000 bytes) | (800,000,156 bytes) | (800,000,156 bytes)

625 KB 625 KB 625 KB

OUtpUL2.IXt | 649,000 bytes) (640,156 bytes) (640,156 bytes) 0
outout3 i 625 KB 625 KB 625 KB 0

puts. (640,000 bytes) (640,156 bytes) (640,156 bytes)
OUtOULA it 625 KB 625 KB 625 KB 0

puta. (640,000 bytes) (640,156 bytes) (640,156 bytes)
oUtOUtS. b 625 KB 625 KB 625 KB 0

put>. (640,000 bytes) (640,156 bytes) (640,156 bytes)
oUtout6. i 625 KB 625 KB 625 KB 0

pulto. (640,000 bytes) (640,156 bytes) (640,156 bytes)
outout? b 625 KB 625 KB 625 KB 0

puts. (640,000 bytes) (640,156 bytes) (640,156 bytes)
OUOULE it 625 KB 625 KB 625 KB 0

pute. (640,000 bytes) (640,156 bytes) (640,156 bytes)
OUtOULO. it 625 KB 625 KB 625 KB 0

puts. (640,000 bytes) (640,156 bytes) (640,156 bytes)
oUtout10 b 625 KB 625 KB 625 KB 0

putLe. (640,000 bytes) (640,158 bytes) (640,158 bytes)
outoutlL it 625 KB 625 KB 625 KB 0

putL. (640,000 bytes) (640,158 bytes) (640,158 bytes)
oUtoutL2 o 1.98 MB 1.98 MB 1.98 MB 0

putis. (2,080,000 bytes) | (2,080,158 bytes) (2,080,158 bytes)
outoutl3 it 1.98 MB 1.98 MB 1.98 MB 0

putLs. (2,080,000 bytes) | (2,080,158 bytes) (2,080,158 bytes)
oUtout14 b 1.98 MB 1.98 MB 1.98 MB 0

putL. (2,080,000 bytes) | (2,080,158 bytes) (2,080,158 bytes)
outoutL5 it 1.98 MB 1.98 MB 1.98 MB 0

putLo. (2,080,000 bytes) | (2,080,158 bytes) (2,080,158 bytes)

3.05 MB 3.05 MB 3.05 MB

Outputlé.t | 3 500,000 bytes) | (3,200,158 bytes) | (3,200,158 bytes) | °
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outputl?.txt

3.05 MB
(3,200,000 bytes)

3.05 MB
(3,200,158 bytes)

3.05 MB
(3,200,158 bytes)

outputl18.txt

3.05 MB
(3,200,000 bytes)

3.05 MB
(3,200,158 bytes)

3.05 MB
(3,200,158 bytes)

outputl19.txt

3.05 MB
(3,200,000 bytes)

3.05 MB
(3,200,158 bytes)

3.05 MB
(3,200,158 bytes)

output20.txt

3.05 MB
(3,200,000 bytes)

3.05 MB
(3,200,158 bytes)

3.05 MB
(3,200,158 bytes)

output21.txt

3.05 MB
(3,200,000 bytes)

3.05 MB
(3,200,158 bytes)

3.05 MB
(3,200,158 bytes)

output22.txt

3.05 MB
(3,200,000 bytes)

3.05 MB
(3,200,158 bytes)

3.05 MB
(3,200,158 bytes)

output23.txt 3.05 MB 3.05 MB 3.05 MB
P (3,200,000 bytes) | (3,200,158 bytes) (3,200,158 bytes)
output24.txt 3.05 MB 3.05 MB 3.05 MB
P (3,200,000 bytes) | (3,200,158 bytes) (3,200,158 bytes)
output25.txt 3.05 MB 3.05MB 3.05 MB
P (3,200,000 bytes) | (3,200,158 bytes) (3,200,158 bytes)
OUtpUL26.txt 305 MB 305 MB 305 MB

(320,000,000 bytes)

(320,000,158 bytes)

(320,000,158 bytes)

output27.txt

305 MB
(320,000,000 bytes)

305 MB
(320,000,158 bytes)

305 MB
(320,000,158 bytes)

OUtOUL28.txt 305 MB 305 MB 305 MB
putee.t 1 (320,000,000 bytes) | (320,000,158 bytes) | (320,000,158 bytes)

Uttt 305 MB 305 MB 305 MB
putea.Xt 1 (320,000,000 bytes) | (320,000,158 bytes) | (320,000,158 bytes)

oUEPUL30.1xt 305 MB 305 MB 305 MB

(320,000,000 bytes)

(320,000,158 bytes)

(320,000,158 bytes)

output31.txt

457 MB
(480,000,000 bytes)

457 MB
(480,000,158 bytes)

457 MB
(480,000,158 bytes)

output32.txt

457 MB
(480,000,000 bytes)

457 MB
(480,000,158 bytes)

457 MB
(480,000,158 bytes)

output33.ixt 457 MB 457 MB 457 MB

P ' (480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
output34. txt 457 MB 457 MB 457 MB

P ‘ (480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
outpUt35. txt 457 MB 457 MB 457 MB

P ‘ (480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)
OUtPUL36.txt 457 MB 457 MB 457 MB

(480,000,000 bytes)

(480,000,158 bytes)

(480,000,158 bytes)
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output37.txt

457 MB
(480,000,000 bytes)

457 MB
(480,000,158 bytes)

457 MB
(480,000,158 bytes)

OUtOUL3S. it 457 MB 457 MB 457 MB
putss.Ixt 1 (480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)

outout39. 0 457 MB 457 MB 457 MB
puts=- Xt 1 (480,000,000 bytes) | (480,000,158 bytes) | (480,000,158 bytes)

oUtpUEAO.txt 457 MB 457 MB 457 MB

(480,000,000 bytes)

(480,000,158 bytes)

(480,000,158 bytes)

output41.txt

7.81 KB
(8,000 bytes)

7.96 KB
(8,158 bytes)

7.96 KB
(8,158 bytes)

output42.txt

7.81 KB
(8,000 bytes)

7.96 KB
(8,158 bytes)

7.96 KB
(8,158 bytes)

output43.txt 7.81 KB 7.96 KB 7.96 KB

putas. (8,000 bytes) (8,158 bytes) (8,158 bytes)
outputad.txt 7.81 KB 7.96 KB 7.96 KB

P ' (8,000 bytes) (8,158 bytes) (8,158 bytes)
outputds. txt 7.81 KB 7.96 KB 7.96 KB

P ' (8,000 bytes) (8,158 bytes) (8,158 bytes)
OUtpUL46.txt 76.2 MB 76.2 MB 76.2 MB

(80,000,000 bytes)

(80,000,158 bytes)

(80,000,158 bytes)

output4d?.txt

76.2 MB
(80,000,000 bytes)

76.2 MB
(80,000,158 bytes)

76.2 MB
(80,000,158 bytes)

output48.txt 76.2 MB 76.2 MB 76.2 MB
PUt48.t | (50,000,000 bytes) | (80,000,158 bytes) | (80,000,158 bytes)

output49.txt 76.2 MB 76.2 MB 76.2 MB
putaS.tt 1 (80,000,000 bytes) | (80,000,158 bytes) | (80,000,158 bytes)

output50.txt 76.2 MB 76.2 MB 76.2 MB

(80,000,000 bytes)

(80,000,158 bytes)

(80,000,158 bytes)

Tabla 59: Comparativa de tamafios de archivo comprimido para el peor
caso con la clave 1Ds$f23-USAbCc12

Elaboracién: Propia
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Clave: abcdefghijkimnop
Tamafo de archivo comprimido
Nombre del Tamairio del .
. . Dif.
archivo archivo ) o )
Algoritmo original Algoritmo
AES modificado AES
outoutlb.ixt 762 MB 762 MB 762 MB 0
PULD-IXt 1 (800,000,000 bytes) | (800,000,158 bytes) | (800,000,158 bytes)
625 KB 625 KB 625 KB
outputZb.xt 1 546 000 bytes) (640,158 bytes) (640,158 bytes) 0
outoutb.ixt 625 KB 625 KB 625 KB 0
putsb. (640,000 bytes) (640,158 bytes) (640,158 bytes)
outoutdb it 625 KB 625 KB 625 KB 0
putaD. (640,000 bytes) (640,158 bytes) (640,158 bytes)
I 625 KB 625 KB 625 KB 0
put>D. (640,000 bytes) (640,158 bytes) (640,158 bytes)
outout6b it 625 KB 625 KB 625 KB 0
putob. (640,000 bytes) (640,158 bytes) (640,158 bytes)
outout7b.ixt 625 KB 625 KB 625 KB 0
putrb. (640,000 bytes) (640,158 bytes) (640,158 bytes)
R 625 KB 625 KB 625 KB 0
puteD. (640,000 bytes) (640,158 bytes) (640,158 bytes)
- 625 KB 625 KB 625 KB 0
put=D. (640,000 bytes) (640,158 bytes) (640,158 bytes)
625 KB 625 KB 625 KB
outputlob-t | 645 000 bytes) (640,160 bytes) (640,160 bytes) 0
625 KB 625 KB 625 KB
outputlIb-t | 645 000 bytes) (640,160 bytes) (640,160 bytes) 0
outoutl2h b 1.98 MB 1.98 MB 1.98 MB 0
PULLZD. (2,080,000 bytes) | (2,080,160 bytes) | (2,080,160 bytes)
outoutl3h. b 1.98 MB 1.98 MB 1.98 MB 0
pULL3D. (2,080,000 bytes) | (2,080,160 bytes) | (2,080,160 bytes)
outoutlab b 1.98 MB 1.98 MB 1.98 MB 0
pULLAD. (2,080,000 bytes) | (2,080,160 bytes) | (2,080,160 bytes)
outoutlsh b 1.98 MB 1.98 MB 1.98 MB 0
pULLSD. (2,080,000 bytes) | (2,080,160 bytes) | (2,080,160 bytes)
3.05 MB 3.05 MB 3.05 MB
outputléb.txt | 3 540,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes) | °
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N 3.05 MB 3.05 MB 3.05 MB
PUtL7B.IXt | 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
outputL8b.ixt 3.05 MB 3.05 MB 3.05 MB
X1 (3200,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
outputLbixt 3.05 MB 3.05 MB 3.05 MB
X1 (3200,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
3.05 MB 3.05 MB 3.05 MB
Output20b.txt | 3 540,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
R 3.05 MB 3.05 MB 3.05 MB
PutzIb.xt | 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
T 3.05 MB 3.05 MB 3.05 MB
PUtZZb.IXt | 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
Cutout23b o 3.05 MB 3.05 MB 3.05 MB
PUtZ3b.IXt | 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
Utbut24b. b 3.05 MB 3.05 MB 3.05 MB
PUtzab.Ixt | - 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
T 3.05 MB 3.05 MB 3.05 MB
PULZSB.IXt | 3 500,000 bytes) | (3,200,160 bytes) | (3,200,160 bytes)
CUtout26b b 305 MB 305 MB 305 MB
PUtZEb.IXt | 350,000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
Cutout27b o 305 MB 305 MB 305 MB
PUtZ7b.IXt | 350,000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
UtbUtED b 305 MB 305 MB 305 MB
PUt28b.IXt | 350 000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
T 305 MB 305 MB 305 MB
PUt29b.IXt | 350 000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
T 305 MB 305 MB 305 MB
PUtSOb-IXt | 350,000,000 bytes) | (320,000,160 bytes) | (320,000,160 bytes)
CutoutLh o 457 MB 457 MB 457 MB
PUBSIb.IXt | 480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
P 457 MB 457 MB 457 MB
,000, ytes ,000, ytes ,000, ytes
PUSZb.IXt | 480,000,000 b 480,000,160 b 480,000,160 b
Utbut33b o 457 MB 457 MB 457 MB
PUE3B.IXt | 480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
457 MB 457 MB 457 MB
,000, ytes ,000, ytes ,000, ytes
output34b.txt | 141 500,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
R 457 MB 457 MB 457 MB
P ' (480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
Utbut36b b 457 MB 457 MB 457 MB
PUE3Eb.IXt | 480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
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T 457 MB 457 MB 457 MB
PUBS7B.IXt | 480 000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
Utbut3ED b 457 MB 457 MB 457 MB
PUESSB.IXt | 480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
R 457 MB 457 MB 457 MB
PUESOB.IXt | 480,000,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
457 MB 457 MB 457 MB
output40b.txt | 1a1 500,000 bytes) | (480,000,160 bytes) | (480,000,160 bytes)
. 7.81 KB 7.96 KB 7.96 KB
P ' (8,000 bytes) (8,160 bytes) (8,160 bytes)
Cutbutdh o 7.81 KB 7.96 KB 7.96 KB
puta<b. (8,000 bytes) (8,160 bytes) (8,160 bytes)
7.81 KB 7.96 KB 7.96 KB
outputa3b.txt | g 500 bytes) (8,160 bytes) (8,160 bytes)
7.81 KB 7.96 KB 7.96 KB
outputddb-t | g 55 pytes) (8,160 bytes) (8,160 bytes)
N 7.81 KB 7.96 KB 7.96 KB
P ' (8,000 bytes) (8,160 bytes) (8,160 bytes)
CUtbutAGh b 76.2 MB 76.2 MB 76.2 MB
PUt4eb.Ixt | 8 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
CUtoutATh o 76.2 MB 76.2 MB 76.2 MB
PUt47b.IXt | 8 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
UbUtASD b 76.2 MB 76.2 MB 76.2 MB
Puta8b.Ixt | 5 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
UoUt4Sh b 76.2 MB 76.2 MB 76.2 MB
Putadb.Ixt | 5 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)
UOUtEb b 76.2 MB 76.2 MB 76.2 MB
PUtSOb-IXt | 8 000,000 bytes) | (80,000,160 bytes) | (80,000,160 bytes)

Tabla 60: Comparativa de tamafios de archivo comprimido para el peor
caso con la clave abcdefghijkimnop

Elaboracién: Propia

No se encuentra diferencias significativas para el peor caso ya que la
dependencia matemética entre los caracteres de los archivos es minima, tanto

para el algoritmo original como para la modificacion propuesta.
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4.41.2. MEJOR CASO DEL ALGORITMO ORIGINAL VERSUS LA
MODIFICACION DEL ALGORITMO

En los sub capitulos 4.1.2.2 y 4.3.3.2 se encripto y comprimioé los mismos
archivos con caracteres repetitivos de diferentes tamafos utilizando la misma
clave de caracteres también repetitivos, con estas entradas los archivos
generados por el algoritmo de encriptacion serén los suficientemente simples y
repetitivos para aplicar el algoritmo de compresion, de esta manera en esta
seccion compararemos los tamafios de los archivos comprimidos para medir cual
es el impacto de modificar el algoritmo Rijndael para el mejor caso de entradas

y clave de cifrado.

ICOMPRIMIDO CON EL ALGORITMO LZMA
Al cruzar los datos obtenidos al comprimir los archivos encriptados con el

algoritmo de compresion LZMA, para el peor caso se obtuvo los siguientes

resultados.
Clave: aaaaaaaaaaaaaaaa
Tamarfo de archivo comprimido
Nombre Tamarnio del .
. ) Dif.
del archivo archivo ] )
Algoritmo AES Algoritmo AES
original modificado
outputLs. txt 762 MB 5.76 KB 5.76 KB 0
P ' (800,000,000 bytes) (5,899 bytes) (5,899 bytes)
625 KB 265 bytes 265 bytes
OUtput2s.xt | 540 000 bytes) (265 bytes) (265 bytes) 0
625 KB 265 bytes 265 bytes
OUtpUSS.IXL | 640 000 bytes) (265 bytes) (265 bytes) 0
625 KB 265 bytes 265 bytes
OUtpUtS.IXt | 640 000 bytes) (265 bytes) (265 bytes) 0
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output5ss.txt (640615050K[;3yte3) (ggg Eztzz) égg Eiﬁzz) 0
output6s.txt 6 40%30Ké3ytes) égg Eﬁ:z) (ggg Eﬁzz) 0
output7s.txt 6 40?3(5))0Kt;3ytes) égg Eﬁg; égg Ezttgz) 0
output8s.txt (640?530Ktl)3ytes) égg Eﬁgz) égg Eﬁgz) 0
Output9s. txt (640%30Kt;3ytes) égﬁ Eﬁzz) égg Eﬁzz) °
outputl10s.txt 6 40%30Kt?ytes) égg Eil,:zz) ég; Eﬁi) 2
outputlls.txt 6 40%80'(5@3) (32; Eﬁgz) ég; Ezttgi) 0
outputl2s.txt (2,081(5%803/| Eytes) (gg Eﬁgz) (g;1 gﬁgz) :
outputl3s.txt (2,0816%803A Eytes) (g% Eﬁii) (g% Eiﬁii) 0
Outputlds. b (2,0810',9080|c\)/I Eytes) (258 Eﬁzi) (g’;i Eiﬁii) :
outputlss.tt (2,081(5%80(|;A Eytes) é;i Eitti?) (gi Eﬁﬁ; ’
output1es.txt (3,2036%503A Eytes) (gi Es);:g:) (g1 Eﬁg; °
outputl?s.txt (3’2030'%505' Eytes) (gi Eztgz) (13%;1 Eﬁgz) 0
outputl8s.ixt (3,2030',(2)50:;/I Eytes) é;i mgi) (?”;i Eﬁg; °
outputl9s.txt (3,2030',%%(';/I Eytes) (gi mii) (2;1 Eﬁﬁ; °
output20s.txt (3,2036%503A Eytes) (gi Es);:g:) (g1 Eﬁg; °
output21s.txt (3,203(5,%503/| Eytes) é;i Bﬁ) (?”;i Eﬁgz) °
output22s.txt (3,2036,(2)503/I Eytes) (gg; Eﬁgi) ég; gﬁg; ’
OUtpUE23s. txt (3,2036,(2)502/I Eytes) éﬁ; Eﬁ:) ég Ei’,ttgz) °
output24s.txt (3,2036%50g/| Eytes) (gg Eﬁig (gg mzz) °
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Output2Ss.txt (3,2036%503/I Eytes) (gg; Eﬁzz) ég; Eﬁzz) °
OutpuL26s.txt (320,0%%?0'(\3/'(? bytes) ég Eﬁ?) éﬁ? Eﬁzz) °
Output27s.txt (320,osc))cc)f,:’o'\élcs3 bytes) ég Eﬁg:) ég Ezttgz) °
output28s. txt (320,03();(;‘?0'\6'(53 bytes) éi? Eﬁgz) ég Eﬁg; °
output29s.txt (320,0?6%?0'2)/'(? bytes) (gg; Eﬁzz) ég; Eﬁzz) °
OUtpUL30S. Dt (320,0%%?0'5/'(? bytes) éﬁ; Eﬁzz) éﬁ? Eﬁzz) °
OUtpUL31s. Dt (480,0%50,70%'(? bytes) éﬁ; Eg{i; ég Eﬁg; °
output32s.tt (480,0?)50,70'\.408 bytes) (gg 3553 égg Eﬁi; °
output33s.tt (480,0‘(1)50,70%/|()B bytes) éii Eﬁi) égg mzz) °
OUpLIT34s. txt (480,0‘(1550,70%/'(? bytes) éﬁi 35:22) égg Eﬁzz) °
OutpuL3Ss.txt (480,0%%,70%'(? bytes) é;g Eﬁii) égg Eﬁg; ’
output3es.txt (480,0?)50,70'2)/IOB bytes) (gg Eﬁii) (ggg giflttgz) °
output37s.txt (480,04(1)50,70%AOB bytes) éii Eiﬁii) éi?, Eﬁgz) °
output3ss.tt (480,04(;50,70|(\J/IOB bytes) ééi Eﬁi) égg Eiﬁi; °
output39s.txt (480,0%50,70'(\4(')3 bytes) ééi mi?) égg Eﬁﬁ; ’
output40s.txt (480,0?)50,70'2)/IOB bytes) (gg Eﬁii) (ggg Eﬁi; °
output41ls.txt (S,Sbsolbf/ltBes) ég; B{:gz) ég; Eﬁgz) 0
output42s.txt (8’5'0801;;'?%) ég Eﬁg; éé; g{igZ) 0
output43s.txt (8,3)6801b|§/?es) ég Eziz) ég Eiﬁgi) 0
output44s.txt (8,56801b|§/|?es) ég; Eﬁgi) ég Eﬁgz) 0
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7.81 KB 227 bytes 227 bytes
OUtpUEASS-XE | 8 6500 pytes) (227 bytes) (227 bytes) 0
UtbUtAGs o 76.2 MB 11.2 KB 11.2 KB 0
putaos-Xt1 80,000,000 bytes) (11,543 bytes) (11,543 bytes)
76.2 MB 267 bytes 267 bytes
OUtpUtA7S.IXt | 56 600,000 bytes) (267 bytes) (267 bytes) 0
yt yt yt
76.2 MB 267 bytes 267 bytes
Outputd8s.IXt | 54 500,000 bytes) (267 bytes) (267 bytes) 0
76.2 MB 267 bytes 267 bytes
OUtputd9s.IXt | 54 500,000 bytes) (267 bytes) (267 bytes) 0
76.2 MB 267 bytes 267 bytes
OUtpUtS0S.IXt - 54 500,000 bytes) (267 bytes) (267 bytes) 0
yt yt yt

Tabla 61: Comparativa de tamafios de archivo comprimido para el mejor

caso con la clave aaaaaaaaaaaaaaaa

Elaboracion: Propia

Clave: 1111111111111111

Tamarfo de archivo comprimido

Nombre Tamaro del .

. . Dif.
del archivo archivo _ .
Algoritmo AES Algoritmo AES

original modificado

outoutlz. txt 762 MB 5.76 KB 5.76 KB 0

put2z.Ixt | 800,000,000 bytes) (5,899 bytes) (5,899 bytes)

625 KB 265 bytes 265 bytes

OUtpUt2z.Xt | 640 000 bytes) (265 bytes) (265 bytes) 0
625 KB 265 bytes 265 bytes

OUtpUESZ.XL | 646 000 bytes) (265 bytes) (265 bytes) 0
625 KB 265 bytes 265 bytes

Outputdz. Xt | 540,000 bytes) (265 bytes) (265 bytes) 0
625 KB 265 bytes 265 bytes

outputdSz.xt | 546 000 bytes) (265 bytes) (265 bytes) 0
625 KB 265 bytes 265 bytes

Outputbz.tXt | 646 000 bytes) (265 bytes) (265 bytes) 0
625 KB 265 bytes 265 bytes

OUtpUt7Z.Xt | 640 000 bytes) (265 bytes) (265 bytes) 0
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output8z.txt (640%30'(5“93) égg Eﬁ:) égg Eiﬁ:z) 0
output9z.txt 6 40%30Ké3ytes) égg Eﬁ:z) (ggg Eﬁzz) 0
output10z.txt 6 40%80'([;3%5) ég; Eﬁg:) (gg; Ezttgz) 0
outputllz.txt (640?530Ktl)3ytes) ég; Eﬁgz) ég; Eﬁgz) 0
outputl12z.txt (2,0810',%803/I Eytes) (g% Eﬁi; (g% Eﬁii) 0
OUtpUT1 3z txt (2,0810',9080|c\)/I Eytes) (g% m:) (g’;i Eﬁzz) °
outputlaz.ixt (2,0810',9080|c\)/I Eytes) (g% mii) (ggi Ezttgz) ’
outputlsz.txt (2,081(5%803/| Eytes) (gi Eﬁgz) (g;1 Eﬁi; °
output16z.txt (3,2036%503/| Eytes) (g;i 35:23 (g;i Eﬁzz) °
outputl7z.txt (3,2036%503A Eytes) (g% Ei:g; (?,;i E{'iz) 0
output18z.ixt (3,2036%56g/l Eytes) (gi mii) (gi Ezttgi) ’
output19z.txt (3,2036%503A Eytes) (gi Eﬁgi (g1 Eﬁg; °
output20z.txt (3’2030%505' Eytes) é;i Eﬁgz) (:33% Eﬁgz) 0
output2iz.tt (3,2030',(2)50:;/I Eytes) é;i mgi) (?”;i Eﬁg; °
output22z.txt (3,2030',%%(';/I Eytes) éﬁ; mii) éﬁ; Eﬁﬁ; °
output23z.txt (3,2036%503A Eytes) (g; Es);:g:) éﬁ; Eﬁg; °
output24z.txt (3,203(5,%503/| Eytes) éé? Bﬁ) ég Eﬁgz) °
OUtpUE252.Ixt (3,2036,(2)503/I Eytes) (gg; Eﬁgi) ég Eiﬁii) °
output26z.txt (320,0%%?0'(\)/'08 bytes) éﬁ? Eﬁii) éi? E;’ttgi) ’
output27z.txt (320,0?())(()),50'2?08 bytes) (gg Eﬁig ég Eﬁg; °
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output28z.txt (320,0?6%?0'2)/'(? bytes) (gg; Eﬁzz) ég; Eﬁzz) °
Output29z.txt (320,0%%?0'(\3/'(? bytes) ég Eﬁ?) éﬁ? Eﬁzz) °
Output30Z.txt (320,0%%?0'\4(? bytes) ég Eﬁgi) ég Ezttgz) °
output31z.txt (480,0%?)70'\04(? bytes) (gg Eﬁgz) ég Eﬁg; °
output32z.txt (480,0‘(1)50,70';)%; bytes) éﬁﬁ Eﬁzz) égg Eﬁzz) °
output33z.tt (480,0%%,70%/'(? bytes) éﬁi Eﬁ:) égg Eiﬁii) ’
output3dz.txt (480,0%%,70'8(? bytes) (gg Eﬁii) égg Ezttgz) ’
output3sz.txt (480,0?)50,70'\.408 bytes) éii 3553 égg Eﬁi; °
output36z.txt (480,0‘(1)50,70|é)ﬂ()8 bytes) éii Eﬁi) égg Eiﬁ:z) °
output37z.tt (480,0‘(1550,70%/'(? bytes) éﬁi Eﬁzi) égg Eﬁzz) ’
output3sz.txt (480,0%%,70%'(? bytes) é;g Eﬁii) égg Eﬁg; ’
output39z.txt (480,0?)50,70'2)/IOB bytes) (gg Eﬁii) (ggg Eif,ttgz) °
output40z.txt (480,04(1)50,70%AOB bytes) éii Eiﬁii) éi?, Eﬁgz) °
output4lz.txt (8,56801;;?65) ég; Eﬁgz) ég; Eﬁ; 0
output42z.txt (8,2)6801b|§/?es) ég; Eﬁ; ég E;lttgi) 0
output43z.txt (8,(7)6801b|§/|tSes) ég; Eﬁgz) ég; gi’,ttgz) °
outputd4z.txt (S,Sbsolbf/ltBes) ég; B{:gz) ég Eﬁgz) 0
output45z.txt (8’5'0801;;'?%) ég Eﬁg; ég gﬁg; 0
output46z.txt 76.2 MB 12K Err 0
(80,000,000 bytes) (11,543 bytes) (11,543 bytes)
output47z.tt (80,038;(§Ol\giytes) éﬁ; Eﬁ:) ég; Eﬁii) °
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76.2 MB 267 bytes 267 bytes
Outputd8z.IXt | 54 500,000 bytes) (267 bytes) (267 bytes) 0
76.2 MB 267 bytes 267 bytes
OUtpUtddz.IXt | 54 500,000 bytes) (267 bytes) (267 bytes) 0
76.2 MB 267 bytes 267 bytes
OUtpUtSOZ.IXt | 54 500,000 bytes) (267 bytes) (267 bytes) 0

Tabla 62: Comparativa de tamafios de archivo comprimido para el mejor
casoconlaclave 1111111111111111

Elaboracién: Propia

Con el algoritmo LZMA notamos una pequeia diferencia a favor de la
modificacion del algoritmo Rijndael, pero estos datos no son suficientes para
admitir o negar la hipotesis.

Con el algoritmo de comprension DEFLATE se obtuvieron diferencias en
los tamafios de archivo mas notables, estos resultados seran expuestos en el

sub capitulo siguiente.

ICOMPRIMIDO CON EL ALGORITMO DEFLATE
Al cruzar los datos obtenidos al comprimir los archivos encriptados con el
algoritmo de compresion deflate, para el mejor caso se obtuvo los siguientes

resultados.
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Tamafio de archivo comprimido
Nombre Tamaifio del .
. . Dif.
del archivo archivo ] )
Algoritmo AES Algoritmo AES
original modificado
P 762 MB 84.5 KB 84.5 KB 1
PUtLS-IXt | 800,000,000 bytes) | (86,549 bytes) (86,550 bytes)
625 KB 371 bytes 370 bytes i
Output2s.xt | 540 000 bytes) (371 bytes) (370 bytes) 1
625 KB 367 bytes 369 bytes
output3s-xt | 546 000 bytes) (367 bytes) (369 bytes) 2
625 KB 369 bytes 372 bytes
OUtpUtAS-IXt | 640 000 bytes) (369 bytes) (372 bytes) 3
625 KB 370 bytes 368 bytes
OUtPUESS-IXE | 640 000 bytes) (370 bytes) (368 bytes) 2
625 KB 372 bytes 372 bytes
outputes.xt | 546 000 bytes) (372 bytes) (372 bytes) 0
625 KB 368 bytes 370 bytes
OUtpUt7S.IXt | 640 000 bytes) (368 bytes) (370 bytes) 2
625 KB 370 bytes 371 bytes
OUtpUBBS.IXL | 640 000 bytes) (370 bytes) (371 bytes) 1
625 KB 367 bytes 369 bytes
OUtpUtIS-IXt | 640 000 bytes) (367 bytes) (369 bytes) 2
625 KB 370 bytes 369 bytes i
outputlOs.t| 546 000 bytes) (370 bytes) (369 bytes) !
625 KB 372 bytes 372 bytes
outputLIs.tXt| 640 000 bytes) (372 bytes) (372 bytes) 0
Utbutlos b 1.98 MB 1.88 KB 1.88 KB "
P ' (2,080,000 bytes) (1,928 bytes) (1,926 bytes)
UDUtL3S 1.98 MB 1.88 KB 1.88 KB 0
P ' (2,080,000 bytes) (1,930 bytes) (1,928 bytes)
UtbutLAS. b 1.98 MB 1.88 KB 1.88 KB 1
P ' (2,080,000 bytes) (1,928 bytes) (1,927 bytes)
UtbutLEs. b 1.98 MB 1.88 KB 1.88 KB 0
P ' (2,080,000 bytes) (1,930 bytes) (1,930 bytes)
3.05 MB 1.88 KB 1.88 KB
OUtputlBs.IXt | 5 560,000 bytes) (1,928 bytes) (1,930 bytes) 2
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. 3.05 MB 1.88 KB 1.88 KB .
P ' (3,200,000 bytes) (1,930 bytes) (1,931 bytes)
CutbutlEs i 3.05 MB 1.88 KB 1.88 KB ]
PUti8S.t| - 3 500,000 bytes) (1,929 bytes) (1,932 bytes)
CUtout1Ss i 3.05 MB 1.88 KB 1.88 KB .
PULLIS-Xt1 (3,200,000 bytes) (1,927 bytes) (1,931 bytes)
3.05 MB 1.88 KB 1.88 KB
OUtpUt20S.IXt | 3 560, 000 bytes) (1,929 bytes) (1,929 bytes) 0
CutoutLs b 3.05 MB 1.88 KB 1.88 KB .
P ' (3,200,000 bytes) (1,927 bytes) (1,931 bytes)
3.05 MB 219 bytes 220 bytes
OUtpUE22S.IXt | 3 500,000 bytes) (219 bytes) (220 bytes) 1
3.05 MB 219 bytes 220 bytes
OUtpUE23S.IXt | 3 500,000 bytes) (219 bytes) (220 bytes) 1
3.05 MB 217 bytes 215 bytes i
output24s.t| - 3 560,000 bytes) (217 bytes) (215 bytes) 2
3.05 MB 220 bytes 219 bytes _
Output25s.xt| - 5 560 000 bytes) (220 bytes) (219 bytes) 1
305 MB 220 bytes 218 bytes _
OUtpUt26S.IXt | 356 000,000 bytes) (220 bytes) (218 bytes) 2
305 MB 218 bytes 219 bytes
OUtpUE27S.IXt | 356 000,000 bytes) (218 bytes) (219 bytes) 1
305 MB 220 bytes 220 bytes
OUtput28s.xt| 354 000,000 bytes) (220 bytes) (220 bytes) 0
305 MB 220 bytes 220 bytes
OUtput29s.xt| 354 000,000 bytes) (220 bytes) (220 bytes) 0
305 MB 219 bytes 220 bytes
OUtpUt30S.IXt | 354 600,000 bytes) (219 bytes) (220 bytes) 1
457 MB 219 bytes 220 bytes
Output31s.xt | 154 000,000 bytes) (219 bytes) (220 bytes) 1
457 MB 218 bytes 219 bytes
Output32s.xt| 484 000,000 bytes) (218 bytes) (219 bytes) 1
457 MB 217 bytes 218 bytes
Output33s.xt| 454 000,000 bytes) (217 bytes) (218 bytes) 1
457 MB 217 bytes 218 bytes
OUtpUt3AS.IXt | 186 000,000 bytes) (217 bytes) (218 bytes) 1
457 MB 215 bytes 214 bytes
OUtpUtSS-IXL | 186 000,000 bytes) (215 bytes) (214 bytes) -1
457 MB 216 bytes 217 bytes
Output36s.Xt| 454 000,000 bytes) (216 bytes) (217 bytes) 1
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457 MB 217 bytes 218 bytes
OUtpUt37S.IXt | 186 000,000 bytes) (217 bytes) (218 bytes) 1
457 MB 219 bytes 219 bytes
OUtpUtSBS.IXt | 156 000,000 bytes) (219 bytes) (219 bytes) 0
457 MB 214 bytes 216 bytes
OUtpUt39S.IXt | 156 000,000 bytes) (214 bytes) (216 bytes) 2
457 MB 214 bytes 218 bytes
Outputd0s.IXt | 154 600,000 bytes) (214 bytes) (218 bytes) 4
7.81 KB 372 bytes 373 bytes
OUtpUEALS.IX | g 500 pytes) (372 bytes) (373 bytes) 1
7.81 KB 218 bytes 216 bytes
OUtpUtA2S.IXt | g 500 pytes) (218 bytes) (216 bytes) 2
7.81 KB 219 bytes 220 bytes
OUtpUt3S.IXt | g 500 pytes) (219 bytes) (220 bytes) 1
7.81 KB 216 bytes 218 bytes
outputads.t| g 50 bytes) (216 bytes) (218 bytes) 2
7.81 KB 219 bytes 220 bytes
OUtpUtASS.IXE | g 500 bytes) (219 bytes) (220 bytes) 1
. 76.2 MB 168 KB 168 KB 0
PUt46s.Xt | 345,000,000 bytes) | (172,900 bytes) (172,900 bytes)
76.2 MB 371 bytes 371 bytes
OUtpUtA7S.IXt | 54 600,000 bytes) (371 bytes) (371 bytes) 0
76.2 MB 371 bytes 371 bytes
outputads.t| 54 500,000 bytes) (371 bytes) (371 bytes) 0
76.2 MB 373 bytes 372 bytes _
outputads.t| - 54 500,000 bytes) (373 bytes) (372 bytes) !
76.2 MB 370 bytes 372 bytes
OUtpUtS0S.IXt | 54 500,000 bytes) (370 bytes) (372 bytes) 2

Tabla 63: Comparativa de tamafios de archivo comprimido para el mejor

caso con la clave aaaaaaaaaaaaaaaa

Elaboracién: Propia
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Clave: 1111111111111111
Tamafio de archivo comprimido
Nombre Tamaifio del .
. . Dif.
del archivo archivo ] )
Algoritmo AES Algoritmo AES
original modificado
P 762 MB 84.5 KB 84.5 KB 0
PUtLz.Xt | 300,000,000 bytes) | (86,550 bytes) (86,550 bytes)
625 KB 370 bytes 370 bytes
output2z.xt | - 546 000 bytes) (370 bytes) (370 bytes) 0
625 KB 370 bytes 370 bytes
output3z.xt | 546 000 bytes) (370 bytes) (370 bytes) 0
625 KB 369 bytes 369 bytes
OUtpUtdz.Xt | 646 000 bytes) (369 bytes) (369 bytes) 0
625 KB 369 bytes 371 bytes
OUtpUtSZ.XE | 646 000 bytes) (369 bytes) (371 bytes) 2
625 KB 369 bytes 368 bytes i
outputez.xt | 546 000 bytes) (369 bytes) (368 bytes) 1
625 KB 370 bytes 370 bytes
OUtpUtrz.Xt | 649 000 bytes) (370 bytes) (370 bytes) 0
625 KB 371 bytes 371 bytes
OUtpUtBZ.Xt | 646 000 bytes) (371 bytes) (371 bytes) 0
625 KB 370 bytes 370 bytes
OUtpUtdZ.Xt | 646 000 bytes) (370 bytes) (370 bytes) 0
625 KB 370 bytes 369 bytes i
outputlOz.t| 546 000 bytes) (370 bytes) (369 bytes) !
625 KB 371 bytes 373 bytes
outputllz.txt| 646 000 bytes) (371 bytes) (373 bytes) 2
UtoutL2e 1.98 MB 1.88 KB 1.88 KB .
P ' (2,080,000 bytes) (1,926 bytes) (1,930 bytes)
UtbUtL3s b 1.98 MB 1.88 KB 1.88 KB ”
putLaz.xti 2 080,000 bytes) (1,929 bytes) (1,927 bytes)
SUtoutLdz i 1.98 MB 1.88 KB 1.88 KB 1
P ' (2,080,000 bytes) (1,928 bytes) (1,927 bytes)
P 1.98 MB 1.88 KB 1.88 KB ,
P ' (2,080,000 bytes) (1,929 bytes) (1,931 bytes)
3.05 MB 1.88 KB 1.88 KB
Outputl6z.Ixt| - 5 560 000 bytes) (1,931 bytes) (1,930 bytes) -1
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N 3.05 MB 1.88 KB 1.88 KB .
P ' (3,200,000 bytes) (1,931 bytes) (1,931 bytes)
CutoutlEy i 3.05 MB 1.88 KB 1.88 KB 0
Putl8z.tt| - 3 500,000 bytes) (1,929 bytes) (1,929 bytes)
CUtoutlSy i 3.05 MB 1.88 KB 1.88 KB ,
putL9z.xt1 (3,200,000 bytes) (1,931 bytes) (1,929 bytes)
3.05 MB 1.88 KB 1.88 KB
OUtput202.IXt | 5 560 000 bytes) (1,927 bytes) (1,927 bytes) 0
ULy b 3.05 MB 1.88 KB 1.88 KB ,
P ' (3,200,000 bytes) (1,931 bytes) (1,929 bytes)
3.05 MB 220 bytes 218 bytes
OUtpUt222.IXt | 3 560, 000 bytes) (220 bytes) (218 bytes) 2
3.05 MB 218 bytes 220 bytes
OUtpUE23Z.IXt | 3 560, 000 bytes) (218 bytes) (220 bytes) 2
3.05 MB 217 bytes 217 bytes
output24z.t| - 5 560 000 bytes) (217 bytes) (217 bytes) 0
3.05 MB 221 bytes 220 bytes _
Output2dz.xt| - 5 560 000 bytes) (221 bytes) (220 bytes) 1
305 MB 217 bytes 216 bytes _
OUtpUt262.IXt | 354 600,000 bytes) (217 bytes) (216 bytes) 1
305 MB 218 bytes 219 bytes
OUtpUt272.IXt | 356 600,000 bytes) (218 bytes) (219 bytes) 1
305 MB 220 bytes 219 bytes i
Output282.xt| 354 000,000 bytes) (220 bytes) (219 bytes) 1
305 MB 219 bytes 221 bytes
OUtput292.xt| 354 000,000 bytes) (219 bytes) (221 bytes) 2
305 MB 219 bytes 220 bytes
OUtpUt30Z.IXt | 354 600,000 bytes) (219 bytes) (220 bytes) 1
457 MB 219 bytes 220 bytes
output31z.xt| 454 000,000 bytes) (219 bytes) (220 bytes) 1
457 MB 216 bytes 214 bytes i
Output32z.xt| 484 000,000 bytes) (216 bytes) (214 bytes) 2
457 MB 218 bytes 219 bytes
Output33z.xt| 454 000,000 bytes) (218 bytes) (219 bytes) 1
457 MB 216 bytes 218 bytes
OUtpUt34Z.IXt | 156 000,000 bytes) (216 bytes) (218 bytes) 2
457 MB 215 bytes 214 bytes
OUtpUSSZ.IXL | 156 000,000 bytes) (215 bytes) (214 bytes) -1
457 MB 218 bytes 217 bytes i
Output36z.xt| 454 000,000 bytes) (218 bytes) (217 bytes) 1

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO N
Altiplano
output37z.txt (480,0‘(1)50,70';95 bytes) éii 55:32) éii Eﬁzz) '
output38z.tt (480,0?)%,70'8/'(? bytes) éiﬁ Eﬁi) éig EﬁZZ) N
OULPUT39Z. txt (480,oéclni)),?o'\o/lcs3 bytes) (gg Eﬁ?) ég Ezttgz) °
output40z.txt (480,0%?)70'\04(? bytes) (ﬁg Eﬁgz) éig Eﬁg; K
output41z.txt (8,36801;;?%) (2;3 Eﬁzz) (2;3 Eiﬁ:z) 2
output42z.txt (8,3)6801b}§llt365) éii Eil,:zz) (gig Eﬁzz) °
output43z.txt (8,3)6801b}§)1365) (238 Eﬁiz) éi Ezttgi) !
output44z.txt (8,66801b|§/ItBes) éig Eﬁgz) éig Eﬁgi) 0
output45z.txt (S,Sbsolbfllt?,es) éig Eﬁ:z) é;g Eﬁzz) 1
output46z.txt 76.2 MB 108 1B ooty 0
(80,000,000 bytes) | (172,901 bytes) (172,901 bytes)
OULPLIT472.txt (80,0gg;gol\giytes) (gg Eﬁ% (gg Ezttgi) *
output48z. txt (so,ogg:(z)ol\giytes) (gg Eﬁgi) é}é Eﬁg; B
output49z. txt (so,ogg;(z)ol\(ﬂ)%ytes) (g;j mgz) (gg mgz) *
outputs0z. bt (so,ogg;go'\g%ytes) (252 mi; (gg mgz) °

Tabla 64: Comparativa de tamafios de archivo comprimido para el mejor

casoconlaclave 1111111111111111

Elaboracién: Propia

Para comprobar que la diferencia encontrada entre los dos algoritmos no

es una diferencia al azar se utilizara la distribucién normal o distribucion de gauss

de diferencia de medias entonces las hipétesis son:
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H, = tam,, —tam, =0

H; = tam,, —tam, <0

Aungue el estadistico que corresponderia a este test es el asociado a una
distribucion T-Student, por ser las desviaciones de las poblaciones
desconocidas, como el tamafio de las muestras es elevado y sabemos que una
distribucion T-Student con muchos grados de libertad se aproximaba mucho a

una Normal, utilizaremos el siguiente estadistico de la ecuacién 2:

(X1 - Xz) — (1g — 12)

/7 =
af 03
n, n;

Donde:

X, — X, : Diferencia de medias de las muestras.

Uy — U, - Diferencias de medias poblacional.

01 : Desviacion estandar de la primera muestra.
0 : Desviacion estandar de la segunda muestra.
ny : Tamano de la primera muestra.

n, : Tamano de la segunda muestra.

Con un nivel de confiabilidad del 99%, error del 1% y «=0.01 en la tabla de

distribucion normal.

Z(O,Ol) = _2325
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-2.325

Figura 26: Z calculado con 99 % de confiabilidad.
Fuente: Elaboracion propia
Reemplazando en la ecuacion 2 distribucién normal para diferencia de
muestras.

(5786.46 — 5786.13) — 0

J26874.8662 +26874.8342
100 100

033
~3800.68

Z = 0.00008683

-2.325 0.00008683

Figura 27: Z calculado vs Z de tabla

Fuente: Elaboracion propia

Por lo que aceptamos la hipotesis nula H, ya que él Z calculado esta dentro

del &rea de aceptacion.
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4.4.2. POSIBLES SALIDAS DE LAS FUNCIONES A MODIFICAR CONTRA
LAS POSIBLES SALIDAS DE LA FUNCIONES A MODIFICADAS.

En el capitulo 4.1.3 se estudid las entradas y salidas de la funcion
ShiftRows sin modificar y en el capitulo 4.2.3 se estudi6 las posibles entradas y
salidas de la funcién ShiftRows modificada, de estas dos pruebas se obtuvieron
los siguientes resultados.

e Para el algoritmo original Rijndael tenemos dos posibles estados
finales para cualquier nUmero estandar de rondas o tamafio de claves.

e Para la modificacion del algoritmo Rijndael tenemos cuatro posibles
estados finales después de la primera ronda, después de la segunda
tendremos 16 posibles estados finales, podemos resumir que los
posibles estados finales estan dados en razén de 4"" donde Nr es el
namero de rondas del algoritmo.

Podemos afirmar que la modificacion realizada nos ofrece un mayor rango

de posibles salidas para cualquier tamafio de clave.

4.4.3. COMPLEJIDAD TEMPORAL DEL ALGORITMO ORIGINAL CONTRA
LA MODIFICACION DEL ALGORITMO RIJNDAEL.

Del analisis de la complejidad temporal de ambos algoritmos se obtuvo los

siguientes resultados.

e El algoritmo Rijndael es un algoritmo de encriptacion por bloques,

realiza las mismas operaciones sin importar los caracteres de la clave

y mucho menos de los caracteres del archivo a encriptar, bajo esta

premisa, podemos asumir que la implementacion de dicho algoritmo

tiene una complejidad temporal 0(n), donde n es el tamafio del archivo
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a encriptar; el analisis a detalle del analisis de la complejidad temporal

de este algoritmo puede ser encontrada en el capitulo 4.1.

La complejidad temporal del algoritmo Rijndael modificado esta

descrita en el capitulo 4.3.1 y el capitulo 4.3.2 de donde encontramos

qgue la complejidad temporal de la modificacion del algoritmo Rijndael

es 0(n).

Bajo la comparacion de ambos analisis podemos asumir que la complejidad

temporal de ambos algoritmos es similar, es quiere decir que para cualquier

tamafio de archivo la proporcion de tiempo de ejecucion de ambos algoritmos

variara de manera similar.

Analisis Asintotico del
Algoritmo Original Rijndael

Cipher () {

state = input;
KeyExpansion (k) ;
AddRoundKey (0) ;

for (round=1; round<Nr; round++) {
SubBytes () ;
ShiftRows () ;
MixColumns () ;
AddRoundKey (round) ;
}

SubBytes () ;
ShiftRows () ;
AddRoundKey (Nr) ;

Out = state;

O (KeyExpansion (k) )
O (AddRoundKey (0) )

O (Nr (

O (SubBytes ())

O (ShiftRows ())

O (MixColumns ())

O (AddRoundKey (round) )
))

O (SubBytes())
O (ShiftRows () )
O (AddRoundKey (Nr) )

Analisis asintotico de la
Modificacion del Algoritmo

Rijndael

Cipher () {

}

state = input;
KeyExpansion (k) ;
AddRoundKey (0) ;

for (round=1; round<Nr; round++) {
SubBytes () ;
ShiftRows () ;
MixColumns () ;
AddRoundKey (round) ;
}

SubBytes () ;
ShiftRows () ;
AddRoundKey (Nr) ;

Out = state;

O (KeyExpansion (k))
O (AddRoundKey (0) )

O (Nr (

O (SubBytes())

O (ShiftRows ())

O (MixColumns ())

O (AddRoundKey (round) )
))

O (SubBytes ())
O (ShiftRows ())
O (AddRoundKey (Nr) )

Tabla 65: Analisis asintético del algoritmo original vs la modificacion

Elaboracion: Propia
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No se modificaron el orden de ejecucion de las funciones por lo que el

andlisis asintotico de la funcion sigue siendo el mismo.

KeyExpansion () {
int 1i,3;
unsigned char temp[4],k;

for (i=0; i<Nk; i++){ O(Nk(
RoundKey[i*4]=Key[i*4]; 0(1)
RoundKey [i*4+1]=Key[i*4+1]; o)
— RoundKey [i*4+2]=Key[1*4+2]; 0(1)
o RoundKey [1*4+3]=Key [i*4+3]; ) 0(1)))
? while (i < (Nb * (Nr+1))){ O(Nb * (Nr + 1) (
g for (§=0;3<4;3++) { 0(4)(
o temp[j]=RoundKey[ (i-1) * 4 + j1; 0(1)
2 } )
© if (1 % Nk == 0){ o(1)
>3 // Funcién RotWord () ;
L { k = temp[0]; 0(1)
a? temp[0] = temp[l]; 0(1)
X temp[l] = temp[2]; o)
S temp[2] = temp[3]; 0(1)
I3 temp[3] = k;} 0(1)
g // Funcidén SubWord ();
u— { temp[0]=getSBoxValue (temp[0]); O(getSBoxValue)
< temp[1l]=getSBoxValue (temp[1]); 0(getSBoxValue)
ég temp[2]=getSBoxValue (temp[2]) ; O(getSBoxValue)
o temp [3]=getSBoxValue (temp[3]) ;} 0(getSBoxValue)
o temp[0] = temp[0] ~ Rcon[i/Nk]; o)
Na) }
= else if (Nk > 6 && i % Nk == 4){ 0(2)
‘0 // Funcién Subword ()
@© { temp[0]=getSBoxValue (temp[0]); O(getSBoxValue)
'g temp[l]=getSBoxValue (temp[1]); 0(getSBoxValue)
= temp[2]=getSBoxValue (temp[2]) ; O(getSBoxValue)
Nge
éE temp [3]=getSBoxValue (temp[3]);} O(getSBoxValue)

}

RoundKey [1*4+0
RoundKey [1*4+1
RoundKey [1*4+2

RoundKey [1*4+3
it++;

RoundKey [ (1-Nk) *4+0] ~ temp[0]; O(1)
RoundKey [ (i-Nk) *4+1] ~ temp[1]; O(1)
RoundKey [ (1-Nk) *4+2] ~ temp[2]; O(1)
RoundKey [ (i-Nk) *4+3] ~ temp[3]; O(1)

]
]
]
]

} )

Continua —
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KeyExpansion () {
int 1,73;
unsigned char temp(4],k;

for (i=0; i<Nk; i++){
RoundKey[i*4]=Key[i*4];
RoundKey[i*4+1]=Key[i*4+1];
RoundKey[1i*4+2]=Key[i*4+2];
RoundKey [1*4+3]=Key[i*4+3];

}

while (i < (Nb * (Nr+1l))) {

for (§=0;3<4;j++) {

temp[j]=RoundKey[ (i-1) * 4 + j1;
}
if (1 % Nk == 0){
{// Funciédn RotWord ();
k = temp[0];
temp[0] = temp[l];
temp[l] = temp[2];
temp[2] = temp[3];
temp[3] = k;

}
{// Funcién SubWord ();
temp [0]=getSBoxValue (temp[0]) ;
temp[l]=getSBoxValue (temp[1l]);
=getSBoxValue (temp[2]) ;
( 1)

[
temp[2]
temp [3]=getSBoxValue (temp[3
}
temp[0] = temp[0] ~ Rcon[i/Nk];

}
else if (Nk > 6 && 1 %
{// Funcidén Subword ()
temp [0]=getSBoxValue (temp [0
temp[l]=getSBoxValue (temp[1l
temp [2]=getSBoxValue (temp[2
temp [3]=getSBoxValue (temp[3

Nk == 4) {

1)

1)

1)

1)
}

}

Analisis asintotico de la funciéon KeyExpansion modificada

RoundKey[1i*4+0] = RoundKey|[ (i-Nk)*4+0]
RoundKey[i*4+1] = RoundKey|[ (i-Nk)*4+1]
RoundKey[i*4+2] = RoundKey|[ (i-Nk)*4+2]
RoundKey[i*4+3] = RoundKey|[ (i-Nk) *4+3]
ShiftMoves[i-Nk] = (RoundKey [1*4+0]
RoundKey[1i*4+2] + RoundKey[i1*4+3]) % 2;

i++;
}
}

O(NK)(
o)
o(1)
o)
o)

)

O(Nb * (N7 + 1))(

0(4)(
0(1)
)

o) +

o(1) +

~ temp[0]; 0(1)
(11; 0(D)
~ temp(2]; 0(1)
~ temp[3]; 0(1)
+ RoundKey [ i
0(1)
0(1)
)

~ temp

i*4+1]  +

Tabla 66: Analisis asintético de la funcion original KeyExpansion vs la

modificacion de esta

Elaboracién: Propia
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Por lo que las ecuaciones finales estarian dadas por:

Analisis asintdtico de la funcién
KeyExpansion original

Analisis asintodtico de la funcién
KeyExpansion modificada

O(Nk)
+0 (Nb (Nr + 1) <0(4) «0(1)

o 5 + 4(getSBoxValue) + 1
Nk

o (4(getSBoxValue)) Lo ))

Nk

O(Nk)

+ 0| Nb(Nr + 1) <0(4)

o 5 + 4(getSBoxValue)
Nk

tSBoxVal
o (ge Zx a ue) N 0(5)>

Tabla 67: Ecuacion del analisis asintético de la funcion KeyExpansion vs la
modificacion

Elaboracién: Propia

Por conocer los valores de Nr, Nb y Nk podemos reducir las ecuaciones a:

Anélisis asintético de la funcion
KeyExpansion original

Anélisis asintético de la funcion
KeyExpansion modificada

0(k)

0(k)

Tabla 68: Ecuaciones asintoticas de las funciones KeyExpansion reducidas.

Elaboracién: Propia
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ShiftRows () {
unsigned char temp;

// Rotar la segunda fila 1 pos a la izquierda

temp=state[1][0]; o)
state[1][0]=state[1][1]; 0(1)
state[1l][1]=state[1][2]; 0(1)
state[l][2]=state[1][3]; 0(1)
state[1] [3]=temp; 0(1)

// Rotar la tercera fila 2 pos a la izquierda

temp=state[2] [0]; o(1)
state[2] [0]=state[2][2]; o)
state[2] [2]=temp; o)
temp=state[2][1]; o)
state[2] [1]=state[2] [3]; 0(1)
state[2] [3]=temp; o)

// Rotar la cuarta fila 1 pos a la izquierda

Analisis asintotico de la funcidén
ShiftRows original

temp=state([3] [0]; o(1)
state[3][0]=state([3][3]; o)
state[3] [3]=state[3][2]; o(1)
state[3] [2]=state[3][1]; o)
state[3] [1]=temp; o(1)

}
ShiftRows (int round) {
char temp;

if (ShiftMoves[ (4*round)-3]1==0) { o +(
temp=state[1][0]; 0(1)
state[1][0]=state[1][1]; 0(1)
state[l][1l]=state[1][2]; o(1)
state[l][2]=state[1][3]; 0(1)
state[1l] [3]=temp; o(1)

} )

else if (ShiftMoves|[ (4*round)-3]==1) { o) +(
temp=state[1l][3]; o(1)
state[1][3]=state[1][2]; o(1)
state[l][2]=state[1][1]; 0(1)
state[1l][1]=state[1][0]; o(1)
state[1l][0]=temp; o

} )

// Rotate second row 2 columns to left or right

Andlisis asintético de la funcién ShiftRows modificada

temp=state[2] [0]; o)

state[2] [0]=state[2][2]; o)

state[2] [2]=temp; o)

temp=state[2] [1]; o)

state[2] [1]=state[2] [3]; o)

state[2] [3]=temp; o

if (ShiftMoves[ (4*round)-2]==0) { 01) +(
temp=state[3] [0]; o(1)
state[3][0]=state[3][3]; 0(1)
state[3][3]=state[3][2]; o(1)
state[3][2]=state[3][1]; o(1)
state[3][1l]=temp; o)

} )

else if (ShiftMoves|[ (4*round)-2]==1) { o) +(
temp=state[3][0]; o)
state[3][0]=state[3][1]; o)
state[3][1]=state[3][2]; 0(1)
state[3][2]=state[3][3]; 0(1)
state[3] [3]=temp; 0(1)

} )
}

Tabla 69: Analisis asintético de la funcion original ShifRows vs la modificacion
de esta

Fuente: Elaboracion propia
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Por lo que las ecuaciones de ambos algoritmos quedan reducidas a:

Analisis asintdtico de la funcién
KeyExpansion original

Analisis asintodtico de la funcién
KeyExpansion modificada

0(5) + 0(6) + 0(5)

0(1) + 0(5) + 0(1) + 0(5) + 0(6)
+0(1) +0(5) +0(1)
+0(5)

Tabla 70: Ecuacion del andlisis asintotico de la funcidn ShiftRows vs la
modificaciéon

Elaboracién: Propia

Podemos asumir que estas ecuaciones se pueden reducir a:

Analisis asintdtico de la funcién
KeyExpansion original

Analisis asintodtico de la funcién
KeyExpansion modificada

0(k)

0(k)

Tabla 71: Ecuaciones asintoticas de las funciones ShiftRows reducidas.

Elaboracion: Propia

4.5. INTERPRETACION DE RESULTADOS
En esta seccidn se interpretara y explicara de manera clara los resultados

encontrados en los subcapitulos anteriores.

4.5.1. DEL ANALISIS DEL ALGORITMO ORIGINAL RIJNDAEL.

En el analisis de la complejidad temporal del algoritmo original Rijndael
(capitulo 4.1.1) se encontré que la complejidad temporal de este es 0(n), ya que
la encriptacion a realizar es una encriptacion por bloques, el algoritmo toma un
bloque de 128 bits lo encripta y continua con el siguiente bloque de 128 bits hasta

completar la totalidad el tamafio del archivo, las operaciones que realiza el
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algoritmo dependen directamente del tamafio de la clave, ya que conocemos
todos los tamafios de clave a ser utilizados en el algoritmo podemos asumir que
el impacto del tamafio de la clave en el tiempo de ejecucion como 0(k); esto
quiere decir que el tiempo que demora en ejecutarse la encriptaciébn depende
directamente del tamafio del archivo a encriptar.

Del analisis de la entropia del algoritmo original Rijndael (capitulo 4.1.2)
podemos afirmar que la independencia matematica entre los caracteres del
algoritmo es muy alta ya que los diferentes algoritmos de compresion aplicados
a los archivos previamente encriptados no pudieron encontrar razon matematica
en ellos, tampoco crear un arbol de caracteres para su compresion, para el peor
caso; para el mejor de los casos, cuando los caracteres de la clave es repetitiva
y los archivos a encriptar también son repetitivos se encontro una reduccion del
tamafo al comprimir los archivos, ya que el algoritmo Rijndael es un algoritmo
de encriptacion por blogues y para el segundo bloque a encriptar este repite el
mismo proceso que se realizd con el primer bloque, hasta finalizar con todo el
archivo.

Del andlisis del niumero de posibles salidas de la funcion ShiftRows
(capitulo 4.1.3) podemos encontrar que la dispersion de datos ofrecida por esta

funcién es muy pequenia.

4.5.2. DEL DISENO DE LAS MODIFICACIONES DEL ALGORITMO ORIGINAL

La modificacion de las funciones KeyExpansion y ShiftRows nos ofrece una
mayor dispersion de los bits de estado ya que estas funciones ahora dependen
de las subclaves generadas por la funcion KeyExpansion y estas subclaves

tienen influencia directa en los movimientos de la funcion ShiftRows.
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4.5.3. DE LA IMPLEMENTACION Y ANALISIS DE LA MODIFICACION DEL
ALGORITMO RIJNDAEL.

La implementacion de la modificaciéon del algoritmo Rijndael se realizé en
el lenguaje c++ siguiendo la documentacion oficial publicada por el FIPS
publicada en el 2001.

En el analisis de la complejidad temporal de la modificacién de la funcion
KeyExpansion (capitulo 4.3.1) se encontr6 que esta es igual a 0(k) ya que esta
funcién conserva sus propiedades originales, adicional a dichas funciones, opera
y adiciona estos valores al array ShiftMoves.

En el analisis de la complejidad temporal de la modificacion de la funcidon
ShiftRows (capitulo 4.3.2) se encontré que esta es igual a 0(k), la nueva funcién
verifica los valores del array ShiftMoves de acuerdo a estos parametros mueve
las filas de la matriz de estado, con esta modificacidbn podemos asegurar que la
funcién ShiftRows ofrece una mejor distribucién de los datos.

En el andlisis de la entropia de las salidas del algoritmo Rijndael
modificado, para realizar esta prueba se utilizd los mismos archivos, y claves
utilizados en el andlisis de entropia del algoritmo original (capitulo 4.1.2); se
encontro resultados similares que con el algoritmo original.

Para el peor caso al comprimir los archivos encriptados con los algoritmos
de compresion deflate y LZMA, se obtuvo un incremento en el tamafio de los
archivos igual que al comprimir archivos encriptados con el algoritmo original.

Para el mejor caso, al comprimir archivos con el algoritmo LZMA se obtuvo
una pequenia diferencia en el tamafio de los archivos con respecto a los tamafios

obtenidos al comprimir archivos encriptados con el algoritmo original, pero
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utilizando el algoritmo deflate se obtuvo una diferencia de tamafio mas

significativa con respecto a los archivos comprimidos con el algoritmo original.

4.5.4. DEL ANALISIS Y COMPARACION DE LAS NUEVAS FUNCIONES CON
LAS FUNCIONES ORIGINALES.

En la comparaciéon de la entropia del algoritmo original Rijndael con la
modificacién de este (capitulo 4.4.1) se encontrd que existe una diferencia en los
tamafios de archivos entre los archivos generados por el algoritmo original
Rijndael y los generados por la modificacion de este, para el peor caso no se
encontré diferencias en el tamafio del archivo ya que el algoritmo original y la
modificacion de este ofrecen una alta independencia matematica entre los
caracteres de los archivos una vez encriptados, para el mejor caso una vez
comprimidos los archivos se encontré una reduccion de tamafio en ambos
algoritmos ya que estos son algoritmos de encriptacion por bloques, toman
bloques de 128 bits, los procesan y continian con otro bloque de 128 bits hasta
completar el tamario total del archivo utilizando las mismas subclaves generadas
en la primera ronda, de esta manera utilizando claves repetitivas y archivos
repetitivos los primeros 128 bits se repetiran hasta cubrir el total del archivo, por
esta razon los archivos encriptados con ambos algoritmos al ser comprimidos
reducen su tamafio, al ser claves y archivos repetitivos, podemos analizar de
manera mas clara el impacto del algoritmo en estos archivos.

Realizando la comparacion de tamafio de los archivos comprimidos para el
mejor caso con el algoritmo LZMA encontramos una pequefia diferencia en el
tamafio entre el algoritmo original Rijndael y la modificacion propuesta a favor

del algoritmo Rijndael modificado, esta diferencia se incrementa al utilizar el
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algoritmo deflate. Para comprobar si esta diferencia es una diferencia al azar o
una certeza probabilistica se utilizé la distribuciobn normal para diferencia de
medias ya que el tamafio de las muestras es mayor muy grande para ser
analizado con la distribucién t de student, con un nivel de confianza del 99% y
margen de error del 1%, se probo que la diferencia de tamafio entre las muestras
puede ser repetida, de esta prueba podemos deducir g la modificacion ofrece
una mayor entropia en los archivos encriptados.

Del andlisis de la cantidad de posible salidas de las funciones a modificar
del algoritmo Rijndael original contra la modificacion de este (capitulo 4.4.2)
podemos concluir que al modificar las funciones KeyExpansion y ShiftRows
obtendremos una mayor entropia en las salidas de la funcién ShiftRows, esta
modificaron se ve reflejada en los archivos encriptados y comprimidos.

Al analizar la complejidad temporal del algoritmo original Rijndael y de la
modificacion de este se encontrd que esta es 0(n), la complejidad temporal de
ambos algoritmos es similar, esto quiere decir que para cualquier tamafo de
archivo la proporcion de tiempo de ejecucion de ambos algoritmos variara de

manera similar.
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CONCLUSIONES
PRIMERO: La modificacion propuesta no incrementa en la complejidad
temporal general del algoritmo, por lo que es posible poder implementar el

cambio al algoritmo sin que el tiempo de ejecucion incremente.

SEGUNDO: La funcién original Rijndael ofrece una gran entropia entre los
archivos encriptados, y la complejidad temporal depende directamente del

tamano del archivo.

TERCERO: La modificacion e implementacion de la funcion ShiftRow () nos
asegura una mejor distribucion de los datos ya que con esta modificacion la
difusion de caracteres es dependiente de las sub-claves generadas a partir de la

clave.

CUARTO: Con la modificaciéon de la funcion ShiftRow () no existe ningun
tipo de perdida de datos al encriptar y desencriptar datos, ya que se modifico la
forma en que se distribuyen las posiciones de los datos y no se realiza ninguna

operacion directa con estos.

QUINTO: La implementacion de la modificacion de la funcion ShiftRow() en
el algoritmo Rijndael asegura una mayor independencia matematica en la

generacion de textos cifrados.
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SUGERENCIAS
PRIMERO: A proximos investigadores, realizar un estudio méas profundo
sobre las medidas de entropia de los datos, ya que es dificil probar que un

algoritmo o funcién genera datos mas complejos de descifrar que otro.

SEGUNDO: Ampliar el tamafio de las claves, para la encriptacion
incrementa la seguridad del sistema de cifrado, ya que las pruebas por fuerza
bruta se basan en cuantas claves por segundo pueden ser ejecutadas en un
algoritmo, ya que mientras mas grande sea el tamafio de la clave mas

combinaciones seran probadas.

TERCERO: Es posible implementar un algoritmo de encriptacion por
bloques de manera que para cada bloque las subclaves a utilizar sean diferentes
a las usada en el bloque anterior, de esta forma se asegurara la entropia cuando

la clave y el archivo a encriptar son de caracteres repetitivos.
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Anexo 1. Implementacion del algoritmo de encriptacion

Rijndael original en c++ comentado

// Incluimos stdio.h para entradas/salidas estandar.
#include <stdio.h>

// Numero de columnas de la matriz de estado, es constante
#idefine Nb 4

// Numero de rondas inicialmente 0, su valor cambia en ejecucion
int Nr=0;

// Numero de palabras de 32 bits de la clave, su valor cambia en
// ejecucion.

int Nk=0;

// in - es el array que contiene el texto plano a ser encriptado.

// out - es el array que contiene la clave para encriptar.

// state - es el array que contiene los resultados intermedios durante
// la encriptacidn.

unsigned char in[16], out[l6], statel[4][4];

// el array que contiene las subclaves para cada ronda.
unsigned char RoundKey[240];

// la clave de entrada
unsigned char Key[32];

int getSBoxValue (int num) {
int sbox[256] = {
//0 1 2 3 4 5 6 7 8 9 A B C D E F
0x63,0x7c,0x77,0x7b,0xf2, 0x6b, 0x6f, 0xc5,0x30,0x01,0x67, 0x2b, 0xfe, 0xd7, 0xab, 0x76, //0
Oxca, 0x82,0xc9,0x7d, 0xfa, 0x59,0x47,0xf0, O0xad, 0xd4, Oxa2,Oxaf, 0x9c, Oxa4,0x72,0xc0, //1
Oxb7,0xfd, 0x93,0x26,0x36, 0x3f, 0xf7,0xcc, 0x34,0xa5, O0xe5, 0xf1l,0x71, 0xd8, 0x31,0x15, //2
0x04,0xc7,0x23,0xc3,0x18,0x96,0x05,0x%a,0x07,0x12,0x80,0xe2, 0xeb,0x27,0xb2,0x75, //3
0x09,0x83,0x2¢c,0xla,0x1b, Ox6e, 0x5a,0xa0, 0x52, 0x3b, 0xd6, 0xb3,0x29, O0xe3,0x2f,0x84, //4
0x53,0xd1l,0x00, Oxed, 0x20, 0xfc, Oxbl, 0x5b, 0x6a, Oxcb, Oxbe, 0x39, 0x4a, 0x4c, 0x58, 0xcf, //5
0xd0, Oxef, Oxaa, 0xfb, 0x43, 0x4d, 0x33,0x85, 0x45, 0xf9, 0x02, 0x7f, 0x50, 0x3c, 0x9f,0xa8, //6
0x51,0xa3,0x40,0x8f,0x92,0x9d,0x38,0xf5, 0xbc, 0xb6, 0xda, 0x21,0x10, 0xff, 0xf3,0xd2, //7
Oxcd, 0x0c, 0x13, 0xec,0x5f, 0x97,0x44,0x17,0xc4,0xa7,0x7e,0x3d,0x64,0x5d,0x19,0x73, //8
0x60,0x81,0x4f,0xdc, 0x22,0x2a,0x90,0x88,0x46, Oxee, 0xb8, 0x14, 0xde, 0x5e, 0x0b, Oxdb, //9
Oxe0,0x32,0x3a,0x0a,0x49,0x06,0x24,0x5¢c, 0xc2,0xd3, Oxac,0x62,0x91,0x95,0xe4d,0x79, //A
Oxe7,0xc8,0x37,0x6d,0x8d, 0xd5, 0x4e, 0xa9, 0x6c,0x56, 0xf4, Oxea, 0x65, 0x7a, Oxae, 0x08, //B
Oxba, 0x78,0x25,0x2e,0x1c, 0xa6,0xb4, 0xc6, 0xe8,0xdd, 0x74,0x1f, Ox4b, O0xbd, 0x8b, 0x8a, //C
0x70,0x3e, 0xb5, 0x66,0x48,0x03,0xf6,0x0e, 0x61,0x35,0x57,0xb9,0x86,0xcl,0x1d, 0x%, //D
Oxel, 0xf8,0x98,0x11,0x69,0xd9, 0x8e,0x94, 0x9%,0xle, 0x87,0xe9, Oxce, 0x55,0x28, 0xdf, //E
0x8c,0xal,0x89,0x0d, 0xbf, 0xe6,0x42,0x68,0x41,0x99, 0x2d, 0x0f, 0xb0, 0x54, Oxbb, 0x16};//F
return sbox[num];

}

//el conjunto de valores constantes Rcon[i], contiene los valores dados

//por x a la potencia (i-1) comenzando con la potencia de x (x es denotado

//como {02}) en el campo GF(2"8)

//nbétese que se comienza de 1 y no 0).

int Rcon[255] = {
0x8d,0x01,0x02,0x04,0x08,0x10,0x20,0x40,0x80,0x1b,0x36,0x6c,0xd8, O0xab,0x4d, 0x9a,
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0x2f,0x5e, Oxbc,0x63,0xc6,0x97,0x35,0x6a,0xd4, 0xb3,0x7d,0xfa, Oxef, 0xc5,0x91, 0x39,
0x72,0xed, 0xd3, 0xbd, 0x61,0xc2,0x9f,0x25,0x4a,0x94,0x33,0x66,0xcc,0x83,0x1d, 0x3a,
0x74,0xe8, 0xcb, 0x8d,0x01,0x02,0x04,0x08,0x10,0x20,0x40, 0x80,0x1b, 0x36,0x6c, 0xd8,
Oxab, 0x4d, 0x9%a, 0x2f, 0x5e, Oxbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 0xd4, 0xb3,0x7d, 0xfa, Oxef,
Oxc5,0x91,0x39,0x72,0xed4, 0xd3, 0xbd, 0x61,0xc2,0x9f,0x25, 0x4a,0x94,0x33,0x66, Oxcc,
0x83,0x1d, 0x3a,0x74,0xe8, 0xcb, 0x8d,0x01,0x02,0x04,0x08,0x10,0x20,0x40,0x80,0x1b,
0x36,0x6c, 0xd8, Oxab, 0x4d, 0x9%a, 0x2f, 0x5e, Oxbc, 0x63,0xc6, 0x97,0x35, O0x6a, 0xd4, 0xb3,
0x7d,0xfa, Oxef, 0xc5,0x91,0x39,0x72,0xed4,0xd3, 0xbd, 0x61,0xc2,0x9f,0x25,0x4a,0x94,
0x33,0x66, 0xcc,0x83,0x1d, 0x3a,0x74, 0xe8,0xcb, 0x8d,0x01, 0x02,0x04, 0x08,0x10, 0x20,
0x40,0x80, 0x1b, 0x36,0x6¢c, 0xd8, Oxab, 0x4d, 0x9%a, 0x2f, 0x5e, Oxbc, 0x63, 0xc6,0x97, 0x35,
Ox6a,0xd4, 0xb3,0x7d, 0xfa, Oxef, O0xc5,0x91,0x39,0x72,0xed, 0xd3, 0xbd, 0x61,0xc2, 0x9f,
0x25,0x4a,0x94,0x33,0x66,0xcc,0x83,0x1d,0x3a,0x74,0xe8, O0xcb,0x8d, 0x01,0x02, 0x04,
0x08,0x10,0x20,0x40,0x80,0x1b, 0x36,0x6c, 0xd8, 0xab, 0x4d, 0x%9a, 0x2f, 0x5e, Oxbc, 0x63,
Oxc6,0x97,0x35,0x6a,0xd4, 0xb3,0x7d, 0xfa,0xef, 0xc5,0x91, 0x39,0x72, 0xed, 0xd3, O0xbd,
0x61,0xc2,0x9f,0x25,0x4a,0x94,0x33,0x66, 0xcc,0x83,0x1d,0x3a,0x74,0xe8,0xcb};

// Esta funcién produce Nb (Nr+l) llaves de ronda. Las llaves de ronda

son usadas en cada ronda para encriptar el estado.

void KeyExpansion () {
int 1i,3;
unsigned char temp([4],k;

// la primera clave de ronda es ella misma.
for (i=0;i<Nk; i++) {
RoundKey[i*4]=Key[i*4];
RoundKey[i*4+1]=Key[i*4+1];
RoundKey [1*4+2]=Key[i*4+2];
RoundKey [1*4+3]=Key[i*4+3];
}
//todas las deméds claves de ronda son encontradas de la clave de ronda
//anterior.
while (i < (Nb * (Nr+1l))){
for (§j=0;j<4;j++) {
temp [Jj]=RoundKey|[ (i-1)
}
if (i Nk 0) {
// esta funcidén rota 4 bytes de una palabra a la izquierda.
// convierte [a0,al,a2,a3] a [al,a2,a3,al]
// Function RotWord()
{

* 4+ 3]

Q

°

k = temp[0];

temp[0] = temp[l];

temp[l] = temp[2];

temp[2] = temp[3];

temp[3] = k;

}
// SubWord () Toma una palabra de entrada de cuatro bytes y aplica el
// S-box a cada uno de los cuatro bytes.

// Function Subword()

{

temp [0]=getSBoxValue (temp[0]);
temp[l]=getSBoxValue (temp[1l]);
temp[2]=getSBoxValue (temp[2]) ;
temp [3]=getSBoxValue (temp[31]);
}
temp([0] = temp[0] ~ Rcon[i/Nk];
}
else if (Nk > 6 && 1 % Nk == 4){

// Function Subword ()
{
temp [0]=getSBoxValue (temp[0]) ;
temp[l]=getSBoxValue (temp[1l]);

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO &1[L5T Nacional del
; Altiplano

temp[2]=getSBoxValue (temp[2]);
temp[3]=getSBoxValue (temp[3]);
}

}

RoundKey[1*4+0] = RoundKey[ (i-Nk)*4+0] ~ temp[O];
RoundKey[i*4+1] = RoundKey[ (1-Nk)*4+1] ~ temp[l];
RoundKey[i*4+2] = RoundKey[ (1-Nk) *4+2] ~ temp[2];
RoundKey[1*4+3] = RoundKey[ (i-Nk)*4+3] ~ temp[3];
i++;

}
}

// Esta funcibén agrega cada llave de ronda al estado.
// la llave de donda es agregada al estado con una funcién XOR.
void AddRoundKey (int round) {
int 1i,73;
for (i=0;1i<4;1i++) {
for (j=0;3<4;J++) {
state[j]l[1i] *= RoundKey[round * Nb * 4 + i * Nb + j];
}
}
}

// La funcidén SubBytes sustituye los valores de la matris de estado con
// valores de una tabla S-Box.
void SubBytes () {
int 1i,73;
for (i=0;i<4;i++) {
for (§j=0;j<4;j++) {
state[i] [J] = getSBoxValue (statel[i]l[J]):
}
}
}

// La funcién ShiftRows mueve las filas de estado a la izquierda.
// para cada fila existe un diferente desplazamiento
// desplazamiento = munero de fila.
void ShiftRows () {
unsigned char temp;
// La primera fila es movida 1 columna a la derecha
temp=state[1] [0];
state[1l] [O]=state[1l][1];

state[l] [1]=state[1l][2];
state[l] [2]=state[1][3];
state[l] [3]=temp;

// La segunda fila es movida 2 columnas a la derecha
temp=state[2] [0];

state[2] [0]=state[2][2];

state[2] [2]=temp;

temp=state[2][1];

state[2] [1]=state[2][3];

state[2] [3]=temp;

// La tercera fila es movida 3 columnas a la derecha
temp=state([3][0];

state[3] [0]=state[3][3];
state[3] [3]=state[3][2];
state[3] [2]=state[3][1];
state[3] [1l]=temp;
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// xtime es un macro que encuentra el producto de {02} y el argumento
// xtime modulo {1b}
#define xtime (x) ((x<<1) ~ (((x>>7) & 1) * 0x1b))
// La funcidén MixColumns mezcla las columnas de la matriz de estado
void MixColumns () {

int i;

unsigned char Tmp,Tm, t;

for (i=0;1i<4;i++) {

t=state[0][i];

Tmp = state[0][i] ~ state[l][i] ~ state[2][i] ~ state[3][il];
Tm = state[0][i] » state[l][i];

Tm = xtime (Tm); state[0][i] "= Tm *~ Tmp;

Tm = state[l][i] » statel2][il;

Tm = xtime (Tm); state[l][i] "= Tm ~ Tmp;

Tm = state[2][1i] » state[3][1i];

Tm = xtime (Tm); state[2][i] "= Tm * Tmp;

Tm = state[3][1] ~ t;

Tm = xtime (Tm) ;

state[3][1i] *= Tm *~ Tmp;

}
}

// Cipher es la funcién principal que encripta el texto plano.
void Cipher () {
int i, J,round=0;
//copiar el texto plano al array de estado.
for (i=0;i<4;i++) {
for (§=0;j<4;3++) {
state[j]1[i] = in[i*4 + J];
}
}

// Agregar la primera clave de rondas al estado antes de iniciar las
// rondas.
AddRoundKey (0) ;

// Habra Nr rondas.
// Las primeras Nr-1 rondas son identicas.
// Estas Nr-1 rondas se ejecutan en el bucle a continuacion.
for (round=1; round<Nr; round++) {
SubBytes () ;
ShiftRows () ;
MixColumns () ;
AddRoundKey (round) ;
}

// La ultima ronda se da a continuacion.

// la funcién MixColumns no se ejecuta en la ultima ronda.
SubBytes () ;

ShiftRows () ;

AddRoundKey (Nr) ;

// El proceso de encriptacién ha terminado.
// Copiamos la matriz de estado a un array de salida.
for (i=0;i<4;i++) {
for (3=0;3<4;3++) {
out[i*4+j]=state[J][1i];
}
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}
}

int main(int argc, char * argv[]) {
int i;

// recibimos el tamafio de la clave.
while (Nr!=128 && Nr!=192 && Nr!=256) {
// Para propbdsitos demostrativos el tamafio de la clave es de 128 bits.
// Para ingresar un tamafio de clave descomentar la funcién scanf.
// scanf ("%d", &Nr) ;
Nr=128;
}

// Calculamos Nk y Nr del valor recibido.
Nk = Nr / 32;
Nr = Nk + 6;
//leemos la clave y el archivo a ser encriptado.
memcpy (Key, argv[l], sizeof Key);
// memcpy (in, argv[2], 16);
FILE *input=fopen (argv([2],"r");
//el archivo encriptado saldrd con el nombre de output.txt
outputm=fopen ("output.txt", "wb");

KeyExpansion () ;
int g=0;
while (fread (in, sizeof (char),16,input)== 16) {
Cipher();
}
return 0;

}

Anexo 2: Implementacion de la modificacion algoritmo de

encriptacion Rijndael en c++ comentado

// Incluimos las librerias necesarias.
#include <stdio.h>
#include <iostream>
#include <cstring>
#include <stdlib.h>

// Numero de columnas de la matriz de estado, es constante
#define Nb 4

// Numero de rondas inicialmente 0, su valor cambia en ejecucion
int Nr=0;

// Numero de palabras de 32 bits de la clave, su valor cambia en
// ejecucion.
int Nk=0;

//variable del archivo de salida
FILE *outputm;

// in - es el array que contiene el texto plano a ser encriptado.

// out - es el array que contiene la clave para encriptar.

// state - es el array que contiene los resultados intermedios durante
// la encriptacidn.
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unsigned char in[16], out[l1l6], statel4][4];

// El1 array que contiene las subclaves para cada ronda.
unsigned char RoundKey[240];

// ShiftMoves almacenara las movidas a ser usadas en la funcidén ShiftRows
unsigned char ShiftMoves[240];

// La clave de entrada
unsigned char Key([32];

int getSBoxValue (int num) {
int sbox[256] = {
//0 1 2 3 4 5 6 7 8 9 A B C D E F
0x63,0x7¢c,0x77,0x7b,0xf2,0x6b, 0x6f, 0xc5,0x30,0x01,0x67,0x2b, 0xfe, 0xd7, Oxab, 0x76, //0
Oxca, 0x82,0xc9,0x7d,0xfa, 0x59,0x47,0xf0, Oxad, 0xd4, Oxa2, O0xaf,0x9c, Oxa4, 0x72,0xc0, //1
0xb7,0xfd, 0x93,0x26,0x36, 0x3f,0x£f7,0xcc, 0x34,0xa5, 0xe5, 0xfl,0x71, 0xd8, 0x31,0x15, //2
0x04,0xc7,0x23,0xc3,0x18,0x96,0x05,0x9%a,0x07,0x12,0x80,0xe2,0xeb, 0x27,0xb2,0x75, //3
0x09,0x83,0x2¢c,0xla,0x1b, O0x6e, 0x5a,0xa0, 0x52, 0x3b, 0xd6, 0xb3,0x29, O0xe3,0x2f,0x84, //4
0x53,0xd1l,0x00, 0xed, 0x20, Oxfc, 0xbl, 0x5b, 0x6a, 0xcb, Oxbe, 0x39, O0x4a, Ox4c, 0x58,0xcf, //5
0xd0, Oxef, Oxaa, Oxfb,0x43, 0x4d, 0x33,0x85, 0x45, 0x£f9, 0x02, 0x7f, 0x50, 0x3c, 0x9f,0xa8, //6
0x51,0xa3,0x40,0x8f,0x92, 0x9d, 0x38, 0xf5, O0xbc, 0xb6, Oxda, 0x21,0x10, Oxff, 0xf3,0xd2, //7
Oxcd, 0x0c, 0x13, 0xec,0x5f, 0x97,0x44,0x17,0xc4,0xa7,0x7e,0x3d,0x64,0x5d,0x19,0x73, //8
0x60,0x81,0x4f, 0xdc,0x22, 0x2a,0x90,0x88, 0x46, 0xee, 0xb8, 0x14, O0xde, O0x5e, 0x0b, Oxdb, //9
0Oxe0,0x32,0x3a,0x0a,0x49,0x06,0x24,0x5¢c, 0xc2,0xd3, Oxac, 0x62,0x91, 0x95,0xe4d,0x79, //A
Oxe7,0xc8,0x37,0x6d,0x8d, 0xd5, 0x4e, O0xa9, 0x6c, 0x56, 0xf4, 0xea, 0x65, 0x7a, Oxae, 0x08, //B
Oxba, 0x78,0x25,0x2e,0xlc,0xa6,0xb4, 0xc6,0xe8,0xdd, 0x74,0x1f, 0x4b, 0xbd, 0x8b, 0x8a, //C
0x70,0x3e, O0xb5, 0x66,0x48,0x03,0xf6,0x0e,0x61,0x35,0x57,0xb9, 0x86,0xcl,0x1d, 0x%, //D
Oxel, 0x£f8,0x98,0x11,0x69, 0xd9, 0x8e,0x94, 0x9%>,0xle, 0x87,0xe9, Oxce, 0x55,0x28, 0xdf, //E
0x8c,0xal, 0x89, 0x0d, Oxbf, Oxe6,0x42,0x68,0x41,0x99, 0x2d, 0x0f, 0xb0, 0x54, 0xbb, 0x16};//F
return sbox[num];

}

//el conjunto de valores constantes Rcon[i], contiene los valores dados

//por x a la potencia (i-1) comenzando con la potencia de x (x es denotado

//como {02}) en el campo GF(2"8)

//nétese que se comienza de 1 y no 0).

int Rcon[255] = {
0x8d,0x01,0x02,0x04,0x08,0x10,0x20,0x40,0x80,0x1b,0x36,0x6c,0xd8, 0xab,0x4d, 0x9%a,
0x2f,0x5e, Oxbc, 0x63, 0xc6,0x97,0x35,0x6a,0xd4, 0xb3,0x7d, O0xfa, Oxef, Oxc5,0x91, 0x39,
0x72,0xed4,0xd3, 0xbd, 0x61,0xc2,0x9f,0x25,0x4a,0x94,0x33,0x66,0xcc,0x83,0x1d, 0x3a,
0x74,0xe8, 0xcb, 0x8d,0x01,0x02,0x04,0x08,0x10,0x20,0x40, 0x80,0x1b, 0x36,0x6c, 0xd8,
Oxab, 0x4d, 0x9%a, 0x2f, 0x5e, Oxbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 0xd4, 0xb3,0x7d, O0xfa, Oxef,
Oxc5,0x91,0x39,0x72,0xed, 0xd3, 0xbd, 0x61,0xc2,0x9f,0x25, 0x4a,0x94,0x33,0x66, Oxcc,
0x83,0x1d, 0x3a,0x74,0xe8, 0xcb, 0x8d,0x01,0x02,0x04,0x08,0x10,0x20,0x40,0x80,0x1b,
0x36,0x6c, 0xd8, Oxab, 0x4d, 0x9%a, 0x2f, 0x5e, Oxbc, 0x63,0xc6, 0x97,0x35, O0x6a, 0xd4, 0xb3,
0x7d,0xfa, Oxef,0xc5,0x91,0x39,0x72,0xed4, 0xd3,0xbd, 0x61,0xc2,0x9f,0x25,0x4a,0x94,
0x33,0x66, 0xcc,0x83,0x1d, 0x3a,0x74,0xe8,0xcb, 0x8d,0x01, 0x02,0x04, 0x08,0x10, 0x20,
0x40,0x80,0x1b,0x36,0x6c, 0xd8, Oxab, 0x4d, 0x9%a, 0x2f, 0x5e, Oxbc, 0x63, 0xc6,0x97, 0x35,
Ox6a,0xd4, 0xb3,0x7d, 0xfa, Oxef, Oxc5,0x91,0x39,0x72,0xe4, 0xd3, 0xbd, 0x61,0xc2, 0x9f,
0x25,0x4a,0x94,0x33,0x66,0xcc, 0x83,0x1d, 0x3a,0x74,0xe8, 0xcb,0x8d,0x01,0x02,0x04,
0x08,0x10,0x20,0x40,0x80,0x1lb,0x36,0x6c, 0xd8, Oxab, 0x4d, 0x9%a, 0x2f, 0x5e, Oxbc, 0x63,
Oxc6,0x97,0x35,0x6a,0xd4, 0xb3,0x7d,0xfa,Oxef, 0xc5,0x91, 0x39,0x72, O0xed, 0xd3, Oxbd,
0x61,0xc2,0x9f,0x25,0x4a,0x94,0x33,0x66,0xcc,0x83,0x1d,0x3a,0x74,0xe8,0xcb};

// Esta funcién produce Nb (Nr+l) llaves de ronda. Las llaves de ronda
son usadas en cada ronda para encriptar el estado.
void KeyExpansion () {

int 1i,7;

unsigned char temp[4],k;

// la primera clave de ronda es ella misma.
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for (i=0;i<Nk;i++) {
RoundKey[i*4]=Key[i*4];
RoundKey[i*4+1]=Key[i*4+1];
RoundKey[1i*4+2]=Key[i*4+2];
RoundKey[1*4+3]=Key[i*4+3];
}
//todas las deméds claves de ronda son encontradas de la clave de ronda
//anterior.
while (i < (Nb * (Nr+1l))) {
for (j=0;3<4;j++) {
temp [j]=RoundKey[ (i-1) * 4 + j1;
}
if (1 % Nk == 0){
// esta funcidén rota 4 bytes de una palabra a la izquierda.
// convierte [a0,al,a2,a3] a [al,a2,a3,al]
// Function RotWord ()
{

k = temp[0];
temp[0] = temp[l];
temp[l] = temp[2];
temp[2] = temp[3];
temp[3] = k;

}

// SubWord() Toma una palabra de entrada de cuatro bytes y aplica el
// S-box a cada uno de los cuatro bytes.
// Function Subword()

{

temp [0]=getSBoxValue (temp[0]) ;
temp[l]=getSBoxValue (temp[1l]);
temp [2]=getSBoxValue (temp[2]) ;
temp[3]=getSBoxValue (temp[3]);
}
temp[0] = temp[0] ~ Rcon[i/NKk];
}
else if (Nk > 6 && i % Nk == 4){

// Function Subword ()
{

temp [0]=getSBoxValue (temp[0]) ;
temp[l]=getSBoxValue (temp[1l]);
temp[2]=getSBoxValue (temp[2]);
temp [3]=getSBoxValue (temp[3]);
}
}
RoundKey[1*4+0] = RoundKey[ (i-Nk)*4+0] ~ temp[O0];
RoundKey[i1i*4+1] = RoundKey[ (i-Nk)*4+1] ~ templ[l];
RoundKey[1i*4+2] = RoundKey[ (i-Nk)*4+2] ~ templ[2];
RoundKey[1*4+3] = RoundKey[ (i-Nk)*4+3] ~ temp[3];

//se opera y guarda las letras de cada clave de ronda en la variable
//ShiftMoves

ShiftMoves[i-Nk]= (RoundKey[ 1i*4+0] + RoundKey[i*4+1] + RoundKey[i*4+2]
+ RoundKey[1*4+3]) %2

i++;

}
}

// Esta funcibén agrega cada llave de ronda al estado.
// la llave de donda es agregada al estado con una funcién XOR.
void AddRoundKey (int round) {

int 1i,3;

for (i=0;i<4;i++) {
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for (3=0;3<4;3++) {
state[j][i] *= RoundKey[round * Nb * 4 + i * Nb + j];
}
}
}

// La funcién SubBytes sustituye los valores de la matris de estado con
// valores de una tabla S-Box.
void SubBytes () {
int 1, 73;
for (i=0;1i<4;i++) {
for (3=0;3<4;J++) {
state[i] [J] = getSBoxValue (statel[i][]]):
}
}
}

// La funcidén ShiftRows mueve las filas de estado a la izquierda.
// para cada fila existe un diferente desplazamiento
// desplazamiento = munero de fila.
void ShiftRows () {
unsigned char temp;
// La primera fila es movida 1 columna a la derecha o izquierda
// Dependiendo del valor en la variable ShiftMoves
if (ShiftMoves|[ (4*round)-3]==0) {
temp=state[1] [0];
state[1l] [0]=state[1l][1];

]

state[l] [1l]=state[l][2];
state[l] [2]=state[1][3];
state[l] [3]=temp;

}

else if (ShiftMoves|[ (4*round)-3]==1) {
temp=state[1] [3];
state[l] [3]=state[l][2];
state[l] [2]=state[1][1];
state[l] [1]=state[1][0];
state[l] [O]=temp;

}

// La segunda fila es movida 2 columnas a la derecha
temp=state[2] [0];

state[2] [0]=state[2][2];

state[2] [2]=temp;

temp=state[2][1];

state[2] [1]=state[2][3];

state[2] [3]=temp;

// La tercera fila es movida 3 columnas a la derecha o izquierda
// Dependiendo del valor en la variable ShiftMoves

if (ShiftMoves|[ (4*round)-1]1==0) {
temp=state[3][0];
state[3] [0]=state[3][3];
state[3] [3]=state[3][2];
state[3] [2]=state[3][1];
state[3] [1l]=temp;

}
else if (ShiftMoves|[ (4*round)-1]==
temp=state[3][0];

state[3][0]=state[3][1];
state[3][1l]=state[3][2];
state[3] [2]=state[3][3];
state[3] [3]=temp;
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}
}

// xtime es un macro que encuentra el producto de {02} y el argumento
// xtime modulo {1b}
#define xtime (x) ((x<<1) ~ (((x>>7) & 1) * 0xlb))

// La funcién MixColumns mezcla las columnas de la matriz de estado
void MixColumns () {
int i;
unsigned char Tmp, Tm, t;
for (i=0;1i<4;1i++) {
t=state([0] [1];

Tmp = state[0][i] ~ state[l][i] » state[2][i] ~ state[3][il];
Tm = state[0][i] » state[l][i];

Tm = xtime (Tm); state[0][i] "= Tm ~ Tmp;

Tm = state[l][i] » statel[2][il;

Tm = xtime (Tm); state[l][i] "= Tm * Tmp;

Tm = state[2][1i] » state[3][i];

Tm = xtime (Tm); state[2][i] "= Tm * Tmp;

Tm = state[3][i] "~ t;

Tm = xtime (Tm) ;

state[3][1i] "= Tm * Tmp;

}
}

// Cipher es la funcién principal que encripta el texto plano.
void Cipher () {
int i, J,round=0;
//copiar el texto plano al array de estado.
for (i=0;1i<4;i++) {
for (§=0;j<4;3++) {
state[j]1[1] = in[i*4 + J];
}
}

// Agregar la primera clave de rondas al estado antes de iniciar las
// rondas.
AddRoundKey (0) ;

// Habréa Nr rondas.
// Las primeras Nr-1 rondas son identicas.
// Estas Nr-1 rondas se ejecutan en el bucle a continuacion.
for (round=1; round<Nr; round++) {
SubBytes () ;
ShiftRows () ;
MixColumns () ;
AddRoundKey (round) ;
}

// La ultima ronda se da a continuacion.

// la funcién MixColumns no se ejecuta en la ultima ronda.
SubBytes () ;

ShiftRows () ;

AddRoundKey (Nr) ;

// El proceso de encriptacién ha terminado.
// Copiamos la matriz de estado a un array de salida.
for (i=0;i<4;i++) {
for (3=0;3<4;3++) {
out[i*4+j]l=state[]j][1];
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}
}
}
int main(int argc, char * argv[]) {
int i;

// recibimos el tamafio de la clave.
while (Nr!=128 && Nr!=192 && Nr!=256) {
// Para propbdsitos demostrativos el tamafio de la clave es de 128 bits.
// Para ingresar un tamafio de clave descomentar la funcién scanf.
// scanf ("%d", &Nr) ;
Nr=128;
}

// Calculamos Nk y Nr del valor recibido.
Nk = Nr / 32;
Nr = Nk + 6;
//leemos la clave y el archivo a ser encriptado.
memcpy (Key, argv[l], sizeof Key);
// memcpy (in, argv[2], 16);
FILE *input=fopen (argv([2],"r");
//el archivo encriptado saldrd con el nombre de output.txt
outputm=fopen ("output.txt", "wb");

KeyExpansion () ;

int g=0;
while (fread (in, sizeof (char),16,input)== 16) {
Cipher();

}

return O;

}
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