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RESUMEN

El presente trabajo de investigacion titulado “MODELO DE CENTRO DE
DATOS DE RESPALDO CON REPLICACION EN TIEMPO REAL EN LA
MEJORA DEL RENDIMIENTO DE LA GESTION DE LA INFORMACION EN
LA EMPRESA ELECTRO PUNO S.A.A.” tiene como objetivo principal disefiar
un modelo de CPD de Respaldo para mejorar la gestiéon de la informacion en la
empresa Electro Puno S.A.A. La divisién de TIC de la empresa Electro Puno
S.A.A. tiene como principal tarea, brindar una excelente calidad en los servicios
a los trabajadores de la empresa y usuarios de toda la region Puno. Para la
solucién del problema se disefid un CPD de respaldo para evaluar y comparar
las mejoras en el rendimiento de la gestion de la informacion de la empresa. Se
utilizé la norma ANSI/TIA 942 para validar y certificar la calidad que el CPD
debe brindar de acuerdo a las necesidades de la empresa y ser clasificado en
un TIER 1 que brindara un 99.671% de disponibilidad y un tiempo de 29.8
horas de inactividad anual programadas o no programadas y también utilizando
equipos de red y servidores que realicen el trabajo de copias en tiempo real
para que cuando el CPD principal falle o deje de funcionar por algin motivo
este entre en reemplazo hasta que el CPD principal entre en funcionamiento

nuevamente.

Concluyéndose que el disefio de un CPD de respaldo con replicacion en tiempo
real mejora favorablemente el rendimiento de la Gestion de la Informacion en la

empresa Electro Puno S.A.A.

Palabras clave: Modelo, CPD de Respaldo, Gestién de la Informacién, norma

TIA 942, TIER.
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ABSTRACT

The present research titled "MODEL OF DATA CENTER OF BACKUP DATA
WITH REPLICATION IN REAL TIME IN THE IMPROVEMENT OF THE
PERFORMANCE OF INFORMATION MANAGEMENT IN THE ELECTRO
PUNO S.A.A. COMPANY" has as main objective to design a model of Data
Backup Center to improve the management of information in the company
Electro Puno S.A.A. The ICT division of Electro Puno S.A.A. Has as main task,
to provide an excellent quality in the services to the workers of the company
and users of all the Puno region. For the solution of the problem a backup CPD
was designed to evaluate and compare the improvements in the performance of
the information management of the company. ANSI / TIA 942 was used to
validate and certify the quality that the CPD must provide according to the
needs of the company and be classified in a TIER 1 that would provide
99.671% of availabilty and a time of 29.8 hours of annual inactivity
Programmed or unscheduled and also using network equipment and servers
that perform the copy work in real time so that when the main CPD fails or stops

working for some reason it will replace until the main CPD goes back to work.

Concluding that the design of a real-time replication backup CPD improves the
performance of the Information Management in the company Electro Puno

S.AA.

Keywords: Model, Data Backup Center, Information Management, TIA 942

standard.
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INTRODUCCION

La utilizacion de Tecnologias de la Informacién y Comunicaciones o también
conocida como las TIC, por parte de la administracion publica esta aumentando
notablemente, ya que es innegable el impulso que da al incremento de la
eficiencia y eficacia en la prestacion de los servicios publicos en las decisiones
de gobierno, fortalece el proceso descentralizado e instaura una administracion
moderna orientada a la prestacion de servicios en linea, para que esto se logre,
las TIC deben estar correctamente implementadas y configuradas, de otra
manera generarian incidentes como perdida de informacion y deterioro de los

equipos.

La empresa de distribucion de energia eléctrica Electro Puno S.A.A. es una
institucién que atiende a los usuarios y todos los dias genera, intercambia y
almacena informacién en sus servidores, su trabajo se basa en la informacion
gue posee y puede tener acceso en cualquier momento del dia. Esta tesis se

encuentra constituida por los siguientes capitulos:

CAPITULO I: Contiene la descripcion, justificacion del problema y los objetivos

de la investigacion.

CAPITULO II: Presenta los antecedentes de la investigacion, sustento tedrico,
glosario de términos, hipotesis de la investigacion y el cuadro de

operacionalizacion de variables.

13
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CAPITULO llI: Detalla el tipo, disefio, poblacién y muestra de la investigacion,
también la ubicacion y descripcion de la poblacion, técnicas e instrumentos
para recolectar informacion, y para el procesamiento y analisis de datos,

asimismo el plan y tratamiento de datos.

CAPITULO IV: Desarrollo del analisis e interpretacion de resultados de la

investigacion.

CAPITULO V: Finalmente se presentan las conclusiones y sugerencias

arribadas de la investigacion, ademas de los anexos.

14
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CAPITULO |
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PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION

1.1. Descripcién del problema
La evolucion tecnoldgica que ha ocurrido en estos ultimos afios ha dado
cabida al desarrollo de nuevas tecnologias y al mejoramiento de
tecnologias ya existentes, observandose un aumento gradual de
velocidades de acceso y transporte, esto da lugar a una etapa de
actualizacion de las distintas tecnologias en el mercado actual, haciendo
gue éste tenga una tendencia a utilizar aquella tecnologia que por sus
beneficios y aplicaciones supere a otras, satisfaciendo asi las

necesidades de cada empresa.

En un estudio realizado por Emerson Network Power en el afio 2011
basandose en las respuestas proporcionadas por 41 empresas de
distintos sectores (financiero, telecomunicaciones, sanidad, gobierno,
etc.) se estima que el coste medio por minuto de la caida de un Centro
de Procesamiento de Datos (CPD) es $5.600, basados en la pérdida o
corrupcion de datos, pérdida de productividad, dafios en el
equipamiento, repercusiones legales, repercusiones en la reputacion de

la compaiiia, etc.

La empresa Electro Puno S.A.A. genera grandes cantidades de
informacién que necesita ser almacenada y mantenida en instalaciones

seguras, es por eso que el CPD se convierte en un centro de

16
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1.2.

operaciones critico de cualquier empresa y que las tecnologias IT son la

mejor métrica para evaluar un CPD.

El presento proyecto de investigacion esta basado en la solucion a este
tipo de problemas la cual es el modelo de implementacion de un Centro
de Procesamiento de Datos (en adelante CPD) de Respaldo con
replicacion en tiempo real, o que significa que cuando el CPD principal
deja de funcionar por algun motivo el CPD de respaldo o secundario
toma su lugar y empieza a funcionar sin que los trabajadores noten el
cambio de servicios hasta que se solucione el problema y el CPD
principal vuela a funcionar nuevamente. Al ser la informacion uno de los
activos mas importantes de una empresa, la disponibilidad de la misma
se convierte en un factor clave para la adecuada gestion de la
informacion, garantizando la disponibilidad de la informacion,

manteniendo la confidencialidad e integridad.

Justificacion del problema

El presente trabajo de investigacion se realiz6 debido a los diferentes
tipos de incidentes que se presentaron en los ultimos afios en el CPD de
la empresa Electro Puno S.A.A. los cuales son resueltos por los
trabajadores de la oficina de TIC y si el problema es complejo se
requiere el soporte de una persona 0 empresa externa para poder
resolver los incidentes que se presentan dentro de la empresa Electro
Puno S.A.A. y el CPD pueda brindar una mejor calidad en los servicios
gue brinda la divisibn de Tecnologias de la Informacién vy

Comunicaciones.
17
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Al plantear un CPD de respaldo que realice copias en tiempo real y
pueda brindar una continuidad en los servicios sin que los trabajadores

de la empresa y los usuarios se vean perjudicados.

1.3. Objetivos de lainvestigacion

1.3.1. Objetivo General
Disefiar un modelo de CPD de Respaldo con replicacion en tiempo real
para mejorar el rendimiento de la gestion de la informacion en la

empresa Electro Puno S.A.A.

1.3.2. Objetivos Especificos
- Analizar la situacién actual de la gestion de la informacion en la empresa
Electro Puno S.AA.
- Disefiar un CPD de respaldo utilizando la norma ANSI TIA 942.
- Evaluar los niveles de disponibilidad de la informacion alcanzados con el

modelo de CPD de respaldo con replicacion en tiempo real propuesto.

18
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MARCO TEORICO

2.1. Antecedentes de investigacion
Se consider6 como antecedentes a los siguientes trabajos de

investigacion:

Modelo de CPD para mejorar la Gestion de la Informacién en las

PYMES de la ciudad de Puno. (Cabrera & Guerra, 2013)

En la tesis, los investigadores llegan a las siguientes conclusiones:

- Realizando el diagnostico de la situacién actual de la gestion de la
informacion en las PYMEs de la ciudad de Puno, se encontré que los
niveles de disponibilidad promedio de la informacion en las empresas
actualmente es de 87% valor que se encuentra debajo de los parametros
minimos recomendados para asegurar que la informacion esté
disponible cuando se necesite.

- Dado que los niveles de criticidad del uso dela informacién de las
PYMEs de la ciudad de Puno no son altos, se determin6 que un modelo
de micro CPD es el que mas se adapta para satisfacer sus necesidades.

- Al simular el funcionamiento del modelo de CPD propuesto, los niveles
obtenidos de disponibilidad de la informacién en la PYMEs de la ciudad
de Puno ascendieron hasta 99.7%, valor que se encuentra dentro de los
rangos sugeridos. El tiempo promedio de disponibilidad de la informacion
alcanzé un promedio de 8640 horas al afio, y el tiempo en corte un
promedio de 22 horas al afo.

- Comparando los niveles actuales de disponibilidad de la informacion en

las PYMESs de la ciudad de Puno, y los niveles alcanzados mediante la

20
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simulacion del funcionamiento del modelo de CPD propuesto, se obtuvo
un 12.7% de mejoras concluyendo en que la utilizacion de una modelo
de CPD permite mejorar la gestion de la informacion en las PYMEs de la

ciudad de Puno.

Disefio de un CPD basado en estandares, caso practico: Disefio del

CPD del Colegio Latinoamericano. (Maldonado, 2010)

En el trabajo de investigacion el tesista llego a las siguientes

conclusiones:

- La planificacion es la clave para un buen disefio de un CPD.

- Mantener el disefio lo més simple posible, con esto se asegura que
sea facil el mantenimiento, soporte, uso y administracién. Cuando
surja un problema serd més facil de corregirlo.

- Hay que ser flexibles, los cambios tecnolégicos evolucionan
rapidamente y las actualizaciones en la plataforma se tendran que
dar. Piense de manera modular, esto ayudara a mantener las cosas
simples y flexibles.

- Preocuparse por el peso de los equipos, servidores y unidades de
almacenamiento que se vuelven cada dia mas pesados y densos,
hay que asegurarse que las estructuras y el piso estén
correctamente disefiados para soportar la carga correspondiente.

- Rotule todo, particularmente el cableado.

- Finalmente espere lo mejor del disefio y planifique para lo peor que

pudiera ocurrir, asi nunca sera sorprendido.

21
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Disefio de un Centro de Proceso de Datos. (Acuiia, 2013)

La investigadora del proyecto llego a las siguientes conclusiones:

- Los CPD han evolucionado en las ultimas décadas desde un
concepto mas centralizado, pasando por una fase distribuida hasta
la actualidad, en la que estan enfocados hacia la consolidacion y
virtualizacion de los sistemas. Dichos sistemas necesitan un entorno
que asegure la disponibilidad, continuidad y estabilidad del entorno,
esto lo proporciona un adecuado sistema de refrigeracion, de
alimentacion, de deteccion y extincién de incendios, de seguridad y
monitorizacion. Un CPD bien disefiado mejora la eficiencia, reduce
los costes y optimiza el entorno de la inversion.

- La seguridad estructural del CPD es el primero de los aspectos
importantes a la hora de realizar el disefio. EI CPD debe estar
construido en un espacio resistente al fuego, a la penetracion del
agua y al acceso por la fuerza. Estas caracteristicas deben aplicarse
a paredes, suelos técnicos y techos suspendidos, de modo que el
CPD se convierta en un recinto estanco, dadas las instalaciones
disponibles.

- La elaboracion de este proyecto me ha permitido adentrarme en el
mundo del disefio de CPD que se desarrolla en el departamento de
Redes de la empresa en la que estoy realizando las practicas. Con
él he pretendido una guia con buenas practicas para el disefio de
CPD, y demostrar con un caso practico, su implantacién en el mundo
real, basdndome en casos reales, que he podido conocer de primera

mano durante el desarrollo de mis practicas en la empresa. A pesar
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de que las tecnologias se emplean en el disefio de un CPD estan en
constante evolucion en la busqueda de una mejor eficiencia y
rendimiento, he procurado que queden patentes aquellas que en la
actualidad son mas empleadas, por su funcionamiento y coste en los
CPD. Resulta imposible generalizar en el uso de una u otra
tecnologia cada cliente es un mundo y existen muchas limitaciones o
preferencias particulares que hacen que la solucion para cada CPD
sea Unica. Es tarea del jefe de proyecto encontrar la solucion que
mejor se ajuste a cada cliente para lograr la adjudicacion del
proyecto y que la realizacion del mismo culmine con el éxito

esperado.

Planificacion y disefio de un CPD de respaldo basada en la norma

ANSI TIA 942. (Pérez, 2014)

El autor de dicho proyecto de investigacion refiere las siguientes

recomendaciones al finalizar la tesis:

Utilizacion del CPD de respaldo en combinacion con el centro
principal para monitorizar el parque de aplicaciones, identificando
aplicaciones y servidores no identificados o no utilizados (por
ejemplo, basado en el trafico de réplica de datos hacia el centro de
respaldo), y proporcionando una estrategia de baja de los servicios
(por ejemplo, manteniendo la copia del centro de respaldo durante
un tiempo tras la baja en el centro principal).

Ya que el centro de respaldo posee conexiones con diferentes

proveedores que no son utilizadas normalmente, surge la posibilidad
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de utilizar los puntos de acceso como puntos de interconexion entre
proveedores (puntos neutros), encaminando paquetes entre los
diferentes proveedores cuando estos recursos no sean utilizados por
el centro de respaldo, lo que puede reducir los costes de conexion.

- Dado el uso de virtualizacion y granjas de servidores, se puede
contemplar la disponibilidad de recursos del centro de respaldo para
empresas del grupo o socios comerciales, ofreciendo servicios de
colocacioén, permitiendo a terceros el acceso al centro, u ofreciendo
servicios de computacion en la nube que, en caso de caida del
centro principal, puedan desactivarse 0 encaminarse a otros centros

de la nube sin interrumpir los servicios.

2.2. Sustento teodrico.

2.2.1. Centro de Procesamiento de Datos — CPD
Un CPD es un lugar que reune las condiciones técnicas para albergar y
proteger recursos informaticos esenciales de una organizacion y que se
mantienen en un entorno muy controlado, estas instalaciones poseen
seguridad tanto fisica como de red (I6gico). Todos los sistemas son
alimentados por un suministro de energia ininterrumpido, utilizando
fuentes de alimentacibn de respaldo (es decir tanto baterias,
generadores 0 un grupo electrogeno) en el caso de que falle la fuente de
energia principal. El software utilizado es controlado cuidadosamente
para asegurar que no se infrinjan las patentes o licencias de software, el
desarrollo y despliegue de aplicaciones es controlado y evaluado a
través de rigurosas fases de prueba. Las copias de seguridad del
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sistema se llevan a cabo de manera continua, almacenando las copias

de respaldo in-situ, asi como fuera de lugar. (Newton, 2004)

Un CPD permite asegurar la disponibilidad de servicios de TI, por lo
tanto, la continuidad de las operaciones empresariales de forma
ininterrumpida y de acuerdo a los requerimientos o necesidades del
negocio, utilizando la infraestructura y los recursos informaticos
necesarios. Los recursos informaticos en el CPD incluyen mainframes,
racks, servidores web y de aplicaciones, servidores de archivos,
servidores de mensajeria, software de aplicacion y sistemas operativos
configurados en los servidores, los sistemas de almacenamiento, la

infraestructura de red y SAN.

Las aplicaciones que se ejecuten en el CPD van desde las que controlan
las actividades empresariales internas como la gestion de recursos
humanos hasta las aplicaciones externas como el comercio electrénico y
las aplicaciones B2B. Ademas de un numero de servidores configurados
para dar apoyo a las operaciones de red y aplicaciones basadas en la
red. Las operaciones de red pueden incluir NTP (Network Time
Protocol), FTP (File Transfer Protocol), DNS (Domain Name System),
DHCP (Dynamic Host Configuration Protocol), SNMP (Simple Network
Management Protocol), TFTP (Trusted File Tranfer Protocol), NFS
(Network File System) y aplicaciones basadas en redes, como telefonia
IP, video streaming, video conferencia, entre otros. (Arregoces &

Portolani, 2004)
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2.2.2. CPD de Respaldo
Un CPD de respaldo es un CPD especificamente disefiado para tomar

el control de otro CPD principal en caso de contingencia, grandes
organizaciones, tales como bancos o Administraciones Publicas, no
pueden permitirse la pérdida de informacion ni el cese de operaciones
ante un desastre en su centro de proceso de datos. Terremotos,

incendios o atentados en estas instalaciones son infrecuentes, pero no

improbables. Por este motivo, se suele habilitar un centro de

respaldo para absorber las operaciones del CPD principal en caso de

emergencia.

A pesar de tanta proteccién, debemos pensar en la posibilidad de que
ocurra una catastrofe en nuestro CPD y quede inservible (inundacion,
terremoto, sabotaje, incendio, etc.). La continuidad de la empresa no
puede depender de un punto Unico de fallo; si disponemos de

presupuesto suficiente, debemos instalar un segundo CPD.

Este segundo CPD, también llamado centro de respaldo (CR), ofrece los
mismos servicios del centro principal (CP). Aunque, si la inversién en
hardware resulta demasiado elevada, puede limitarse a los servicios
principales, o a los mismos servicios, pero con menos prestaciones. Por
supuesto, debe estar fisicamente alejado del CPD principal; cuantos mas

kilbmetros entre ambos mejor. (Roa, 2013)
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2.2.3. Objetivos de un CPD
El tiempo de inactividad de los servicios de Tl conduce a la degradacion
del servicio, o la imposibilidad de desplegar nuevos servicios, lo que
conduce a una pérdida de acceso a los recursos criticos y un impacto
cuantificable en las actividades comerciales. El impacto podria ser tan
simple como un tiempo de respuesta mayor o tan grave como la pérdida
de datos. Se implementa o subcontrata un CPD  para apoyar las
actividades del negocio mediante el uso de aplicaciones empresariales,
como CRM (Customer Relationship Management), ERP (Enterprice
Respurce Planning), SCM (Supply Chain Management), SFA (Sales
Force Automation), procesamiento de pedidos, Websites, E-commerce,
Cloud Computing (Arregoces & Portolani, 2004). Estas aplicaciones
deben residir en un entorno bajo condiciones técnicas que garanticen la

continuidad de los servicios de TI. Los objetivos de un CPD son proveer:

- Alta disponibilidad de los servicios.

- Almacenamiento, archivo y resguardo de la informacion.

- Acceso controlado de la informacién, aplicaciones y equipos, sin
importar su ubicacion.

- Seguridad fisica y de red.

- Redundancia.

Estos objetivos se aplican a diferentes areas funcionales en un CPD:

- Infraestructura: Enrutamiento, switching y arquitectura de servidores.
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- Aplicaciones: Balanceo de carga, SSL, control de descarga y
almacenamiento de cache.

- Seguridad: Filtrado e inspeccion de paquetes, deteccion de intrusion
y prevencion de intrusos.

- Almacenamiento: Arquitectura SAN, switching del canal de fibra,
copias de respaldo y archivado (custodia y conservacion de la
informacion).

- Expansion: Extension de SAN, seleccion del sitio e interconectividad

del CPD.

2.2.4. Ubicacién

Un CPD es un edificio o sala de gran tamafio usada para mantener en él
una gran cantidad de equipamiento electronico. Suelen ser creados y
mantenidos por grandes organizaciones con objeto de tener acceso a la
informacion necesaria para sus operaciones. Por ejemplo, un banco
puede tener un CPD con el propoésito de almacenar todos los datos de
sus clientes y las operaciones que estos realizan sobre sus cuentas.
Practicamente todas las compafias que son medianas o grandes tienen

algun tipo de CPD, mientras que las mas grandes llegan a tener varios.

Las empresas colocan los equipos de usuario cerca del usuario (un
ordenador sobre su mesa, un portatil que se lleva a casa); pero los
servidores estan todos juntos en una misma sala, ambiente (CPD),

centralizando todo se consigue:
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- Ahorrar en costes de proteccion y mantenimiento. No necesita

duplicar la vigilancia, la refrigeracion, etc.

- Optimizar las comunicaciones entre servidores. Al estar unos
cerca de otros no necesitan utilizar cables largos 0 demasiados

elementos intermedios que reducen el rendimiento.

- Aprovechar mejor los recursos humanos del departamento de
informéatica. No tienen que desplazarse a distintos edificios para

realizar instalaciones, sustituir tarjetas, etc.

Tan importante como tomar medidas para proteger los equipos es tener
en cuenta qué hacer cuando esas medidas fallan. Todas las empresas
deben tener documentado un plan de recuperacion ante desastres,
donde se describa con el maximo detalle (en una crisis no hay tiempo
para reflexionar) qué hacer ante una caida de cualquiera de los servicios
gue presenta el CPD. Este plan debe ser actualizado cuando se efectue
un cambio en el CPD (nuevos servicios, nuevos equipos) el plan debe

incluir:

- Hardware: Que modelos de equipos tenemos instalados (tanto
servidores como equipos de red), qué modelos alternativos podemos

utilizar y como se instalaran (conexiones y configuracion).

- Software: Qué sistema operativo y aplicaciones estan instalados,
con el nimero de version actualizado y todas las opciones de

configuracion (permisos, usuarios, etc.).
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2.2.5.

- Datos: Qué sistemas de almacenamiento utilizamos (discos locales,
armario de discos), con qué configuracion y como se hace el

respaldo de datos (copias de seguridad).

Proteccion

La informacion es vital para cualquier empresa; si los servidores se
paran, la empresa se para. Sucede en todos los sectores: en una
empresa de telefonia, en una compafia aérea, en grandes almacenes,
en una empresa del sector eléctrico como lo es Electro Puno S.A.A. el

CPD debe estar protegido al maximo:

- Elegiremos un edificio en una zona con baja probabilidad de
accidentes naturales (terremotos, ciclones, inundaciones).

- También evitaremos la proximidad de rios, playas, presas,
aeropuertos, autopistas, bases militares, centrales nucleares, etc.

- Evitaremos ubicaciones donde los edificios vecinos al nuestro
pertenezcan a empresas dedicadas a actividades potencialmente
peligrosas: gases inflamables, explosivos, etc.

- Preferentemente seleccionaremos las primeras plantas de edificios:

e La planta baja estd expuesta a sabotajes desde el exterior
(impacto de vehiculos, asaltos, etc.).

e Las plantas subterraneas serian las primeras afectadas por una
inundacion.

e Las plantas superiores estan expuestas a un accidente aéreo, y
en caso de incendio iniciado en plantas inferiores, es seguro que

nos afectara.
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- Se recomienda que los edificios tengan dos accesos y por calles
diferentes. Asi siempre podremos entrar en caso de que una entrada
guede inaccesible (obras, incidente, etc.).

- Es recomendable evitar sefializar la ubicacion del CPD para dificultar
Su ubicacion a posibles atacantes. La lista de empleados que entran
a esa sala es muy reducida y saben perfectamente dénde esta.

- El acceso al CPD debe estar muy controlado. Los servidores solo
interesan al personal del CPD.

- En las paredes de la sala deben utilizar pintura plastica porque
facilita su limpieza y se evita la generacién de polvo.

- En la sala se utilizara piso falso y techo falso, porque facilita la
distribucion del cableado (para electricidad y comunicaciones) y la
ventilacion.

- En empresas de alta seguridad, la sala del CPD se recubre con un
cobre de hormigon para protegerla de intrusiones desde el exterior.

- Instalaremos equipos de deteccion de humos y sistemas
automaticos de extincion de incendios.

- El mobiliario de la sala debe utilizar materiales ignifugos.

2.2.6. Aislamiento
Los equipos que situamos dentro del CPD utilizan circuitos eléctricos,

hay que protegerlas ante:

- Temperatura. Los circuitos de los equipos, en especial los

procesadores, trabajan a alta velocidad, por lo que generan mucho
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calor. Si ademas le sumamos la temperatura del aire, los equipos
pueden tener problemas.

Humedad. No solo el agua, también un alto porcentaje de humedad
en el ambiente puede dafarnos. Para evitarlo utilizaremos
deshumidificadores.

Interferencias Electromagnéticas. El CPD debe estar alejado de
equipos que generen estas interferencias, como material industrial o
generadores de electricidad, sean nuestros o de alguna empresa
vecina.

Ruido. Los ventiladores de las maquinas del CPD generan mucho
ruido (son muchas maquinas trabajando en alto rendimiento), tanto
que conviene introducir aislamiento acustico para no afectar a los

trabajadores de las oficinas adyacentes.

2.2.7. Tipos de CPD

2.2.7.1.

CPD Privado

Denominado también corporativo o empresarial, este tipo de CPD
tiene un ambito privado y ofrece servicios de comunicacion y
datos a una entidad, que es la propietaria del CPD, esta entidad
puede ser empresa privada o institucion y organismo
gubernamental. Estos centros de datos corporativos son
considerados como una inversién, son controlados por un area o
departamento de la empresa y son altamente personalizados de
acuerdo a sus necesidades (Commscope, Structured connectivity
solutions, 2016) tiene las siguientes caracteristicas:
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2.2.7.2.

- La empresa mantiene el control sobre la red y los datos.

- Optimizan la infraestructura de acuerdo a las necesidades del
negocio.

- Existe flexibilidad de los servicios de Tl para la continuidad del
negocio.

- Eluso del CPD es exclusivo, no hay con competencia por la

prioridad del servicio.

CPD Gestionado

Algunas empresas prefieren recurrir a la subcontratacion de los
servicios de Tl a un tercero, un CPD gestionado o un CPD
locacion comparativa es un negocio dirigido por terceros que
genera ingresos mediante la contratacion de sus servicios de Tl o
parte de las capacidades del CPD a clientes empresariales
ofreciendo un servicio publico seguro. Los clientes pueden ser
propietarios de sus propios equipos activos, 0 estos pueden ser

proporcionados por el operado del CPD:

- Los costos de implementacion son asumidos por el operador
del CPD.

- La empresa que subcontrata, se enfoca en actividades del
negocio.

- Servicios de copias de respaldo para recuperacion ante
desastres.

- Se simplifica el proceso de aumento o disminucion de la

capacidad de red.
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2.2.7.3.

2.2.7.4.

Este tipo de CPD esta disefiado para soportar multiples clientes,
por lo tanto, la personalizacion es limitada a diferencia de un CPD
privado. El incremento en la capacidad de Tl de los clientes es
atendido por el operador con soluciones disponibles de acuerdo a
la infraestructura instalada. La actualizacidon y/o renovacion de los
recursos esenciales son cuidadosamente programadas vy

ejecutadas de manera que los servicios de Tl no se interrumpan.

CPD Publico

CPD de &mbito publico, que es propiedad de un proveedor de
servicios tradicionales de datos y servicios a varios clientes a
través de Internet como web hosting o VPN (Virtual Private
Network). Es un servicio que carece de regulacion y esta
relacionado con operadores comerciales de Internet y web hosting

(Commscope, 2011)

Otros Tipos de CPD

Se tienen casos particulares de CPD que podrian considerarse
hibridos, entre los privados y gestionados. Esto consiste en
subcontratar un CPD gestionado para uso exclusivo de un solo
cliente. Esta practica es un intento por mantener los beneficios de
un CPD privado, dejando la administracion de las instalaciones

fisicas al operador del CPD gestionado.
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Otro tipo de CPD que usualmente basa sus actividades en
anuncios o publicidades, se refiere a empresas cuyo negocio es la
gestion de redes de datos. Sitios que muestran catalogos en
linea, servicios gratuitos, sitios de busqueda y las redes sociales

son un buen ejemplo de este tipo.

Estos centros de datos son grandes en todos los aspectos y
suelen ser denominados como mega CPD. Son empresas que
operan estrictamente en linea siendo totalmente dependientes de
la velocidad y la capacidad instalada de su red para poder ofrecer
un acceso instantdneo informacion y una alta capacidad de
respuesta a las transacciones de todos sus clientes. El modelo de
negocio para los mega centros de datos obliga a estos a centrarse
en costos bajos en general y garantizar una alta disponibilidad del

CPD (Arregoces & Portolani, 2004).

2.2.8. Disefio de un CPD de Respaldo

Un centro de respaldo se disefia bajo los mismos principios que
cualquier CPD, pero bajo algunas consideraciones mas. En primer lugar,
debe elegirse una localizacién totalmente distinta a la del CPD principal
con el objeto de que no se vean ambos afectados simultaneamente por
la misma contingencia. Es habitual situarlos entre 20 y 40 kildmetros del
CPD principal. La distancia esta limitada por las necesidades
de telecomunicaciones entre ambos centros.
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En segundo lugar, el equipamiento electrénico e informético del centro
de respaldo debe ser absolutamente compatible con el existente en el
CPD principal. Esto no implica que el equipamiento deba
ser exactamente igual. Normalmente, no todos los procesos del CPD
principal son criticos. Por este motivo no es necesario duplicar todo el
equipamiento. Por otra parte, tampoco se requiere el mismo nivel de
servicio en caso de emergencia. En consecuencia, es posible
utilizar hardware menos potente. La pecerade un centro de respaldo

recibe estas denominaciones en funcién de su equipamiento:

- Sala blanca: cuando el equipamiento es exactamente igual al
existente en el CPD principal.
- Sala de back-up: cuando el equipamiento es similar pero no

exactamente igual.

En tercer lugar, el equipamiento software debe ser idéntico al existente
en el CPD principal. Esto implica exactamente las mismas versiones y
parches del software de base y de las aplicaciones corporativas que
estén en explotacion en el CPD principal. De otra manera, no se podria

garantizar totalmente la continuidad de operacion.

Por dltimo, pero no menos importante, es necesario contar con una
réplica de los mismos datos con los que se trabaja en el CPD original.
Este es el problema principal de los centros de respaldo, que se detalla a

continuacion.
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2.2.9. Infraestructura de un CPD
La palabra infraestructura se utiliza con mayor frecuencia para hacer
referencia a la parte eléctrica y el cableado estructurado que tienen lugar
en un CPD. Realmente, es un término mas amplio que se aplica a los
siete sistemas que conforman las instalaciones de un CPD: el espacio
fisico, el piso elevado, el sistema eléctrico, el sistema de suministro de
energia de reserva, el cableado estructurado, el sistema de refrigeracion
— enfriamiento de precision y el sistema para la extincion de incendios

(Americas, 2010)

2.2.9.1. Espacio Fisico
En el espacio fisico que ocupa el CPD con todos los subsistemas,
componentes y elementos. Esto se aplica generalmente a la
superficie total del CPD y sus espacios asociados, tales como

salas eléctricas o areas de almacenamiento. (Commscope, 2011)

2.2.9.2. Piso elevado
El piso elevado es un sistema de rejilla que se instala con
frecuencia en los Centros de Datos. El aire enfriado, los cables de
suministro eléctrico y algunas veces el cableado de red se instala
utilizando el espacio debajo del piso elevando, promoviendo un
mejor flujo de aire permitiendo un manejo sencillo y facilitando el
tendido de cables. Detectores de humedad detectores de humo

pueden ser ubicados aqui.
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Los pisos elevados estan compuestos por baldosas estandar de
60 centimetros (2 pies) cuadrados. Las baldosas pueden variar en
peso, resistencia, fuerza, dependiendo de la carga y disposicion.
Las baldosas vienen en presentaciones con pequefias
perforaciones o con secciones de corte, que se colocan en
lugares estratégicos para que den paso al aire y el cableado entre
las areas por encima y por debajo del piso elevado. (Commscope,

2011)

2.2.9.3. Sistema eléctrico
Son todas las instalaciones relacionadas con el suministro de
energia eléctrica en el CPD. Esto normalmente incluye los
paneles eléctricos, conductos, contenedores y varios tipos de
conectores. El suministro de energia para este sistema por lo
general proviene de una fuente de alimentacion comercial
externa, es decir una compaiiia local que brinda este servicio.

(Commscope, 2011)

2.2.9.4. Sistema de energia de reserva
Incluye todos los sistemas de energia de reserva a cargo de
soportar toda la carga eléctrica del CPD, en caso del que el
suministro eléctrico comercial falle por cualquier razén. Este
sistema incluye los UPS (Uninterrumpible Power Supply) o

generadores. (Commscope, 2011)
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2.2.9.5. Sistema de cableado
El sistema de cableado estructurado del CPD comprende el
cableado de cobre y fibra optica como medios tipicos. Los
componentes comunes incluyen los contenedores de cobre y
fibra, Patch Panels (conjunto de conectores que se utiliza para
recibir y organizar las conexiones de cobre coaxial o fibra optica),
faceplates, racks, patch cords, canalizaciones y demas elementos

utilizados para el cableado estructurado. (Commscope, 2011)

2.2.9.6. Sistema de enfriamiento de precision
El sistema de enfriamiento comprende las camaras de
enfriamiento y el tratamiento de aire para regular la temperatura y
controlar la humedad del ambiente en el CPD. Este sistema
podria incorporar el sistema de aire acondicionado usado para
enfriar las oficinas en el mismo edificio, o puede ser independiente
de él. Los racks o gabinetes de servidores individualmente
también pueden poseer sus propios métodos de enfriamiento.

(Commscope, 2011)

2.2.9.7. Sistema para la extincién de fuego
La extincién de fuego e incendios incluyen todos los elementos o
dispositivos asociados con la deteccidn y/o extincion del fuego en
el CPD. Los elementos mas utilizados son los sistemas gaseosos,

extintores portatiles o incluso agua mediante aspersores. También
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se instalan dispositivos que detectan humo y miden la calidad del

aire. (Commscope, 2011)

2.2.9.8. Otros Componentes de la Infraestructura
Hay también algunos elementos de infraestructura que no se
enmarcan dentro de las categorias anteriores, pero comunmente
se encuentran en los CPD. Estos incluyen los dispositivos de
deteccion de fugas, mitigaciébn sismica, y los controles de
seguridad fisica tales como lectores de tarjetas y camaras de

seguridad. (Commscope, 2011)

2.2.10. Estandar ANSI TIA-942

2.2.10.1. Definicién
La TIA (Telecommunication Industry Association) publica el TIA-
942 Telecommunications Infraestructure Standard for CPD
(Estandar para la infraestructura de Telecomunicaciones de CPD),
con la intencion de unificar los criterios en el disefio de CPD. El
estandar especifica las caracteristicas para la Infraestructura de
telecomunicaciones en el CPD vy los servicios relacionados que
seran el soporte para la tecnologia de la informacién a instalar,
cubriendo aspectos como el TIERing (se utiliza el término para
calificar un CPD y puede ser TIER-I, TIER-II, TIER-III, TIER-IV), y

la redundancia que haran que un CPD sea menos susceptible a
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las interrupciones debido a la falta de suministro de energia a los

equipos activos.

Las especificaciones del estandar TIA-942 se aplican el disefio de
CPD de ambito publico y de ambito privado, cubriendo temas
como: La arquitectura de red, disefio eléctrico, almacenamiento
de archivos, backup y resguardo, redundancia, control de acceso
y seguridad, gestion de base de datos, web hosting, app hosting,
distribucién de contenidos, control ambiental, proteccion contra
riesgos fisicos (incendios, inundaciones, tormentas) vy
administracion de energia. (TELECOMMUNICATIONS

INDUSTRY ASSOCIATION, 2005)

2.2.10.2. Objetivo del estandar
El estandar establece las directrices y los requerimientos para el
disefio e instalacion de un CPD de cualquier tamafio. El estandar
estd dirigido a profesionales que necesiten una comprension
integral del disefio de un CPD, el sistema de cableado, el disefio

de lared y la planificacién para la instalacion.

El disefio proporciona informacion que permite unificar los
esfuerzos del disefio multidisciplinario, promoviendo la
cooperacién en las fases del disefio y construccién. Una

planificacion adecuada para la construccibn o renovacion es
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mucho menos costosa y menos perjudicial que ejecutar acciones

después de que las instalaciones estan en funcionamiento.

La estandarizacion de la nomenclatura utilizada en el disefio,
construccion e implementacion de CPD, mejora el intercambio
tecnolégico entre fabricantes y operadores, permitiendo disefios
uniformes en cualquier ambito y altas capacidades de expansion y
escalabilidad. (TELECOMMUNICATIONS INDUSTRY

ASSOCIATION , 2005)

2.2.10.3. Alcance del estandar
El estandar especifica los requerimientos técnicos minimos, para
el disefio de la infraestructura de telecomunicaciones de un CPD,
ya sean corporativos o empresariales, grandes o pequefios, CPD
gestionados, CPD de ambito publico, mega CPD y algunos
hibridos. La topologia propuesta en el estandar puede ser

utilizada durante el disefio de un CPD de cualquier tamafio.

2.2.11. Metodologia Schneider para CPD
La metodologia Schneider para la implementacion de proyectos
de CPD establece una secuencia de planificacién del sistema a
utilizar para el disefio de la capa de infraestructura fisica de un
CPD. Esta metodologia estd basada en las sugerencias del

estandar TIA-942. (Rasmussen & Niles, 2006)
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La metodologia Schneider reconoce como fases del proceso de
implementacion de proyectos de CPD lo siguiente:

- Disenar

- Construir

- Explorar

- Evaluar

- Planificar

éQuiénvaa

gestionar mi
proceso de

construccion?

¢Quévoy a
mejorar/
construir?

deciclode .

vidapara ¢Como voy
R ey / aalcanzarun
nivel 6ptimode
explotacion?

¢Cudles son
mis mejores
opciones?

planificar

¢En qué punto
me encuentro?

Figura 1: Metodologia Schneider para CPD
Fuente: B Schneider

La secuencia de planificacion del sistema es el flujo l6gico del
pensamiento, las actividades y los datos que transforman la idea
inicial del proyecto en un plan de instalacion detallado. Dicha
secuencia de planificacién consta de cinco (05) tareas que toman
lugar durante las fases de preparacion y disefio del proyecto.

(Rasmussen & Niles, 2006)
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Una vez que se disefian los parametros fundamentales de TI, se
determina el disefio conceptual del sistema. Esto se puede hacer
de manera facil seleccionando un disefio de referencia que sea
compatible con los parametros calculados y con las
caracteristicas fisicas del ambiente en el que se instalara la base
de datos. Luego se recolectan detalles especificos de la
propuesta realizada por el usuario para determinar cuales con
aguellas que necesiten ser reajustadas. Estos detalles se conocen
como requerimientos de usuarios. Estos requerimientos,
acompafados de las sugerencias del estandar TIA-942 se
convierten en las especificaciones técnicas del sistema. Dichas
especificaciones son reglas que se deben seguir al momento de

crear el disefio detallado. (Rasmussen & Niles, 2006)
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Tarea de Descripcion dela | Informacién de | Informacion de
Planificacion Tarea la Entrada la Salida
Calcular los
parametros
Determinar fundamentales de TI | Caracteristicas Criticidad,
parametros de Tl | que guiaran el disefio | del negocio. capacidad, pan
de la infraestructura de crecimiento.
fisica.
Desarrollar el Desarrollar conceptos | Criticidad, Disefio de la
concepto del para soportar los | capacidad, pan | referencia.

sistema parametros TI. de crecimiento.
Realizar Evaluar y ajustar los
requerimientos del | detalles especificos | Disefio de la | Requerimientos
usuario por el usuario para el | referencia. del usuario.
sistema propuesto.
Combinar los
requerimientos del
usuario con las
Generar especificaciones del | Requerimientos | Especificaciones
Especificaciones | estandar TIA-942 | del usuario. técnicas.
para completar las
especificaciones
técnicas.
Crear el disefo Disefio detallado
Generar el disefio | detallado  utilizando | Especificaciones | del CPD.
detallado las especificaciones | técnicas.
como reglas.

Cuadro 1: Disefio Conceptual del Sistema

Fuente: Metodologia Schneider

Para la determinacion de parametros de TI, la metodologia

Schneider sugiere recoger informacion del negocio a fin de
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determinar las siguientes caracteristicas, que llevaran a definir el
nivel de criticidad para la implementacion de un CPD.

(Rasmussen & Niles, 2006)

Criticidad 1:

- El negocio es pequefio.

- Las decisiones empresariales en su mayoria dependen del
costo que implican.

- La presencia en linea es limitada.

- Existe muy poca dependencia de servicios de TI.

- El tiempo en corte es un inconveniente tolerable.

Criticidad 2:

- Se tiene ingresos reducidos por la presencia en linea.

- Se necesitan multiples servidores para atender las
necesidades.

- Los sistemas de telefonia IP son vitales para el
funcionamiento del negocio.

- Gran parte de las operaciones se realizan con correo
electronico.

- Existe tolerancia al tiempo en corte planificado.

Criticidad 3:
- Presencia a nivel mundial.

- La mayoria de los ingresos provienen de negocios en linea.
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Es necesario implementar sistemas VolP.
Existe alta dependencia de servicios de TI.
Los costos de experimentar tiempo en corte son elevados.

La marca del negocio es conocida mundialmente.

Criticidad 4:

El negocio es multimillonario.

La mayoria de los ingresos provienen de transacciones
electronicas.

El modelo de negocio depende completamente de los
servicios de TI.

Los costos de experimentar tiempo en corte son

extremadamente altos.
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2.2.12. Topologias y areas de un CPD
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Figura 2: Topologia de CPD con la norma TIA-942
Fuente: Estandar TIA 942
El CPD requiere de espacios dedicados para soportar la
infraestructura de TI, como el cableado y los equipos. Los
espacios que se encuentran dentro de una CPD incluyen la sala
de entrada (ER), el area de distribucion principal (MDA), el area
de distribucién horizontal (HDA), el area de distribucién zonal
(ZDA) y el area de equipos de distribucion (EDA), la figura 2
muestra la topologia y areas de un CPD tipico. La implementacion

de algunas areas depende del tamafio del CPD. (Americas, 2010)

2.2.12.1. Sala de entrada
La sala de entrada (Entrance Room) es la interface entre el

proveedor de internet y el CPD, es el espacio utilizado para
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albergar equipo y cableado del proveedor de servicios de
telecomunicaciones como Internet. Dependiendo del nivel de
redundancia o TIERiIng debe contar con mas de una sala de
acometida para albergar equipos y cableado de mas de un
proveedor, y reunir cualidades para la expansion de manera que
se pueda restablecer el servicio en caso de emergencia. La
entrada principal se encuentra fuera de la sala de equipos por
razones de seguridad, pero se conecta con el area de distribucion

principal (MDA).

La sala de entrada principal sirve como punto de demarcacion
entre las redes del o de los proveedores de servicios del CPD.
Los proveedores de servicios equipan este espacio y controlan los
equipos y el cableado correspondiendo, mientras que el operador
del CPD controla el rack o gabinete utilizando para albergar las

conexiones. (Americas, 2010)

Area de distribucion Principal (MDA)

El area de distribucidn principal (Main Distribution Area) es el
punto central de distribucion para el sistema de cableado
estructurado del CPD, y se encuentra dentro la sala de equipos.
En CPD grandes, el MDA se ubica, por seguridad, en un ambiente
separado. Todo CPD tiene al menos un area de distribucion

principal. Aqui se instalan los routers centrales (core routers), los
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switches centrales (core LAN/SAN switches), la conexion cruzada
principal (MC) y puede incluir la conexion cruzada horizontal (HC)
cuando las areas de equipos se sirven directamente desde el area
de distribucién principal (MDA), todos se encuentran a menudo en
el area de distribucién principal, ya que este espacio es el nacleo
de la infraestructura del cableado para el CPD. Los equipos
proporcionados por el proveedor de acceso a menudo se
encuentran en el area de distribucion principal en lugar de la sala
de entrada para evitar la necesidad de una segunda sala de
entrada, debido a las restricciones de la longitud del circuito.

(TELECOMMUNICATIONS INDUSTRY ASSOCIATION , 2005)

2.2.12.3. Area de Distribucién Horizontal (HDA)
El area de distribucion horizontal (Horizontal Distribution Area) se
utiliza para servir a las areas de equipos de distribucion cuando el
HC no se encuentra en el area de distribucion principal. Por lo
tanto, cuando se utiliza, el area de distribucion horizontal puede
incluir el HC, que es el punto de distribucién para el cableado de
las areas de equipos de distribucion. El area de distribucion
horizontal se ubica dentro de la sala de equipos, pero pueden ser
ubicados en un ambiente separados para mayor seguridad. El
area de distribucion horizontal generalmente incluye los switches
LAN, los switches SAN y KVM (interfaces para teclado, video y
ratén). Las salidas del cableado horizontal hacia los equipos

empiezan aqui. Por lo general un HDA servirdA a grupos de
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equipos y por lo tanto, requieren menos espacio para la expansion
que el MDA. Un CPD pequefio puede no requerir de areas de
distribucion horizontal, ya que la sala de equipos puede ser capaz
de contar con el apoyo del area de distribucion principal. Sin
embargo, un CPD tipico tendra varias HDAs.

(TELECOMMUNICATIONS INDUSTRY ASSOCIATION , 2005)

2.2.12.4.  Areade Equipos de Distribucion (EDA)
El 4rea de equipos de distribucion (Equipment Distribution Area)
es el espacio asignado para los gabinetes, racks, equipos activos
de procesamiento (servidores) y equipos para almacenamiento

montados en gabinetes o racks (bastidores).

El cableado horizontal termina en el area de equipos de
distribucion en los conectores dispuestos en el hardware montado
en los gabinetes bastidores. Se deben instalar receptaculos de
energia suficientes y se debe proporcionar hardware de conexion
para cada gabinete o rack de equipos de manera que se puede
minimizar la longitud de los patch cords y del cable de

alimentacion.

El cableado punto a punto esta permitido entre equipos ubicados
en el area de distribucion de equipos. La longitud del cable para el
cableado punto a punto entre equipos en el area de equipos de

distribucién no debe ser mayor de 15m (49 pies) y debe estar en
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bastidores entre los equipos y gabinetes adyacentes en la misma

fila. (Commscope, 2011)

2.2.12.5. Area de Distribucion de Zona (ZDA)
El area de distribucibn de zona (Zona Distribution Area) es
utilizada en CPD de gran envergadura, su disposicién es opcional,
permite flexibilidad para el cableado adicional y éste se debe
limitar a servir a un maximo de 288 conexiones de pares
trenzados o coaxiales para evitar la congestion de cables en
especial para los recintos en los cuales se instala los cables
encima o debajo de baldosas accesibles de 600 mm x 600 mm (o
2 pies x 2 pies). No habra equipos en el area de distribucion de la
zona, solamente equipo pasivo y debe estar a 15 m del HDA.

(TELECOMMUNICATIONS INDUSTRY ASSOCIATION , 2005)

2.2.12.6. Sala de Equipos (ER)
La sala de equipos (Computer Room) es un espacio muy seguro y
con un sistema para el control ambiental, que alberga equipos de
datos y telecomunicaciones, asi como el cableado
correspondiente. Se divide en diferentes areas de distribucion,
que son los puntos de conexion para el sistema de cableado
estructurado. Los racks (bastidores) / gabinetes que soportan a
los equipos se sitlan sobre el piso elevado instalado. El aire

refrigerado y el cableado (de datos y eléctricos) son generalmente
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instalados por debajo de este piso. (TELECOMMUNICATIONS

INDUSTRY ASSOCIATION, 2005)

2.2.12.7. Sala de Telecomunicaciones (TR)
En los CPD, la sala de telecomunicaciones (Telecommunication
Room) es un espacio que soporta equipo de telecomunicaciones y
el cableado a zonas fuera de la sala de equipos. EI TR
normalmente se encuentra fuera de la sala de equipos, pero si es
necesario, se puede combinar con el &rea de distribucion principal
0 areas de distribucion horizontal. Dependiendo del tamafio del
CPD puede simplificarse a un gabinete de telecomunicaciones.

(TELECOMMUNICATIONS INDUSTRY ASSOCIATION , 2005)

2.2.12.8. Sala de Equipos Eléctricos y Mecanicos
El sistema Eléctrico y Mecéanico consta de la entrada de servicios
publicos, distribucion del suministro de energia comercial y el
equipo de tratamiento de aire para los servicios de refrigeracion,
suministro de energia de reserva con UPS o0 generadores y un
sistema de gran fiabilidad, son esenciales para lograr una meta de

100% de disponibilidad. (Americas, 2010)

La sala de equipo eléctrico y mecanico debera tener al menos un
teléfono montado en la pared, asi como al menos una conexién

de datos para el acceso al sistema de gestion.
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2.2.12.9.  Areas de Apoyo del CPD
Las areas de apoyo del CPD son espacios ubicados
preferentemente fuera de la sala de equipos que se dedica a
apoyar las actividades del CPD. Estos pueden incluir un centro de
operaciones, oficinas de personal de apoyo, salas de seguridad,
almacenes, salas de equipos de ensayo o pruebas. Cada uno de
estos ambientes debe contar por lo menos con un teléfono de

pared.

El centro de operaciones, sala de seguridad, y las oficinas de
personal de apoyo sera cableado de manera similar a las areas
de oficina como en ANSI/TIA/EIA-568-B.1. Se debe considerar
instalar consolas o paneles de control y seguridad en el centro de
operaciones que puedan incluir monitores globales en paredes o

individuales que faciliten el monitoreo del CPD. (Americas, 2010)

2.2.13. Redundancia en el CPD
La redundancia se implementa para eliminar los posibles puntos
de falla. Una instalaciéon sin UPS o sin generador de energia
eléctrica tiene un punto de posible falla ante determinadas

circunstancias.

Los CPD que estdn equipados por diversos dispositivos e

instalaciones de telecomunicaciones puede ser capaces de
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continuar con sus operaciones en condiciones catastroficas que
de otra manera interrumpiran los servicios de telecomunicaciones

del CPD.

La fiabilidad de la infraestructura de comunicaciones se puede
aumentar al proporcionar vias y é&reas de conexion cruzada
redundantes que estén fisicamente separados. Es comun que los
CPD tengan mas de un proveedor de servicios de acceso a
Internet, routers redundantes, distribucién central redundante y
switches de borde. Aunque esta topologia de la red proporciona
un cierto nivel de redundancia, la duplicacién de hardware y
servicios por si sola no garantiza que los puntos de fallo hayan

sido eliminados.

2.2.14. Redundancia de Vias de Entrada y Mainholes
Tener multiples vias de entrada y Mainholes (espacio subterraneo
utilizado para albergar y facilitar el mantenimiento de conexiones
del proveedor de servicios de acceso) para el proveedor de
acceso hacia las salas de entrada, elimina un punto de fallo, en la
entrada de los servicios del proveedor de acceso.
Preferentemente las vias de entrada y los Mainholes deben estar
en lados opuestos del edificio y por lo menos a 20m (66 pies) de

distancia.
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En CPD con dos salas de entrada y dos Mainholes, no es
necesario instalar conductos de cada sala de entrada a cada uno
de los Mainholes. En esta configuracion, se solicita al proveedor
de acceso la instalacion de dos cables de la entrada, uno a la sala
de entrada principal (primary access room) a través del mainhole
principal, y una a la entrada secundaria (secundary access room)
a través del mainhole secundario. Conductos desde el mainhole
principal hacia la sala de entrada secundaria y del mainhole
secundario a la sala de entrada principal proporcionan flexibilidad,

pero no son necesarios. (Americas, 2010)

2.2.14.1. Redundancia de Proveedor de Acceso
La continuidad de acceso a los servicios de telecomunicaciones
en el CPD se puede asegurar mediante la utilizacion de mdultiples
proveedores de acceso y de mudltiples vias del proveedor de
acceso para el CPD. La utilizacion de multiples proveedores de
acceso asegura que el servicio continie en el caso de que un
proveedor de acceso suspenda el servicio por algunas

circunstancias ajenas al CPD.

La utilizacion de multiples proveedores de acceso por si solo no
asegura la continuidad del servicio, ya que los proveedores de
acceso podrian ser distribuidores que dependen del mismo

proveedor. El cliente debe asegurarse de que sus servicios son
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provistos por diferentes proveedores o empresas que tengan sus

propios canales de servicios y vias de acceso.

2.2.14.2. Salas de Entrada Redundantes
Varias salas de entrada mejoran la redundancia, pero complican
la gestion. Se debe tener cuidado para distribuir las conexiones

entre las salas de entrada.

Los proveedores de acceso deben instalar equipos y hacer las
conexiones en las dos salas de entrada para que los
requerimientos puedan ser suministrados desde cualquiera de las
dos salas de entrada. Los equipos instalados por el proveedor de
acceso en la sala de entrada no deben estar subordinados a los
equipos en la sala entrada de otros. El equipo de proveedor de
acceso instalado en cada sala de entrada debe ser capaz de

operar en el caso de un fallo en la otra sala de entrada.

2.2.14.3. Area de Distribucion Principal Redundante
Un é&rea de distribucion principal secundaria proporciona
redundancia adicional, pero a costa de complicar la
administracion. Los routers de core y los switches de core deben
ser distribuidos entre el area de distribucion principal y el area de
distribucién secundaria. Los canales y trayectorias también deben

ser distribuidos entre los dos espacios.
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2.2.14.4.

Un area de distribucion secundaria no debe tener sentido si la
sala de equipos es un espacio continuo, el area de distribucion
secundaria y el area principal de distribucion deben estar en
diferentes zonas de proteccion contra incendios, y tener diferentes
unidades para el suministro de energia, asi como diferentes

equipos de aire acondicionado.

Cableado Backbone Redundante

El cableado backbone redundante protege contra una
interrupcion. El cableado troncal redundante se puede tender o
desplegar de varias maneras, dependiendo del grado de

proteccion deseado.

El cableado backbone entre dos espacios, por ejemplo, el area de
distribucion horizontal y el area de distribucion principal, puede ser
establecido mediante el tendido de dos cables entre estos
espacios, preferentemente siguiendo rutas diferentes. Si el CPD
tiene tanto un éarea de distribucion principal y un area de
distribucion secundaria, el cableado backbone redundante para el
area de distribucion horizontal no es necesario, aunque el tendido
de cables en el area de distribucion principal y el area de

distribucion secundaria deben seguir diferentes rutas.
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2.2.14.5.

2.2.15.

Se puede proporcionar cierto grado de redundancia mediante la
instalacion de cableado backbone entre las areas de distribucion
horizontal. Si el cableado backbone del area de distribucion
principal hacia el area de distribucion horizontal se dafa, los
enlaces pueden ser conectados a través de otra area de

distribucion horizontal.

Cableado Horizontal Redundante

El cableado horizontal en sistemas criticos puede utilizar diversas
rutas para una mayor redundancia. Se debe tener cuidado de no
exceder las longitudes maximas del cable horizontal durante la

seleccién de rutas.

Los sistemas criticos pueden ser apoyados por dos areas de
distribucion horizontal diferentes, siempre y cuando no se
excedan las restricciones de longitud maxima del cable y las HDA
estén ubicadas en diferentes zonas de proteccidbn contra

incendios y siniestros. (Americas, 2010)

Disponibilidad del CPD

El grado en que los equipos del CPD funcionen de manera
continua se conoce como la disponibilidad del CPD o tiempo de

actividad (uptime).
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La mayoria de las empresas requieren disponibilidad alta o muy
alta del CPD, ya que el tiempo de inactividad (downtime) afecta a
su capacidad productiva y restringe las actividades comerciales.
¢, Qué tan alta disponibilidad requiere una empresa? Esto puede
variar significativamente y esta representado por el concepto de
los nueves. El mayor nimero nueves, que es el mas cercano al
100%, garantiza la mayor disponibilidad posible de alcanzar.
Digamos, por ejemplo, que se realiza mantenimiento al sistema
eléctrico del CPD, lo que indica que se debe pasar a un estado de
inactividad en linea durante una hora de mantenimiento cada
mes. Suponiendo que no haya cortes o fallas adicionales de
ningun otro tipo, lo que significa que el CPD esta funcionando
durante un afio menos 12 de las 8.760 horas al afio. Eso es
99,863% del tiempo, o lo que es lo mismo a dos nueves de

disponibilidad.

Para algunas empresas, esa es una cantidad perfectamente
aceptable de tiempo de inactividad. Pero para otras empresas o
compafias tales como las entidades financieras, entidades
gubernamentales, hospitales, empresas con presencia importante
en Internet o que hacen negocios en multiples zonas horarias, por
ejemplo, que basan sus operaciones en la disponibilidad de los
CPD, establecer cinco nueves de disponibilidad como su
estandar. Eso es 99,999%, o poco mas de cinco minutos de

tiempo de inactividad en un afio. (Americas, 2010)
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El estandar utiliza cuatro categorias (TIERS) para clasificar la
disponibilidad de un CPD. El estandar va mas alla de tiempos de
inactividad planificados y no planificados debido a mantenimiento
o fallas, pues involucra también los factores de fallas en el
funcionamiento parcial o total debido a la interaccion humana
voluntaria o involuntaria, desastres naturales tales como
inundaciones, terremotos, huracanes, actividad criminal,

terrorismo y actos de guerra.

El estandar cita un ejemplo para un CPD de categoria (TIER)4:

“Considerando todos los eventos fisicos potenciales, ya sean
intencionales o accidentales, naturales o artificiales, que podrian
causar la caida del CPD de categoria 4 proporciona proteccion
especifica y en algunos casos redundante contra estos eventos.
Un CPD calificado como categoria o TIER 4, considera los
problemas potenciales como los desastres naturales, sismos,
inundaciones, incendios, huracanes y tormentas, asi como los
posibles problemas con el terrorismo y empleados descontentos.
Un CPD TIER 4 tiene el control de estos aspectos en sus

instalaciones.”

El tiempo de inactividad anual maximo permitido por el estandar

es el siguiente:
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- TIER 1: 28,8 horas
- TIER 2: 22,0 horas
- TIER 3: 1,6 horas

- TIER 4: 0,4 horas

Si tenemos en cuenta el coso por hora de muchas empresas o
industrias que realizan operaciones con apoyo de TI (ver cuadro
2), se puede ver rapidamente la pérdida que representa el tiempo
de inactividad. (TELECOMMUNICATIONS INDUSTRY

ASSOCIATION , 2005)

Aplicaciones Sector (Industria) Costo por hora
(USD)
Bolsas de Valores Finanzas $6,45 millones
Tarjetas de Crédito Finanzas $2,6 millones
Pay-per-view Media $150K
Hogar Comercio minorista $113K
Catalogos de ventas Comercio minorista $90K
online
Reservas de pasajes Transporte $89.5K
aéreos
Tele-Venta de entradas Media $69K
Entrega de paquetes Transporte $28K
ATM Finanzas $14,5K

Cuadro 2: Costos por tiempo de inactividad de un CPD
Fuente: Contingency Research Planning
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Cuando se planifica un CPD, es importante considerar el tiempo
de inactividad maximo que se puede permitir de acuerdo al sector
donde se ejecuta la aplicaciéon. Cuanto mayor es el requerimiento
de disponibilidad del CPD, mayor es la infraestructura a
implementar. Logicamente, si una fuente de energia de reserva
mantiene el CPD en funcionamiento cuando falla el suministro
eléctrico comercial, entonces dos fuentes de energia estan alli
para hacerse cargo en caso de algun problema con el primero

durante un corte de energia.

La capacidad necesaria se conoce como la capacidad N: “N es
necesario”. El término puede aplicarse a todo tipo de elementos
de la infraestructura del CPD, pero es mas comunmente utilizado
cuando se habla de energia de reserva, refrigeracion y el

cableado de red, la capacidad N esta relacionada con los TIERS.

Para un CPD pequefio, la capacidad de N podria consistir de una
unidad de refrigeracion de aire para mantener el ambiente en
condiciones ideales, una pequefia fuente de energia para
mantener el suministro eléctrico en el caso de que el suministro
de energia comercial falle, y tres dispositivos de red que permitan
enrutar todo el trafico de la red. Para un CPD grande, que
proporciona la misma funcionalidad, se podria requerir 15
unidades de tratamiento de aire, dos generadores con una

capacidad mucho mayor y 20 dispositivos de red. Considerar que
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2.2.15.1.

la capacidad del CPD se refiere al nivel de funcionalidad que

ofrece, no al nimero de componentes de su infraestructura.

Para establecer la infraestructura que asegure la mayor
disponibilidad se utiliza el concepto TIER, el cual indica el nivel de
fiabilidad de un CPD y esta asociado a cuatro niveles de
disponibilidad definidos. A mayor namero en el TIER, mayor
disponibilidad, y por lo tanto mayores costes asociados en su
construccion y mas tiempo para la implementacién. Los TIERs

son:

TIER 1: CPD Bésico

Un CPD de TIER 1 es el escenario de disefio mas basico y menos
costoso. En este disefio no hay planificacion para contingencias,
los equipos instalados son todo lo que se necesita para cumplir
con las operaciones y es representado por “N” de Need
(Necesario), en la mayoria de la documentacion. Cualquier plan
de mantenimiento a los sistemas criticos o cualquier otro
imprevisto o falla, conducira al tiempo de inactividad parcial o total
del CPD. Si bien es evidente que una institucion financiera o de
otro tipo que tiene centralizada sus operaciones en los centros
necesita mucho mas que este grado de disponibilidad, existen
otras instituciones y aplicaciones que pueden ser capaces de

tolerar este nivel de rendimiento.
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2.2.15.2.

Puesto que no hay redundancia, es importante seguir las mejores

practicas en el disefio e instalacion en este tipo de CPD.

Caracteristicas:

- El servicio puede interrumpirse por actividades planeadas o
no planeadas.

- Ausencia total de componentes redundantes.

- Puede o no puede tener pisos elevados, generadores
auxiliares o UPS.

- Tiempo medio de implementacion, 3 meses.

- La infraestructura del CPD debera estar fuera de servicio al
menos una vez al afio (28,8 horas) por razones de
mantenimiento y/o reparaciones.

- Disponibilidad del 99,671%.

TIER 2: CPD con Componentes Redundantes

Un CPD de TIER 2 prevee que tendra algun tipo de
mantenimiento en los sistemas, por lo que implementa
componentes criticos adicionales (de repuesto). Esto se
representa con una “N+1” (Need mas 1) en la documentacion. El
mantenimiento planeado o la falla de algin componente critico del
sistema, no disminuye el funcionamiento del CPD. Sin embargo,
mas de un evento planificado o no planificado se traducira en un

menor rendimiento o una caida del sistema.
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El TIER 2 es la clasificacion mas comunmente utilizada para la
implementacion de la mayoria de los CPD, mientras que los TIER
3 y TIER 4 son costosos. Algunos CPD utilizan las pautas de
disefio de TIER 3 en el disefio de componentes de mision critica,
tales como la energia, seguridad y refrigeracion. Mientras
mantienen la utilizacion de reglas de TIER 2 para los otros
componentes del sistema que generalmente son mas caros.
Caracteristicas:

- ElI TIER 2 implementa componentes redundantes, pero
solamente una ruta o trayectoria.

- Tiene una sola linea o ruta de distribucion eléctrica y
refrigeracion, pero tiene componentes redundantes en esta
ruta de distribucion.

- ElI TIER 2 implementa componentes redundantes que son
ligeramente menos susceptibles a las interrupciones
planificadas y no planificadas que las de TIER 1.

- Tiene pisos elevados, UPS o generadores auxiliares.

- El disefio de la capacidad de suministro de energia para los
UPS y/o los generadores de energia es N+1 (Need plus One)
y tiene una trayectoria de distribucion Unica.

- El mantenimiento de la ruta del suministro de energia y otras
partes de la infraestructura requiere la interrupcion del servicio
(apagar los equipos).

- De 3 a 6 meses para implementar.

- Disponibilidad del 99.741%.
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2.2.15.3. TIER 3: CPD Mantenible Simultaneamente
Un CPD TIER 3 esta diseflado completamente con sistemas
paralelos, lo que permite realizar una interrupcion planificada o no
planificada a un sistema completo, sin interrumpir el
funcionamiento del CPD. Esto se representa como un “2N” (Need
times 2) en el disefio. Aqui se implementa totalmente la
redundancia en el suministro de energia, refrigeracion (incluyendo
todas las tuberias), fuentes de alimentacidbn secundarias,
servidores, hardware de red, etc. Basicamente el disefiador tendra
gue disefiar dos sistemas idénticos, o lo que es lo mismo una
imagen espejo del otro. Un CPD TIER 3 puede manejar multiples
fallas de los componentes criticos del sistema, pero no puede
soportar mas de un fallo total del sistema critico. Multiples UPS o
fuentes de alimentacion pueden fallar sin afectar el rendimiento
del CPD, pero la falta de mas de una fuente eléctrica completa, o
una fuente de alimentacién eléctrica, junto con algunos
componentes criticos del sistema de copias de seguridad,

afectara el rendimiento.

Es en este TIER donde tienen especial consideracion lo
requerimiento estructurales y de seguridad para la eleccién del
sitio y la construccion del CPD. Por ejemplo, el disefio ahora
puede superar los estandares del cédigo de construccion de

algunos muros y techos, las ventanas exteriores deben ser
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excluidas de la sala de equipos, requisitos de seguridad mas

especificos, etc.

Caracteristicas:

Un CPD TIER 3 tienen mudltiples rutas o lineas de

refrigeracion y de distribucion, pero sélo una ruta esta activa.

- Dado que los componentes redundantes no estan en una
Gnica ruta de distribucion, se puede dar mantenimiento al
sistema al mismo tiempo.

- Permite cualquier actividad planificada a la infraestructura del
CPD sin interrumpir el funcionamiento del hardware de
ninguna manera.

- Las actividades previstas incluyen el mantenimiento
preventivo, reparacion programada, agregar, quitar,
reemplazar y probar componentes y mucho mas.

- Para los CPD enfriados con agua, se deben instalar dos
conjuntos independientes de tuberias.

- Suficiente  capacidad y distribucibn  para realizar
simultaneamente la carga en una ruta mientras se realiza el
mantenimiento o las pruebas en las redundantes.

- Actividades no planificadas, tales como errores de operacion

o fallas espontaneas de los componentes de la

infraestructura, ocasionaran interrupciones del CPD.
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- Los CPD TIER 3, a menudo son diseflados para ser
actualizados al TIER 4 cuando el modelo de negocio justifica
el costo de la proteccién adicional.

- El sitio debe estar monitorizado, dirigido y gestionado las 24
horas del dia.

- Concurrentemente mantenible.

- De 15 a 20 meses para implementar.

- Disponibilidad del 99,982%.

2.2.15.4. TIER 4: CPD Tolerante a Fallos
Un CPD TIER 4 proporciona el mayor nivel de proteccion, lo que
permite menos de 30 minutos de tiempo de inactividad al afo.
Con el fin de proporcionar este nivel de seguridad, el disefio se
basa en 2(N+1) (redundant Need plus 1), disefio donde no solo
hay dos sistemas redundantes como imagenes espejo, Sino que
cada uno de estos componentes criticos tiene su reposicion. Este
disefio tiene la capacidad de soportar tiempo de inactividad total
previsto o una falla de todo un lado del sistema, sin embargo, sin

degradar el rendimiento del CPD en su conjunto.

Caracteristicas:

- Mdltiples rutas activas de suministro de energia vy
enfriamiento. Por lo menos dos rutas estan activas en TIER 4,
la infraestructura proporciona un mayor grado de tolerancia a

fallos.

69

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




TESIS UNA - PUNO

- Mdltiples vias de alimentacion para todos los equipos
informaticos y de telecomunicaciones. TIER 4 requiere que
todos los equipos informaticos y de telecomunicaciones
tengan multiples entradas de energia.

- Permite planificar actividades de mantenimiento sin afectar al
servicio de computacion criticos, y es capaz de soportar por lo
menos un evento no planificado del tipo ‘peor escenario’ sin
impacto critico en la carga.

- Rutas activas de distribucién simultaneas, esto significa dos
sistemas UPS independientes en las que cada sistema tiene
redundancia N+1.

- Las Infraestructuras TIER 4 son las compatibles con el
concepto de alta disponibilidad de Tl que implementan server
clustering (agrupacion o servidores dentro de una red), RAID
(reduntant array of independent disks), DASD (direct-access
storage device, “Dazzdee”) y comunicaciones redundantes
para lograr la confiabilidad, disponibilidad y mantenimiento o
servicio técnico.

- Disponibilidad del 99,995%.

- De 15 a 20 meses para implementar.

La clasificacion TIER permite identificar la infraestructura
necesaria y la calidad del servicio que se desea instalar en el
CPD. Por ejemplo, si se disefia un CPD TIER 3, significa que su

infraestructura no fallard mas de 1,6 horas al afio, que no hay
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interrupciones por mantenimientos planificados y que puede haber

eventos inesperados que causen interrupciones del servicio.

Tener en cuenta que se refiere a la infraestructura del CPD y que

otros aspectos como la disponibilidad de los equipos y los

servicios de Tl que soporta el CPD se gestionan de otra manera.

(TELECOMMUNICATIONS INDUSTRY ASSOCIATION , 2005)

TIER 1 TIER 2 TIER 3 TIER 4
Rutas 1 1 1 activo 2 activos
habilitadas 1 pasivo
Componentes N N+1 2N 2(N+1)
redundantes
Relacion de 20% 30% 80-90% 100%
apoyo del piso
elevado
Watts/pies2 20-30 40-50 40-60 50-80
iniciales
Altura del piso 127 18” 30-36” 30-36”
elevado
Carga del piso 85 100 150 150+
(pounds/ft2)
Servicio de 208,480 | 208,480 | 12-15kv | 12-15kV
voltaje
Meses para 3 3-6 15-20 15-20
implementar
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Primera 1965 1970 1895 1995
instalacion
Tiempo de 29.8 hrs 22 hrs 1,6 hrs 0.4 hrs
inactividad
anual
Disponibilidad 99.671% | 99.749% | 99.962% | 99.995%

Cuadro 3: Comparacion de TIER TIA 942
Fuente: TIER reference guidelines from TIA-942
Elaboracion: Propia

2.2.16. Gestion de la Informacion

2.2.16.1. Definicién
La gestion de la informacion es el conjunto de actividades
realizadas con el fin de controlar, almacenar y, posteriormente,
recuperar adecuadamente la informacion producida, recibida o
retenida por cualquier organizacion en el desarrollo de sus
actividades. La informacion puede hallarse en casi cualquier
formato y provenir de cualquier fuente. La motivacion para que
una organizacion gestione la informacion empresarial surge de
varios sintomas comunes: falta de informacién en el momento
adecuado, demasiadas horas extra dedicadas a la generacion de
reportes e informes, definiciones de flujo del sistema deficientes
gue causan discrepancias disfuncionales, interfaces manuales
entre varios sistemas dispares y multiples sets de datos sin

coordinacion alguna. (Bustelo & Amarilla, 2001)
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La gestion de la informacion, consiste no sélo en gestionar los
flujos de informacion y llevar la informacién correcta a las
personas que la necesiten, sino que, es también un marco para
establecer lineas de accién y decisiones dentro de la empresa. El
crecimiento exponencial del valor de la informacion y la
administracion moderna, han definido que el uso de un sistema de
gestion de la informacién en la empresa, pase de ser una opcion
empresarial costosa a una necesidad estratégica vital para

mantener un nivel de competitividad en el mercado.

En la mayoria de las organizaciones, la informacion es gestionada
de manera aislada y con equipos independientes que utilizan
diversas herramientas de gestion de la informacion para la
integracion de datos, y el aseguramiento de la calidad de los
mismos. Sin embargo, existe una tendencia hacia EIM (gestion de
la informacién empresarial), que es una practica que coordina
equipos e integra herramientas en forma holistica, procurando
mejorar los datos, tanto estructurados para que estos sean claros,

coherentes y estén siempre completos.

Desde el punto de vista tecnoldgico, la integracion de
herramientas de gestion en una empresa, permite preparar la
informacion para el préximo paso, que consiste en compartir y
aprovechar la informacién entre las multiples unidades de negocio

de la empresa y con socios de negocio o comerciales. Una vez
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gue la informacion esta lista para ser compartida como un activo
de la organizacion, el objetivo final de la gestidén de la informacion
consistira en alcanzar la excelencia operativa en la empresa y
explotar informacion con herramientas de Inteligencia de

Negocios.

Resumiendo todo lo descrito anteriormente, demos afirmar que
para una empresa, la gestion de la informacion es una mejor
practica para crear, administrar, compartir y aprovechar su
informacion de manera holistica y alineada con los objetivos

estratégicos del negocio. (Russon, 2009)

La estructura organizacional de una empresa debe ser capaz de
administrar la informacion y distribuirla a través de mudltiples
canales, asegurando que la informacion indicada llegue a las
personas indicadas. Para lograr esto, es fundamental la utilizacién
de soluciones tecnoldgicas (infraestructura y aplicaciones) para
implementar ambientes de gestion de la informacion que permitan

aplicar las mejores practicas de gestion.

Segun AlIM (Asociation for Information and Image Management),
la gestion de la informacion es una responsabilidad de toda una
organizacion que necesita ser direccionada desde los méas altos
niveles de gestion hasta la linea base; por ello requiere de la

adopcion y adherencia de los siguientes principios:
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- La informacion es un activo empresarial. Este principio
deberia ser reconocido y adoptado por toda la organizacion;
de lo contrario cualquier soporte para la gestion de la
informacion no sera lo suficientemente fuerte.

- La informacion debe estar siempre disponible y debe ser
compartida. Por supuesto, no toda la informacion estara
disponible para todos, pero en principio, compartir informacion
ayuda al uso y explotacion del conocimiento en la empresa.

- La informacion que la empresa necesita es manejada y
almacenada corporativamente. Es decir, se debe asegurar el
correcto almacenamiento de la informacion. Si se archiva un
documento el dia de hoy, se espera que esté asegurado y se

encuentre disponible el dia de mafiana.

En la mayoria de casos, las herramientas que utilizan los
usuarios finales para ejecutar procesos que les ayuden a
gestionar su informacion, son aplicaciones y/o sistemas de
informacion empresarial. Sin embargo, para que estos ultimos
puedan cumplir con sus funciones, es necesario contar con
una infraestructura adecuada que garantice la seguridad de la

informacion de la empresa.

2.2.16.2. Seguridad de la Informacién
La informacion es algo vital para una organizacién. Si esta se ve

comprometida de alguna forma, ello podria traer grandes
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consecuencias, que pueden ir desde dafos a la reputacion de la
compafia, hasta penas financieras resultante de procesos

regulatorios.

La seguridad de la informacion es un enfoque estratégico que
debe tener como base un marco solido y holistico que abarque
todos los requerimientos de Seguridad de la Informacién en la
organizacion. Este marco debe construirse sobre una arquitectura
gue tome en cuenta todos los principios de seguridad, se adecue
a los requerimientos de la organizacion y se enfoque a la gestion

de la informacion critica del negocio. (Toal, 2011)

Cuando hablamos de seguridad de la informacién, no solo nos

referimos al control del acceso no autorizado, sino a la proteccion

de la informacién en todo sentido (Kumar, 2011). Existen tres

objetivos fundamentales de la seguridad sobre la informacién de

la empresa y los recursos de procesamiento de informacion. (Sun

Corporation, 2008)

- Confidencialidad; término utilizado para prevenir la divulgacion
de la informacién a sistemas o individuos no autorizados.

- Integridad; para evitar que la informacion sea manipulada
indetectablemente.

- Disponibilidad; porque, para que los sistemas de gestion de
informacion puedan cumplir sus propdésitos, la informacion

debe estar disponible siempre que se necesite.
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2.2.16.3. Confidencialidad de la Informacion
La confidencialidad es uno de los conceptos principales de la
Seguridad de la Informaciéon y se refiere a limitar el acceso y

divulgacion de la informacién solo a usuarios autorizados.

Para comprender lo que es la confidencialidad, debemos
comprender el concepto de privacidad, y reconocer que
informacion deberia protegerse, y como definir los accesos
autorizados. La confidencialidad comprende la idea de que
informacion especifica no deberia estar accesible para aquellos

gue se supone no deben verla. (Clemmer, 2010)

Diariamente, las organizaciones crean, almacenan e intercambian
todo tipo de informacion. Esta ultima puede incluir detalles de
operaciones del negocio, informacion de ventas, mercadeo, y
facturacién entre otras cosas. Para la mayoria de estos tipos de
informacion, no existe una gran necesidad de mantener privacidad
extrema dentro de la organizaciéon; sin embargo, si trabajamos
con informacién personal de clientes, es extremadamente

importante que esta esté protegida.

Para decidir qué tipo de informacién debe ser declarada como

confidencial, se deben considerar varios factores. Primero es

necesario definir el valor de la informacion y los riesgos que
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existen si esta fuera expuesta; es asi que podemos categorizar la

informacion de la siguiente manera:

Completamente privada; podria incluir cuentas de usuario y
contrasefias para administracion de los sistemas y también
secretos contractuales.

- Privada / de mucho valor; depende del giro del negocio e
involucra todo aquello que generaria grandes riesgos si fuera
expuesto.

- Interna; incluye todo aquello que una organizacién no quiere
gue su competencia conozca.

- Preferencial; informacion que podria ser compartida con algun
socio de negocio solo con fines empresariales.

- Publica; es facil de comprender y va dirigida a los clientes

externos de una organizacion.

Para proteger la informacion confidencial de una organizacién, en

Tecnologias de la Informacion se utiliza los siguientes elementos:

a. Autenticacion

Se considera el primer paso para la proteccion de la informacion.
Es importante verificar que los usuarios que intentan acceder la
informacion efectivamente sean quienes dicen ser. En los
sistemas computacionales, como minimo se debe solicitar un
identificador de usuario y una contrasefia valida antes de

otorgarse el acceso requerido.
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b. Autorizacion

Después de haber validado la identidad del usuario que requiere
acceder a determinada informacion, es necesario verificar los
roles que tiene asignados dicho usuario. Los roles agrupan a los
usuarios de acuerdo a los privilegios de acceso a la informacion
que se les otorguen. En una organizacion pueden existir
diversos niveles de acceso a la informacion, cada uno de los

cuales debe verse reflejado en un rol de usuario.

c. Control de Acceso

Por dltimo, el control del acceso implica verificar lo que un
usuario puede o no hacer dependiendo del rol que tenga
asignado. Es importante definir si un usuario deberia tener la
posibilidad de leer, escribir, modificar, afiadir o borrar

informacion.

Como se puede ver, existen implicancias y preocupaciones
acerca de la Confidencialidad, las cuales alcanzan cada uno de
los aspectos de los negocios modernos. Los conceptos clave
involucran conocer la informacion que se tiene, cuél es su valor,
y cudles son los riesgos a enfrentar en caso no se mantenga su

confidencialidad.
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2.2.16.4. Integridad de la Informacion
En términos de Tecnologias de la Informacion, integridad significa
gue los datos no sufren modificaciones mientras son almacenados
0 transmitidos. Los cambios no autorizados a los datos
almacenados por un usuario se consideran como una violacién a
la integridad. Una vez que los datos sean almacenados, los
posibles cambios a la informacion se aplicaran solo si existe la

autorizacion respectiva. (Clemmer, 2010)

La integridad garantiza la exactitud de la informacion y los
meétodos asociados a esta durante el procesamiento vy
almacenaje. Incluso cuando los usuarios tienen necesidad de
acceder a la informacion, no es necesario que todos ellos
efecthan cambios. La encriptacion de datos, asi como los
permisos y contrasefias de acceso se pueden utilizar para limitar

el acceso solamente a los usuarios que necesiten hacer cambios.

En la actualidad, muchas de las organizaciones crean, transmiten
y almacenan diariamente grandes cantidades de informacion.
Generalmente, los usuarios asumen que los documentos que
guardan se mantendran tal como fueron guardados; sin embargo
esto no es del todo cierto, pues dichos documentos pueden

cambiar por accidente, por error 0 por un acto malintencionado.
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Las fallas de integridad en la informacion pueden ser causadas
por errores en la transmision, dafios en discos duros y/o errores
en ingreso o captura de datos. Los medios fisicos que contienen o
transmiten informacion también pueden dafiarse ocasionando una

falla en la integridad de los datos.

La integridad puede definirse también en términos de atributos
como la precision, consistencia y fiabilidad de los contenidos,
procesos y sistemas de informacion (Mandke & Nayar, 2007). En
este sentido, la integridad de la informacion se convierte en una
base y un pre-requisito para la utilidad y usabilidad de la
informacion. Es un atributo especifico y objetivo que se presta a si
mismo para construir estandares, métricas y oportunidades de

mejora. (Madhavan, 2006)

a. Precision

Se refiere a cuan correctos pueden permanecer los datos
durante su transmision y después de su almacenamiento. Para
determinar la precision, es importante identificar la fuente de la
cual proviene la informacion y utilizar diversas técnicas de
comparacién con la informacién actual. La presencia de errores
en cualquier segmento de datos, denota automaticamente la

ausencia de precision en la informacion.
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b. Consistencia

La consistencia se mide con respecto de una serie de
restricciones. Se dice que los datos o la informacion son
consistentes siempre y cuando satisfagan todas las restricciones

del modelo de informacion implementado en una organizacion.

Las restricciones pueden aplicar a un mismo atributo en
diferentes entidades, o a diferentes atributos en una misma
entidad. Si se tiene el nimero total de restricciones especificas
en un modelo y el nimero de restricciones que no han sido
satisfechas en el mismo, se puede cuantificar facilmente la

consistencia de la informacion.

c. Fiabilidad

La fiabilidad puede ser considerada como la certeza de que la
informacion obtenida mientras se ejecuta el mismo proceso con
los mismos datos de entrada. Es decir, no importa cuantas veces
ejecute el mismo proceso, siempre se deberan obtener los

mismos resultados.

2.2.16.5. Disponibilidad de la Informacion

La disponibilidad de la informacién se define como el acceso
confiable y a tiempo a los datos y servicios de informacién por los
usuarios autorizados. En un concepto mas amplio, podemos decir

que la disponibilidad se refiere a que la informacion sea accesible
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2.2.16.6.

en la forma en que se necesita, cuando se necesita y donde se
necesita. El objetivo de la disponibilidad es permitir el acceso
autorizado a la informacion o los recursos de una organizacion.

(Andrew & Deepak, 2006)

Tradicionalmente, la disponibilidad en medida por la cantidad de
tiempo que un recurso esta trabajando o no (uptime y downtime).
Una vez que la informacion ha sido recopilada dentro de una
organizacion, debe ser almacenada de manera segura y estar
disponible para los usuarios cuando la necesiten; no importa cuan
cuidadosamente archivados o bien organizados estén los datos
dentro de una organizacion, si la gente que lo necesita no pueden

acceder a ellos en un momento dado.

Componentes de la Disponibilidad de la Informacién

Esta razonablemente bien establecido que la disponibilidad tiene
tres componentes: Confiabilidad, Accesibilidad y Tiempo de

Acceso.

La confiabilidad es la probabilidad de que un sistema funcione
adecuadamente, segun su propdésito, y por el periodo de tiempo

establecido por las condiciones operativas en que se encuentre.
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En general, los usuarios no querran depender de un sistema no

confiable para ejecutar consistentemente sus solicitudes.

Con respecto a la accesibilidad, podemos definirla como el grado
en el cual un sistema es utilizable por tantos usuarios como sea
posible sin sufrir modificaciones. Existen bastante politicas de
control del acceso a la informacién, ya sea por equipos o por roles
de usuarios, que se pueden utilizar para asegurarnos que solo las
personas autorizadas puedan ver y utilizar la informacién de la

organizacion.

El tiempo de acceso es la capacidad de respuesta de un sistema

0 recursos a una solicitud de usuario.

2.2.16.7. Factores que determinan la Disponibilidad de la Informacion
Existen diversos factores que influencian uno o méas de los
atributos de la disponibilidad, y por ende contribuyen a la
disponibilidad general de un recurso de informacion. A
continuacion, se describen cada de estos factores y su impacto en

una organizacion.

a. Politicas de Seguridad

Una politica de seguridad es una actividad que establece el
marco de procesamiento de la informacién y el uso de
dispositivos de Tl dentro de una empresa. Una politica es un
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plan documentado de alto nivel para la seguridad de la
informacion y los equipos de una organizacion. Establece una
linea base para la toma de decisiones acerca de los
mecanismos de defensa a utilizar y la forma en la que se
deberan configurar determinados servicios, asi como los
procedimientos a seguir por parte de los usuarios vy

administradores de sistema.

La mayoria de las politicas de seguridad no estan dirigidas hacia
el aseguramiento de la disponibilidad de la informacion. En
realidad, los autores de politicas generalmente se concentran en
lo que concierne a confidencialidad. Una politica de seguridad
deberia estar dirigida a las personas que utilizan un sistema y

las expectativas de los usuarios de la empresa.

Se pueden definir mecanismos de control de acceso y también
establecer los privilegios de cada uno de los usuarios. Una
politica de seguridad impacta en la confidencialidad de un
sistema, ya que establece los umbrales dentro de los que

operara dicho sistema.

b. Monitoreo de Sistemas y Controles Operacionales
Mediante la implementacion de controles operacionales dentro
de un sistema, los profesionales en seguridad pueden definir los

limites para proteger la informacién de una organizacion. Los
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controles operacionales son aquellas reglas y guias necesarias
para gestionar las actividades diarias con los recursos de
informacion de la empresa. Estos controles son creados para
implementar politicas de seguridad, y asi proveer de

mecanismos que refuercen dichas politicas.

Los sistemas de monitoreo permiten a los usuarios clave en una
organizacion, medir como estan operando los recursos
informaticos. El monitoreo en tiempo real puede ser una
herramienta Util para identificar actividades no autorizadas y

proteger el sistema.

Los controles operacionales y los sistemas de monitoreo pueden
trabajar juntos para reforzar las politicas de seguridad y proveer
a los profesionales de la capacidad de defender un sistema al

nivel deseado.

C. Evaluacion de la Efectividad de los Sistemas y Auditoria
La auditoria de recursos de Tecnologias de la Informacion es un
proceso de recoleccion y evaluacibn de evidencia para
determinar si un sistema salvaguarda los activos, mantiene la
integridad de los datos, permite alcanzar efectivamente los
objetivos de la organizacion, y utiliza los recursos de manera
eficiente. La auditoria permite verificar que los controles

operacionales de los sistemas estén exitosamente
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implementados, y analizar el comportamiento de los sistemas a
fin de detectar malos usos o abusos dentro de dichos sistemas.

La auditoria se diferencia del monitoreo porque los auditores
analizan datos histéricos mientras que los monitores activan

alarmas basadas en actividades en tiempo real.

La evaluaciéon de la efectividad de un sistema es un tipo
especifico de auditoria que no solo analiza los reportes y
registros, sino que toma una vista general del sistema, la
organizacion y su personal para determinar cuan bien se adapta
dicho sistema a las necesidades de la organizacién. Esta
evaluacion podria mostrar tendencias de comportamientos
inapropiados o no autorizados sobre el sistema que no hayan

sido percibidos por el monitoreo en tiempo real.

d. Seguridad Fisica

La seguridad fisica es un pre-requisito critico de la disponibilidad
de la informacion. Si una organizacion no provee de seguridad
fisica a sus sistemas, entonces personal no autorizado podria
tener acceso a los sistemas de la organizacion. El punto de vista
tradicional se enfoca en asegurar los edificios y equipos contra
robos, vandalismo, desastres naturales, catastrofes y dafios
accidentales. Si bien es cierto que la informacion no esta

directamente protegida a través de la seguridad fisica, esta
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informacion reside en equipos que expertos en seguridad se

encargan de proteger.

Asegurar los equipos y los medios de comunicacion en una
empresa es un paso importante para asegurar la disponibilidad
de los sistemas. Si un equipo que contiene informacién que un
usuario esta solicitando no estad disponible por fallas en la
provision de energia o por cables desconectados, el impacto
hacia el usuario o hacia el proceso que ejecuta la solicitud sera

igual a no tener acceso autorizado.

e. Respaldos

Los respaldos generan copias de los datos, aplicaciones y
configuraciones del sistema operativo almacenadas en los
computadores. Creando copias de respaldo, una empresa puede
minimizar el tiempo de inactividad que se experimenta después
de un evento que puede dafiar o borrar la informacién
almacenada. Adicionalmente, las copias de respaldo se hacen
necesarias debido a que la informacién almacenada dentro de la
empresa es un activo muy valioso. Se requiere tener copias de
respaldo de los sistemas y de la informacién de los usuarios
para proveer de la maxima capacidad de recuperacion en la

empresa.
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La seguridad fisica de los medios de respaldo es también un
tema crucial, pues se requiere que estas tengan el mismo nivel
de seguridad que otras aplicaciones criticas; ya que, para
recuperar un sistema sin copias de respaldo, practicamente se

tendria que realizar una instalacion desde cero.

f. Continuidad del Negocio

La continuidad del negocio es un componente clave de cualquier
plan empresarial para mantener las operaciones ante un evento
catastrofico como un desastre natural o un ataque a la red. Es
necesario poner bastante énfasis en la creacion de un plan de
contingencia, ya que, por lo general, la mayoria de los planes no
brindan los resultados esperados después de ser probados.

La continuidad del negocio impacta en el tiempo de acceso y
accesibilidad de un sistema, ya que establece un proceso
conocido y sistematico para restaurar operaciones en el menos
tiempo posible. Sin un plan probado de continuidad, no se tiene
la certeza de que las operaciones seran restauradas a su estado

previo.

2.3. Glosario de términos basicos
e Modelo
Se denomina modelo a una representacion abstracta, conceptual,
grafica, visual, fisica, matemética de fendmenos, sistemas o

procesos a fin de analizar, describir, explicar, simular; en general
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explorar, controlar y predecir esos fenOmenos o procesos. Un
modelo permite determinar un output o resultado final a partir de un
input o datos de entrada, permite visualizar el flujo de la informacion
de manera conceptual. Esta vista general es el mecanismo utilizado

para que un proyecto tenga un enfoque sistémico. (Kalloniatis, 2012)

e Respaldo

Respaldo es la obtencion de una copia de los datos en otro medio
magnético de tal modo que a partir de dicha copia es posible
restaurar el sistema al momento de haber realizado el respaldo. Por
lo tanto, los respaldos deben hacerse con regularidad, con la
frecuencia preestablecida y de la manera indicada, a efectos de
hacerlos correctamente. Es fundamental hacer bien los respaldos,
de nada sirven respaldos mal hechos (por ejemplo, incompletos) en
realidad, es peor disponer de respaldos no confiables que carecer

totalmente de ellos.

e Estandar

En términos tecnoldgicos, conjunto de especificaciones técnicas que
sirven como norma, patron o referencia en el desarrollo de hardware
0 de software. Los estandares de tecnologias son elaborados por
conceso de las partes interesadas: fabricantes, usuarios,
consumidores, centros de investigacion, laboratorios, asociaciones,

agentes sociales, etc.
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e Gestidn

Es el conjunto de tramites o diligencias que se llevan a cabo para
resolver un asunto, administracion por otra parte, consiste en la
planificacion, organizacion, direccion y control de los recursos
(humanos, financieros, materiales tecnoldgicos, informacion, etc.) de
la organizacion con el fin de obtener el maximo beneficio posible;
este beneficio puede ser econémico o social, dependiendo esto de

los fines perseguidos por la organizacion.

e Informacion

La informacién es un conjunto de datos procesados que tiene un
significado y que contribuye un mensaje que cambia el estado de
conocimiento del sujeto o sistema que recibe dicho mensaje, de
manera que se reduce la incertidumbre y que aumenta el
conocimiento de algo. La informacion es un mensaje con significado
dentro de un determinado contexto, disponible para uso inmediato y
que proporciona orientacion a las acciones por el hecho de reducir el
margen de incertidumbre con respecto a nuestras decisiones.

(Floridi, 2010)

e Tecnologias de la Informacion (TI)

Uso de la tecnologia para el almacenamiento, comunicacion o

procesado de informacion. La tecnologia incluye tipicamente
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ordenadores, telecomunicaciones, Aplicaciones y otro software. La
informacion puede incluir datos de Negocio, voz, imagenes, video,
etc. La Tecnologia de la Informacion (Tl) es a menudo usada para

soportar Los Procesos de Negocio a través de Servicios de TI.

e Disponibilidad

El grado en el cual un sistema, subsistema, equipo o informacion se
encuentra en un estado operativo y comprometido desde el inicio de

una tarea, y contindia en el mismo estado de forma ininterrumpida.

La disponibilidad de la informacién se refiere a la posibilidad de que
la infraestructura funcione de acuerdo a las expectativas del negocio
durante el tiempo de operacion especificado. La disponibilidad de la
informacion asegura que las personas, empleados, clientes,
proveedores y socios, puedan acceder a la informacién cuando la

necesiten. (Sumasundaram & Shrivastava, 2009)

e Redundancia

La redundancia en el contexto de los Centros de Datos hace
referencia al suministro de recursos por mas de una fuente, de
manera que, si uno de los suministros falla, la otra fuente de
recursos comienza a suministrar para garantizar la disponibilidad de

los sistemas.
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e SAN (Storage Area Network)

Una red para almacenamiento, es un conjunto de dispositivos de
almacenamiento de datos. Un grupo de servidores y dispositivos de
almacenamiento que comparten recursos comunes y los usuarios
que define el “area de almacenamiento”. En ocasiones, el término
puede ser utilizado para una amplia zona o red de éarea
metropolitana que se utiliza para la redundancia de datos central y la
proteccion contra desastres. SAN suelen tener muy baja latencia,
alto rendimiento y ofrece entrega asegurada del bloqueo de E/ S. La
puesta en practica mas comun es la SAN de canal de fibra, sin
embargo, esta no es la Unica alternativa. Recientemente se han
hecho esfuerzos, tales como iSCI para implementar redes de
almacenamiento con Ethernet e IP (Internet Protocol) de la

infraestructura.

2.4. Hipotesis de la investigacién
El modelo de un CPD de Respaldo con replicacion en tiempo real mejora
el rendimiento de la gestién de la informacién en la empresa Electro

Puno S.A.A.
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2.5. Operacionalizacion de variables

Variables Dimensiones Indicadores Escala
Adecuacion. Si/ No
Funcionalidad Exactitud. Exacta / No
exacta
Interoperabilidad. Si/ No
Utilizacion la norma
Eficiencia TIA 942 Si/ No
Coexistencia. Si/ No
Compatibilidad
Interoperabilidad. Si/ No
Facilidad de Si/ No
Usabilidad aprendizaje.
8 Operabilidad. Continuo / no
% § continuo
S o Fiabilidad Tolerante a fallas. Si/ No
2;’_ i Capacidad de Si/ No
E % recuperacion.
2 3 Seguridad Confidencialidad. Si / No.
T o
5 ©
> -é Integridad. Si/ No
Autenticidad. Si/ No
Riesgo de dafio Si/ No
econdémico.
Mantenibilidad Modularidad. Si
Reusabilidad. No
Efectividad Precision de uso Preciso / No
preciso
Tiempo de operacion. | Porcentaje
anual
Productividad Cantidad de Gigabytes
informacién usada y
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almacenada.
Satisfaccion Cumplimiento de Si/ No
propasito.
Confianza. Si/ No
Contexto de uso. Flexibilidad. Si/ No
© Nivel de recursos Mucho / Poco
% Productividad utilizados.
:5 Tiempo de Tiempo
Q disponibilidad
(.35 :5 Eficiencia Tiempo para Tiempo.
) (&)
_5 g recuperarse de un
2 § incidente.
=
8 Precision de la Precisa / No
% informacién. precisa
0
3
>

Cuadro 4: Operacionalizacién de Variables
Elaboracion: Propia.
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DISENO METODOLOGICO DE LA INVESTIGACION

3.1. Tipo y Disefio de investigacion

3.1.1. Tipo de investigacion
El tipo de Investigacidon es Aplicada, utilizando el método analitico
comparativo ya que este método nos permite analizar la situacion actual
de la Gestidén de la Informacién en la empresa Electro Puno S.AA., y
comparar los resultados proyectados para la implementacion del modelo
de CPD de Respaldo propuesto y ademéas que el tipo de investigacion
propone transformar el conocimiento puro en conocimiento Gtil y que
busca obtener un conocimiento con la aplicacion a un problema

determinado en la realidad.

3.1.2. Disefio de investigacion
El disefio del presente proyecto de investigacion es No Experimental —
longitudinal de tendencia, ya que no se manipulo ninguna variable al
momento de recolectar la informacién, lo que se hizo fue observar los
fendmenos tal como se dan en su contexto natural para después

analizarlos (Hernandez, 2014).

3.2. Poblacién y muestra de investigacion

Poblacion:

La poblacién o en términos mas precisos, poblacién objetivo, es un
conjunto finito o infinito de elementos con caracteristicas comunes para

los cuales seran extensivas las conclusiones de la investigacion. Esta
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gueda delimitada por el problema y el objeto de estudio (Arias, 2996m

p.81).

La pregunta a formularse a tales efectos, tal como lo indica Hernandez
Sampieri y otros es: “4 Sobre qué o quienes se recolectaran los datos?, y
esta relacionada con los sucesos, objetos, sujetos 0 comunidades de
estudio (las unidades de andlisis), lo cual depende del planteamiento de

la investigacion”.

En el presente caso, relacionado con disefiar un modelo de CPD de
respaldo para mejorar la gestion de la informacién en la empresa Electro
Puno S.A.A. se considera que la poblacién esta constituida por todos los

trabajadores que conforman la empresa Electro Puno S.A.A.

Muestra:

La seleccion de muestra es de tipo no probabilistico donde se utilizé el
método de muestreo por conveniencia, para el presente proyecto de
investigacion esta considerada por todos los trabajadores que laboran en
las oficinas de Puno (oficina principal Jr. Mariano H. Cornejo N° 160,
Oficina de Bellavista Av. Floral S/N y la oficina de Av. El Sol 826). Ya
gue en esas oficinas es donde se encuentra el CPD principal y donde se

genera mayor carga de datos y ancho de banda.
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3.3. Ubicacion y descripcion de la poblacion
El ambito de estudio esta fijado en la totalidad de las Gerencias, Areas
y/u Oficinas pertenecientes a la empresa Electro Puno S.A.A., por ser el

caso de estudio, localizados en:

- Oficina principal, ubicado en el Jr. Mariano H. Cornejo N° 160,
Oficinas de Av. El sol N° 826.
- Oficinas de Juliaca ubicado en el Jr. Manuel Prado N° 416.
- Oficinas de Bellavista —Tablero Av. Floral S/N.
- Servicios Eléctricos en Provincias.
Servicios Eléctricos frontera SUR
v' SE Desaguadero
v' SE Yunguyo
v' SE Juli
v SE llave
Servicios Eléctricos frontera NORTE
v' SE Ayauviri
v' SE Azangaro
v' SE Huancane
v" SE Moho

v SE Putina
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3.4. Teécnicas e instrumentos para recolectar informacion

TECNICAS

INSTRUMENTOS

Norma ANSI
TIA 942

Protocolos a seguir para instalar un adecuado CPD.

TIER

Clasificacion de acuerdo a las necesidades de la
empresa.

Edraw Max
V7.4

Programa para graficar el modelo de CPD.

Observacion

Diario o Libreta de Campo, donde se evidenciaran los
sucesos ocurridos durante la investigacion.

Anélisis

Hojas de calculo Excel y el programa SPSS.

Cuadro 5: Técnicas e Instrumentos
Fuente: Elaboracion Propia

3.5. Técnicas para el procesamiento y analisis de datos

Los datos obtenidos fueron procesados y analizados segun la norma

ANSI/TIA 942 y la clasificacion TIER, también se utilizaron instrumentos

electronicos y el analisis estadistico descriptivo.

3.6. Plan de tratamiento de los datos

Los datos se procesaron en forma cualitativa mediante gréaficos, cuadros,

tablas, hojas de calculo y en forma estadistica, se utilizé la “prueba t”.

En la comparacion entre los indicadores de la gestion actual de la

informacion y los proyectados mediante el modelo propuesto, se utilizara

la siguiente tabla:
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Indicadores Gestion de la Modelo propuesto | Diferencia

informacién actual

Adecuacion.

Exactitud.

Interoperabilidad.

Utilizacién de la norma TIA
942

Coexistencia.

Interoperabilidad.

Facilidad de aprendizaje.

Operabilidad.

Tolerante a fallas.

Capacidad de recuperacion.

Confidencialidad.

Integridad.

Autenticidad.

Riesgo de dafio econdmico.

Modularidad.

Reusabilidad.

Precisién de uso

Tiempo de operacion.

Cantidad de informacioén

usada y almacenada.

Cumplimiento de propdésito.

Confianza.
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Flexibilidad.

Nivel de recursos utilizados.

Tiempo para recuperarse
de un incidente.

Precision de la informacion.

Cuadro 6: Comparacion de indicadores
Elaboracion: Propia
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CAPITULO IV
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ANALISIS E INTERPRETACION DE RESULTADOS DE LA
INVESTIGACION

4.1. Andlisis de la situaciéon actual de la gestion de la informacién
La competitividad es, hoy en dia, el factor mas importante para el
desarrollo de una empresa. En ese sentido contar con informacion
oportuna y con valor de uso es de vital importancia para cualquier
empresa en general, toda vez que genera diferencia entre ellas y por

ende la competitividad.

Las grandes empresas en este caso de nuestra region como son las
entidades financieras (Banco de la Nacién, BBVA Continental, Interbank,
BCP), Supermercados (Plaza Vea) y Electro Puno S.A.A. disponen de
sistemas de informacion a través de los llamados Sistemas de
Informacién Gerencial, Centros de Datos corporativos, redes Intranet,

Internet y otros sistemas de uso privado y publico.

El anadlisis de la situacion actual de la gestiéon de la informacion se
realizé recolectando datos, observando el comportamiento del dia a dia
de la empresa, los trabajadores y también de los equipos que conforman
la red de datos y los servidores, revisando y analizando informacion
generada por el personal de la oficina de Divisibn de Tecnologias de la
Informacion y Comunicaciones. A fin de conocer la situacion actual de la
gestion de la informacion en la empresa Electro Puno S.A.A. se hizo un

analisis de la informacion en los periodos de mitad del afio 2014 hasta
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principios del aflo 2017, este analisis, cuya informacion se obtuvo a
través de recoleccion de datos y observacion dentro de la empresa y la
cual permiti6 conocer el estado actual de la red y la informacion, asi
como las bondades y carencias en lo que a tecnologias de la

informacion se refiere.

Informes

e Informe N° 112-2014-ELPU/GSI
Asunto . Informe Solicitado
Fecha : 11 de setiembre de 2014
Ausencia del servicio de red de datos hacia la cuidad de Puno de
19 horas entre las ciudades de Puno y Juliaca por una ruptura de
la fibra Optica 29-08-2014 a las 11:00 horas y la solucion definitiva

fue realizada el dia 30-08-2014 a las 07:00 horas.

e Informe N° 097-2014-ELPU/GSI
Asunto : Mantenimiento correctivo media converter fibra
Optica Puno-Juliaca
Fecha : 30 dejulio de 2014
Por fallas anteriores que impedian el buen funcionamiento de la
red entre las diferentes oficinas la cual presentaba cortes de los
servicios y malestar en los trabajadores. Se realizé el cambio de

los media converter para prevenir futuras fallas.
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e Informe N° 028-2014-ELPU/GSI

Asunto : Incidente del dia domingo 09-03-2014

Fecha : 11 de marzo de 2014

El dia domingo 09-03-2014 a las 18:00 horas se recibio el
requerimiento de la GA porque la red no estaba presente y no
tenian acceso al sistema. Este incidente de corte de energia
eléctrica ha causado el deterioro de 6 discos duros de 450 gb y 2
de 650 gb. El problema se solucioné el dia 10-03-2014 a las 14:00

horas.

e Informe 208-2015-ELPU/GSI
Asunto : Estado situacional CPD Puno
Fecha : 28 de diciembre de 2015
El dia 21-12-2015 se presentaron precipitaciones en forma de
granizo en la ciudad de Puno a las 18:00 horas se filtr6 agua y

malogro un servidor blade. El dia 22-12-2015 sucedi6 o mismo.

e Informe N° 086-2015-ELPU/GSI
Asunto . Informe incidente del dia 23-05-2015 ausencia
de energia en el CPD de Juliaca
Fecha : 28 de mayo de 2015
El dia 23-05-2015 a las 19:30 horas la red de datos estaba fuera
de servicio, no se podia conectar a la red y tampoco se tenia
correos. El servicio se restablecio el dia 25-05-2015 a las 10:20

horas.
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Eventos suscitados:

El dia 09 de febrero de 2015, se suscitd un inconveniente con la
red de la empresa la cual impedia que los equipos finales,
computadoras, laptops, impresoras y Access point pudieran
conectar con el servidor de dominio de la empresa. Ese dia una
red externa de la empresa (Red Clinica Americana) ubicada a un
costado de las oficinas de la empresa Electro Puno S.A.A. Juliaca
se infiltro en la red impidiendo que los equipos pudieran
conectarse al dominio electropuno.local, y haciendo que los
equipos finales de la empresa Electro Puno se conecten a la red
de la clinica y no a la de la empresa generando malestar en los
trabajadores y usuarios/clientes, el problema se logré solucionar
luego de casi 3 dias de arduo trabajo por parte de la division TIC.
El principal problema fue que la sefial inaldambrica de la clinica
llegaba hasta las instalaciones de Electro Puno y haciendo que
cualquier equipo con conexion inalambrica se conecte a la red y
asi fue como la red de la clinica se filtr6 dentro de los servidores

de dominio e impidiendo el normal funcionamiento de estos.

Igualmente, el dia 17 de enero de 2017 por la mala configuracién
de un servidor se asigno la direccion IP del Router que brinda el
servicio de Internet a la empresa des configurandolo y haciendo
gue se pierda el acceso al internet de la empresa, el problema se

pudo solucionar después de casi 1 dia de arduo trabajo.
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También se presentaron incidentes menores pero que de igual
forma perjudicaron el normal funcionamiento de la red y el acceso
a la informacién de los trabajadores, uno de ellos se presenté con
frecuencia en las oficinas de Av. Sol 826 donde se encuentran las
Gerencias de Operaciones, Planeamiento y Técnica, el Switch del
5to piso que esta conectado con uno del tercer piso todos los dias
a partir de las 8:00 horas aproximadamente por un periodo de 30
— 45 min, el puerto de conexion se apagaba y la solucion en ese
momento era reiniciar el Switch del 5to piso, la solucion final fue

cambiar de Switch por uno de mayor capacidad.

Estos informes y eventos demuestran que la red de la empresa
Electro Puno no estd completamente segura y si el CPD principal
de la empresa llegara a fallar nuevamente toda la empresa se
veria perjudicada esto a causa de que toda la red esta
centralizada en las oficinas de Puno Jr. Mariano H. Cornejo N°
160. Si sumamos el total de horas que estuvo fuera de servicio la
red de la empresa se tiene un total de casi 200 horas u 8 dias
aproximadamente en los que la empresa estuvo sin conexion y

fuera de servicio.

Metas del disefio de CPD de respaldo:
e Minimizar el tiempo de fallas en la conexion de la red con los

servicios.

e Maximizar la disponibilidad de la informacion.

108

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO : ' Nacional del

Altiplano

e Mejorar la calidad de la gestion de la informacion.

e Gestionar el uso eficiente de las TIC.

Metas técnicas:

e Disefiar el CPD de respaldo utilizando la norma ANSI TIA 942.

e Clasificar el CPD de respaldo disefiado como un TIER 3, un CPD
tolerante a fallos.

e Proveer mayor seguridad de la informacién y sus sistemas para
satisfacer las necesidades de acceso de los trabajadores y usuarios
finales a la red e informacién de la empresa.

e Proveer seguridad de la informacion de cada trabajador de la
empresa almacenada en los servidores de archivos.

e Lograr una conexion redundante entre los 2 CPD, principal y
secundario o CPD de respaldo.

e Crear copias de seguridad en tiempo real para que no se pierda

ningun dato y tampoco informacion.

Ambito
El presente proyecto de investigacion comprende el analisis y
entendimiento de la gestion de la informacién en la empresa, la cual

comprende las siguientes oficinas.

e Gerencia General
¢ Oficina de Imagen Institucional

e Oficina de Asesoria Legal
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¢ Oficina de Seguridad y medio ambiente
e Gerencia de Planeamiento

e Oficina de Norma Técnica

e Oficina de Divisién TIC

e Gerencia de Administracion

e Oficina de Logistica

e Oficina de Contabilidad

e Oficina de Patrimonio

e Oficina de Obligaciones y Tesoreria

e Oficina de Recursos Humanos

e Gerencia de Operaciones

e Gerencia Técnica

e Gerencia Comercial

e Oficina de facturacion

e Oficina de Plataforma y atencion al cliente
e Oficina de Reclamos

e Oficina de Perdidas

e Oficina de Tarifas y Contratos

e Oficina de FISE.
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4.1.1. Sistemas y aplicaciones que utilizan los trabajadores de la empresa

Nombre de sistema Tipo de aplicacion Critica
Sistema comercial SIELSE File Server Si
Sistema SAP ERP Si
Sistema de distribucion File Server Si
Tramite documentario Web Si
Sistema de Asistencia File Server Si
Sistema de tickets File Server No
Intranet Web No
Service Desk Web Si
Sistema de camaras de File Server Si
vigilancia
Sistema de Proyectos Web Si
Sistema Geografico ARGIS File Server Si
Sistema CITRIX Web Si
Correo Corporativo File Server / Web Si

Cuadro 7: Sistemas y aplicaciones
Fuente: Div. TIC Electro Puno
Elaboracion: Propia.

4.2. Disefo del CPD de respaldo con replicacion en tiempo real

4.2.1. Estandar para el Modelo
El modelo usa como referencia la topologia de un CPD especificado en
el estdndar ANSI TIA 942, que ha sido adecuado para ocupar el espacio
total de un CPD completo al que en este caso viene a ser el CPD de

respaldo o secundario.
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4.2.2.

Espacio Fisico

El CPD de respaldo o CPD secundario estaria ubicado en las oficinas de
Juliaca Jr. Manuel Prado N° 416 ya que este cuenta con el espacio
suficiente e ideal para instalar un CPD. A continuacion, se muestra el

plano donde estaria ubicado el CPD de respaldo:
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4.2.3. Piso Elevado
El piso elevado ya es una norma que todas las empresas entidades
deben cumplir al momento de instalar su CPD y al instalar el piso
elevado del CPD se gana mucho espacio para poder realizar la
instalacion del cableado eléctrico, el cableado estructura, el aire
acondicionado y mas a continuacion mostramos las caracteristicas que

tendra el piso elevado para el presente modelo de disefio:

e Esreutilizable.

e No se requiere nivelar ni pulir el firme.

e Se pueden realizar cambios aun durante la ejecucion de la obra.

e Se evitan obras de albafiileria como ranurados de muro para
instalaciones eléctricas.

e Las remodelaciones son de bajo costo.

e Eltiempo de instalacién es muy corto.

¢ No se requiere esperas en secado aun con personal trabajando.

e Los contactos eléctricos se colocan bajo el Piso Elevado con
mangueras flexibles y removibles evitando colocarlas en la pared de

forma permanente.

Y también debe cumplir con las siguientes caracteristicas:

e Resistencia Eléctrica. - No menos de 5 x 105 ohms y no mas de 2 x
1010 ohms (norma NFPA99).
e Propiedades Térmicas. - Excelente comportamiento cuando se usa

como "camara plena" para aire acondicionado.
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e Propiedades Acusticas. - Amortigua los ruidos del lugar de trabajo,
pisadas, ruido exterior, etc.

e Empaques: Conductivos, plastificados y grafitados

e Travesafnos: Lamina galvanizada calibre 20 de 56.5 cm de largo.

e Pedestal de aluminio: Didmetro de la base de 11.5 cm. soportando
una carga uniformemente distribuida de 1780 Kg. Rangos de altura

de 20 cm. a 90 cm. con ajustes de +/-3 cm.

Figura 4: Piso Elevado CPD de respaldo Juliaca.
Fuente: CPD Juliaca

4.2.4. Sistema Eléctrico
En el caso de la energia eléctrica, la empresa siendo una entidad que
distribuye energia eléctrica no tendra ningun inconveniente en instalar el

sistema de energia.
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Para la instalacion se suministrara el servicio de energia con un sistema
trifasico a 13.800 voltios, porque a la demanda trifasica de nuestro
proyecto es mas de 30 KVA y menor a 1.000 KVA.

Se debera instalar un transformador trifasico de 75 KVA, esta conexion
nos brindara 123-240 VAC. Ubicaciéon de tablero de bypass, UPS’s y
paneles de distribucion deberan ir en un area diferente al CPD y estara
completamente en otro proyecto y toda la instalacion debera ir en el
plenum del piso elevado con tuberias y canalizaciones EMT.

A continuacion, detallamos los parametros eléctricos para la
construccion de las acometidas de alimentacion de tablero de Bypass, la
entrada y la salida de los UPS’s y tablero de Bypass, la alimentacion del

panel de distribucion desde el tablero de Bypass.

e Se deberd construir una acometida para alimentar el tablero de
Bypass de 300 KVA.

e La acometida se realizard para capacidad de 300 KVA con un
conductor #8 AWG.

e La acometida conectara la UPS entrada y salida con el tablero
Bypass.

e Se debera construir la acometida de entrada y salida entre el UPS
de 300 KVA y el tablero Bypass.

e La acometida deberd ser con un conductor #8 AWG super flexible
para las fases, neutro y linea de TIERra.

e La acometida sera recubierta por canaletas decorativas con sus

respectivos accesorios.
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Se debera instalar un tablero Bypass de 300 KVA, confirmado por un
sistema de barras correctamente dimensionadas y tres breakers

bifasicos de las siguientes caracteristicas:

e EI primer breaker de 200A, alimentara el tablero de distribucion
general.

e El segundo breaker de 200A, sera utilizado como Bypass externo y
por seguridad debe contener una cerradura o candado, para que

solo pueda ser accionado por personal calificado y autorizado.

Sistema de enfriamiento de precision

Asi como el CPD requiere equipos que respalden, protejan y administren
energia también requiere soluciones de enfriamiento los cuales
mantendran los servidores, Switches, equipos de telecomunicaciones a
una temperatura estable. EI| CPD de respaldo para la empresa al tener
varios equipos como servidores, storage, switches estos generan
bastante calor la cual tiene que ser disipada para mantener el ambiente
con una temperatura estable y que los equipos funcionen de manera
correcta, en la figura 5 se observa como dentro del piso elevado se
encuentra instalado el equipo de enfriamiento la cual sale del piso,

enfriando todo el CPD.
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Figura 5: Sistema de enfriamiento de precision HiRef
Fuente: Estandar TIA 942
Elaboracion: Propia

4.2.6. Especificaciones Técnicas.
El cuadro 8 muestra una referencia de las especificaciones técnicas de

los equipos a instalar en el CPD implementado en el modelo.

Equipos Imagen referencial Especificacion

Montaje en rack 1 RU.
Fast ethernet, Gigabit

Switch L3 .ethernet, Ten gigabit.
IPSerc, L3TPv3.
) Montaje en rack 1 RU.
SWI.tCh qle Administrable terminal/web.
distribucion 48 puertos RJ45, 2 puertos

fibra dptica.
Velocidad 100/1000/10000.
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Montaje en rack 1RU.
Filtrado de paquete a nivel de
navegacion.

Https, http, DNS, Socks, POP3,
Ident, SMTP.

NAT (Network Address
Traslation).
Proteccion DosS.
Seguridad 2P2 y web filtering.
Antivirus, Antimalware.
Internal Storage 16Gb.
SSL VPN — throughput.
IPSec VPN — throughput.

Firewall

Montaje en rack 4 RU.

8 bahias para disco duro de
3.5" de 650 Gb.
Fuente redundante.
Storage based replication
Full RAID Ivl support
Soporte para windows y linux

Storage

Montaje en rack 4 RU
HP Proliant mI350 G6
64Gb de Ram

Servidor

Montaje en rack 5RU
Potencia de salida 5000 VA,
10000W
Autonomia Max (173 min -
1000 W)
Autonomia Min (30 min - 1000
W)

Tensidn de salida nominal 220
\Y
Tiempo de recarga 16 horas
Entrada de voltaje 220 V
Visualizador de estatus LED

UPS
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Altura 180 cm
Frente 72 cm
Profundidad 100 cm

Racks

Cuadro 8: Especificaciones técnicas
Elaboracion: Propia.
4.2.7. Sistema para la extincion de fuego
Indiscutiblemente estamos en la edad de las telecomunicaciones. En un
mundo cada vez mas digital, la industria de CPD esta en plena
ebullicién. Hosting, big data, la nube, son palabras que se van instalando
en nuestro dia a dia. El avance exponencial de la tecnologia IT y las
redes de datos estéa haciendo que cada vez mas compafiias externalicen
la localizacién de sus datas centers, e incluso contraten el CPD como un
servicio mas -en el reciente evento CPD Dynamics en Madrid se hablaba
de todo como un servicio. Esto lleva a la construccion de grandes CPD
en los que la disponibilidad es un factor critico. EI desempefio de un
CPD se puede clasificar de diversas maneras, siendo la mas reconocida
la del Uptime Institute utilizando la escala TIER 1, 2, 3 y 4 donde a
mayor TIER mayor disponibilidad. El desarrollo de la tecnologia también
esta permitiendo tener cada vez mas densidad de potencia por metro
cuadrado con lo que el riesgo también se esta incrementando, jugando

un papel fundamental los sistemas de proteccion contra incendios.
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Data Center
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Racks de servidores y Switchep
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| | | I I

Figura 6: Sistema contra incendios para un CPD
Fuente: Estandar TIA 942
Elaboracion: Propia.

4.2.8. Replicacion de la informacion en tiempo real.
Para realizar la replicacion de seguridad en tiempo real se utilizara
el CPD de respaldo como un CPD espejo, primeramente, tenemos
gue analizar cuanta data se genera diariamente clasificados entre

los diferentes sistemas que utiliza la empresa.

e Sistema Comercial SIELSE V2
e Sistema ERP SAP

e Sistema de Distribucion

e Correo corporativo

e Service Desk

e File Server

e Microsoft Office
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Para calcular cada uno de ellos se hizo un andlisis en un periodo
que abarco todo el mes de diciembre y se obtuvieron los

siguientes datos.

Sistema Comercial 800 Mb 24 Gb
Sistema ERP SAP 210 Mb 6.3 Gb
Sistema de 120 Mb 3.6 Gb
Distribucion

Correo Corporativo 250 Mb 7.5 Gb
Service Desk 10 Mb 0.3 Gb
File Server 300 Mb 9Gb

Microsoft Office 150 Mb 4.5 Gb

Total 55.5 Gb aprox.

Cuadro 9: Cantidad de informacion almacenada en servidores
Fuente: Reportes Div. TIC Electro Puno.
Elaboracion: Propia

4.2.9. Anélisis de las dimensiones

4.2.9.1. Funcionalidad del CPD de respaldo.
El CPD de respaldo al ser instalado bajo la Norma ANSI TIA 942 y
clasificado de acuerdo a las necesidades de la empresa Electro

Puno, tiene la capacidad de proveer los servicios necesarios para
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4.2.9.2.

4.2.9.3.

4.2.9.4.

cumplir con los requisitos funcionales que demanda cada
trabajador al hacer uso de los sistemas de la empresa y a su vez
que la gestion de la informacion esté disponible la mayor cantidad
de tiempo. La adecuacion, exactitud e interoperabilidad son

considerados parte esencial del CPD de respaldo.

Eficiencia.

El CPD que cumple con la norma ANSI TIA 942 cumple con todas
las caracteristicas para que la gestion de la informacion cumpla
adecuadamente su funcién de estar disponible el tiempo que un
trabajador la requiera, esto gracias a que la informacidén esta
disponible el 99.982% de tiempo anualmente esto significa que de
las 8760 horas al afio, con la clasificacion de TIER 1l la

informacion esta disponible 8758.4 horas al afio.

Compatibilidad.

La compatibilidad tanto de software como de hardware del CPD
de respaldo es aceptable porque ambos CPD trabajan bajo las
mismas plataformas y el mismo esquema para que la gestion de

la informacioén esté disponible en cualquier momento.

Usabilidad.
El personal de la empresa, y especificamente la division de TIC

este capacitada para poder manejar ambos CPD
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4.2.9.5.

4.2.9.6.

4.2.9.7.

satisfactoriamente y que con este los eventos que se suscitan a
menudo vayan reduciéndose poco a poco y la cantidad de

informacion perdida también.

Fiabilidad.

La empresa Electro Puno, al tener dos CPD, uno principal y otro
de respaldo asegura la continuidad de sus servicios, y que los
trabajadores no se vean afectados a si mismo que los equipos
funcionen de manera correcta en periodos determinados hasta
gue se pueda hacer algun tipo de mantenimiento correctivo y que

no se pierda la informacién en ese transcurso.

Seguridad.

Este es un tema muy importante ya que los CPD al tener
conexiones redundantes, la probabilidad de que ambos fallen a
causa de algun fendmeno o catastrofe es muy poca o casi nula,
asegurando que la empresa reduzca sus costos de recuperacion

en informacion y equipos informaticos.

Mantenibilidad.

El CPD de respaldo tiene que adaptarse y adecuarse a las
exigencias y configuraciones del CPD principal para que ambos
trabajen simultdneamente y la informacion (activo mas valioso de

la empresa) no se vea perjudica y tampoco los trabajadores.
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4.2.9.8. Efectividad.
La division de TIC al tener un respaldo en el manejo de la gestion
de la informacion asegura una continuidad en sus servicios tanto
dentro como fuera de la empresa, con el modelo de CPD de
respaldo con replicacion en tiempo real, se asegura toda la

informacion de la empresa tanto en servicios como calidad.

4.2.9.9. Productividad.
La capacidad del CPD de respaldo que permite al CPD principal
utilizar la cantidad apropiada de recursos en relacion a la

efectividad obtenida.

4.2.9.10. Satisfaccion.
La capacidad del CPD de respaldo en cumplir las expectativas al
entrar en funcionamiento cuando CPD principal falla y esta toma

su lugar hasta que este reestablezca sus servicios nuevamente.

4.2.9.11. Contexto de uso.
El CPD es tolerante a fallas ya que para eso cumple el estandar

TIA 942 y es clasificado como un CPD de TIER III.
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4.2.10. Cuadro de Costos de implementacién del CPD de respaldo

Activo Cantidad Costo Total
Switch cisco Core L3 3 S/. 120750.00
Switch cisco 2960 PoE 9 S/. 185850.00
Firewall 1 S/. 59000.00
Storage HP Proliant mI350 g6 4 S/. 19600.00
Servidor EMC2 1 S/. 63000.00
UPS 4 S/. 28000.00
Racks 3 S/. 4500.00
Aire acondicionado 1 S/. 70000.00
Piso Elevado 1 S/. 8750.00
Conexion redundante 1 S/. 5600.00

Total S/. 565050.00

Cuadro 10: Costo de implementacion del CPD de respaldo
Fuente: Cotizacion con Chanintec S.A.C.
Elaboracién: Propia

4.3. Evaluar los niveles de disponibilidad alcanzados con el modelo de
CPD con replicacién en tiempo real
En los siguientes cuadros se evaluardn y compararan los niveles de
disponibilidad alcanzados con el modelo de CPD con replicacion en
tiempo real propuesto para mejorar la gestion de la informacion en la

empresa Electro Puno S.A.A.
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4.3.1. Diferencia de gestion de lainformacion antes y después.

Indicadores Gestion de la Modelo propuesto | Diferencia
informacidn actual
Adecuacion. No Si Si
Exactitud. No exacta Exacta Exacta
Interoperabilidad. Si Si No
Utilizacién de la norma TIA No Si Si
942
Coexistencia. No Si Si
Interoperabilidad. Si Si No
Facilidad de aprendizaje. Compleja Facil Facil
Operabilidad. No continua Continua Continua
Tolerante a fallas. No Si Si
Capacidad de recuperacion. No Si Si
Confidencialidad. No Si Si
Integridad. Si Si No
Autenticidad. Si Si No
Riesgo de dafio econémico. Si No Si
Modularidad. Si Si No
Reusabilidad. Si Si No
Precision de uso No Si Si
Tiempo de operacion. 98.07% 99.982% 1.912%
Cantidad de informacion 55.2 Gb 55.2 Gb 0 Mb
usada y almacenada.
Cumplimiento de propésito. No Si Si
127

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS UNA - PUNO Nacional del
Altiplano
Confianza. No Si Si
Flexibilidad. No Si Si
Nivel de recursos utilizados. Mucho Poco Mucho
Tiempo de disponibilidad de 8702.4 horas 8758.4 horas 56 horas
la informacion (anual)
Tiempo para recuperarse 1 hora 7 minutos 53 minutos
de un incidente.
Precision de la informacion. No Si Si

Cuadro 11: Cuadro comparativo CPD actual y CPD de respaldo
Elaboracion: Propia

Causas

NUmero de Horas

Apagoén no
comunicado

Mala configuracién de
equipos

Intrusion de terceras
personas

Falla de equipos.

28 horas

Apagdn no
comunicado

Mala configuracién de
equipos

Intrusién de terceras
personas

Falla de equipos.

115 horas

Apagén no
comunicado

Mala configuracion de
equipos

Intrusién de terceras
personas

Falla de equipos.

25 horas

Total

168 horas
aproximadamente

Cuadro 12: Frecuencia del promedio de fallas en horas del CPD principal
Elaboracion: Propia

En el grafico anterior se puede apreciar la cantidad de horas que el CPD

principal estuvo fuera de servicio, o se desconectd de la red con las
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otras oficinas (Av. El sol y Juliaca), 168 horas en un periodo de 2 afios y
medio o un promedio de 67.2 horas anuales, es un tiempo no permitido
segun los niveles TIER y la norma ANSI TIA 942 de un CPD que a
continuacidon mostraremos que especifica la cantidad de horas y minutos
minimos deben de estar inhabilitados los servicios de una empresa y la

perdida de dinero que eso genera.

Los niveles describen la disponibilidad de los datos contenidos en el
hardware en el CPD.

Al finalizar con el disefio del modelo de CPD de respaldo y la evaluacion
gue se hizo antes y después del tratamiento de los datos obtenidos en el
transcurso de la investigacion, a continuacién, se muestra un cuadro con
las diferencias que existe ahora que no se tiene un CPD de respaldo y si

se implementa en un futuro.

. Sin CPD de Con CPD de
Indicador
respaldo respaldo

Norma TIA
942 No Si
implementada
g::sR'f'cac'on No tiene TIER 3
Cantlda‘d de en 2 an?s y 1 hora, 57
horas sin medio mas de MinUtos
servicio 168 horas
% de
disponibilidad 98.07% 99.982%
garantizada

Cuadro 13: Comparacién de resultados

Elaboracion: Propia.

Para evaluar estadisticamente al indicador mas importante se utilizé la

“prueba t”.
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Hipotesis Nula: EI modelo de un CPD de Respaldo con replicacion en
tiempo real no mejora el rendimiento de la gestion de la informacion en

la empresa Electro Puno S.A.A.

Hipotesis Alterna: El modelo de un CPD de Respaldo con replicacion
en tiempo real mejora el rendimiento de la gestion de la informacién en

la empresa Electro Puno S.A.A.

Por lo tanto, se prueba de validez de la hipotesis general, siendo el disefio de
un modelo de CPD de respaldo con replicacion en tiempo real en la mejora de
la gestion de la informacion en la empresa Electro Puno S.A.A. una alternativa

de solucion para el problema de la gestion de la informacion.

130

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad
Nacional del
Altiplano

RN NVIA eisegRg NYIA

198 “AY NYIA ound NYIA
Nd 13 UOPEWLIOJU| 3P SEWISIS 3P 3431 - 0PUOPaLIY eFeriiy “§ Aiad ‘Bul 10d opesiAsy
*JanUBW SNSI[ [RARINA YeIE § 10U OpeIogerd
*BORYN] - “|OS “AY - FISIARIIRE [911US) - OUNG YYS CUNd 0A33(3 3 PIs B I 03dep,

WANIAT

STESTOSENTTNS OFT005£TEZMNS

Sb68dD 0350 CUOIRL TZ84dD 0350 CUOIBRL

v whS
e % / 7
UQ SIS GE-TLT "Zw-35eqdr095E

507 Uos N VETLEMW ‘NS
LbTLET 09T 261 Z1T607€E onoua]
SUEZISTIDOL NS 3J3UDYUIYL OACUIT Od

Scbz-508SED-SM 0DSD §

E0NCMSD [
VKPS 3566221 2W SYESSAI- 208EE) # o5
3507 LIS, P
S ME—T

OXDJTbS100d NS

dB-X09EED>-SM 025D 1
20INC-MS
I 200 +ZZT000TES06610 IS
— 60D-D-418ZTEE-10d OPPoW
=anuoD epsul
1q°§3S'SE-ZZT 'Zw-3seqd-0esEd h
1SI0 Lo

SdbT-D08SED-SM OOSID
10INEMS \1\ (/
~

2:q03 £01°9£2°891 ‘261

P e
/ m

Sd & AIMNH WSaoK

S

% ~
[ NS
— S8E€958L oAoUN
Uy UIY) cAou] doyde]

i
[
B
& Q‘v

FENTETN

o
Z
)
o
<
pd
)
2,
N
L]

eueisiq 209 My \ 2:00 R et S10 OB =
—_— o ﬂ"’.ll - T E
- 30
£52°95Z 891 261 e 2 e °.qy S80ET 241 204
WMOVEETTYOA INS 2902

7
15Z606TIXLFNS
/ 3+ v-Dy 2521 dv-ut turd S5200%

eldoid :uoloeloqe|3
‘ound o01199|3 — J|1 ‘AIQ :81uan4

ound 04109|3 [enoe pal g| ap oade :/ einbi4

3QUIDNUIYL 0ADUI] Id
-

10S "AV ONNd %Brhﬁﬁ%ﬂ TvdIONIdd 3a3s ONNd

"
£6'9€T°891 T6T

T # 2,900 e
(9801081 ING NS 20T ‘92" 1
0T 'SEZ 89T T6T g
$e0I0 3:04-25 25-00£95 0DSID g\ ww?o...:x sz SYESSEL Onou SLEOSFEENTTNS

) 668D 095D CUAIBRL
ZOrms h 6 V-9V TSZT AV-HIV 110 5593y 2auaDAUIYL orou] dolden

] s
1 x> o™ m
€6°9EZ 891 "Z8T \ .
Q(c«wwq—zwmﬁ AZE00SLT dZANNS STO9ESS OAoUd

110475 &Z5-00595 025D .. T28LdD G350 oUOsIRL 2aUsNUIYL OADU] 2d

109-ms “
agol K ~o 25909 005962891 261
* — DSZTE0STTI XL NS
1 6% V-OV ZSZT d¥-AIY Juod SSIY
~ urevos T 221 s asedi pospaes =
MBAUS) Bpa 203 N < Sy \
STEODSLTBZIGNS Sy b -
< 0956254 00SID
1284dD 0950 CUOIPRL N (LSAIVIYS CO-NId-1S
wWOOs “e1uels) n_ AZED0SLTAZMINS ~

TZ8LdD 075D OUBIFRL

32003
w.aS \
20900

S£DDOSISESOVD NS
wooy STSOTT-D4L OPRok

££0005ISE90VD NS
STSOTT-D4L
BT INPUALL

~--0

21q03
wyTy y UnET 35NPUSIL SRR Y53

§00-D4LEZTEE-10d OFPOW SL00Z0S0S0VD NS <%
J2BAUOD BPIN 0STLET 89T 'T6T STSOTT-DAL &8b-058ED-SM 0OSID '

OVVOLLOBSAT AL INS unST 33NPURIL EGNAGNS |
00Zb LOWS

£ PASIRANS WoDE

FO-NNG-MS

'

1

1

I

1

1

I

ObCOEZESND NS |
00063 bALSAS 3V |
I

I

I

1

1

I

I

1

V1SIAVTI3g TVHYLN3ID ONNd S e

g PH0us 7] 6ese
ISTO UoIsian
+52°962"291 ‘261
QLBL0SLTHO NS
XZ1SSVSY 00SD

SO08€1C
e oid dy
TO-NNd-Md

"V'V'S ONNd mr
w300

0O¥dl103713 3Aa d3¥ V134 O3dVIN Sl

~

W —
WEIZLISI D4 NS
‘o TQ00! W NS
oog ol -
- $908E710 1uen 04d dy
oswW
Wod3sIve
e.qy

L 1weosg OH
' L3INYIUNT

131

®
Z
2
o
<
Z
>
T
c
9
o
=
?
k=
Q
—
S
7
o
o
)
vd

L
7
Q

2
©

i
17
o
—_
S

=
o
[

o

=
o
e}

Z




Universidad
Nacional del
Altiplano

eidoid :uoioeioqe|3
' /A Xe\ melp3 :ajuan4
olsendoid gdD ap ugIxauod ap O|3POIA 8 einbi4

BINISO BIqiH

a21qoD

eondQ eigu4

epuaia]

SjuepUNpal @28jug

jedpuud a2ejugy

ound ado ealnr ado

ojsandoid add 2P OISpPOoN

D
7
()

2

®
Z
2
o
<
Z
>
[
c
9
o
=
@
k=
Q
—
S
@
o
o
)
vd

No olvide citar esta

TESIS UNA - PUNO




Universidad

TESIS UNA - PUNO ' Nacional del
: Altiplano

CONCLUSIONES

PRIMERO: Se disefié de un modelo de CPD de Respaldo con replicacion en
tiempo real utilizando la norma ANSI/TIA 942 y clasificando el CPD en TIER 1lI
mejorando el rendimiento de la gestion de la informacion en 1.912% mas de

disponibilidad de las Tecnologias de la Informacion dentro de la empresa.

SEGUNDO: Se analizé6 la situacion actual de la gestion de la informacién con
ayuda de programas estadisticos y observacion del comportamiento de la
informacion en la empresa Electro Puno, los equipos, llegando a la conclusion
de que toda la red, sistemas, informacién, etc. se encuentra en un grado critico
ya que en cada incidente que se presenta se pierde bastante informacion, la
cantidad de horas que estuvo fuera de servicio los sistemas y la red superan el
tiempo limite en la clasificacion de los TIER con 67.2 horas esto equivale a un
98.07% de disponibilidad anual sobrepasando el porcentaje establecido por la
norma TIA 942. Con el disefio del CPD de respaldo con replicacion en tiempo
real la informacion estara disponible en un 99.982% que equivale a menos de 2

horas fuera de servicio anual con o sin cortes programados.

TERCERO: Se disefi6 el CPD de respaldo utilizando la norma TIA 942
cumpliendo cada uno de los requisitos que esta pide, la cual esta incluida el
piso elevado, sistema de energia y grupo electrébgeno, sistema contra
incendios, cableado estructurado, conexiones redundantes y las copias de
seguridad en tiempo real utilizando el CPD de respaldo como un CPD espejo,

de acuerdo a la informacion que se genera dia a dia y toda la informacién que
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se perdi6 en el transcurso del estudio el CPD de respaldo tendra una
clasificacion de TIER Il con conexion redundante, el presupuesto para el CPD

de respaldo es de S/. 565050.00.

CUARTO: Se evaluo la disponibilidad de la informacion aplicando la Norma
ANSI/TIA 942 y clasificando el CPD de respaldo como un CPD TIER 1l y se
observo que el tiempo total que los servicios estan inhabilitados es alrededor

de 1.57 horas anuales minimizando los riegos de perdida de informacion.
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SUGERENCIAS

PRIMERO: Se recomienda implementar el disefio del modelo de CPD de
respaldo para asi poder mejorar la gestion de la informacion en la empresa
Electro Puno S.A.A. y en cualquier empresa que genere grandes cantidades

de informacion.

SEGUNDO: Continuar con las investigaciones ya que las tecnologias e
informacion cambian y mejoran dia a dia, que este trabajo de investigacion

sea de aporte a personas interesadas en el tema.

TERCERO: Se recomienda que por el momento no se tiene implementado el
CPD de respaldo, se monitoree cuidadosamente el funcionamiento de los

equipos y la gestidon de la informacion.

CUARTO: Se recomienda tener un sistema de proteccién para prever

problemas de ruptura de fibra Optica y tener una segunda ruta sin que se

pierda la conectividad e informacién.
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Anexo 2: Fibra Optica quemada tirada en el suelo.

Fuente: Huelga de transportistas Juliaca
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Anexo 3: Mufa de Fiber Lux quemada

Fuente: Huelga de transportistas Juliaca
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