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RESUMEN

El auge del uso de internet para realizar operaciones bancarias ha traido consigo
un aumento en la utilizacion de métodos fraudulentos que buscan obtener los fondos de
los usuarios de servicios financieros. En este contexto, la presente investigacion tuvo
como objetivo analizar la problematica juridica subyacente en la predictibilidad de los
pronunciamientos del Indecopi emitidos a nivel nacional en materia de operaciones
fraudulentas efectuadas por internet durante 2022 y 2023. Para ello, se determin0 si los
pronunciamientos del Indecopi son predictivos, y luego se comparoé la legislacion y la
jurisprudencia peruana con las de Espafia, Colombia y Chile, y consideré lecciones que
podrian implementarse para mejorar la predictibilidad de los pronunciamientos. El
enfoque de investigacion es cualitativo, de tipo descriptivo, comparativo y aplicado, y
las técnicas la observacion documental y analisis de contenido. Los resultados
demostraron que los pronunciamientos del Indecopi no son predictivos, al observarse
criterios diferentes al evaluar la responsabilidad de la entidad financiera, dictar medidas
correctivas e imponer sanciones. Se evidencia también que los pronunciamientos de
otros paises difieren a los del Indecopi, principalmente porque son resueltos en la via
judicial y las entidades financieras solo son exoneradas de responsabilidad si logran
acreditar dolo, negligencia o fraude del consumidor. Se concluye que es necesario
unificar criterios para mejorar la predictibilidad de las decisiones del Indecopi y se
sugiere la adopcion de un nuevo enfoque que se adapte al constante avance tecnoldgico

y la creciente vulnerabilidad del usuario frente a situaciones de fraude.

Palabras clave: Fraude informéatico, medidas de seguridad y monitoreo,
operaciones no reconocidas, 6rganos resolutivos del Indecopi, principio de

predictibilidad, servicios bancarios y financieros
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ABSTRACT

The rise in the use of the Internet to carry out banking transactions has brought
with it an increase in the use of fraudulent methods that seek to obtain funds from users
of financial services. In this context, the present investigation aimed to analyze the legal
problem underlying the predictability of Indecopi's pronouncements issued nationwide
regarding fraudulent operations carried out over the Internet during 2022 and 2023. To do
so, it was determined whether Indecopi's pronouncements are predictive, and then
Peruvian legislation and jurisprudence were compared with those of Spain, Colombia and
Chile, and lessons that could be implemented to improve the predictability of the
pronouncements were considered. The research approach is qualitative, descriptive,
comparative and applied, and the techniques are documentary observation and content
analysis. The results showed that Indecopi's pronouncements are not predictive, as
different criteria are observed when evaluating the responsibility of the financial entity,
dictating corrective measures and imposing sanctions. It is also evident that the
pronouncements of other countries differ from those of Indecopi, mainly because they are
resolved through judicial channels and financial institutions are only exonerated from
liability if they manage to prove fraud, negligence or consumer fraud. It is concluded that
it is necessary to unify criteria to improve the predictability of Indecopi's decisions and it
is suggested that a new approach be adopted that adapts to the constant technological

advance and the increasing vulnerability of the user in the face of fraud situations.

Keywords: Banking and financial services, computer fraud, Indecopi's resolution
instances, predictability principle, security and monitoring measures, unrecognized

transactions.
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INTRODUCCION

La presente investigacion aborda la problematica de las operaciones bancarias
no reconocidas efectuadas mediante internet, con un enfoque especifico en la
problematica subyacente de la predictibilidad de los pronunciamientos del Indecopi a
nivel nacional durante los afios 2022 y 2023. La eleccion del tema obedece al
crecimiento exponencial del uso de internet para llevar a cabo operaciones bancarias y
financieras, lo que ha generado la necesidad de comprender la posicién del Indecopi
frente a este fendmeno, al ser la entidad encargada de dirimir las controversias en fuero
administrativo que se susciten en dicha materia. Dada la relevancia de este tema en el
contexto actual, la investigacion busca contribuir al conocimiento y proteccion de los
derechos e intereses econdmicos de los consumidores y proveedores de servicios
financieros, ya que la falta de predictibilidad en los pronunciamientos del Indecopi
genera incertidumbre en los administrados sobre el resultado que obtendran, afectando
la confianza en el sistema y la seguridad juridica. EIl area en la que se ubica esta
investigacion es la de las ciencias sociales, especificamente en el derecho
administrativo. El propdsito de la investigacion es analizar la problematica juridica
subyacente en la predictibilidad de los pronunciamientos del Indecopi emitidos a nivel
nacional en materia de operaciones fraudulentas realizadas a través de internet. Al
respecto, se plantean objetivos especificos que incluyen determinar si los
pronunciamientos emitidos por el Indecopi en primera y segunda instancia
administrativa durante los afios 2022 y 2023 son predictivos, para luego identificar las
similitudes y diferencias que estos guardan con los pronunciamientos emitidos por
instituciones de paises como Espafia, Colombia y Chile, a fin de extraer
recomendaciones o lecciones que puedan implementarse para mejorar la predictibilidad
de los criterios emitidos por el Indecopi. El enfoque de investigacion elegido es el
cualitativo y se enmarca en el tipo de investigacion descriptiva, comparativa y aplicada.
Se utiliza el método descriptivo para abordar la predictibilidad en los pronunciamientos
del Indecopi y comparar los mismos con los de instituciones de Espafia, Colombia y
Chile. EI método de recoleccion de datos es la observacion directa, y se utilizan fichas
de observacion y de analisis de contenido como instrumentos para recopilar la

informacion.

La investigacion inicia con un andlisis tedrico sobre los tipos de fraude

informatico y el sistema financiero, destacando conceptos clave como los tipos de

3
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operaciones, los instrumentos de pago y las medidas de seguridad que deben adoptar las
entidades financieras. Posteriormente, se examina la legislacion peruana vigente en
relacién con la responsabilidad de las entidades financieras y los derechos de los
consumidores en casos de operaciones fraudulentas, para luego realizar una revision
sobre los procedimientos administrativos sancionadores tramitados por el Indecopi y
definir el principio de predictibilidad. Seguidamente, se presentan los antecedentes de la
investigacion, tanto a nivel nacional como internacional, se plantean el problema y los
objetivos, asi como los métodos de investigacion utilizados. Luego, se efectia el
analisis de resultados y la discusion, el cual se divide en tres partes: la primera, aborda
el analisis de la jurisprudencia sobre operaciones bancarias no reconocidas emitida por
el Indecopi, examinandose casos especificos y evaluando la predictibilidad de las
resoluciones; la segunda parte, se centra en la comparacion de la legislacion y
jurisprudencia emitida por instituciones de Chile, Colombia y Espafia con los
pronunciamientos del Indecopi y la legislacién peruana; y la tercera parte, establece las
lecciones o recomendaciones que pueden implementarse para mejorar la predictibilidad
de los criterios emitidos por el Indecopi. Finalmente, exponemos las conclusiones y
recomendaciones obtenidas con base en el contenido del marco teorico, el andlisis de

los resultados y la discusion.
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CAPITULO I
REVISION DE LITERATURA
1.1  Contextoy marco teorico
1.1.1 Modalidades de fraude informatico

Segun Mayer (2018) el fraude informatico consiste en la manipulacion o
alteracion de datos o programas informaticos o la obtencion de informacién
personal o secreta de los clientes de los bancos o de sus cuentas o tarjetas, con la
finalidad de causar un perjuicio econdmico a su victima. Las modalidades de

fraude informatico mas conocidas son las siguientes:
A Phishing

El phishing, como término, tiene su origen etimoldgico en la
palabra en inglés fishing (pesca) y busca evocar la idea de pesca de
informacion o de mordedura del anzuelo, pues a través de él se pretende
que las potenciales victimas proporcionen de manera consciente o
inconsciente la informacion necesaria para que el hechor pueda cometer
el fraude (Mayer y Oliver, 2020).

Se trata de una estafa realizada con la intencion de engafiar a la
potencial victima, para que revele datos relevantes y personalisimos
vinculados a sus cuentas bancarias (nimeros de tarjeta, cddigos de
identificacion personal o contrasefias) u otra informacién privada
(Semana, 2014).

Segun Divito (2021) esta pesca de wusuarios se hace
progresivamente mediante sefiuelos cada vez mas sofisticados. En una
primera etapa, se realiza mediante la denominada ingenieria social, un
método no técnico que requiere necesariamente de la interaccion humana
y que busca la manipulacién de la victima potencial para que entregue
voluntariamente su informacién (Krombholz y otros, como se cité en
Mayer y Oliver, 2020). El instrumento utilizado es el correo electrénico o
mensaje de texto, mediante el cual el estafador usa el nombre de una

empresa de confianza del sistema financiero para enviar mensajes a la

5
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posible victima y obtener su nimero de tarjeta y clave secreta (Balcazar,
2017). O podréa hacerlo de forma masiva (Deceptive phishing), enviando
mensajes genéricos a un grupo indeterminado de personas para que
informen sus datos por la misma via o redirigirlos a sitios web clonados
para que ingresen su informacion en la creencia de que estan ejecutando
dicha accién en una péagina web confiable (Divito, 2021). En una
segunda fase, se popularizo el uso de un software malicioso (malware)
que se introduce en el ordenador de la posible victima para enviar desde
alli la informacion personal y atacar directamente sus operaciones
(Mayer y Oliver, 2020).

B. Pharming

El pharming es un método fraudulento estrechamente vinculado
con el phishing, por lo que resulta normal que sean considerados en
conjunto o que este se clasifique tan solo como una variante (Mayer y
Oliver, 2020).

En esencia, para Oxman (2013) supone la elaboracion y puesta en
funcionamiento de un sitio web falso por parte del estafador, con
similitudes evidentes con la pagina oficial de una entidad bancaria, lo
que implica el disefio de una interfaz y la modificacion de protocolos
DNS; de tal manera que la victima potencial, al ingresar a la pagina web,
no se percate de que esta ingresando en un sitio web falso y entregue su
informacion confidencial. En algunas ocasiones, el estafador instala un
malware en la pagina falsa, que le permite extraer la informacién
necesaria con la sola visita de la victima, no requiriendo la introduccién
o digitacion de ningun dato. Incluso, puede predeterminar la posicion del
enlace en la recomendacion de busqueda para incrementar las

posibilidades de acceso (Abad y Reyes, 2022).
C. Smishing

El smishing es una modalidad de phishing, por la que se envia
mensajes de texto a las victimas potenciales utilizando el nombre de

empresas bancarias de confianza, para obtener sus datos personales

6
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(Abad y Reyes, 2022). El término smishing esta compuesto por la
contraccion de las siglas en inglés SMS que significan “mensaje corto de
texto” (Ventura, 2021). EI mensaje puede dirigir a los usuarios a sitios
web falsos o conducirlos a efectuar llamadas telefonicas en las que se les

solicita su informacion (Duran, 2020).

Es una forma de fraude informatico que consiste en obtener datos
personales o financieros de los usuarios mediante el envio de mensajes
de texto que contienen enlaces a sitios web falsos o niumeros de teléfono
fraudulentos (Ventura, 2021). Es decir, no es mas que una forma de hacer
phishing, pero utilizando, como medio para el engafio, un mensaje de
texto al dispositivo de telefonia movil (Semana, 2014).

D. Vishing

Otra modalidad de estafa es el vishing, término que deriva de la
comunion de dos palabras en inglés: Voice y phishing. En estos casos, el
estafador recrea una voz automatizada para hacerse pasar como personal
de cualquiera de las entidades bancarias de confianza y asi poder obtener
la informacidn personal necesaria que le permita acceder a las cuentas de

las victimas potenciales (Lopez, 2015).

En el vishing, el hechor usa llamadas telefonicas con tecnologia
VoIP (Voice over internet protocol) para hacerse pasar por otra persona o
entidad (Duran, 2020). Puede realizarse con llamadas telefonicas que
usan voces automaticas, robdticas o mensajes de voz que fingen ser un
familiar (LOpez, citado por Ventura, 2021) o el trabajador de una entidad
bancaria para cometer el delito. Se puede usar el phishing o smishing
para brindarle a la victima un namero telefonico al que puede llamar
(Abad y Reyes, 2022).

E. Spyware

Se trata de usar una aplicacién (troyano) que los estafadores han
introducido en el ordenador de la victima luego de que esta accediera a
alguna pagina web infestada de virus, para que una vez dentro comience

a enviar, desde el equipo informatico, los datos necesarios para realizar el
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ilicito (claves de acceso, etc.) hacia el ordenador del delincuente (Abad y
Reyes, 2022). Es un método mé&s técnico, que no requiere de la
participacion voluntaria de la victima potencial. Esta modalidad, segln
Javato (como se citd en Silvestre, 2021), “puede capturar habitos de
navegacion, mensajes de correo, contrasefias y datos bancarios para

transmitirlos a otro destino en Internet”.
F. Skimming

El skimming hace referencia a la duplicacion fraudulenta y sin
consentimiento de los datos personales contenidos en la tarjeta de crédito
0 débito (Abad y Reyes, 2022). Especificamente, busca copiar los datos
que se encuentran en la banda magnética que posee la tarjeta a través de
dispositivos que se colocan en cajeros automaticos 0 comercios
(Balcazar, 2017). Este dispositivo (conocido como skimmer) tiene por
finalidad leer la banda magnética de la tarjeta para clonar o copiar su
informacidn para su posterior uso fraudulento (Castillo, 2018). Los datos
se almacenan y se transfieren a una nueva tarjeta falsa con una identidad
diferente, que se usa para hacer compras o retiros fraudulentos (Ponce,
2022).

G. SIM Swapping

De acuerdo con De Romafia (2022) consiste en utilizar la
informacién de la victima potencial, especificamente su numero
telefénico, para notificar a la empresa operadora de un supuesto robo o
pérdida de su equipo celular y solicitar la reposicion del servicio en un
nuevo chip movil. De esta manera, el estafador se apodera del nimero
telefénico de la victima y accede a la informacién personal vinculada al
celular o a la SIM Card (como las cuentas de correo 0 membresias, datos
de aplicaciones o0 cuentas bancarias), para realizar operaciones bancarias
no reconocidas, ya sean transferencias o solicitudes de créditos. Este
método es de dificil deteccion e imposibilita la reaccion rapida de la
victima potencial, ya que suele ocurrir durante la madrugada,
aprovechando que esta se encuentra dormida; ademas que, mientras se

ejecuta el fraude, el usuario tendra la linea cortada en su equipo celular.
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1.1.2 Servicios Financieros

De acuerdo con Stucchi et al. (2021) los servicios bancarios tienen un rol
muy importante en el desarrollo econdmico de un pais. Tomando en cuenta la
perspectiva del consumidor y sus necesidades, los servicios bancarios pueden
tener dos dimensiones: la del ahorrista del banco que obtiene a cambio un pago
(tasa de interés pasiva) por los depoésitos que realiza; o, la del prestatario, que
contrata un crédito especifico o una linea de crédito, para viabilizar necesidades
que, de lo contrario, no se solucionarian. Asi, dos necesidades complementarias

se conectan: la de ahorrar y la de obtener recursos.
1.1.3 Operaciones bancarias

Segun Broseta (1994) las operaciones bancarias (0 contratos bancarios)
se clasifican de forma tradicional, atendiendo a la funcién econdmica que

verifican, en operaciones activas, pasivas o neutras:
A Tipos de operaciones bancarias
A.1  Operaciones activas

Son aquellas en las cuales los bancos realizan colocaciones
(financiamiento e inversiones) y se convierten en acreedores de sus
clientes, recibiendo a cambio una retribucion que adopta la forma de
intereses (Betancourt, como se citdé en Balcazar, 2017). En este tipo de
operaciones, los bancos proporcionan sumas de dinero a sus clientes
utilizando los capitales recibidos de estos 0 de sus propios recursos
financieros, adquiriendo el derecho a su devolucion en los términos de
forma, plazo y condiciones acordados (Broseta, 1994). En esencia, los
bancos funcionan como mediadores en el mercado de capitales, usando
fondos captados a través de depositos y aportes de capital propio para

brindar apoyo financiero a los clientes (Puémape, 2013).
A.2  Tipos de contratos de crédito

Segun Stucchi et al. (2021) los contratos de crédito implican una
transferencia efectiva o potencial de dinero desde la entidad bancaria o

financiera hacia el consumidor, por lo que pueden clasificarse en:
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contratos de préstamo o mutuo dinerario, en estos casos existira la
obligacion del proveedor de entregar al consumidor una cantidad de
dinero y del consumidor de restituir el capital méas los intereses pactados,
comisiones y gastos aplicables; y, contrato sobre linea de crédito, en el
que la obligacion del proveedor consistira en entregar una linea de
crédito en favor del usuario, dentro de los limites y condiciones
contratados, y el consumidor tendra la obligacion de pagar las sumas de
dinero utilizadas y la retribucion por los intereses, comisiones y gastos

aplicables. Un ejemplo clésico es el contrato de Tarjeta de Crédito.
A.3  Operaciones pasivas

Son aquellas en las que los bancos admiten o aceptan capitales
ajenos que depositan los clientes y los aprovechan en la colocacion de
préstamos a otros usuarios, pagandoles a cambio un interés que se
incrementa con el tiempo. Con este tipo de operaciones se busca obtener
capitales ociosos 0 que tengan pequefios rendimientos para generar
ganancias a traves de la inversién y obtener mayores beneficios de los
que tendrian si estuviesen inactivos (Balcazar, 2017). Son aquellas en las
que los bancos reciben recursos monetarios y financieros de sus clientes
o de otras instituciones crediticias, convirtiendose en deudora al recibir
sumas de dinero y otorgar a la parte depositante el derecho de exigir su
devolucién en condiciones previamente acordadas, abarcando forma,
plazo y términos establecidos en el acuerdo (Broseta, 1994). En este
contexto, el dinero depositado, siendo de origen externo, se gestiona,
invierte y duplica, canalizandolo hacia aquellos que necesitan capital o
liquidez (Puémape, 2013). La operacion pasiva mas distintiva es el

depdsito bancario.
A.4  El deposito bancario

Segln Broseta (como se citd en Blossiers, 2016) es un contrato
por el cual los clientes depositan sumas de dinero a un banco, que
adquiere la propiedad de dichos montos con el compromiso de
restituirlos en las condiciones pactadas (tiempo, moneda y monto),

pagando ademas un interés fijado por ley o de forma privada. A través
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del depésito, el cliente obtiene la custodia de los montos entregados con
un servicio de caja a su disponibilidad y una rentabilidad creciente por
las sumas que son inmovilizadas, mientras que el proveedor tiene la
obligacion de conservar el dinero hasta que el consumidor lo requiera,
pagando intereses, comisiones 0 gastos pactados (Stucchi et al., 2021).
Segun Blossiers (2016) existen tres tipos de depositos: a) depdsitos
simples: que comprenden depositos a la vista, a plazo y con previo aviso;

b) depositos en cuenta corriente; y, ¢) depositos de ahorro.
A.5  Operaciones neutras

Son aquellas que implican la realizacion de un servicio
(Blossiers, 2016). Son operaciones de mediacion (transferencias, giros,
efectos tomados al cobro) y de custodia (alquiler de cajas de seguridad,
etc.), por las que el banco cobra determinadas comisiones que no

significan un volumen importante de sus ingresos (Balcazar, 2017).
1.1.4 Instrumentos de pago
A. Tarjeta de crédito

Segun Blossiers (2016) la tarjeta de crédito es un instrumento que
utiliza el titular para acceder a una linea de crédito por un plazo
determinado y realizar con ella distintas operaciones como la adquisicion
de bienes o servicios en establecimientos afiliados o disposicion de
dinero en efectivo en cajeros autorizados. Por las operaciones realizadas,
el cliente se obliga a pagar a la empresa emisora de la tarjeta, el importe
por las cantidades utilizadas y los demas cargos atribuidos e informados

previamente.

Siguiendo esa linea, para Ghersi (como se citdé en San Miguel,
2019) el contrato de tarjeta de crédito implica el acuerdo entre una
empresa especializada y un cliente para abrir un crédito a favor de este
Gltimo, el cual le permite adquirir bienes o servicios en establecimientos
especificos con los cuales la empresa tiene acordada una comision

correspondiente.
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Por su parte, para Camacho (2019) la tarjeta de crédito implica
una forma de financiamiento en la que se adquiere la responsabilidad de
reembolsar el monto utilizado, asi como de abonar los intereses,
comisiones bancarias y cargos acordados segun los términos del contrato,
lo cual es detallado en el estado de cuenta que se envia mensualmente.
En ese marco, Puémape (2013) sefiala que la tarjeta funciona como
documento de legitimacion personal e intransferible para identificar al
usuario en la prestacion de servicios, basandose en un contrato entre la

entidad financiera y el cliente.

Para los autores, Avelino et. al (como se citd en Silvestre, 2021)
la tarjeta de crédito es un pequefio crédito del que se dispone solo a
través de la emision del plastico y que sirve como medio de pago. Si bien
la linea de crédito atada a la tarjeta plastificada tiene un limite que va
disminuyendo con cada uso, este se restaura en tanto se hace el pago del

consumao.

Siguiendo la linea de lo anterior, el Reglamento de Tarjetas de
Crédito y Débito (2013) define a la tarjeta de crédito como un medio de
pago que puede ser fisico o digital y que se encuentra vinculado a una
linea de crédito otorgada por la empresa emisora de la tarjeta. A través de
este instrumento el titular o usuario puede pagar por bienes, servicios,

obligaciones u otros servicios adicionales.

En resumen, el contrato de tarjeta de crédito es complejo y crea
una relacion triangular entre el comprador, el vendedor y la entidad
financiera, a través de la cual se facilita al comprador la adquisicion de
bienes y servicios del vendedor, comprometiéndose a pagar el precio en
un plazo establecido a la entidad emisora de la tarjeta; asi, esta ultima
asume la deuda al pagar de inmediato al vendedor, deduciendo las

comisiones acordadas (Patron, 2011).
A.l  Partes intervinientes

Siguiendo lo anterior, de acuerdo con Betancourt (como se cité en

Balcazar, 2017) las partes involucradas en la contratacion de una tarjeta
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de crédito son: el emisor, que sera una empresa bancaria o financiera que
emite el plastico a nombre de un titular; el establecimiento afiliado, que
es el comercio que acepta el crédito concedido al usuario a traves de una
relacién previa con la entidad emisora, buscando mejorar sus ventas al
formar parte de la lista de comercios afiliados (Puémape, 2013); v, el
titular, que es la persona natural o juridica autorizada a emplear la tarjeta
por la entidad emisora tras una evaluacién crediticia de capacidad de

endeudamiento (Puémape, 2013).

Para Figueroa (2010) el contrato de tarjeta de crédito redne las

siguientes relaciones juridicas:

Contrato entre la entidad emisora y el usuario: Implica la apertura
de crédito por parte del emisor en favor del titular de la tarjeta. Se
concede al usuario un limite maximo de crédito para realizar compras o
utilizar servicios. El usuario se compromete a pagar periédicamente los
resumenes de cuenta y el incumplimiento de plazos conlleva el pago de

intereses moratorios.

Contrato entre la entidad emisora y los proveedores adheridos:
Denominado “contrato de afiliacién”, este acuerdo obliga al afiliado a
aceptar compras o servicios mediante la presentacion de la tarjeta de
crédito. El banco emisor se compromete a pagar las boletas presentadas

por el afiliado, deduciendo la comision acordada.

Relaciones entre el usuario y el proveedor: La compra o
utilizacion de servicios por parte del usuario en el comercio afiliado se
liquida al contado por el emisor, presentando las boletas firmadas por el

usuario.
A.2 Tipos de contratos de tarjeta de crédito

Segun San Miguel (2019) se identifican dos tipos de contrato de
tarjeta de crédito: bilateral y trilateral, segin la cantidad de partes
involucradas. En el contrato bilateral, actian dos partes: por un lado, el
emisor y el proveedor considerados como un solo sujeto y, por otro lado,

el usuario. Un ejemplo de esta situacion es el caso de aquellas tarjetas de
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crédito emitidas por empresas que suministran bienes o servicios
directamente al usuario, permitiéndole postergar el pago y realizarlo en
cuotas periddicas. Por otro lado, el contrato trilateral involucra a tres
partes: el emisor, el consumidor y el proveedor. En este caso, el emisor
actta como intermediario en los pagos, pagando al proveedor y
recibiendo periddicamente el importe debido del consumidor.

Por otra parte, segun el Reglamento de Tarjetas de Crédito y
Débito (2013) el tipo de linea de crédito puede ser: revolvente, cuando el
deudor tiene la flexibilidad de utilizar y pagar repetidamente el crédito
disponible, es decir, una vez que el deudor realiza pagos y reduce el
saldo pendiente, ese monto pagado vuelve a estar disponible para su uso;
y, no revolvente, en los que una vez que el prestatario utiliza el crédito y
realiza pagos para saldarlo, esos montos pagados no vuelven a estar

disponibles o no puede reutilizarlos.
A.3 Instrumentalizacion

Para Figueroa (2010) la ejecucidon de este contrato implica la
utilizacion de diversos instrumentos para su implementacion adecuada,
entre los cuales se encuentra, en primer lugar, la solicitud, que es
redactada en un formulario por el emisor y contiene las clausulas
contractuales aplicables entre emisor y usuario. Se trata de un contrato
tipo o por adhesion y, en el caso de tarjetas otorgadas por bancos, se
configura como un contrato de apertura de crédito; ademas, en algunos

casos exige la apertura de una cuenta corriente como parte del proceso.

Otro elemento esencial es la tarjeta de crédito o plastico, que es
un documento emitido por el emisor y entregado al usuario. Este
instrumento es fundamental, ya que el usuario debe presentarlo al

realizar sus compras en los comercios afiliados al sistema.

Ademas, se deben considerar los comprobantes de venta o uso del
crédito, los cuales son firmados por el usuario en cada transaccion
comercial llevada a cabo en los comercios adheridos al sistema.

Finalmente, el resumen mensual de cuenta o estado de cuenta constituye
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otro componente esencial, que proporcionado por el emisor al usuario y

detalla las compras realizadas con la tarjeta durante el periodo mensual.
B. Tarjeta de débito

Segun Silvestre (2021) es un instrumento que le permite a su
titular realizar operaciones con cargo a fondos depositados previamente,
de acuerdo con lo contratado con la empresa emisora. Con esta tarjeta, el
titular puede adquirir bienes o servicios en establecimientos de
proveedores que se encuentren afiliados, pagar sus obligaciones, efectuar
retiros de cualquiera de los canales que la empresa ponga a su
disposicion o utilizar otros servicios asociados que se encuentren dentro
de los limites o caracteristicas pactadas previamente, que impliquen el
débito de los montos de sus depoésitos previos. En esa misma linea, para
Camacho (2019), la tarjeta de débito es un medio de pago que permite
efectuar multiples transacciones, que se realizan con cargo a una cuenta

asociada y solo son posibles si hay fondos suficientes en dicha cuenta.

Siguiendo lo anterior, de acuerdo con el Reglamento de Tarjetas
de Crédito y Débito (2013) es un instrumento de pago que puede tener
soporte fisico o digital y que permite efectuar operaciones mediante el
uso de fondos depositados previamente ante la entidad emisora.
Mediante este medio el titular o usuario puede pagar por bienes,
servicios, obligaciones u otros servicios asociados, de acuerdo con las

condiciones previamente acordadas.
B.1  Partes intervinientes

Las partes intervinientes son el emisor, que puede ser una
empresa bancaria o financiera encargada de emitir el plastico a nombre
de un titular, dandole la opcién de que pueda disponer del dinero que
depositd con anterioridad en su cuenta. Segundo, el titular, que es una
persona natural o juridica, a la que, previa contratacion, la empresa le

entrega la tarjeta (Betancourt, como se cité en Balcazar, 2017).
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1.1.5 El deber de idoneidad en servicios bancarios

Segun Stucchi et al. (2021) para las operaciones financieras en concreto,
el derecho a la idoneidad implica la correspondencia entre los servicios
financieros que espera recibir el consumidor y los que realmente recibe de parte
de la entidad. Dicho concepto, conforme sefiala el Codigo de Proteccion y
Defensa del Consumidor (2010) se encuentra fuertemente vinculado a la libre
eleccion del consumidor, quien tiene derecho a elegir libremente la alternativa
dentro del mercado financiero o bancario, que se adecle a sus necesidades. En
esa linea, el deber de idoneidad (establecido en los articulos 19 y 20 del Codigo)

exige a los proveedores que se cumpla con:

o Las garantias legales, derivadas de exigencias normativas contenidas en
instrumentos como el Codigo, la Ley General del Sistema Financiero o las
resoluciones o circulares emitidas por la SBS, que prevalecen sobre la
autonomia de la voluntad de las partes.

o Las garantias explicitas, provenientes de una fuente netamente contractual
y que surgen como expresion de la voluntad de las partes, por lo que se
encuentran determinadas por aquello que le fue ofrecido al consumidor (de
forma directa o a través de la publicidad) y materializadas en las
condiciones y términos estipulados en contratos bancarios de consumo.
Hay que recordar que determinadas clausulas generales de contratacion
(como en el caso de créditos hipotecarios o de consumo; depdsitos de
ahorro, a plazos, por compensacion de tiempo de servicio o0 en cuenta
corriente; o servicios financieros de dinero electronico) requieren de la
aprobacién administrativa previa por parte de la SBS, como un mecanismo
de proteccion al derecho de los consumidores.

o Las garantias implicitas, derivadas de lo que resulte o deba resultar
evidente en relacion con las caracteristicas o términos exigibles al servicio;

por lo que tienen un caracter residual.

Ahora, si bien las garantias legales son mayores a las implicitas, son las
explicitas las que se relacionan de una forma mas directa con el consumidor,
pues son las que se le informa previamente o al momento de realizar la

contratacion del servicio (Stucchi et al., 2021).
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En esa misma linea, la SPC sefiala que, de acuerdo con la garantia legal
contemplada en el articulo 17° del Reglamento de Tarjetas de Crédito y Débito
(2013), el pardmetro de idoneidad en la prestacion de este tipo de servicios se
encuentra comprendido por las medidas de seguridad atribuidas a las entidades
financieras por la normativa sectorial, encontrdndose, entre ellas,
ineludiblemente, el deber de monitoreo y deteccién de consumos inusuales o
sospechosos. Por tanto, un consumidor que contrata un producto financiero
tendra la expectativa razonable de que la entidad financiera desplegard, sin
excepcion, las medidas de seguridad a las que legalmente est& obligada, por lo
que la omision o adopcion inadecuada de dichas medidas implicard que la
prestacion del servicio financiero no sea idonea. Por tanto, corresponde a la
entidad administrativa evaluar el cumplimiento de dicha garantia legal, incluso
aungue el consumidor no hubiera cuestionado su observancia de forma completa
o explicita (Resolucion 2609-2022/SPC-INDECOPI, 2022).

Para Patrén (2011) la seguridad es una condicion inherente a los
servicios financieros en el mercado y complementaria a su idoneidad, aunque no
constituya la principal prestacion que las entidades financieras realizan. Por
tanto, la idoneidad debe evaluarse considerando todas las condiciones del
servicio, exigiendo un nivel de seguridad adecuado que los proveedores deben
garantizar para que los consumidores puedan disfrutar de las prestaciones sin

inconvenientes.

En ese sentido, en la prestacion de servicios y productos financieros en
los que se verifigue la afectacion de cuentas o lineas de crédito de los
consumidores por operaciones no reconocidas o fraudulentas, en el marco del
parametro de idoneidad, se deberd analizar, primero, el cumplimiento de la
garantia legal, que involucra a la normativa emitida por la SBS bajo el principio
de especialidad; y, segundo, de la garantia explicita, que implica la entrega del

servicio en las condiciones en que fueron pactadas (Silvestre, 2021).
1.1.6 Las relaciones de consumo en las actividades bancarias

De acuerdo con Stucchi et al. (2021) para el caso de las relaciones de
consumo en actividades bancarias, existiran dos partes intervinientes. Por un

lado, el consumidor, que, siguiendo la definicion del Codigo, puede ser cualquier
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persona natural o juridica que utiliza como destinatario final un producto o
servicio para si mismo, su familia o grupo social y siempre en un ambito alejado
de su actividad empresarial. También pueden ser consumidores los
microempresarios que evidencien asimetria informativa en productos o servicios
gue no forman parte de su giro del negocio o en servicios transversales (como es
el caso del servicio financiero). Y, por otro lado, el proveedor que, puede ser
toda persona natural o juridica que, habitualmente, comercializa bienes y/o
presta servicios a los consumidores. En este caso, serian todas aquellas empresas
bancarias o financieras autorizadas por la SBS que brindan servicios de
intermediacién financiera en operaciones pasivas 0 activas. Entre estas entidades
se incluyen empresas bancarias y financieras, cajas rurales y municipales de

ahorro y crédito.

1.1.7 Los servicios Fintech y las relaciones de consumo en el ambito

bancario y digital

En la actualidad, es normal que la mayoria de las entidades bancarias (y
sobre todo las de mayor alcance o presencia en el mercado) busquen actualizar
sus servicios, utilizando plataformas digitales que se renuevan y mejoran
constantemente. A esto, se unen las iniciativas de desarrollo de aplicaciones
tecnoldgicas que agilizan la prestacion de los servicios bancarios a los

consumidores, que reciben el nombre de Fintech (Stucchi et al., 2021).

El término Fintech surge de la fusion de dos conceptos (financial y
technology) y se asocia al uso que le dan las empresas financieras a la tecnologia
para prestar sus servicios. Este método implica el ahorro de tiempo y recursos al
utilizar como instrumentos equipos electronicos dindmicos y generalizados (el
celular o computadoras), que permiten democratizar el acceso a servicios
financieros y realizar operaciones como transferencias de dinero, otorgamientos
de crédito, compras, pagos, cobros y gestiéon de informacion financiera (Stucchi
etal., 2021).

En nuestros dias, es usual que las entidades financieras brinden sus
servicios a través de su Banca por Internet (utilizando sus paginas web o
plataformas digitales), su Banca Mavil (usando aplicativos instalados en equipos
celulares) o que se utilicen POS o aplicativos mdviles para sistemas de pagos
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(billeteras digitales como Yape o Plin). Aun asi, el proceso de modernizacion no
termina, ya que recientemente se ha sustituido el uso de nameros telefénicos
para realizar los pagos (al ser informacion sensible) por la implementacion de
codigos QR que son asignados a cada usuario para ser escaneados por quien

decida realizar la transferencia (Stucchi et al., 2021).
1.1.8 Tipos de operaciones segun su habitualidad
A Operaciones usuales y no usuales

De acuerdo con Silvestre (2021) operaciones usuales son aquellas
que coinciden con la actividad regular del titular; es decir, las
operaciones recurrentes y estandar del titular de la tarjeta. Por ejemplo, si
un usuario acostumbra a retirar mil soles cada mes, de forma repetitiva y
constante, se entendera que dicha operacién es usual, ya que existe un

patron habitual en sus transacciones.

De acuerdo con el Reglamento de Tarjetas de Crédito y Débito
(2013) inciso 2 del articulo 5, se puede inferir que la habitualidad de los
consumos se encuentra estrechamente vinculada con el &mbito territorial,
la frecuencia de las operaciones, el canal utilizado, el tipo de comercio,
entre otros aspectos que convergen en un historial durante un tiempo o
periodo determinado. De tal manera que seran operaciones usuales, todas
aquellas que se ajusten el patron de consumo del usuario y, por un
ejercicio logico de oposicion, seran operaciones no usuales aquellas que
no corresponden a la habitualidad de los consumos del usuario y se

encuentran fuera de su patrén de comportamiento.

En complemento con lo anterior, segin Lozano (2008) se
clasifican como operaciones inusuales aquellas que, por su cuantia o
atributos, no se vinculan con la actividad econémica tipica del cliente o
que, debido a su cantidad, montos o caracteristicas particulares, se
apartan de los estandares de normalidad establecidos en el segmento de

mercado correspondiente.
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B. Operaciones no reconocidas o fraudulentas

Para Silvestre (2021) son todas aquellas generadas por parte de
un tercero no legitimado, que suplanta la identidad del titular para
realizar diversos consumos que este no reconoce. En general, estos casos
se presentan porque el titular no tiene los cuidados debidos en el uso del
plastico o se generan brechas en los mecanismos de seguridad de las
entidades que emiten las tarjetas.

Siguiendo esa linea, segin Aldana (como se citd en Balcéazar,
2017) las operaciones no reconocidas son las transacciones fraudulentas
que el titular de la tarjeta no reconoce en su totalidad, entendiéndose
como aquellas en las que existe una sustitucion indebida del titular de la
tarjeta para que un tercero que usurpa la identidad del consumidor realice
con ella una operacién que ocasiona un perjuicio econémico a los
titulares, proveedores y/o establecimientos afiliados. En resumen, en
estas operaciones, el titular de la tarjeta indica no haber realizado ni
aprobado las operaciones, a pesar de que las mismas se realizaron con la
tarjeta o con informacion de esta (Quispe, 2021).

1.1.9 Medidas de seguridad en instrumentos de pago

De acuerdo con Meza (2012) si bien la prestacion principal en los
contratos de tarjeta de crédito o débito es otorgarle al titular la posibilidad de
realizar transacciones economicas en cualquiera de las modalidades previstas en
el contrato, con cargo al pago de las obligaciones derivadas, hay un riesgo
creciente y casi connatural al uso del plastico que obliga a las entidades
financieras a implementar medidas de seguridad que disminuyan la posibilidad
de la ocurrencia de un fraude o uso indebido del mismo. Asi, la seguridad no es
una prestacion principal como tal, sino mas bien una obligacion para garantizar

la idoneidad de las transacciones.

A decir de Silvestre (2021) en los servicios financieros, cuando el
proveedor ofrece como servicio la contratacion de una tarjeta, implicitamente
ofrece proteger al consumidor de operaciones inusuales por medio de

determinadas medidas de seguridad. Ello, a fin de que los titulares dispongan de
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su dinero de forma natural, libre e intuitiva, mientras las entidades bancarias se
encargan de generar las condiciones necesarias para mantenerlos a salvo de
estafadores (Aware, 2019).

Siguiendo esta idea, Patréon (2011) indica que las empresas financieras
que operan tarjetas de credito o débito tienen la responsabilidad de garantizar la
seguridad del instrumento utilizado en las transacciones (plastico) y de asegurar
el respeto de las lineas de crédito; ademas, deben implementar sistemas de
seguridad y mecanismos para que los usuarios informen rapidamente la pérdida

0 robo de sus tarjetas.

En esa misma linea, la SPC sefiala que la seguridad es una condicion
implicita en los servicios prestados en el mercado, por lo que se encuentra
integrada al deber de idoneidad. De esta manera, las medidas de seguridad se
convierten en una presencia necesaria para que las transacciones realizadas con
las tarjetas se realicen correctamente y generen confianza y tranquilidad en los
usuarios (Resolucién 0004-2010/SC2-INDECOPI, 2010).

No obstante, segin Misra et al. (2020) a la par que las entidades
financieras hacen esfuerzos para mejorar sus condiciones de seguridad, las
personas que pretenden realizar un fraude optimizan también sus recursos para
conseguir sus propdsitos. Por consiguiente, la implementacion de mecanismos
de seguridad lleva implicita una serie de desafios asociados, como son la
naturaleza dinamica del perfil del comportamiento fraudulento, que las
transacciones tienden a parecer legitimas para evitar ser detectadas, entre otros.

En nuestro pais, a lo largo de los afios, la SBS ha emitido diversas
normas que establecen las medidas de seguridad que deben adoptar las entidades
bancarias durante la ejecucion de operaciones con tarjetas. No obstante, es
necesario que las entidades bancarias, ademas de dar cumplimiento a estas
normas, mejoren y adapten su sistema de seguridad y monitoreo al avance
continuo de la tecnologia, con el objetivo de garantizar transacciones mas

seguras y confiables.

Uno de los instrumentos legales emitidos por la SBS es el Reglamento de

Tarjetas de Crédito y Débito (2013) que establece las diversas medidas de
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seguridad que deben implementar las entidades bancarias para el uso de tarjetas

de crédito y débito, encontrandose, entre estas, las siguientes:

Figura 1

Medidas de seguridad en el uso de tarjetas de credito y débito

Medidas de seguridad incorporadas en las

tarjetas (Art. 15)

s de segurida =Y
usuarios (Art. 16)

Incorporar un circuito integrado o
chip, mediante el cualse almacene y
procese lainformacion del usuario, y

secompruebe lavalidezy
autenticacién de los pagos realizados
.

Contar con reglasde seguridad
definidasen el chip de latarjeta, que
sirvan paraverificarla autenticidad de
latarjeta y validar la identidad del
usuario & travésdel uso de laclave,
firma u otrosmedios de autenticacion

Aplicar procedimientos criptograficos
en los datosalmacenadosen el chip
de lastarjetas, asi comoen los
terminales de punto de venta, cajeros
sutomaticosy empresasemisoras,
entre otros

Fara operadiones

Entregar latarjetaaltitularoa la
personadesignads por este, previa
verificacionde su identidad y dejando
constancia de su recepcion

Enel casode laprimeraclavec
nimero secreto de latarjeta, se debe
ohligar asucambioantes dequese
efectiie la primera operacidnque
requierasuusc

Encaso se utilice la dlave como forma
de autenticacion, se debe permitiral
usuario que cambie dichaclave o
nimero secreto lasveces que requiera

gue se realicen con carge 2
to o depdsitos previaments
debe habilitar y brindar un

texto, comen electronico, llamadas, entre
otras

Las empresas pueden establecer
mecanismos que le permitan
establecer umbrales o variables como
montas minimos.

monitoreoy realizacion de operaciones

das de segcuridad respecto de

(Art.17)

Contar con sistemas de monitoreo de
operaciones, que tengan como

ohjetivo detectar aquellas operaciones

que no corresponden al
comportamiente habitualde consumo
del usuario

Implementar procedimientos
complementarios paragestionar las
alertas generadas porel sistema de

monitoreo de operaciones

Identificar patronesde fraude,
mediante el analisis sistemético de la
informacion histéricade las
operaciones, losque deberan
incorporarse al sistemade monitoreo
de operaciones

Establecer limitesy controlesde los
canalesde atencion, de tal manera que
se mitiguen las pérdidaspor fraude

Requerir al usuariola presentacion de
un documento de identidad o utilizar
un mecanismo de autenticacion de
multiple factor

Enel cazo de operacionesde retiro o
disposicidn de efectivo debera
requerirse laclave secretaal usuario
en cadaoportunidad con
independencia del canal que sea
utilizado.

Nota: Informacidn extraida del Reglamento de Tarjetas de Crédito y Débito.

A. Seguimiento de operaciones que correspondan a patrones de

fraude

Segun Meza (2012) las empresas que emiten tarjetas deben contar

con un sistema de seguimiento de operaciones que permita detectar de

forma razonable aquellas transacciones que, por sus caracteristicas

particulares, puedan corresponder a un fraude. En tal sentido, deben

adoptar las siguientes medidas: (i) mecanismos para el aviso inmediato al

usuario sobre las posibles operaciones fraudulentas; vy, (ii) mecanismos

que permitan tomar acciones para el bloqueo temporal o la cancelacion

definitiva de la tarjeta, en caso sea necesario (Articulo 22 del

Reglamento de Tarjetas de Crédito y Débito).
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B. Mecanismos de comunicacion

Las empresas que emitan las tarjetas se encuentran en la
obligacion de poseer una infraestructura que garantice que puede contar
con un sistema de atencion (sea propio o de terceros) que permita a los
usuarios comunicar el extravio o sustraccion de sus tarjetas o
informacién, o las operaciones no reconocidas que se hubieran podido
realizar. Este sistema debera estar disponible por 24 horas al dia, todos
los dias del afio y otorgar la posibilidad de acreditar la fecha, hora y
contenido de cada comunicacion (sea esta realizada a través de medios
fisicos o electrdnicos), a la que ademéas se le asignard un cédigo de
registro a manera de constancia (Reglamento de Tarjetas de Crédito y
Débito, 2013, articulo 21).

1.1.10 La Banca electrénica

La Banca Electronica, definida como la prestacion de servicios
financieros a través de equipos informaticos en tiempo real (Banco Central de
Reserva del Pert, como se citd en Begazo y \Vela, 2022), abarca todos los
aspectos de la automatizacion bancaria, incluyendo procesos internos del banco
y sus relaciones con otras entidades, constituyendo asi una banca plenamente
informatizada. Entre los servicios electronicos de automatizacion bancaria

tenemos los siguientes (Begazo y Vela, 2022):

o Cajeros automaticos o ATM (Automated Banking Machine): son equipos
informéticos que permiten a los clientes de una entidad bancaria realizar
operaciones bancarias como el retiro de efectivo, transferencias bancarias
o la gestion de control sobre sus cuentas, sin la presencia de un empleado
de la entidad financiera.

o POS (Point-of-Sale Systems): son dispositivos electrénicos que se colocan
en establecimientos comerciales con la finalidad de que los clientes
puedan efectuar el pago automatizado por la compra de los bienes o
servicios que ofrecen.

o Banca virtual (Virtual Banking) o banca por internet: La banca virtual
permite realizar diversas operaciones a través de internet, como abrir

cuentas, transferencias, pagos a distancia y envios de dinero, requiriéndose
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solo un dispositivo con acceso a internet, como un teléfono mdvil, tableta
u ordenador, para hacer uso de estos servicios (Santander, 2020).

o Banca telefonica: Permite a los clientes de una entidad a efectuar
operaciones mediante llamadas 0 mensajes de texto desde sus dispositivos
moviles o teléfonos fijos.

o Banca mavil: Permite realizar las mismas actividades que la banca por
internet, con la diferencia de que estas se realizan a través de un
dispositivo movil que tiene instalado un software o aplicacion (APP)
(Wells Fargo, como se cit en Begazo y Vela, 2022).

o Billeteras digitales: Es un aplicativo movil que sirve como un monedero
electrénico, ya que permite cargar dinero de forma virtual, transferirlo a
otras billeteras, bancos o entidades financieras, pagar servicios y compras
(PerG Retail, 2023). En el Peru, existen diversos tipos de billeteras
digitales y algunas se encuentran respaldadas por un banco o empresa que
emite el dinero electronico. Entre las méas usadas estan Yape, Plin,

IzipayYa, Agora y Bim (Gobierno del Peru, 2024).

1.1.11 Medidas de seguridad en operaciones realizadas a través de internet

El articulo 14 del Reglamento de Tarjetas de Crédito y Débito (2013)
establece que las entidades financieras solo pueden cargar a las cuentas las
operaciones que se encuentren sustentadas en Ordenes de pago correctamente
suscritas y autorizadas por los consumidores; ademas, dichas drdenes podran ser
reemplazadas por autorizaciones efectuadas a traveés de medios electronicos y/o

firmas electrénicas.

Asi también, es importante traer a colacién lo establecido en los articulos
7'y 23 de dicho reglamento, que precisan que la opcion para realizar operaciones
por medio de internet, desde paginas web, aplicaciones de dispositivos mdviles,

entre otros -que no sean ofrecidos por la empresa- requiere ser solicitada o
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habilitada por el titular al ser un servicio adicional asociado a la tarjeta de
crédito.

De manera especifica, en 2009, la SBS emitié la Circular G-140-2009,
Gestion de la seguridad de la informacion (2009) cuyo articulo 6 establece que,
para la transferencia de fondos a terceros a traves de canales electronicos, las
entidades financieras deben implementar un esquema de autenticacion de
clientes con dos (2) factores como minimo, siendo que uno de ellos debe ser de
generado o asignado dinamicamente, o tener un nivel de seguridad igual o

superior.

Actualmente, el Reglamento de Gestion de la Seguridad de la
Informacion y la Ciberseguridad (2021) define la autenticacién como el proceso
para verificar la identidad de una entidad mediante credenciales asignadas,
utilizando uno o0 més factores de autenticacién independientes para asegurar que
el uso no autorizado de un factor no comprometa la fiabilidad de los otros
(articulo 2). Asi, es responsabilidad de la entidad implementar procesos de
autenticacion para controlar el acceso a los servicios digitales, considerando los
factores de autenticacion requeridos, los estandares criptograficos vigentes, los
plazos y condiciones en las que se requerird al usuario volver a autenticarse, y
los controles de seguridad necesarios para prevenir amenazas. Los procesos de
autenticacion deben ser reevaluados si la tecnologia utilizada deja de contar con
soporte del fabricante o si se descubren nuevas vulnerabilidades. Ademas, la
entidad debe mantener y proteger los registros detallados de cada enrolamiento
de usuario, intento de autenticacién, y operacién que requiera autenticacién
previa, asi como implementar herramientas y procedimientos para monitorear
transacciones y reducir la posibilidad de fraudes, incorporando escenarios de
fraude conocidos y el compromiso de los elementos utilizados para la

autenticacion (articulo 17).

Adicionalmente, en su articulo 2 literal j), se sefiala que los factores de
autenticacion que permiten verificar la identidad del usuario se dividen en las
siguientes “categorias”: (i) algo que solo el usuario conoce; (ii) algo que solo el

usuario posee, y; (iii) algo que el usuario es.
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El articulo 18 establece que el enrolamiento de usuarios en canales
digitales requiere la verificacion de identidad, utilizando al menos dos factores
biométricos o dos factores independientes, excepto para productos de seguros
bajo el régimen simplificado, donde se permite un Unico factor biométrico.
Ademaés, se deben generar y asignar credenciales al usuario, con procedimientos
para gestionar su ciclo de vida, incluyendo activacion, suspension, reemplazo,
renovacion, revocacion, y asegurando su confidencialidad e integridad cuando

sea necesario.

En el caso de operaciones realizadas en canales digitales (por ejemplo,
Banca por Internet o Banca Mdvil) que impliquen: (i) pagos o transferencias de
fondos a terceros, (ii) registro de un beneficiario de confianza, (iii) la
contratacion de un producto o servicio, (iv) la modificacion en los productos
contratados; y, (v) la modificacion de limites y condiciones, el proveedor debera
implementar la autenticacion reforzada, que consiste en lo siguiente (articulo
19):

Figura 2
Autenticacion reforzada para operaciones por canal digital

Utilizar una combinacion de factores de autenticacion que, por lo menos,
corresponda a dos categorias distintas y que sean independientes uno del otro.

Contar con un control ante ataques de hombre en el medio, que puede incluir
un codigo tnico generado mediante métodos criptograficos, a partir de los
datos especificos de cada operacion, el cual debe utilizarse por inica vez.

Cuando la operacion sea exitosa, notificar los datos de la operacion al usuario.

Nota: Reglamento de Gestion de la Seguridad de la Informacion y la Ciberseguridad.

A. Sistema biométrico

La biometria nace de la contemplacion de la naturaleza y la idea

de que somos seres Unicos e irrepetibles. Por eso, la palabra tiene su
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origen fonético en los términos griegos bios (vida) y metron (medida). Se
trata de una tecnologia que se caracteriza por permitir el reconocimiento
de algun rasgo unico e identificable de cada persona, mediante un
proceso determinado que se aplica comiunmente para la seguridad y el

control de acceso (Castagnola, como se cité en Balcazar, 2017).

La biometria combina aspectos técnicos y cientificos que
permitan una autenticacion confiable sobre la base de la biologia con la
finalidad principal de darle mayor seguridad a determinada informacion.
En palabras simples, significa medir datos bioldgicos, por lo que existe
una biometria fisica, que utiliza como instrumento de medicién o lectura
de las huellas dactilares, el ADN, la geometria de la mano, escaneos de
retina, y reconocimiento facial, y de biometria del comportamiento,
como los patrones de habla, las pulsaciones de teclas, firmas o formas de
andar (Banga y Pillai, 2021; Coello, 2019).

En la mayoria de los casos, cualquiera de las modalidades
biométricas que se utilice empleara algoritmos de deteccion de vida que
faciliten la distincion entre una muestra real y una version digital,
impresa o recreada de otra manera, asi se evitard que las imagenes o
videos extraidos de redes sociales se puedan utilizar para, por ejemplo,
desbloquear un escaneo de reconocimiento facial. En la actualidad, la
biometria es el método méas utilizado para autenticar la identidad de los
clientes bancarios en cualquiera de sus canales, donde se incluyen la
web, los dispositivos mdviles, cajeros automaticos, teléfono, asistentes

digitales u otros (Aware, 2019).
B. Patron de consumo

El numeral 5 del articulo 2 del Reglamento de Tarjetas de Crédito
y Débito (2013) sefiala que el comportamiento habitual de consumo del

usuario:

[S]e refiere al tipo de operaciones que usualmente realiza
cada usuario con sus tarjetas, considerando diversos factores,

como por ejemplo el pais de consumo, tipos de comercio,
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frecuencia, canal utilizado, entre otros, los cuales pueden ser
determinados a partir de la informacién histérica de las

operaciones de cada usuario que registra la empresa.

El patron de consumo es el producto de una serie de factores o
caracteristicas determinadas por la entidad, con base en la informacion
historica de las actividades del usuario con su tarjeta. Dicha informacion,
segun la SPC, tendra en cuenta el monto, el tipo de operacion, el analisis
sobre la habitualidad de la operacion (Resolucion 0023-2020/SPC-
INDECOPI, 2020), asi como la frecuencia entre operacion y operacion
(Resolucion 0022-2020/SPC-INDECOPI, 2020).

1.1.12 Procedimiento administrativo sancionador en proteccion al

consumidor

El articulo 106 del Cddigo establece que el Indecopi es responsable de
tramitar el procedimiento sancionador por infraccion a las normas de proteccién
al consumidor. De acuerdo con Tirado (2015) este procedimiento tiene por
propdsito disuadir la comision de infracciones que transgredan los derechos de
los consumidores mediante la imposicion de sanciones monetarias (como
medida represiva) y el dictado de medidas correctivas en favor del consumidor

(como medida reparadora).

Respecto a la naturaleza del procedimiento de proteccién al consumidor
tramitado en Indecopi, la posicion mayoritaria en la doctrina considera que es un
procedimiento sancionador con rasgos de trilateral, pues abarca dos relaciones
juridicas: una bilateral sancionadora en la que prevalece el interés publico y otra
trilateral que comprende los intereses privados de las partes del procedimiento
(Peldez-Ypanaqué, 2014); en ese sentido, les son aplicables tanto las normas del

régimen sancionador como del trilateral (Morén, 2018).

De acuerdo con Stucchi et al. (2021) existen dos tipos de procedimientos
administrativos tramitados por el Indecopi para resolver disputas entre
consumidores 'y proveedores: el procedimiento sumarisimo y el
procedimiento ordinarios Ambos tienen un caracter sancionador, ya que, en

caso de violaciones a los derechos del consumidor, se imponen las sanciones
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correspondientes. Ademas, estos procedimientos pueden ordenar medidas
correctivas para resarcir al consumidor por las consecuencias directas e

inmediatas de la infraccion, revertir sus efectos o prevenir su recurrencia.

o Procedimiento Sumarisimo: El procedimiento sumarisimo en Indecopi se
caracteriza por su celeridad y agilidad, con un plazo maximo de treinta
(30) dias habiles por instancia para su tramitacion y resolucion. Se
tramitan por esta via las denuncias cuyo valor del producto o servicio
materia de controversia no sea superior a tres unidades impositivas
tributarias (UIT); asi como aquellas que traten Unicamente sobre
incumplimientos de acuerdos conciliatorios, de medidas correctivas, de
medidas cautelares, liquidacion de costas y costos, falta de atencion a
reclamos y requerimientos de informacion, métodos abusivos de cobranza,
demora y falta de entrega del producto, al margen de su cuantia (articulo
125 del Cddigo). Los Organos Resolutivos de Procedimientos
Sumarisimos actian como la primera instancia administrativa, mientras
que la Comision de Proteccién al Consumidor o las Comisiones con
facultades desconcentradas asumen la segunda instancia administrativa.

o Procedimiento Ordinario: Contrastando con el procedimiento
sumarisimo, el procedimiento ordinario se aplica a casos de mayor
complejidad o impacto econdémico, requiriendo un analisis mas detallado y
actuacion probatoria mas amplia. Estos procedimientos deben ser
tramitados y resueltos en un méximo de ciento veinte (120) dias habiles
por instancia. En esta via se tramitan denuncias relacionadas con
productos o servicios de valor superior a tres (3) Unidades Impositivas
Tributarias (UIT) o de valor inapreciable, asi como casos que involucran
reclamos por productos peligrosos, discriminacion, servicios médicos,
actos que afectan intereses colectivos o difusos, entre otros. La Comision
de Proteccion al Consumidor o la Comision con facultades
desconcentradas toman la primera instancia administrativa, y la SPC
asume la segunda instancia administrativa. Este procedimiento también

puede iniciarse de oficio por la autoridad.
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1.1.13 El principio de predictibilidad en los procedimientos administrativos

El articulo IV del T.U.O. de la Ley 27444, Ley del Procedimiento
Administrativo General (2019) establece, en su numeral 1.15, que el principio de
predictibilidad o de confianza legitima consiste en que la autoridad
administrativa proporciona a los ciudadanos o sus representantes informacion
precisa, exhaustiva y fiable sobre cada procedimiento a su cargo, asegurando
que en todo momento comprendan claramente los requisitos, procesos, plazos
estimados y los resultados potenciales. Ademas, las acciones de la autoridad
administrativa se alinean con las expectativas legitimas de los ciudadanos,
basadas en la préctica y los precedentes administrativos, a menos que, por
razones debidamente justificadas, decida apartarse de ellas.

Al respecto, Cairampoma (2014) sefiala que este principio implica que la
Administracion tiene la obligacion de generar en el administrado el
conocimiento suficiente sobre el iter del procedimiento, el tiempo que tomara,
los resultados que debe esperar y las medidas o remedios que estd habilitado a
solicitar o debe adoptar. Adicionalmente, esta obligacion implica que, en los
procedimientos homologos, en los que las partes pueden ser distintas, pero la
materia es similar y les son aplicables normas iguales, la Administracién no

podra resolver de manera diferente en cada caso.

Siguiendo esa linea, Huaman (2017) indica que este principio reclama
que la administracién se vincule a sus actos propios, por lo que si desea
apartarse de los lineamientos o fundamentos que ha construido debe

fundamentar debidamente la nueva posicién que asumira.

Por su parte, Cabrera y Quintana (2013) discrepan de la posicién anterior
y consideran que la predictibilidad es una exigencia en la actuacion de cada
organo de la entidad administrativa; en ese sentido, es aceptable que existan
enfoques discordantes o formas distintas de aplicar la ley en las instancias de

cada entidad o incluso entre sus diversos 6rganos de linea.

Para Guzman (2013) el principio de predictibilidad requiere que la

Administracion obtenga resultados predecibles o consistentes entre si, por lo que

30

repositorio.unap.edu.pe
{0 OIVI( (dl" adecuadd ! > eSla (e
I



NACIONAL DEL ALTIPLANO TESIS EPG UNA - PUNO

Repositorio Institucional

los ciudadanos, al momento de iniciar un tramite, deberian tener una expectativa

certera del resultado final que alcanzaran.

Por su lado, segin Moron (2018) la seguridad juridica administrativa
podria definirse como el respeto a resolver siguiendo los antecedentes de
criterios institucionales o los precedentes de interpretaciones en casos similares,
por lo que si la autoridad toma una decision que se aparte de dichos criterios,
ello deberé ser de caracter excepcional y encontrarse debidamente justificado.

Rey (como se citd en Moron, 2018) sostiene que, en relacion con el
principio de predictibilidad, el Estado no puede desconocer las préacticas
administrativas ni los criterios jurisprudenciales sin una justificacion adecuada,
sino que solo puede hacerlo en circunstancias especificas, respetando las
expectativas razonables generadas en los ciudadanos en cuanto a la preservacion
de las normas, y a los actos o comportamientos que reflejen una posicion clara y
definida.

En conclusion, la predictibilidad en la administracién puablica es
importante para fomentar una relacion de confianza entre la autoridad y los
administrados, ya que fortalece la transparencia en la administracion publica,
promueve la toma de decisiones informadas por parte de los ciudadanos y
contribuye a establecer expectativas claras en los administrados, de tal forma
que, desde el principio, estos conozcan con certeza el resultado o producto final
que obtendran al concluir el trdmite del procedimiento. La mayoria de los
autores coinciden en que la predictibilidad implica que la administracion se
vincule a sus propios actos. Por tanto, cualquier desviacion de los lineamientos o
criterios establecidos debe ser fundamentada de manera adecuada, garantizando

la coherencia y la motivacién de las decisiones administrativas.
1.2 Antecedentes
1.2.1 Internacionales

Calvo (2022) concluyé que la normativa espafiola de servicios de pago y
los criterios jurisprudenciales recientes establecen una responsabilidad cuasi
objetiva para las entidades bancarias, invirtiendo la carga probatoria en favor del

consumidor; en ese sentido, se presume automaticamente la falta de autorizacién
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si el cliente niega haber realizado las operaciones, siendo la entidad la encargada
de demostrar la actuacion fraudulenta o negligencia grave del cliente.

Castillo (2018) se plante6 como objetivo general conocer el contexto del
delito informatico y los sujetos del delito. La investigacion concluyd que el
progreso en las tecnologias de la informacion y la comunicacion ha
transformado la sociedad, facilitando un acceso amplio a la informacién y la
comunicacion global; sin embargo, también introdujo riesgos significativos para
quienes no estan familiarizados con las tacticas o0 modalidades de estafa o hurto

de los delincuentes cibernéticos.

Divito (2021) se plante6 como objetivo analizar las maniobras de
obtencion ilegitima de informacion de tarjetas bancarias, identificadas como
skimming y phishing. Se concluyé que el rapido avance tecnoldgico ha
planteado desafios legales en la persecucién de delitos vinculados a nuevas
formas de defraudacién, como el skimming y phishing. Si bien el analisis
jurisprudencial revela que estas acciones se consideran actos preparatorios y no
delitos ejecutivos, la falta de tipificacion directa de estos genera lagunas legales,
por lo que se sugiere la necesidad de incorporar un nuevo tipo penal para

abordar especificamente estas conductas en el Codigo Penal.

Duran (2020) se plante6 como objetivo describir las principales
caracteristicas, modos de perpetracion y vulneracién de la seguridad informatica
a través de la modalidad delictiva Carding. La investigacion concluye que el
Carding, considerado un delito emergente, tiene raices antiguas, ampliando su
alcance con internet. Las nuevas formas digitales de defraudacion, como el
phishing y skimming, presentan desafios constantes, por lo que es esencial
denunciar estas conductas para su investigacion y judicializacion, ya que la

actualizacién de conceptos es crucial ante estas amenazas en evolucion.

Escéarate (2015) concluy6 que el uso de tarjetas de crédito y el delito de
uso fraudulento de estas son conductas que estdn en constante movimiento y
dinamismo, pues el nimero de tarjetas aumenta a diario, y los avances
tecnoldgicos permiten nuevas formas de comision del delito; por tanto, es

necesario generar nuevas interpretaciones que resguarden los derechos de las
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personas afectadas y revisar constantemente la legislacion existente, a fin de no

dejar desamparados tanto a los usuarios de las tarjetas.

Hernandez (2020) concluy6 que, en ausencia de normas especificas
sobre fraudes en operaciones bancarias electronicas, se aplica un régimen de
responsabilidad objetiva basado en el riesgo, similar al que se usa para el pago
de cheques falsos o adulterados, pese a que el juez valora aspectos como la
diligencia y el cuidado de las entidades financieras, como si se tratase de un
juicio basado en responsabilidad con culpa. En ese sentido, el autor propone
aplicar el régimen subjetivo de responsabilidad, que fomente la reciprocidad de
esfuerzos entre banco y cliente para prevenir dafios en operaciones electronicas.
En consecuencia, la asignacion de pérdidas debe basarse en incumplimientos y

culpa proporcional, evitando responsabilidades extracontractuales inapropiadas.

Manjarrés (2023) concluye que, ante el aumento de canales electronicos
para la disposicion de fondos, las entidades bancarias tienen la responsabilidad
de implementar rigurosas medidas de seguridad para proteger a los
consumidores y sus depositos, a fin de prevenir operaciones fraudulentas en el
ambito digital. Por otro lado, el deber de autoproteccién por parte de los
consumidores financieros constituye una obligacion central, siendo esencial su
colaboracion en la adopcion de practicas seguras y en la comprension de las
recomendaciones proporcionadas por los bancos. En cuanto a la responsabilidad
contractual de las instituciones bancarias ante operaciones ilicitas, se enfatiza la
necesidad de un examen exhaustivo de la culpa del consumidor en caso revele
informacidén confidencial, aplicando la teoria de la concurrencia de culpas para
graduar la responsabilidad entre ambas partes. Finalmente, se resalta que el
control eficiente de los habitos transaccionales no solo minimiza el riesgo de

fraude, sino que fortalece las relaciones comerciales entre banco y cliente.

Morales y Prieto (2021) realizan un estudio sobre la responsabilidad del
consumidor, la entidad de crédito y el establecimiento de comercio en caso de
fraude con tarjetas de crédito en Colombia. Utilizando el Analisis Econdémico
del Derecho para evaluar la racionalidad y la eficiencia de la norma que protege
al consumidor frente al fraude, concluyen que esta no resulta eficiente para los

tres intervinientes, pues afecta de manera desigual sus costos y beneficios.
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Oxman (2013) concluyé que la legislacién chilena requiere una
adaptacion urgente para abordar adecuadamente el phishing y pharming, ya que
la actual normativa penal no tipifica de manera efectiva los fraudes bancarios
mas comunes realizados a través de plataformas en linea. La falta de figuras
legales especificas para abordar estas conductas genera una situacion atipica e
inadecuada en la legislacion actual, lo que resulta en sentencias contradictorias y
socava la seguridad juridica en transacciones comerciales en linea. Asi, se
subraya la necesidad de una revision y actualizacion de la legislacion para

abordar de manera efectiva los fraudes bancarios en la era digital.
1.2.2 Nacionales

Abad y Reyes (2022) se plantean como objetivo determinar la forma en
que las operaciones fraudulentas y delitos informéaticos afectan el derecho
patrimonial de los consumidores. EI método de investigacion que utilizaron fue
el mixto. La conclusion de la investigacion fue que las transacciones
fraudulentas y los delitos informaticos afectan principalmente el derecho de

propiedad y el derecho a contratar de los consumidores.

Balcazar (2017) se plante6 como objetivo determinar las medidas de
seguridad que deben agregarse a la Resolucién SBS 6523-2013 a fin de evitar
operaciones fraudulentas en las tarjetas y resguardar los intereses del
consumidor financiero. La investigacion es aplicada, descriptiva y documental, y
emplea los métodos inductivo, deductivo, analitico y sintético, asi como el
método juridico exegético. Las conclusiones fueron las siguientes: (i) existe la
necesidad de implementar el sistema biométrico en el Reglamento a fin de
prevenir operaciones no reconocidas, ya que ello generara mayor seguridad para
los consumidores, especialmente en personas de la tercera edad o con
discapacidades; vy, (ii) existe la necesidad de que las areas de monitoreo de las
entidades financieras refuercen su seguridad con limites de consumo, claves de

bloqueo y controles mas rigurosos para detectar fraudes oportunamente.

Begazo y Vela (2022) analizaron la aplicacion de criterios tuitivos en la
responsabilidad administrativa de entidades financieras por infraccion al deber
de idoneidad por casos de fraude informatico. La investigacion es explicativa,

pura, transversal y cualitativa, con un disefio no experimental. Las conclusiones
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de la investigacion fueron las siguientes: (i) la Autoridad de consumo de
Arequipa aplica adecuadamente criterios protectores de los derechos del
consumidor al imponer medidas correctivas y sanciones a proveedores de
servicios financieros cuando incurren en una infraccion, por lo que, en casos de
incumplimiento, los consumidores pueden recurrir ante el Indecopi para lograr la
satisfaccion de sus pretensiones; (ii) la casuistica evidencia una consistencia en
la linea analitica de la autoridad, demostrando el cumplimiento del principio de
predictibilidad y garantizando la seguridad juridica; vy, (iii) aunque las
resoluciones suelen favorecer a los denunciantes, la ejecucion de los actos

finales a menudo excede el plazo normativo

Linares (2020) se plantea como objetivo corroborar si en la region La
Libertad, entre 2017 y 2019, las entidades bancarias observan regularmente el
deber de idoneidad en aquellos casos en que existan operaciones supuestamente
fraudulentas realizadas con tarjetas de crédito y débito. La metodologia utilizada
fue cualitativa, con un disefio no experimental de tipo transversal. La conclusion
fue que dichas entidades bancarias no cumplen con el deber de idoneidad, ya
que para las operaciones fraudulentas realizadas con tarjetas, no despliegan
mecanismos de seguridad basicos como: (i) el asegurarse de que el usuario haya
habilitado previamente la opcion de permitir operaciones por internet, (ii) contar
con un sistema que permita monitorear y analizar el comportamiento habitual
del usuario e identificar patrones de fraude, y, (iii) alertar al usuario sobre las

operaciones fraudulentas para que se bloquee la tarjeta temporalmente.

Mora (2020), como objetivo principal, se plante6 analizar los criterios a
ser implementados por las entidades financieras para una correcta operatividad
de sus sistemas de monitoreo, y por el Indecopi al ordenar el extorno de
operaciones fraudulentas realizadas con tarjeta. La conclusion de la
investigacion fue que existe una sostenida divergencia de criterios por parte de la
SPC, por lo que se hace necesario establecer un criterio general de identificacion
de patrones de fraude; sin embargo, adoptar esta idea podria facilitar que se
realicen transacciones que no superen el valor maximo de las operaciones
establecido a partir el historial de comportamiento financiero del usuario,

dificultando su deteccion por el Banco.
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Pareja (2022) se plante6 como objetivo analizar cada una de las
modificaciones realizadas e incorporadas por la SBS en la normativa propia de
las tarjetas de crédito, pero que ademas se vinculen con la contratacion de
servicios adicionales y la aplicacion de un sistema de notificaciones. La
conclusiéon de la investigacion fue que, a través de las modificaciones, se
establecio la obligacion de cambiar la forma en que se eligen los servicios
adicionales y se autorizé la puesta en ejecucion de un servicio que notifique las

transacciones efectuadas a través de tarjetas de credito.

Quispe (2021) se plante6 como objetivo general identificar las
principales dificultades en el proceso de atencion de reclamaciones por
operaciones no reconocidas a través del analisis de los reportes de resultados de
tiempos de atencion y cantidad de reclamos atendidos. La investigacion es no
experimental, cualitativa, descriptiva y transversal. Las conclusiones de la
investigacion fueron que: (i) se identificaron y separaron las acciones operativas
en areas especificas para optimizar el tiempo de los analistas al atender reclamos
por operaciones no reconocidas; (ii) la automatizacion mediante macros y la
consolidacién de bases aumentaron la productividad diaria; y, (iii) la pronta

resolucion de reclamos contribuye a la satisfaccion y fidelizacion del cliente.

San Miguel (2019) se planted como objetivo general establecer la
importancia de utilizar de manera adecuada la tarjeta de crédito que es otorgada
por una entidad financiera. EI método de investigacion utilizado fue el inductivo
y el alcance de la investigacion descriptivo. Las conclusiones de la investigacion
fueron que el contrato de tarjeta de crédito es complejo vy trilateral, involucrando
al consumidor, la entidad crediticia y al proveedor. De otra parte, el uso
responsable de un instrumento de pago influye en el acceso futuro al crédito y

beneficios, por lo que la educacion financiera es crucial.

Sifuentes (2022) se plante6 como objetivo analizar la falta de
predictibilidad para determinar el comportamiento habitual de un consumidor en
el uso de transacciones con tarjeta o cuenta de ahorros, en el analisis de
denuncias por operaciones fraudulentas. La investigacion concluy6 que no
existe, dentro de la normativa sectorial, una regulacion que brinde seguridad

juridica en referencia al patron de consumo, por lo que es necesario que tal
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indeterminacion se solucione, estableciéndose como periodo de examinacion un

plazo de 6 meses previos a la fecha en que se realizaron las operaciones.

Silvestre (2021) se planteé determinar y analizar las medidas de
seguridad instauradas para el uso de tarjetas de credito y débito y su forma de
aplicacion, para resguardar los intereses econdémicos del consumidor en los
casos de operaciones inusuales. La investigacion concluyé que las medidas de
seguridad implementadas por las entidades financieras para detectar y
determinar qué operaciones son consideradas como no reconocidas no son
aplicadas eficientemente lo que resulta en una proteccién inadecuada para el
consumidor; ello se debe a la falta de una regulacion que uniformice los criterios

de aplicacion, permitiendo asi una proteccién preventiva y eficaz

Ventura (2021) se plante6 como objetivo justificar la necesidad de
incorporar los delitos de phishing, smishing y vishing en el sistema penal
peruano. La investigacion, de tipo exploratorio y enfoque cualitativo, concluyo
que estas modalidades carecen de regulacion en la legislacion actual, por lo que
existe la necesidad de tipificarlas. El autor sefiala también que existen
deficiencias legislativas y logisticas en el sistema de justicia para abordar

eficazmente los delitos informaticos.
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CAPITULO II
PLANTEAMIENTO DEL PROBLEMA
2.1 Identificacion del problema

Las operaciones bancarias no reconocidas son aquellas realizadas sin el
consentimiento del titular de una cuenta o tarjeta, ya sea por fraude, error o negligencia.
Estas operaciones pueden causar perjuicios econémicos y morales a los usuarios,
quienes tienen derecho a reclamar y obtener una solucion satisfactoria por parte de las
entidades bancarias. Sin embargo, en muchos casos, los reclamos no son atendidos
adecuadamente, lo que obliga a los usuarios a recurrir a otras instancias para defender

sus derechos.

En Pert, el Indecopi es el organismo administrativo encargado de resolver
controversias entre usuarios financieros y entidades bancarias, segun el Codigo de
Proteccion y Defensa del Consumidor — Ley 29571. Esta institucion cuenta con un
procedimiento sancionador que busca restablecer el equilibrio entre las partes, analizar
la responsabilidad de los proveedores, sancionar conductas infractoras y dictar medidas
correctivas a favor de los consumidores. Dicho procedimiento es tramitado en primera
instancia por los ORPS y las Comisiones de Proteccion al Consumidor, y en segunda

instancia por las Comisiones de Proteccion al Consumidor y la SPC, respectivamente.

No obstante, los drganos resolutivos del Indecopi no cuentan con un criterio
uniforme a nivel nacional al resolver estos casos, ya que, de la revision de las
resoluciones emitidas, se observan criterios disimiles al evaluar la idoneidad y
pertinencia de las medidas de seguridad y monitoreo implementadas por las entidades
bancarias, al dictar medidas correctivas en favor de los consumidores afectados e
imponer sanciones, lo que podria generar incertidumbre tanto en los consumidores
como en las empresas respecto del resultado que podrian obtener una vez concluido el
procedimiento, afectando las expectativas legitimas que podrian haberse generado en
los administrados y la eficacia del sistema de resolucion conflictos en materia de
consumo. Por estas consideraciones, se plantean las siguientes preguntas de

investigacion:
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2.2 Definicién del problema
2.2.1 Problema general

¢Cual es la problematica juridica subyacente en la predictibilidad de los
pronunciamientos del Indecopi emitidos a nivel nacional en materia de

operaciones fraudulentas efectuadas por internet durante los afios 2022 a 2023?
2.2.2 Problemas especificos

o ¢Son predictivos los pronunciamientos del Indecopi emitidos a nivel
nacional en materia de operaciones fraudulentas tanto en primera como
segunda instancia administrativa durante los afios 2022 a 2023?

o ¢Cuales son las similitudes y diferencias entre los pronunciamientos
emitidos en otros paises, como Espafia, Colombia y Chile, en casos de
operaciones fraudulentas efectuadas por internet y los pronunciamientos
emitidos por el Indecopi?

o ¢Cuales son las recomendaciones o lecciones que pueden implementarse
para mejorar la predictibilidad de los pronunciamientos del Indecopi en

casos de operaciones fraudulentas efectuadas por internet?

2.3 Intencion de la investigacion

El propdsito de la investigacion es analizar la problemética juridica subyacente
en la predictibilidad de los pronunciamientos del Indecopi emitidos a nivel nacional en
materia de operaciones fraudulentas efectuadas por internet durante los afios 2022 a
2023. Para ello, en principio, determinaremos si los pronunciamientos del Indecopi
emitidos a nivel nacional en dicha materia son predictivos. Los resultados de este
estudio se comparan con los pronunciamientos emitidos por instituciones de otros paises
y se proponen recomendaciones o lecciones para mejorar la predictibilidad y, por ende,
fortalecer la confianza de los administrados en los procedimientos administrativos

sancionadores tramitados por el Indecopi.

En este contexto, la investigacion se propone contribuir a que las decisiones
emitidas por el Indecopi se fundamenten en criterios objetivos, razonables, previsibles y
actuales, con el fin de salvaguardar los derechos e intereses econémicos tanto de los

consumidores como de los proveedores de servicios financieros, promoviendo asi un
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entorno legal que fomente una mayor confianza en los servicios ofrecidos por el

Indecopi.
2.4 Justificacion

La presente investigacion se centra en el analisis de los pronunciamientos
recientes emitidos por el Indecopi y por instituciones de paises como Chile, Colombia y
Espafia en materia de operaciones fraudulentas efectuadas por internet. Este tema es
relevante debido a que el uso masivo de tarjetas de crédito y débito, asi como de los
servicios de banca movil, banca por internet, billeteras electronicas o compras en
paginas web, se esta extendiendo a gran velocidad entre la poblacion. Si bien la
implementacidn de estos servicios amplia el acceso de la poblacién al sector financiero
y bancario y permite la realizacién de transacciones desde cualquier ubicacién
geogréfica, también ha generado mayores riesgos para la ocurrencia de actos de fraude
informatico, que se hacen cada vez més complejos y sofisticados, conforme avanza la

tecnologia (Escarate, 2015).

Las operaciones no reconocidas, efectuadas como consecuencia de fraude
informatico, vulneran los derechos e intereses economicos de los consumidores y
proveedores de servicios financieros, generando asi una cuestion contenciosa que
requiere ser resuelta a través de un procedimiento administrativo que cumpla con las
expectativas legitimamente generadas en los consumidores. Sin embargo, en la
actualidad, existe una notoria falta de predictibilidad en los pronunciamientos del
Indecopi emitidos a nivel nacional en los casos de operaciones fraudulentas efectuadas
por internet, ya que los érganos resolutivos emiten fallos que difieren ampliamente en
todo el pais, lo que podria generar incertidumbre tanto en los consumidores como en las
empresas, respecto al resultado que obtendran al final del procedimiento administrativo.
Esta falta de predictibilidad puede incluso dar lugar a una percepcion de arbitrariedad
por parte de la autoridad administrativa, ya que si los consumidores no pueden anticipar
coémo se resolveran sus casos, es menos probable que confien en dicho sistema de
resolucion de controversias, lo que podria incluso desincentivar la presentacion

denuncias administrativas.

En tal sentido, esta investigacidén consiste en un estudio exploratorio y seguira
un enfoque cualitativo a fin de determinar si los pronunciamientos del Indecopi

emitidos durante los afios 2022 a 2023 en los casos de operaciones fraudulentas
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efectuadas por internet son predictivos. Seguidamente, efectuaremos una comparacién
de los pronunciamientos del Indecopi con los de instituciones de otros paises (Espafia,
Colombia y Chile) lo que serd de gran importancia para identificar recomendaciones o
lecciones que pueden implementarse, a fin de mejorar la predictibilidad de los

pronunciamientos emitidos por dicho ente administrativo.

La importancia de esta investigacion radica en su contribucion al conocimiento y
a la proteccion de los derechos e intereses econdmicos de los consumidores y
proveedores de servicios financieros en el contexto de las operaciones fraudulentas
realizadas por internet. Asimismo, sus resultados proporcionaran informacion
actualizada y relevante que servird como base para la elaboracion de lineamientos, que

recojan y unifiquen los criterios de los drganos resolutivos del Indecopi a nivel nacional.
2.5  Objetivos
2.5.1 Objetivo general

o Analizar la problematica juridica subyacente en la predictibilidad de los
pronunciamientos del Indecopi emitidos a nivel nacional en materia de
operaciones fraudulentas efectuadas por internet durante los afios 2022 a
2023.

2.5.2 Objetivos especificos

o Determinar si los pronunciamientos del Indecopi emitidos a nivel nacional
en materia de operaciones fraudulentas tanto en primera como segunda
instancia administrativa durante los afios 2022 a 2023 son predictivos.

o Comparar los pronunciamientos emitidos en otros paises como Espafia,
Colombia y Chile para resolver controversias en materia de operaciones
bancarias fraudulentas con los pronunciamientos emitidos por el Indecopi.

o Establecer recomendaciones o lecciones que puedan implementarse para
mejorar la predictibilidad de los pronunciamientos del Indecopi en casos

de operaciones fraudulentas efectuadas por internet.
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CAPITULO 111
METODOLOGIA
3.1  Acceso al campo

La investigacion se llevo a cabo desde la ciudad de Puno, pero la jurisprudencia,
doctrina y normas analizadas tienen alcance nacional. La investigacion se enfoco en
analizar los criterios o pronunciamientos emitidos por los 6rganos resolutivos del
Indecopi en casos de operaciones fraudulentas efectuadas por internet durante los afios
2022 a 2023, tanto en primera (ORPS y CPC) como segunda instancia (CPC y SPC).
Debe tenerse en cuenta que, las provincias en las que el Indecopi cuenta con 6rganos
resolutivos son: Lima, Ancash - Sede Chimbote, Arequipa, Cajamarca, Cusco, Ica,

Junin, La Libertad, Lambayeque, Loreto, Piura, Puno, San Martin y Tacna.

Para ello, se presentaron solicitudes de acceso a la informacién publica ante el
Indecopi, en las que se requirié un listado de los procedimientos administrativos que
cumplan con los parametros del objeto de estudio. Sin embargo, aunque el Indecopi
proporciond el listado en el plazo legal, surgieron dificultades al buscar las resoluciones
digitalizadas en el “Buscador de Resoluciones del Indecopi”, ya que no se encontraron
las resoluciones emitidas por algunas oficinas regionales, por lo que se tuvo que
presentar nuevas solicitudes de acceso para obtener la informacién restante, lo que

retrasé durante algunos dias la ejecucion de la presente investigacion.

Por otra parte, se analizaron los fallos emitidos por la Superintendencia
Financiera de Colombia, los Juzgados de Policia Locales de Chile y las Audiencias
Provinciales de Espafia en materia de operaciones fraudulentas durante 2022 y 2023.
Para ello, se realizé la busqueda de los fallos emitidos por dichos 6rganos resolutivos en
la materia estudiada. Estos fueron encontrados en los sistemas de bldsqueda o portales
de transparencia del Poder Judicial de dichos paises, utilizando frases clave como

"phishing", "fraude bancario" y "operaciones fraudulentas". La investigacion se llevd a

cabo a lo largo del afio 2023 y principios del 2024.
3.2 Seleccion de informantes y situaciones observadas

Segun Hernandez et al. (2014) en los estudios cualitativos es prescindible el

tamafo de la muestra desde un enfoque probabilistico, pues el interés del investigador
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es la profundidad y no la generalizacion de los resultados a una poblacién mas amplia.
Tratdndose de una investigacion cualitativa, tal como sefiala Pineda (2008), la revision
de las resoluciones busca comprender la practicidad con la que se desarrolla el tema
objeto de estudio, y por tanto no se basa en esquemas rigurosos y formales. En ese
sentido, el presente estudio prescindira de una poblacion y muestra desde un punto de
vista probabilistico.

En lo que respecta a los informantes, predominan las fuentes documentales, ya
que la informacion clave para la presente investigacion se encuentra principalmente en
las resoluciones o sentencias emitidas sobre operaciones bancarias fraudulentas
efectuadas a través de internet. La seleccion de resoluciones del Indecopi y de las
sentencias de otros paises se realizd mediante un muestreo no probabilistico de casos
tipo (R. Herndndez et al., 2014), tomando en cuenta que la muestra estd constituida por
los criterios adoptados por cada uno de los érganos resolutivos del Indecopi a nivel
nacional, asi como los fallos emitidos por la Superintendencia Financiera de Colombia,
los Juzgados de Policia Locales de Chile y las Audiencias Provinciales de Espafia en
dicha materia. En ese sentido, para analizar las resoluciones de Indecopi, se
seleccionaron de manera aleatoria al menos dos resoluciones por 6rgano resolutivo
emitidas durante los afios 2022 y 2023. En el caso de las sentencias de otros paises, se
seleccionaron también de forma aleatoria aquellas relacionadas con el tema de estudio,

que se encontrasen dentro de los pardametros establecidos.

El enfoque elegido es el cualitativo (Ruiz et al., 2013) se realiz6 un analisis a
profundidad de la predictibilidad de los pronunciamientos del Indecopi a nivel nacional,
asi como, de los fallos emitidos por la Superintendencia Financiera de Colombia, los
Juzgados de Policia Locales de Chile y las Audiencias Provinciales de Espafia en casos
de operaciones fraudulentas efectuadas por Internet en los afios 2022 y 2023. El tipo de
investigacion es descriptiva, ya que analizamos la predictibilidad de los
pronunciamientos del Indecopi, comparativa, porque contrastamos dichos fallos y la
legislacion peruana con los de Espafia, Colombia y Chile; y aplicada, porque
proponemos soluciones practicas para mejorar la predictibilidad en el contexto de

operaciones fraudulentas efectuadas por internet (Hernandez et al., 2014).

Los métodos de investigacion cientificos son: el método descriptivo, a través del

cual se realizé un estudio de la predictibilidad de los pronunciamientos del Indecopi en
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materia de operaciones no reconocidas efectuadas por Internet en los afios 2022 y 2023,
asi como de las sentencias emitidas en Chile, Colombia y Espafia sobre la materia; el
método de observacion directa, que sirvio para observar los criterios resolutivos del
Indecopi a nivel nacional y los fallos emitidos en otros paises; finalmente, el método de
andlisis de contenido permitio analizar la predictibilidad de los pronunciamientos del
Indecopi a nivel nacional y desarrollar si, en la experiencia comparada, existen criterios
0 razonamientos que desarrollen con mayor amplitud la responsabilidad de las entidades
bancarias en los casos de operaciones no reconocidas, de tal forma que, de dicha
experiencia, se puedan extraer lecciones o recomendaciones que permitan mejorar la

predictibilidad de los pronunciamientos emitidos por el Indecopi.

De otro lado, se emplearon técnicas de investigacion tomando en cuenta cada
objetivo especifico. Asi, para evaluar la predictibilidad de los pronunciamientos de
Indecopi a nivel nacional, se utilizaron las técnicas de observacion y analisis de
contenido. La observacion facilitd la recopilacion de informacion sobre la legislacion
nacional y las resoluciones de Indecopi en la materia de estudio. Por otro lado, el
analisis de contenido permiti¢ evaluar la informacion recopilada, a fin de determinar la
predictibilidad en el analisis de la responsabilidad de la entidad bancaria, las medidas
correctivas y las sanciones impuestas. Respecto del segundo y tercer objetivo
especifico, a fin de comparar los pronunciamientos de Indecopi con los emitidos en
otros paises (Espafia, Colombia y Chile), se aplicaron también las técnicas de
observacién y analisis de contenido. La observacién se centré en recabar informacion
sobre la legislacion vigente y las sentencias emitidas; y, el analisis de contenido facilito
la evaluaciéon de la informacién recopilada y permitié comparar estos resultados con los
pronunciamientos del Indecopi a fin de extraer criterios o razonamientos que desarrollen
con mayor amplitud la responsabilidad de las entidades bancarias en los casos de
operaciones no reconocidas, a fin de extraer lecciones que permitan mejorar la
predictibilidad de los pronunciamientos emitidos por el 6rgano administrativo. En
ambos casos, se utilizaron como instrumentos las fichas de observacion y las fichas de

andlisis de contenido.
3.3 Estrategias de recogida y registro de datos

Como se sefial6 en el punto anterior, se utilizaron como instrumentos de

recoleccion de datos las fichas de observacion y las fichas de analisis de contenido.
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Respecto del analisis de los criterios o pronunciamientos emitidos por los érganos
resolutivos del Indecopi en casos de operaciones fraudulentas efectuadas por internet
durante los afios 2022 y 2023, se recabd, a través de las fichas de observacion,
informacion de las resoluciones tanto de primera (ORPS y CPC) como segunda
instancia (CPC y SPC) a nivel nacional. EI numero total de resoluciones analizadas es
de setenta y cuatro (74), las cuales fueron emitidas por los 6rganos resolutivos de Lima,
Ancash - Sede Chimbote, Arequipa, Cajamarca, Cusco, lca, Junin, La Libertad,
Lambayeque, Loreto, Piura, Puno, San Martin y Tacna durante los afios 2022 y 2023.
Luego, se registraron, a través de las fichas de analisis, los criterios aplicables para la
determinacion de responsabilidad de las entidades financieras, que abarca el examen de
los pardmetros de seguridad y monitoreo implementados por el proveedor, la gestion de
alertas y los mecanismos de blogueo de los instrumentos de pago, las medidas
correctivas ordenadas y las sanciones impuestas, ello, a fin de determinar la

predictibilidad de dichos pronunciamientos a nivel nacional.

Por otro lado, respecto del andlisis de los criterios o sentencias emitidos por
instituciones de otros paises, se recopild la siguiente informacion a través de las fichas
de observacion: en el caso de Chile se analizaron cuatro sentencias emitidas por los
Juzgados de Policia Locales, una sentencia emitida en un proceso de proteccion y una
resolucion emitida como resultado de un procedimiento voluntario colectivo entre el
SERNAC y una entidad financiera; en el caso de Colombia se analiz6 un caso emitido
en ultima instancia por la Corte Suprema de Justicia; y, en el caso de Espafia, se

analizaron seis sentencias emitidas por las Audiencias Provinciales.

Cabe indicar, que también se efectud la recopilacion de las disposiciones
normativas establecidas en cada pais respecto de la materia objeto de estudio, asi, en el
caso peruano, se registro, a través de las fichas de observacion, las disposiciones
contenidas en el Cadigo de Proteccion y Defensa del Consumidor, en el Reglamento de
Tarjetas de Crédito y Débito y en el Reglamento para la Gestion de la Seguridad de la
Informacion y la Ciberseguridad. En el caso de Chile, se analiz6 la Ley 20.009 que
establece el régimen de limitacion de responsabilidad para titulares o usuarios de
tarjetas de pago y transacciones electrénicas en caso de extravio, hurto, robo o fraude;
por el lado colombiano, la Circular Basica Juridica (C.E. 029/14) que contiene las
normas relacionadas a la seguridad y calidad del servicio que prestan las entidades
bancarias; y, finalmente, en el caso de Espafia, el Real Decreto Ley 19/2018 del 23 de
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noviembre de 2018, de servicios de pago y otras medidas urgentes en materia
financiera. Debe precisarse que, durante la recoleccion de datos, nos centramos en
aquellas disposiciones que desarrollan las medidas que deben adoptar las entidades

financieras ante casos de operaciones no reconocidas efectuadas por internet.
3.4 Andlisis de datos y categorias

La informacion recabada fue analizada utilizando la técnica del analisis de
contenido. La legislacion nacional, asi como la jurisprudencia relacionada con el
tratamiento de las operaciones bancarias fraudulentas fue analizada descomponiendo los
pronunciamientos o criterios emitidos por los d6rganos resolutivos, con base en las

siguientes categorias:

o La responsabilidad del usuario o consumidor titular de los instrumentos de pago.
o La carga de la prueba en los procedimientos por operaciones no reconocidas.

o Las medidas de seguridad implementadas por las entidades financieras.

o Validacion de operaciones en canales virtuales: aspectos clave de autenticacion.
o Valoracion del patron de consumo.

o Gestion de alertas generadas por el sistema de monitoreo de operaciones.

o Medidas correctivas.

° Sancion.

Dicho analisis, permitié identificar los criterios similares o disimiles por
categoria de los pronunciamientos emitidos por los drganos resolutivos del Indecopi a
nivel nacional, a fin de determinar si los mismos son predictivos. De otro lado, se
analizo la legislacion y jurisprudencia de Chile, Colombia y Brasil, identificando los
criterios adoptados para el andlisis de responsabilidad de la entidad bancaria, asi como
las sanciones y medidas adoptadas para proteger a los consumidores, a fin de extraer
lecciones o recomendaciones para mejorar la predictibilidad de los pronunciamientos

emitidos por el Indecopi.
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CAPITULO IV
RESULTADOS Y DISCUSION
4.1 Resultados
4.1.1 Objetivo Especifico N.° 1

A Sobre la responsabilidad del usuario o consumidor titular de

los instrumentos de pago

El ORPS de Loreto! sefiala que, el hecho de que un consumidor
no sea diligente en el uso de su tarjeta al haber proporcionado
informacion confidencial sobre la misma no enerva la obligacion de la
entidad financiera de cumplir con las garantias legales que regulan su
servicio, como son las medidas de seguridad frente a las operaciones
efectuadas por los consumidores. Este razonamiento es respaldado por el
ORPS de Huaraz?, que indica que, en los casos de rechazo de una
transaccion por el consumidor, la responsabilidad de demostrar la
autenticacion y registro de las operaciones corresponde a la entidad

financiera sin admitir excepciones.

Por su parte, la SPC3 en un pronunciamiento ha sefialado que,
mas alld de la conducta negligente de los consumidores, la autoridad
administrativa debe verificar si la entidad financiera cumple con su deber
de monitorear las operaciones de sus clientes, pues dicha obligacion debe
garantizarse al tratarse de una exigencia legalmente impuesta por la
normativa sectorial. En la resoluciéon citada, el consumidor brindd
informacidn a un tercero sobre su tarjeta de crédito, lo que ocasiond que
se efectlen transacciones por comercio electrénico, por lo que hubo un
actuar negligente del consumidor. No obstante, la autoridad
administrativa, mas alld de evaluar si el consumidor compartio
informacidn sensible sobre su tarjeta, debe analizar si el proveedor aplicd

sus sistemas de monitoreo en la realizacion de las operaciones

! Resolucion Final 009-2023/PSO-INDECOPI-LOR
2 Resolucion 1-2021/PSO-INDECOPI-HRZ
3 Resolucion 12-2021/SPC-INDECOPI
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supuestamente efectuadas por el consumidor. Por tanto, en los casos en
los que se advierta que el consumidor obr6 de manera negligente y
entregd informacion confidencial a un tercero sobre el producto
financiero del que es titular, ello podria ser analizado como un supuesto
de ruptura del nexo causal solo cuando se verifique la validacion de los

mecanismos de seguridad existentes.

De lo anterior se verifica que existe un criterio uniforme entre los
organos resolutivos del Indecopi de no considerar la conducta negligente
del consumidor en el uso de la tarjeta como un factor determinante para
exonerar de responsabilidad a la entidad bancaria; ya que, la autoridad
debe verificar si el proveedor cumplié con adoptar las medidas de
seguridad legal y contractualmente establecidas durante la ejecucién de
las operaciones bancarias cuestionadas. Este criterio, a nuestro parecer,
enfatiza la responsabilidad de las entidades financieras en garantizar la
seguridad en las transacciones bancarias y constituye un criterio tuitivo

en favor de los consumidores.

B. Sobre la carga de la prueba en los procedimientos por

operaciones no reconocidas

En materia de proteccion al consumidor, los drganos resolutivos
del Indecopi adoptaron el criterio de la Sala de Defensa de la
Competencia n.° 2, actualmente SPC* que establece que la carga de la
prueba, en los casos de operaciones bancarias no reconocidas, recae en el
proveedor (entidad financiera). Esto se debe a que es el proveedor quien
posee mas informacion y medios para demostrar el procesamiento valido

de las operaciones y la adopcién de medidas de seguridad.

Partiendo de esta premisa, el ORPS de La Libertad® indica que,
en mérito del principio proconsumidor, corresponde al consumidor
acreditar la existencia y cuantia de las operaciones, y al proveedor
demostrar su correcta ejecucion, autenticacion y que las operaciones

forman parte del patrébn de comportamiento del consumidor, para

4 Resolucion 270- 2008/ TDC-INDECOPI
5 Resolucién 4-2023/PSO-INDECOPI-LAL
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desvirtuar la existencia de patrones de fraude. En la misma linea, el
ORPS de Tacna® respalda la teoria de las cargas dinamicas o favor
probationis y propone trasladar la carga probatoria a la parte en mejores
condiciones para producir la prueba. En el contexto de operaciones
bancarias no reconocidas, el proveedor estd en una posicion mas
ventajosa para generar pruebas, lo que justifica la necesidad de

flexibilizar la carga de la prueba’.

Estos criterios encuentran respaldo en el articulo 23 del
Reglamento de Tarjetas de Crédito y Débito (2013) que establece la
responsabilidad del proveedor de demostrar la correcta autenticacion y

registro de la transaccion frente al rechazo o reclamo del consumidor.

En conclusion, el criterio general de los 6rganos resolutivos a
nivel nacional consiste en que la carga de probar el correcto y valido
procesamiento de las operaciones y la adopcion de medidas de seguridad
recae en el proveedor, al estar en una mejor posicion y contar con mas

informacion que el usuario.

C. Evaluacion de las medidas de seguridad implementadas por
las entidades financieras

Del anélisis de las resoluciones materia de evaluacion, se verifica
que los o6rganos resolutivos del Indecopi presentan discrepancias en su
enfoque al abordar si las medidas de seguridad implementadas por las
entidades financieras fueron idoneas. Algunos 6rganos, como el ORPS
de Huaraz, el ORPS de Junin, el ORPS de Puno, el ORPS de Tacna, el
ORPS de Loreto, el ORPS de Piura, el ORPS de San Martin, el ORPS de
Lima Norte, la CPC de Junin, la CPC de La Libertad, la CPC de
Lambayeque, la CPC de Tacna, la CC1 y el ORPS de La Libertad optan
por analizar en primer lugar la validez de las operaciones, que consiste
en verificar si se llevd a cabo la validacion de la identidad del usuario
mediante el ingreso de datos confidenciales, como el uso de claves o

firmas, u otros métodos de autenticacion; una vez superada esta fase,

6 Resolucion 144-2023/PSO-INDECOPI-TAC
! Resoluciones 0590-2022/PSO-INDECOPI-AQP, 0339-2023/CPC-INDECOPI-JUN, 0349-2023/CPC-INDECOPI-JUN,
0037-2023/CPC-INDECOPI-LAL, 0828-2022/CPC-INDECOPI-LAL y 0058-2023/CPC-INDECOPI-TAC
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proceden a examinar si las operaciones se ajustan al patron de consumo

histérico del usuario.

Siguiendo esa linea, la CPC del Indecopi Lima Norte® establece
un proceso de evaluacion que abarca dos aspectos: (i) verificar si las
transacciones en cuestion se llevaron a cabo cumpliendo los requisitos de
validez, lo cual implica validar la identidad del usuario a través de
métodos de autenticacion, asi como el correcto registro de la tarjeta de
débito o crédito; y, (ii) determinar si las operaciones cuestionadas y
autorizadas por la entidad financiera se ajustan al historial de
transacciones previas del denunciante, es decir, si estan en linea con el
patron de consumo habitual del usuario. De manera similar, la CPC de
Ica® considera la acreditacion de la validez de las operaciones como un
filtro inicial; luego del cual, se procede a evaluar el cumplimiento del

deber de monitoreo y deteccion de operaciones inusuales.

En el caso especifico del ORPS de Huaraz, el andlisis se centra en
evaluar la documentacion presentada por la entidad financiera para
acreditar la validez de las operaciones. Si esta documentacion no se
proporciona, la denuncia puede ser declarada fundada'® sin abordar el
cumplimiento de las medidas adicionales de monitoreo o seguridad,
como la identificacién de patrones de fraude o comportamientos no
habituales en el usuario. Siguiendo esa linea, otros drganos, como el
ORPS de Tacna 'y ORPS 2, declaran fundada la denuncia directamente si

las operaciones no cumplen con los requisitos de autenticacion o validez.

En contraposicion con el enfoque anterior, la SPC! establece
que, para que la autoridad administrativa concluya que una operacion fue
realizada en forma valida, y se exima de responsabilidad a la entidad
financiera, se debe verificar, en primer lugar, si las operaciones eran
inusuales segln el analisis sistematico de la informacion historica de las
transacciones del cliente. Posteriormente, se debe efectuar un analisis

enfocado en la verificacion de la concurrencia de los requisitos de

8 Resoluciones 488-2023 y 298-2023/CPC-ILN

o Resolucion 85-2023/CPC-INDECOPI-ICA

10 Resolucion 23-2022/PSO-INDECOPI-HRZ

1 Resolucion 2063-2018/SPC-INDECOPI y 2144-2023/SPC-INDECOPI
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validacion de identidad del usuario u otros mecanismos de autenticacion,
como la activacion de la tarjeta, el uso de canales autorizados y la
correcta introduccion de la clave secreta. En caso se demuestre que las
operaciones poseen caracteristicas sospechosas, su realizacion debe
generar una alerta oportuna en su sistema y se deberan adoptar las
medidas oportunas y conducentes a impedir la ocurrencia de cargos

adicionales.

En ese marco, el ORPS de Puno!? sigue el criterio de la SPC al
analizar, en primer lugar, el patron de consumo habitual del titular de la
tarjeta, a fin de determinar si la entidad financiera debié tomar medidas
de seguridad adicionales para alertar y evitar la realizacion de
transacciones gque no se ajustan al comportamiento habitual de consumo

del cliente.

Por su lado, los ORPS de Cusco, ORPS de Ica, ORPS de Ancash
Sede Chimbote, CPC de Ancash Sede Chimbote, CPC de Cajamarca,
CPC de Cusco, ORPS de Cajamarca y CPC de Puno adoptan un enfoque
similar, ya que, en primer lugar, verifican si la entidad financiera llevo a
cabo el monitoreo y la deteccion de operaciones inusuales, ello incluye
evaluar los mecanismos de comunicacion inmediata al usuario sobre
posibles operaciones fraudulentas, considerando la generacion de alertas
de consumo inusual o sospechoso; y, posteriormente, analizan si las
operaciones fueron realizadas de manera valida, es decir, cumpliendo con

los requisitos de autenticacion establecidos por cada entidad financiera.

Es relevante destacar el pronunciamiento especifico del ORPS de
Cusco que, en un caso particular'®, realizé la evaluacion de la adopcion
de medidas de seguridad y determind que la operacion cuestionada no
super0 las medidas de deteccion de patrones de fraude, lo que resulté en
gue la denuncia sea declarada fundada sin la necesidad de evaluar el
segundo filtro. Este mismo criterio es compartido en algunos

pronunciamientos por el ORPS de Cajamarca®, que privilegia el analisis

2 Resolucion 72-2023-PSO-INDECOPI-PUN
18 Resolucion 432-2023/PSO-INDECOPI-CUS
1 Resolucion 7-2022/PSO- INDECOPI-CAJ
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del patrén de consumo del usuario; por lo que, si la operacién es inusual
0 no concuerda con el patrén histérico del consumidor, considera

innecesario verificar la correcta autenticacion de la operacion.

En resumen, los 6rganos resolutivos muestran diferentes enfoques
al evaluar la idoneidad de las medidas de seguridad en casos de
operaciones bancarias no reconocidas. Algunos priorizan el analisis de
validez de las operaciones, declarando fundada la denuncia si no se
cumplen los requisitos de autenticacion. Otros, utilizan este criterio como
un primer filtro, para luego examinar el historial de transacciones en
busca de patrones de fraude. En contraste, ciertos 6rganos priorizan el
analisis del comportamiento habitual del consumidor a fin de detectar
patrones de fraude, procediendo a evaluar la validez de las operaciones

solo si se supera este primer filtro.

Esta variabilidad de criterios puede impactar significativamente
en el resultado final de los casos, ya que el orden en la aplicacion de
estos filtros, en algunos casos, influye en la determinacion de la
responsabilidad del proveedor. En ese sentido, se sugiere que los 6rganos
resolutivos adopten un enfoque mas integral que considere tanto el
analisis de la validez de las operaciones como la adopcion de medidas de
monitoreo y deteccion de operaciones inusuales implementadas por las

entidades financieras.

En este contexto, consideramos que el enfoque méas adecuado es
realizar un analisis inicial de la autenticacién valida de las operaciones,
seguido por la evaluacion del patrén de consumo del usuario. Esto se
debe a que la evaluacion del comportamiento habitual del consumidor en
la ejecucion de las operaciones constituye un analisis ex post de la
operacion, es decir, se lleva a cabo después de la ejecucion de la primera
operacion que se considera no habitual o fraudulenta. Sin embargo, para
que este andlisis sea efectivo, las operaciones deben haber superado
correctamente el proceso de validaciéon, que incluye el correcto

enrolamiento y autenticacién en la ejecucion de las operaciones.
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Es importante destacar que, si las operaciones no fueron
validamente procesadas o autenticadas, esto podria indicar un defecto o
falla en los sistemas de la entidad. En tal caso, la responsabilidad
recaeria Unicamente en el banco, ya que, al tener el deber de custodia de
los fondos de sus usuarios, es fundamental que asegure el Optimo
funcionamiento de sus sistemas para evitar la ejecucion de operaciones

no autorizadas por el usuario.

D. Validacion de operaciones en canales virtuales: aspectos clave

de autenticacién

Al examinar este aspecto, se observa que el ORPS 2, el ORPS de
Ica, el ORPS de Tacna y la CC1 establecen inicialmente que el titular de
una tarjeta tiene la libertad de utilizarla en diversos canales de atencion,
como cajeros automaticos, Banca por Internet, Banca Mdévil y comercios
afiliados, siempre que posea una linea de crédito o fondos suficientes®.
En ese marco, las operaciones realizadas a través de estos canales pueden
clasificarse en "con tarjeta presente” o "con tarjeta no presente”, y
corresponde a las entidades financieras implementar medidas de

seguridad especificas'® para asegurar la validez de estas operaciones.

En las operaciones "con tarjeta presente”, la tarjeta debe estar
fisicamente presente y pasar por un terminal de venta o lector de banda
magnética o chip, requiriéndose la firma electronica o la suscripcion de
la orden de pago para autorizar la transaccion y/o el ingreso de datos
confidenciales u otros mecanismos de autenticacion. En contraste, las
operaciones "con tarjeta no presente” no requieren la presencia fisica de
la tarjeta, ya que la autorizacion se efectia por medios digitales; en estos
casos, se necesita el ingreso de datos impresos en el plastico, como el
numero de tarjeta, fecha de vencimiento, cdédigo CVV (Card Verification

Value 0 CVV) o claves digitales.

Por tanto, para que las entidades financieras carguen validamente

el importe de las operaciones en las cuentas vinculadas a las tarjetas,

s Resolucion 1725-2022 (ORPS n.° 2)
1 Resoluciones 121-2023/PSO-INDECOPI-ICA, 146-2023/PSO-INDECOPI-TAC, 1954-2023 (CPC n.° 1) y 1775-2023
(CPCn.°1)
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deben acreditar, en el caso de las operaciones "con tarjeta no presente",
que estas fueron autorizadas a través de medios electrénicos y/o firmas
electronicas. En cuanto a las operaciones "con tarjeta presente™, deben
demostrar la firma del cliente en las érdenes de pago o el ingreso de la

clave secreta y/o informacion confidencial.

En concordancia con lo anterior, el ORPS de Tacnal’ propone
efectuar el siguiente anélisis al momento de verificar si la entidad
financiera cumplié con las medidas de autenticacion correspondientes:
(i) verificar la habilitacion de la tarjeta para operaciones por el canal de
internet, (ii) verificar si el monto de la operacion se encontraba dentro
del limite autorizado; v, (iii) analizar si hubo autorizacion del usuario

para efectuar las operaciones cuestionadas.

La Sala’® resalta la importancia de verificar en el contrato la
habilitacion del producto para operaciones en linea y la concurrencia de
requisitos para su validacion, como la activacion de la tarjeta y el ingreso
de la clave secreta o dinamica predeterminada. En este contexto, el
ORPS de Piura®® subraya que las operaciones por internet requieren del
consentimiento previo del titular y que, una vez superado este filtro, se
deben analizar los medios probatorios que sustenten la validez de las
operaciones, como los reportes de los sistemas presentados por las
entidades financieras.

En relacion con el andlisis de los reportes de sistemas presentados
por las entidades financieras, la SPC?° considera importante que dichos
reportes detallen informacién clave, como el nimero de cuenta, fecha y
hora de la operacién, monto, nombre del comercio, cddigo de respuesta y
modo de ingreso. La CPC de Lambayeque?! resalta la importancia de la
inclusion de la fecha y hora del inicio de sesion (la cronologia de las
operaciones), la confirmacion de la operacion, el producto implicado, el

numero de transacciones y los cddigos correspondientes. En ese sentido,

17 Resolucion 146-2023/PSO-INDECOPI-TAC
18 Resolucion 1648-2017/SPC-INDECOPI

9 Resolucion 501-2023/PSO-INDECOPI-PIU
2 Resolucion 2144-2023/SPC

2 Resolucion 447-2022/CPC-INDECOPI-LAM
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la falta de presentacion de los reportes que demuestren la correcta
realizacion de las operaciones permite colegir que estas no fueron

efectuadas validamente??.

Es importante destacar el grado de fiabilidad que los dérganos
resolutivos del Indecopi otorgan a los reportes generados por los sistemas
de la entidad financiera, pues no se cuestiona su posible alteracion o si
los codigos mencionados en estos acreditan de forma inequivoca el

correcto procesamiento de las operaciones cuestionadas.

De la revision de las resoluciones, también se debe mencionar
que muchos de los érganos resolutivos no evaltan el cumplimiento de las
disposiciones establecidas en el Reglamento para la Gestion de la
Seguridad de la Informacion y la Ciberseguridad, pese a que las
disposiciones relativas a los requisitos de autenticacion contenidos en
dicha norma entraron en vigor desde el 2 de julio de 2022. Asi, se
observa que, en lugar de aplicar la normativa vigente, contindan
aplicando normativas derogadas®® u optan por no evaluar el
cumplimiento de los mecanismos de seguridad contemplados en la citada
normativa®*, analizando Gnicamente el cumplimiento de las obligaciones

contenidas en el Reglamento de Tarjetas de Crédito y Débito.

En conclusién, la validez de las operaciones en canales virtuales
implica la correcta implementacion de medidas de seguridad durante el
enrolamiento y la autenticacion para ejecutar operaciones, las cuales
varian de acuerdo con el tipo de canal utilizado. Para demostrar la
validez de las operaciones, las entidades financieras deben presentar
documentacién diversa, como reportes detallados o capturas de pantalla
de sus sistemas, en los que se verifique la afiliacién al canal a través del

cual se realizan las operaciones, el correcto enrolamiento del usuario al

2 Resolucion 23-2022/PSO-INDECOPI-HRZ
= Resoluciones 24-2023/PSO-INDECOPI-ICA 'y 50-2023/PSO-INDECOPI-JUN.
B Resoluciones 3-2023-PSO-INDECOPI-CHT, 10-2023-PSO-INDECOPI-CHT, 77-2023-CPC-INDECOPI-PUN, 85-2023-

INDECOPI-ICA, 102-2023-PSO-INDECOPI-PUN, 121-2023-PSO-INDECOPI-ICA, 136-2023-PSO-INDECOPI-TAC,
144-2023-PSO-INDECOPI-TAC, ~ 146-2023-PSO-INDECOPI-ICA, ~ 172-2023-PSO-INDECOPI-ICA,  179-2023-
INDECOPI-CUS, 195-2023-INDECOPI-CUS, 246-2023-ILN-PSO, 274-2023-PSO-INDECOPI-SAM, 302-2023-PSO-
INDECOPI-CUS, 303-2023-PSO-INDECOPI-CUS, 323-2023-PSO-INDECOPI-LAM, 339-2023-INDECOPI-JUN, 349-
2023-INDECOPI-JUN, 363-2023-INDECOPI-CUS, 412-2023-PSO-INDECOPI-CUS, 419-2023-PSO-INDECOPI-CUS,
432-2023-PSO-INDECOPI-CUS, 501-2023-PSO-INDECOPI-PIU, 575-2022-PSO-INDECOPI-JUN, 620-2022-PSO-
INDECOPI-JUN, 1754-2022 (ORPS n.° 2), 1773-2023 (CPC n.° 1) y 1775-2023 (CPC n.° 1).
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canal digital, la activacion de métodos de autenticacion reforzada, y la
correcta ejecucion de dichos métodos de autenticacion para validar las
operaciones, como puede ser la biometria, u otro factor de autenticacion.
La responsabilidad de la entidad bancaria en este punto se determina en
funcién de su capacidad para demostrar el correcto cumplimiento de sus
obligaciones, por lo que, si el proveedor no presenta la informacion que
acredite que las operaciones fueron validamente -efectuadas, la

consecuencia logica es que se declare fundada la denuncia.

Sobre este punto, existe la necesidad de que se establezca un
criterio unificado que sefiale los aspectos que se deben verificar a fin de
determinar si las operaciones se efectuaron o no de forma valida.
Siguiendo los criterios anteriormente expuestos, consideramos
importante que los 6rganos resolutivos evallen los siguientes aspectos al
analizar la validez de las operaciones efectuadas por Banca Movil o
Banca por Internet: (i) la condicion activa de la tarjeta al momento de las
operaciones; (ii) la afiliacion o habilitacion del canal a través del cual se
realizaron las operaciones, y la activacion de las claves digitales o
biometria para validar las operaciones; (iii) el correcto enrolamiento del
usuario a la Banca por Internet o Banca Movil, que consiste en la
verificacion de la identidad del usuario, la implementacion de las
medidas necesarias para reducir la posibilidad de suplantacion, asi como

la generacion de credenciales y su asignacion al usuario.

Ademas, segun el Reglamento de Gestidn de la Seguridad de la
Informacion 'y la Ciberseguridad (2021) se debe verificar la
implementacién de la autenticacion reforzada para operaciones
efectuadas por canal digital, para tal efecto, se debe analizar: (iv) la
utilizacion de, por lo menos, 2 factores de autenticacién que
correspondan a categorias distintas y sean independientes uno del otro;
dichos factores puede consistir en la generacién, remisién e ingreso de
claves dindmicas o token (las cuales pueden ser enviadas a través de

mensajes de texto (SMS) al celular o al correo electrénico afiliado
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previamente por el consumidor?), o el reconocimiento biométrico?® para
confirmar y concretar las operaciones. En casos de validacion
biométrica, se debera acreditar la afiliacion del consumidor al sistema
biométrico?’; salvo que se trate de una operacion exenta de utilizar la
autenticacion reforzada (articulo 20 del Reglamento); (v) la
implementacién de un control ante ataques de hombre en el medio, que
puede incluir un codigo generado mediante métodos criptograficos, cuyo
uso debe ser por Unica vez; y, (vi) la notificacion al usuario de los datos

de la operacién exitosa.

En el caso de las operaciones realizadas en comercios
electrénicos (e-commerce), la lectura del Reglamento de Gestion de la
Seguridad de la Informacion y Ciberseguridad sugiere que estas
operaciones no estan exentas de implementar la autenticacion reforzada
para su validez. Sin embargo, la falta de precisién en el reglamento
podria llevar a criterios distintos por parte de los 6rganos resolutivos. En
este sentido, es necesario que Indecopi adopte un criterio uniforme para
determinar si las operaciones efectuadas a través de comercios
electronicos deben aplicar la autenticacion reforzada. Sin perjuicio de
ello, consideramos que, en estos casos, sera esencial verificar si en el
contrato se estipuld la posibilidad de realizar operaciones en comercios
electronicos o la efectiva habilitacion del producto (tarjeta) para efectuar
compras a través de comercios electrénicos desde paginas web y/o
aplicaciones de dispositivos moviles distintos a los provistos por la

entidad financiera?,
E. Andlisis y valoracion del patrén de consumo

E.1 Antigiedad de los estados de cuenta para determinar
patrones de fraude

Con el objetivo de examinar el patron de consumo del usuario, es

comun que los organos resolutivos soliciten los estados de cuenta del

% Resolucion 146-2023/PSO-INDECOPI-ICA

% Resolucion 10-2023/PSO-INDECOPI-CHT y 171-2023/PSO-INDECOPI-ICA
z Resolucion 1954-2023 (CPC n.° 1)

B Resolucion 58-2023/CPC-INDECOPI-TAC
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30
31
32
33
34

35
36
37

consumidor denunciante. Sin embargo, al analizar las resoluciones
materia de investigacion, se evidencia que los érganos resolutivos del
Indecopi adoptan diversos enfoques al solicitar y evaluar esta

informacion.

Un criterio predominante consiste en requerir los estados de
cuenta del consumidor denunciante con al menos 6 meses de antelacion a
la operacion no reconocida?®. No obstante, de la revision de los
pronunciamientos, se verifica que no existe un estandar o criterio
uniforme al momento de requerir esta informacion, ya que algunos
organos resolutivos solicitan y analizan los estados de cuenta emitidos
con una anticipacion de 3 meses®, 4 meses®!, 5 meses®?, 7 meses3, 12

meses>*, 1 afio y 2 meses®, 1 afio y 5 meses®® e incluso 3 afios®’.

En ese contexto, al evidenciarse una discrepancia de criterios
entre los drganos resolutivos al requerir los estados de cuenta para
analizar patrones de fraude, resulta imperativo llegar a un consenso
general para establecer un periodo razonable. Dado que el patron de
consumo tiene una naturaleza subjetiva y esté sujeto a las caracteristicas
econdmicas del usuario, es susceptible de cambiar a lo largo de su vida;
por consiguiente, no resultaria optimo evaluar informacion demasiado
antigua; de otro lado, considerar los estados de cuenta de solo uno o dos
meses resultaria insuficiente, ya que en un periodo tan corto no podria

formarse un auténtico patron de consumo.

En este sentido, y en linea con el criterio mayoritario de los
organos resolutivos, consideramos que la informacion solicitada debe
abarcar un periodo de al menos seis meses y como maximo un afio de
antelacion a la ejecucién de la operacién no reconocida, ya que este

periodo de tiempo es suficiente para observar la formacion del patron de

Resolucion 63-2023-INDECOPI-ICA

Resolucion 1754 2022 (ORPS n.° 2)

Resolucion 0590-2022/PSO-INDECOPI-AQP

Resolucion 0073-2023/PSO-ILN

Resolucion 274-2023/PSO-INDECOPI-SAM

Resoluciones 146 2023/PSO-INDECOPI-ICA, 528 2022/PSO-INDECOPI-JUN, 9-2023/PSO-INDECOPI-LOR, 26-
2023/CPC-INDECOPI-TAC, 37-2023/CPC-INDECOPI-LAL y 136 2023/PSO-INDECOPI-TAC

Resolucion 0105-2023/CPC-INDECOPI-TAC

Resolucion 598-2022/PSO-INDECOPI-JUN

Resolucién 065-2022/CPC-INDECOPI-PUN
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consumo del usuario, al mismo tiempo que toma en consideracion que

este no debe ser muy antiguo.

E.2 Criterios para identificar operaciones que no corresponden al

comportamiento habitual del consumidor

En las resoluciones bajo analisis, se aborda la compleja tarea de
analizar la deteccion de operaciones inusuales realizadas con tarjetas de
crédito y débito. Este analisis implica evaluar, en principio, si las
operaciones materia de cuestionamiento se encuentran dentro de los

patrones tipicos de comportamiento de los consumidores.

A fin de evaluar si las operaciones se encuentran dentro del
comportamiento habitual de consumo del usuario se consideran diversos
factores. Al realizar un examen integral de las resoluciones objeto de
investigacién, encontramos que la seleccién de los pardmetros o factores
para determinar la habitualidad de una operacion varia dependiendo del
criterio de cada Organo resolutivo. Por consiguiente, los diversos
parametros o factores considerados por los oOrganos resolutivos, de

manera resumida, son los siguientes:

Canal, segun el Reglamento de Tarjetas de Crédito y Débito el
canal es cualquier medio fisico o virtual al que acceden los usuarios para
efectuar operaciones monetarias (banca por internet o banca movil,
cajeros automaticos, terminales de punto de venta o POS, agentes,
agencias, entre otros). Asi, se podria considerar atipica una operacion si
el consumidor la realiza a través de un canal no utilizado

anteriormente®8,

Frecuencia o continuidad, se examina la frecuencia y el nimero

de operaciones realizadas en periodos cortos de tiempo. La continuidad

8 Los érganos resolutivos que utilizan dicho criterio son: el ORPS de Tacna, ORPS de Huaraz, ORPS de Cajamarca, ORPS
de Ica, ORPS de Cusco, ORPS de Puno, ORPS de Arequipa, ORPS de Indecopi Lima Norte, ORPS de Ancash Sede
Chimbote, CPC de Cusco, CPC La Libertad, CPC Tacna, CPC Cajamarca.
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de las transacciones, especialmente cuando se efectlan en sucesion,

puede indicar un comportamiento inusual®®.

Tipo de moneda, se analiza si la operacion se realizo en ddlares o
soles, considerando este aspecto como un factor relevante para la

deteccion de operaciones sospechosas™.

Lugar o establecimiento, en operaciones con tarjeta presente, se
verifica si las transacciones se realizaron en distintas agencias o0
ventanillas del mismo banco o en diversas ciudades de manera
simultanea, lo cual podria ser una sefial de fraude. En el caso de
operaciones con tarjeta no presente, se verifica si el consumidor efectud
consumos con anterioridad en los comercios electrénicos a través de los

cuales se ejecutaron las operaciones cuestionadas*.

Limite operacional, se considera el importe méximo permitido
por dia para operaciones en canales digitales, cajeros automaticos, entre
otros, para detectar cualquier exceso que pueda ser indicativo de

fraude*?.

Horario, el horario en que se realizan las operaciones también se
toma en cuenta, considerando las operaciones realizadas en horarios

inusuales (de noche o madrugada) como un factor de sospecha®.

Tipo de operacion, se examina la naturaleza de la operacion, que
puede ser un giro, una transferencia (diferida o inmediata), un deposito,
un retiro, el pago de servicios, o el uso de billeteras electronicas como
Yape o Plin, entre otras. Dado que cada tipo de operacién puede exigir

distintas validaciones y comportamientos, se podria clasificar la

% Los 6rganos resolutivos que utilizan dicho criterio son: ORPS de Junin, ORPS de Cajamarca, ORPS de Ica, ORPS de
Puno, ORPS de Arequipa, ORPS Indecopi Lima Norte, ORPS La Libertad, ORPS Ancash Sede Chimbote, CPC de
Cusco, CPC de Ica, CPC de Junin, CPC de La Libertad, CPC de Tacnay CPC de Cajamarca.

40 Los 6rganos resolutivos que utilizan dicho criterio son: ORPS de Cajamarcay CPC de Cusco.

4 Los 6rganos resolutivos que utilizan dicho criterio son: ORPS Junin, ORPS de Tacna, ORPS de Ica, ORPS de Puno,
ORPS de Indecopi Lima Norte, ORPS de La Libertad, CPC de Tacnay CPC de Cajamarca.

a2 Los érganos resolutivos que utilizan dicho criterio son: ORPS de Junin.

4 Los 6rganos resolutivos que utilizan dicho criterio son: ORPS de Junin.
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operacion como atipica si el consumidor realiza transacciones que no

concuerdan con las efectuadas previamente*.

Importe, la cuantia de las operaciones desempefia un papel
fundamental en la identificacion de transacciones fraudulentas. Su
andlisis requiere una revision minuciosa de los montos involucrados en
las transacciones del consumidor, evaluando su coherencia con el
historial de consumo previo. Este analisis puede realizarse de la siguiente

manera.

Por importe individual, el érgano resolutivo puede realizar un
andlisis individual de cada operacién cuestionada y compararla con las
operaciones de mayor valor efectuadas a lo largo del historial de
consumos anteriores del denunciante, ya que, si las operaciones
denunciadas superan los montos habituales 0 maximos registrados en el
historial del consumidor, podriamos encontrarnos ante patrones de

fraude®®.

En algunos casos, se realiza una sumatoria de las operaciones
fraudulentas para determinar si el monto total se encuentra dentro del
rango de gasto esperado o si es significativamente superior®®. También,
se puede analizar el importe 0 monto méaximo consumido por dia en
periodos anteriores y compararlo con la sumatoria de las operaciones

materia de cuestionamiento®’.

También se puede considerar el importe global de operaciones
por mes o periodo, que implica contrastar el monto de las operaciones

con el promedio mensual de consumo del denunciante. Si los montos

Los 6rganos resolutivos que utilizan dicho criterio son: ORPS de Junin, ORPS de Huaraz, ORPS de Cajamarca, ORPS de
Puno, CPC de La Libertad y CPC de Tacna.

Los 6rganos resolutivos que utilizan dicho criterio son: ORPS Junin, ORPS de Tacna, ORPS de Cajamarca, ORPS de Ica,
ORPS de Cusco, ORPS de Puno, ORPS de Arequipa, ORPS de Indecopi Lima Norte, ORPS de La Libertad, ORPS de
Ancash Sede Chimbote, CPC de Cusco, CPC de Ica, CPC de Junin, CPC de La Libertad, CPC de Tacna y CPC de
Cajamarca.

Los érganos resolutivos que utilizan dicho criterio son: ORPS de Junin, ORPS de La Libertad, ORPS de Indecopi Lima
Nortey CPCn.° 1.

Los drganos resolutivos que utilizan dicho criterio son: ORPS de Cajamarca, ORPS de Arequipa, ORPS de Indecopi
Lima Norte, ORPS de La Libertad y ORPS 2.

45
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48

49
50

51

superan limites establecidos 0 no concuerdan con el comportamiento

historico, se interpreta como un indicador de transaccion atipica“®.

En este punto, es importante mencionar que el ORPS de Huaraz y
la CC1*° sefialan que, a efectos de verificar la habitualidad de una
operacion, la entidad financiera debe efectuar un analisis sistematico de
la informacién histérica del cliente, contrastando integralmente las
operaciones cuestionadas con el total de transacciones realizadas
anteriormente por el denunciante. Este analisis no puede basarse en un
factor o criterio aislado, sino que debe considerar factores como el
importe de las operaciones, los canales utilizados, la frecuencia de las

transacciones, pais de consumo, tipos de comercio, entre otros.

Complementando la idea anterior, el ORPS de Tacna, la CPC de
Junin y el ORPS de Cajamarca® destacan que la revision del historial de
consumo del cliente debe considerar la libertad que tienen los
consumidores para realizar transacciones en diversos canales y por
montos variables. Por tanto, imponer restricciones indebidas a esta
libertad no solo podria restringir la autonomia de los consumidores, sino
también generar complicaciones y costos adicionales para las entidades
financieras. En consecuencia, la evaluacion de operaciones inusuales
debe realizarse mediante un analisis completo y objetivo, evitando la
aplicacion de criterios restrictivos que puedan limitar las transacciones
financieras legitimas de los clientes. Por lo tanto, el patron de consumo
asociado al producto financiero se determinard mediante la comparacion
integral entre las operaciones cuestionadas y las transacciones realizadas
previamente por los denunciantes, considerando diversos factores o
criterios de evaluacion, siendo insuficiente concluir que una operacion es

inusual basandose en un solo factor o criterio aislado.

Sin perjuicio de lo anterior, el ORPS de Tacna y la SPC® 2

argumentan que la clasificacion de una operacién como sospechosa debe

Los érganos resolutivos que utilizan dicho criterio son: ORPS de Cajamarca, ORPS de Cusco, ORPS de Arequipa, ORPS
del Indecopi Lima Norte, CPC de Cusco, CPC de La Libertad y CPC de Junin.

Resoluciones 044-2023/PSO-INDECOPI-HRZ y 1775-2023 (CPC n.° 1)

Resolucion 6-2022/PSO-INDECOPI-CAJ, 146-2023/PSO-INDECOPI-TAC, 339-2023/CPC-INDECOPI-JUN y 349-
2023/CPC-INDECOPI-JUN

Resoluciones 2144-2023 y 2006-2023/SPC
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regirse por un criterio objetivo, como el registro de los consumos
maximos totales realizados por cada cliente en meses anteriores.
Ademas, para determinar si es necesario generar una alerta por consumo
inusual, se debera analizar la totalidad de los consumos efectuados por el
titular de la tarjeta durante el periodo en cuestion, teniendo en cuenta
tanto las operaciones denunciadas como las demas transacciones

realizadas con cargo a las cuentas del cliente.

Al respecto, la CPC de Puno y la CPC de Cusco®® subrayan que
la formacion del patron de consumo esta influenciada por aspectos
individuales de cada cliente, por lo que no se puede concluir que el
procesamiento de una operacién con caracteristicas especificas sea
atipico para todos los consumidores. En ese sentido, consideran que un
criterio objetivo para determinar el comportamiento habitual de consumo
de un usuario debera tener en cuenta el monto de las operaciones que el
consumidor solia transferir usualmente con el producto objeto de la

denuncia.

Por otra parte, es importante mencionar en este punto el criterio
de algunos o6rganos resolutivos al analizar casos en los que la operacién
cuestionada se llevé a cabo a través de un canal que no habia sido
utilizado previamente por el consumidor. Por ejemplo, el ORPS 2
argumenta que la falta de uso de un canal especifico o la realizacion de
operaciones por montos diferentes a los previamente efectuados no debe
considerarse automaticamente como indicativo de comportamiento
inusual o sospechoso por parte del consumidor, salvo que existan
restricciones especificas®. En concordancia con esta perspectiva, el
ORPS de Lambayeque sostiene que es posible utilizar cualquier medio
de pago para realizar una primera operacién en el dia, en un canal o por

un monto no registrado anteriormente, sin que esto sea considerado como

inusual®®.
52 Resolucion 136-2023/PSO-INDECOPI-TAC
3 Resolucion 076-2023/CPC-INDECOPI-PUN y 549-2022/CPC-INDECOPI-CUS
54 Resolucion 1725 2022 (ORPS n.° 2)
5 Resolucion 562 2022/PSO-INDECOPI-LAM
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De manera similar, el ORPS de Junin, la SPC, la CPC de Puno y
la CPC de Cusco®® ° coinciden en que la falta de utilizacion de un canal
especifico, la ejecucion de operaciones por montos diferentes, entre otras
caracteristicas, no deben ser interpretadas automaticamente como sefiales
de comportamiento inusual por parte del consumidor, sino que tales
factores deben ser evaluados de manera conjunta con la informacion
recopilada del historial de consumos del cliente, especificamente en lo

que respecta al importe de las operaciones que solia realizar.

De lo expuesto, se colige que existen enfoques diversos por parte
de los drganos resolutivos al momento de abordar los factores que
definen el comportamiento habitual del consumidor, ya que, algunos
organos resolutivos llevan a cabo un andlisis integral y conjunto de los
factores que influyen en el comportamiento habitual, mientras que otros
sostienen que solo el factor del importe constituiria un criterio objetivo al

momento de examinar el patron de consumo.

Desde nuestra perspectiva, el criterio mas adecuado y acorde con
lo dispuesto en el numeral 5 articulo 2 del Reglamento de Tarjetas de
Crédito y Débito (2013) (el cual sefiala que, para definir el
comportamiento habitual del consumidor, se deben considerar diversos
factores tales como el canal, la frecuencia, el tipo de comercio, entre
otros), es el que considera efectuar un analisis integral y sistematico de
los factores de comportamiento habitual, ya que de esta forma se
garantiza una evaluacién mas completa y objetiva del comportamiento
del consumidor; por consiguiente, se evitard la imposicion de
restricciones indebidas que podrian afectar la autonomia y fluidez de las
transacciones financieras legitimas de los clientes. Este analisis debe
partir de un examen completo del historial de consumo de los usuarios,
que considere diversas circunstancias y criterios para la deteccion de
operaciones sospechosas, como son el canal, la frecuencia o continuidad,

el tipo de moneda, el lugar o establecimiento, el limite operacional, el

56 Resoluciones 339-2023, 349-2023/CPC-INDECOPI-JUN y 195-2023/CPC-INDECOPI-PUN
5 Resoluciones 2144-2023, 2006-2023/SPC y 076-2023/CPC-INDECOPI-PUN
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horario y el tipo de operacion e importe, y no limitarse al anélisis de solo

uno o algunos de estos factores.

Por otra parte, sobre la falta de utilizacion de un canal especifico
para realizar las operaciones, coincidimos con el criterio mayoritario que
sefiala que, por si solo, no deberia interpretarse como sefial de un
comportamiento inusual; no obstante, podria constituir un indicio, que
debe ser evaluado de forma conjunta o integral con otros factores de

comportamiento habitual.

F. Gestion de alertas generadas por el sistema de monitoreo de

operaciones
F.1  Sobre la generacion de alertas

Sobre este punto, la CPC de Lambayeque® subraya que la
presencia de uno de los criterios o circunstancias de inusualidad no es
suficiente para inferir que una operacion es fraudulenta, sino que, se
necesitan circunstancias suficientes que, al concurrir, activen una alerta
en el sistema de monitoreo. Esta activacion, segun esta Comision,

requerird que primero se ejecute al menos una primera operacion.

En una linea similar, el ORPS de Huaraz®® establece que la
activacion de una alerta en el sistema de monitoreo de una entidad
financiera frente a presuntas operaciones inusuales requiere de la
materializacién de mas de una operacion en un periodo especifico, ya
que ello permite la identificacién de un patron de operaciones anémalo
gue puede desencadenar en acciones preventivas por parte del banco, con

el fin de evitar operaciones adicionales.

De manera similar, el ORPS de Ica®® ®* advierte que las entidades
financieras no tienen la capacidad de generar alertas previas en el sistema
de monitoreo; por tanto, la alerta se generara después de la realizacion de

la primera operacién inusual.

58 Resolucion 310-2022/CPC-INDECOPI-LAM
59 Resolucion 44-2023/PSO-INDECOPI-HRZ
60 Resolucion 121-2023/PSO-INDECOPI-ICA
61 Resolucion 171 2023/PSO-INDECOPI-ICA
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En la misma perspectiva, el ORPS de Cusco®? menciona que la
primera operacion inusual debe ser el desencadenante de la alerta,
teniendo en cuenta que su generacion esta vinculada al patron de
consumo previamente establecido por el consumidor. De igual manera, el
ORPS de Ancash Sede Chimbote® indica que, en el caso de la primera
operacion objeto de cuestionamiento, es logico que la entidad financiera

no emita alertas si no la considera sospechosa o fraudulenta.

De la misma forma, los ORPS de Lambayeque, Tacna, Loreto y
la CC1% concuerdan en que, para que el sistema de monitoreo emita una
alerta, es necesario que ocurran previamente operaciones inusuales, ya
que no es factible que el sistema se active antes de la realizacion de

transacciones que exhiban caracteristicas atipicas o fraudulentas.

Seglin el ORPS 2% las entidades financieras tienen la obligacion
de informar a sus usuarios acerca de las operaciones que se efecttien con
sus tarjetas; de tal manera que, si toma conocimiento de operaciones que
él no reconoce, pueda solicitar el blogqueo de su tarjeta y evitar que se
realicen operaciones posteriores. Es importante sefialar que, la falta de
notificacion de las operaciones al consumidor, especialmente de la
primera operacién inusual, implica que la entidad financiera deba asumir

la responsabilidad por las operaciones no reconocidas posteriores.

Por su lado, la CPC de Ancash Sede Chimbote, la CPC de Cusco
y la SPC® subrayan que, para activar la alerta de seguridad, la operacion
debe ser procesada por la entidad financiera, ya que el sistema de
monitoreo no tiene una naturaleza predictiva, sino que se construye con
cada operacion realizada por el consumidor y se activa después de

ejecutarse una operacion inusual o sospechosa.

El criterio de la SPC® establece que, en caso de que se realice

una operacion considerada inusual o presuntamente fraudulenta, la

62 Resolucion 412 2023/PSO-INDECOPI-CUS

63 Resolucion 3-2023/PSO-INDECOPI-CHT

64 Resoluciones 562 2022-PSO-INDECOPI-LAM, 146-3023-PSO-INDECOPI-TAC, 1775-2023 (CPC n.° 1) y 9-
2023/PSO-INDECOPI-LOR

65 Resolucion 1912-2022 (ORPS n.° 2)

66 Resoluciones 243-2022/CPC-INDECOPI-CHT y 363-2023/CPC-INDECOPI-CUS

67 Resoluciones 2144-2023 y 2086-2023/SPC
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entidad financiera debe tomar acciones inmediatas para mitigar sus
posibles consecuencias negativas. Estas medidas no requieren que la
operacion cuestionada sea analizada previamente para su procesamiento
en el sistema, sino que permiten a las entidades financieras tomar

acciones luego de su ejecucion.

De igual forma, el ORPS de Arequipa® sostiene que la
generacion de la alerta requiere que la operacion que la desencadena sea
procesada, ya que la entidad financiera no tiene la capacidad de prever el
uso fraudulento de los productos financieros que gestiona. En este
contexto, no seria factible exigir al proveedor que anticipe la evaluacion
de una operacion, dado que implicaria asumir la naturaleza fraudulenta
de todas las operaciones con la tarjeta y requeriria una validacion

especial con el titular.

Siguiendo el mismo criterio, la CPC de Cajamarca y la CPC de
Tacna® consideran que, si se demuestra que las operaciones no son
habituales, la entidad financiera esta obligada a generar una alerta desde
la primera operacion y ponerse en contacto con el consumidor para
verificar si reconoce dicha transaccion. Del mismo modo, el ORPS de
San Martin”® indica que la entidad financiera, ante la realizacion de una
operacion inusual, debe generar una alerta para corroborar que fue
realizada por su titular; en caso contrario, debe impedir que la

transaccion se concrete.

Respecto a este punto, la mayoria de los 6rganos resolutivos
comparten el criterio de que la generacion de alertas en el sistema de
monitoreo exige la materializacién de mas de una operacién inusual en
un periodo especifico; ademas, coinciden en que la activacion de alertas
ocurre después de la realizacion de la primera operacion inusual, pues el
sistema de monitoreo no tiene una naturaleza preventiva. Este criterio
busca encontrar un equilibrio entre la deteccion de operaciones

fraudulentas y la proteccion de los intereses del titular de la tarjeta, ya

68 Resolucion 590-2022/PSO-INDECOPI-AQP
69 Resolucion 363-2023/CPC-INDECOPI-CAJ
o Resolucion 274-2023/PSO-INDECOPI-SAM
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72

73

74

gue antes de tomar medidas preventivas, se requerira la confirmacion de
patrones de comportamiento anémalo, a fin de evitar bloqueos o trabas
innecesarias que puedan vulnerar la libertad del usuario para realizar
operaciones o0 que puedan afectar su experiencia en el uso de sus

productos financieros.
F.2  Sobre la adopcion de medidas preventivas

De lo anteriormente expuesto, se evidencia una tendencia en los
6rganos resolutivos en considerar que es la primera operacion inusual
ejecutada la que activa la alerta. A partir de este punto, se entiende que la
entidad financiera estd obligada a tomar medidas inmediatas para
prevenir la ejecucion de operaciones posteriores. Una de estas medidas
es el bloqueo preventivo; el cual, de acuerdo con la CC17, tiene el
propoésito de evitar que se lleven a cabo transacciones adicionales que

puedan afectar los intereses del titular de la tarjeta.

Segun la CPC de Cusco, CPC de Junin, ORPS de Cajamarca y
CPC de Ica’® es responsabilidad del banco emitir una alerta ante la
realizacion de operaciones inusuales y comunicarse con el consumidor
para que confirme la transaccion o, en su defecto, proceder al bloqueo de
la tarjeta para evitar consumos adicionales de naturaleza inusual. En la
misma linea, el ORPS de Cusco, la CPC de Ancash Sede Chimbote, el
ORPS de Junin y el ORPS de Ancash sede Chimbote’® sostienen que es
deber del banco generar una alerta ante operaciones sospechosas,
comunicarse con el consumidor para que valide la operacién, y en caso
de no lograr contacto o de comprobar que no se trata del titular, aplicar el

bloqueo preventivo de la tarjeta para evitar transacciones adicionales.

Continuando con la idea anterior, segtn el ORPS de Huaraz™ el
banco tiene la responsabilidad de alertar al usuario para que realice el
blogueo preventivo de la tarjeta y evite la continuacion de operaciones

Resolucion 1775-2023 (CPC n.° 1)

Resolucion 195-2023/CPC-INDECOPI-CUS, 146 2023/PSO-INDECOPI-ICA, 121-2023/PSO-INDECOPI-ICA, 339-
2023/CPC-INDECOPI-JUN, 7-2022/PSO-INDECOPI-CAJ

Resoluciones 412 2023/PSO-INDECOPI-CUS, 243-2022/CPC-INDECOPI-CHT, 528 2022/PSO-INDECOPI-JUN y
182-2022/PSOINDECOPI-CHT

Resolucion 40 2023/PSO-INDECOPI-HRZ
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posteriores inusuales. Segun este drgano, la entidad financiera debe
notificar al consumidor mediante una llamada o mensaje sobre los
consumos no reconocidos, con el objetivo de prevenir la realizacion de

transacciones adicionales.

Es importante sefialar que, de acuerdo con la Sala”™ las acciones
preventivas destinadas a evitar la continuacion de operaciones inusuales
o fraudulentas deben ser activadas de manera inmediata y oportuna. En
ese orden de ideas, el ORPS 27¢ indica que las entidades financieras
deben proporcionar un servicio de notificaciones para todos sus usuarios,
con el objetivo de informarles sobre las operaciones realizadas con sus

tarjetas.

En conclusion, se observa una practica generalizada entre los
organos resolutivos respecto de considerar que la primera medida
preventiva que la entidad financiera debe adoptar es la comunicacion con
el consumidor para confirmar la validez de la transaccion; y, en caso de
no lograr establecer comunicacion con el usuario, debe proceder con el

bloqueo preventivo de la tarjeta para evitar transacciones posteriores.

La comunicacion activa con el consumidor constituye un aspecto
importante a fin de verificar la autenticidad de la operacién y obtener su
confirmacion. En situaciones donde no es posible establecer contacto con
el titular, el bloqueo preventivo de la tarjeta es considerado una medida
fundamental para evitar transacciones adicionales de naturaleza inusual.
No obstante, pese a la importancia del sistema de gestion de alertas para
evitar la ejecucion de operaciones fraudulentas, no se observa que todos
los drganos resolutivos examinen el cumplimiento de esta obligacion ni
se identifica un criterio uniforme en su andlisis; por lo que se sugiere
afiadir, al andlisis de los puntos anteriormente mencionados, el
cumplimiento del sistema de gestion de alertas, que consiste en
establecer comunicacion con el usuario ante la deteccion de una
operacion atipica o inusual a fin de que valide su ejecucion o, en caso de

que ello no sea posible, proceder con el bloqueo preventivo de la tarjeta.

» Resolucion 2006-2023/SPC
. Resolucion 1754 2022 (ORPS n.° 2)
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G. Sobre el otorgamiento de medidas correctivas en los casos de

operaciones no reconocidas

Existe el criterio generalizado’’ por parte de los Organos
resolutivos de devolver el importe total de las operaciones no
reconocidas como medida correctiva, cuando se demuestra que dichas
operaciones no fueron vélidamente realizadas o no cumplieron con el
proceso de autenticacion establecido por la normativa y la entidad

financiera.

En contraste, en los casos de operaciones inusuales que fueron
autenticadas de forma valida, se observa que varios de los drganos
resolutivos tienen el criterio de no ordenar la devolucion o extorno de la
primera operacion inusual, alegando que su procesamiento es necesario
para activar alertas en los sistemas del banco, de tal manera que se evite

la realizacion de las operaciones posteriores’®.

Este criterio es compartido por la Sala que deniega la devolucién
de la primera operacion que debe generar la alerta y concede el extorno
de las operaciones subsiguientes, siempre y cuando se demuestre que la
primera operacion fue validamente efectuada.” En los casos en los que
se encuentre en cuestionamiento una sola operacién no reconocida, la
Sala ha adoptado el criterio de no otorgar medida correctiva alguna en
caso se acredite la validez de dicha operacién, pues el sistema de
monitoreo de las entidades financieras no es de naturaleza predictiva,

sino que se construye con cada operacion efectuada por el consumidor®,

No obstante, otro criterio que adoptan los 6rganos resolutivos®!
consiste en que, si bien efecttan el analisis de validez de las operaciones

y patron de consumo del usuario, no diferencian las operaciones entre

Resoluciones 23-2022/PSO-INDECOPI-HRZ, 44-2023/PSO-INDECOPI-HRZ, 171 2023/PSO-INDECOPI-ICA, 3-
2023/PSO-INDECOPI-CHT,  144-2023/PSO-INDECOPI-TAC, 85-2023/CPC-INDECOPI-ICA,  349-2023/CPC-
INDECOPI-JUN, 76-2023/CPC-INDECOPI-PUN, 65-2022/CPC-INDECOPI-PUN, 58-2023/CPC-INDECOPI-TAC,
105-2023/CPC-INDECOPI-TAC, 1954-2023 (CPC n.° 1), 1773-2023 (CPC n.° 1), 323-2023/PSO-INDECOPI-LAM,
246-2023/PSO-ILN, 229-2023/CPC-INDECOPI-CAJ, 828-2022/CPC-INDECOPI-LAL, 447-2022/CPC-INDECOPI-
LAM Y 310-2022/CPC-INDECOPI-LAM.

Resoluciones 171-2023/PSO-INDECOPI-ICA, 136-2023/PSO-INDECOPI-TAC Y 1725-2022 (ORPS n.° 2).

Resolucion 2086-2023/SPC

Resoluciéon 2006-2023/SPC

Resoluciones emitidas por el ORPS CUSCO, ORPS JUNIN, ORPS LA LIBERTAD, 9-2023/PSO-INDECOPI-LOR, 77-
2023/PSO-INDECOPI-LOR, 339-2023/CPC-INDECOPI-JUN, 274-2023/PSO-INDECOPI-SAM, 73-2023/PSO-ILN,
37-2023/CPC-INDECOPI-LAL

70

repositorio.unap.edu.pe
{0 OIVI( (dl" adecuadd ! > eSla (e
I



NACIONAL DEL ALTIPLANO TESIS EPG UNA - PUNO

Repositorio Institucional

aquellas que debieron generar la alerta y las operaciones subsecuentes,
por lo que dictan como medida correctiva la devolucion de la totalidad
del importe de las operaciones materia de cuestionamiento, es decir,
tanto de aquellas que debieron generar la alerta en los sistemas del banco
como de las operaciones posteriores, incluso, si se llegase a determinar

que las primeras fueron validamente efectuadas.

Otro supuesto para tener en cuenta, son los casos en que se
cuestiona una Unica operacion no reconocida procesada de manera
valida, pero que no se ajusta al patron de consumo habitual del
consumidor. En estas situaciones, los érganos resolutivos han adoptado
dos enfoques diferentes: algunos ordenan la devolucion de dicha
operacion®?, mientras que otros deniegan la medida correctiva al
considerar que esta operacion es el punto de partida para la generacion

de alertas®.

En conclusién, al analizar las resoluciones emitidas por los
diversos organos resolutivos, se evidencia que la mayoria ordena la
devolucidn total de las operaciones no reconocidas cuando se demuestra
que estas no fueron véalidamente efectuadas. Sin embargo, surge una
discrepancia de criterios cuando se demuestra que, si bien las
operaciones fueron validamente ejecutadas, no se ajustan al patrén de
consumo del usuario. En estos casos, una buena parte de los 6rganos
resolutivos considera la devolucion solo de las operaciones subsiguientes
a la primera operacion inusual realizada de manera vélida. La
justificacion detrds de este criterio consiste en que el sistema de
monitoreo no tiene naturaleza predictiva, por lo que existe la necesidad
de procesar la primera operacion a fin de que, en caso se determine que
es inusual, genere una alerta en los sistemas del banco, para evitar el

procesamiento de posteriores operaciones no reconocidas.

En contraste, existe también el criterio de otros &rganos
resolutivos de considerar que, en el supuesto de que se determine que las

operaciones son inusuales, se debe efectuar la devolucion de la totalidad

82 Resolucion 1-2022/PSO-INDECOPI-CAJ
8 Resolucion 146-2023/PSO-INDECOPI-TAC
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de los importes denunciados, sin importar si eran 0 no las primeras

operaciones efectuadas.

Por otro lado, se ha notado que algunos 6rganos resolutivos del
Indecopi ordenan la devolucion de los intereses legales generados desde
la ejecucion de las operaciones fraudulentas hasta la fecha de emisién de
la resolucién. Esta medida correctiva se encuentra contemplada en el
articulo 115 del Cddigo y, junto con la devolucion de los fondos
sustraidos, podria proporcionar una solucion mas completa y reparadora
para el usuario. Sin embargo, de la revision de las resoluciones bajo
andlisis, se aprecia que esta medida no es adoptada uniformemente por
todos los 6rganos resolutivos del Indecopi®, lo que genera discrepancia
en los pronunciamientos y podria generar una percepcion de desigualdad
en el trato a los usuarios, debido a que en situaciones similares no se les
estaria brindando el mismo nivel de reparacion. Cabe indicar que los
intereses legales compensan el tiempo durante el cual el consumidor se
vio privado de sus fondos como consecuencia de las operaciones
fraudulentas efectuadas, y su devolucion asegura que el usuario no solo
reciba el monto sustraido, sino también una compensacion justa por el
perjuicio financiero sufrido durante el periodo en que no pudo disponer

de su dinero.

En ese sentido, existe la necesidad de unificar un criterio respecto
de la medida correctiva que el 6rgano resolutivo ordenara -es decir, si
corresponde el extorno o devolucion de las operaciones no reconocidas
en su totalidad o solo de las subsiguientes a la operacién que debe
generar la alerta-, asi como la devolucion de los intereses legales
generados, ya que la falta de predictibilidad al respecto genera
incertidumbre tanto en los consumidores como en las entidades
financieras, pues en muchos casos, la primera operaciéon es la Unica
cuestionada por el usuario, y la denegatoria de su devolucion podria

dejar al consumidor en una posicion desfavorable. Por otra parte, la

8 Resoluciones 10-2023-PSO-INDECOPI-CHT, 23-2022-PSO-INDECOPI-HRZ, 47-2022-PSO-INDECOPI-HRZ, 65-
2022-CPC-INDECOPI-PUN, 74-2023-PSO-INDECOPI-LOR, 146-2023-PSO-INDECOPI-ICA, 182-2022-INDECOPI-
CHT, 232-2022-PSO-INDECOPI-CAJ, 243-2022-INDECOPI-CHT, 246-2023-ILN-PSO, 274-2023-PSO-INDECOPI-
SAM, 339-2023-INDECOPI-JUN y 828-2022-INDECOPI-LAL.
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autoridad administrativa debe tener en cuenta que la decision que tome
tendra consecuencias patrimoniales en el consumidor o usuario
denunciante, por lo que la falta de un criterio unificado podria generar
expectativas infundadas en el mismo, y su vez, impedir que las entidades
financieras puedan anticipar y gestionar de manera consistente este tipo

de situaciones.

H. Sobre la graduacion de la sancion en los casos de operaciones

no reconocidas

A partir del 15 de junio de 2021 entr6 en vigor el Decreto
Supremo que aprueba la graduacion, metodologia y factores para la
determinacion de las multas que impongan los érganos resolutivos del
Indecopi respecto de las infracciones sancionables en el &mbito de su
competencia (2021). Dicha norma sefiala que la multa a imponer por
infracciones al Cddigo de Proteccion y Defensa del Consumidor se
graduara con base en la formula "M = m x F" donde "m" representa la
multa base y "F" la sumatoria de los factores agravantes y atenuantes,
estableciendo la cuantia de la multa de acuerdo con un listado taxativo de

infracciones y tomando en cuenta el tipo de empresa infractora.

De la revision de las resoluciones materia de investigacion, si
bien se verifica que dicha norma es aplicada por casi todos los 6rganos
resolutivos del Indecopi en materia de proteccion al consumidor®, se
observan algunas diferencias de criterio al momento de calcular la multa

final.

En el caso del ORPS de Huaraz®® se efectGia el célculo de la
sancion haciendo uso de las reglas establecidas en el Decreto Supremo
032-2021-PCM; no obstante, en algunos casos®’, se considera como
criterio atenuante la baja cuantia de las operaciones denunciadas y el
perjuicio patrimonial causado al denunciante, por lo que, en mérito del

principio de razonabilidad, se sanciona al banco con una amonestacién.

8 Con excepcion del ORPS San Martin
86 Resolucion 23-2022/PSO-INDECOPI-HRZ
87 Dicho criterio, no es aplicado en todas las resoluciones emitidas por dicho 6rgano, ya que en las resoluciones 40-

2023/PSO-INDECOPI-HRZ y 44-2023/PSO-INDECOPI-HRZ, no se verifica el uso de dicha atenuante.
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De manera similar, el ORPS de Lima Norte realiza el calculo de
la sancién a través del decreto supremo anteriormente mencionado,
aplicando las atenuantes de acuerdo con lo establecido en dicha norma.
No obstante, al momento de calcular el monto final de la sancion, citan el
principio de razonabilidad (el cual, segun dicho 6rgano, prescribe que la
sancion a imponer debe generar incentivos para corregir las acciones
contrarias al ordenamiento juridico), por lo que determina finalmente
imponer una amonestacion®® o una multa de menor cuantia a la

calculada®.

Por su parte, la CPC de Ancash Sede Chimbote*®® sigue un
andlisis similar, al tomar en consideracion el principio de razonabilidad
como atenuante y considerar que las sanciones a ser aplicadas deben ser
proporcionales al incumplimiento calificado como infraccion, por lo que

determina finalmente sancionar al proveedor con una amonestacion.

En el caso especifico del ORPS de San Martin® la determinacion
de la sanciobn no se realiza mediante la aplicacion de las reglas
establecidas en la norma particular, sino que se lleva a cabo con los
criterios sefialados en el articulo 112 del Cédigo de Proteccion y Defensa
del Consumidor. En este sentido, sostiene que la graduacion de la
sancion se rige por el principio de razonabilidad, el cual implica que las
autoridades deben asegurarse de que cometer la conducta infractora no
resulte mas beneficioso para el infractor que el cumplimiento de las

normas legales vigentes.

Por otra parte, es importante destacar el criterio de la Sala®? segtn
el cual, ante la imposibilidad de categorizar la conducta infractora en los
términos del Decreto Supremo, se debe efectuar una graduacién de la
sancion a imponer en atencion a los criterios establecidos en el articulo
112 del Codigo. Dicho criterio fue aplicado por la CPC La Libertad®,

que sancion6 a la entidad financiera tomando en cuenta los criterios

88 Resolucion 73-2023/PSO-ILN

8 Resolucion 246-2023/PSO-ILN

%0 Resoluciones 243-2022/CPC-INDECOPI-CHT y 182-2022/CPC-INDECOPI-CHT
o Resolucion 274-2023//PSO-INDECOPI-SAM

92 Resoluciones 2006-2023/SPC y 2086-2023/SPC

% Resolucion 37-2023/CPC-INDECOPI-LAL
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establecidos en el articulo 112 del Cédigo, ya que no era posible graduar
la sancién a través del Decreto Supremo.

En conclusion, se observa divergencia en los criterios aplicados
por los 6rganos resolutivos del Indecopi en cuanto a la graduacion de las
sanciones en casos de operaciones no reconocidas. Aunque la mayoria de
los dérganos resolutivos utiliza los criterios establecidos en el Decreto
Supremo 032-2021-PCM para calcular las multas, algunos de ellos
introducen factores adicionales, como la cuantia de las operaciones

denunciadas y el principio de razonabilidad.

En particular, se observa que algunos O&rganos resolutivos
consideran la baja cuantia de las operaciones y aplican el criterio de
razonabilidad, lo que resulta en la imposicion de amonestaciones en
lugar de multas. Esta interpretacidon no estad contemplada como atenuante
segun el Decreto Supremo, por lo que constituye un criterio que esta

fuera de los parametros establecidos en la norma especifica.

Al respecto, consideramos que la aplicacion de la sancién debe
cefirse estrictamente a lo establecido en el Decreto Supremo, ya que la
conducta infractora consiste en la falta de adopcion de medidas de
seguridad, por lo que la imposicion de sanciones pecuniarias no solo
debe considerarse como un medio de punicién, sino como una forma de
incentivar a las empresas a mejorar sus sistemas de seguridad y prevenir
la ejecucién de operaciones fraudulentas; ademas, la graduacion
contemplada en la norma toma en cuenta el tamafio de las empresas
infractoras y la afectacion patrimonial al usuario, por lo que obedece a

criterios objetivos y razonables.
4.1.2 Objetivo Especifico N.° 2
A. Chile

En Chile, la Ley 19.496, Normas sobre proteccion de los
derechos de los consumidores (2021) establece que las entidades
financieras deben demostrar experticia y control en la relacion que

mantienen con los consumidores. Asi, el articulo 3 literal d) garantiza el
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derecho a la seguridad en el consumo, el cual puede ser vulnerado
cuando el proveedor no adopta medidas de seguridad idéneas en la

ejecucion de pagos y transacciones electronicas.

En esa linea, los articulos 12 y 23 de la misma ley sefialan que el
deber de seguridad implica que el proveedor debe entregar bienes y
servicios de acuerdo con los términos ofrecidos, actuando con diligencia
para prevenir perjuicios al consumidor por fallas en la calidad o

seguridad del bien o servicio adquirido.

En adicion con lo anterior, la Ley 20.009, que establece un
régimen de limitacion de responsabilidad para titulares o usuarios de
tarjetas de pago y transacciones electronicas en caso de extravio, hurto,
robo o fraude (2005), se emiti6 a fin de conferir mayor proteccion a los
usuarios de tarjetas e introdujo un nuevo tipo penal por uso fraudulento

de las mismas (Escérate, 2015).

Segun Bernal (2023) en un principio esta ley solo abordaba
situaciones relacionadas con el extravio, hurto o robo de tarjetas de
crédito, excluyendo a la tarjeta de débito y otros métodos de pago; sin
embargo, a través de la Ley 21.234 (2020), se llevaron a cabo
modificaciones para ampliar su alcance, incorporando a las tarjetas de
pago en general y a las transacciones electronicas, entendiéndose estas
Gltimas como aquellas que se efectan por medios electronicos,
incluyéndose las transacciones realizadas por medio de portales web u

otras plataformas.

La norma y sus respectivas modificaciones establecen las reglas
que deben seguir los titulares o usuarios de los medios de pago, asi como
los emisores de estos, en caso de que se presente una situacion de
pérdida, hurto, robo o fraude de la tarjeta de pago. A continuacion,
resumiremos algunas de las reglas que son relevantes para esta

investigacion:

Los titulares de medios de pago tienen la posibilidad de limitar su

responsabilidad en situaciones de pérdida, hurto, robo o fraude, siempre

76

repositorio.unap.edu.pe
{0 OIVI( (dl" adecuadd ! > eSla (e
I



NACIONAL DEL ALTIPLANO TESIS EPG UNA - PUNO

Repositorio Institucional

y cuando notifiquen al emisor de manera oportuna. Para garantizar este
proceso, los emisores deben mantener canales de comunicacion gratuitos
y disponibles las 24 horas del dia, todos los dias del afio, con el fin de
recibir dichas notificaciones. Al recibir la notificacion, la entidad emisora
estd obligada a proporcionar al usuario un cédigo de seguimiento,
bloquear el medio de pago y enviar la informacion pertinente a través de

un medio acordado (articulo 2).

En el supuesto de que se utilicen los medios de pago después de
haber realizado el aviso, el emisor asumira la responsabilidad de dichas
operaciones y sus consecuencias econémicas (articulo 3). Sin embargo,
si las operaciones se efectlan antes del aviso, el usuario tiene un plazo de
30 dias habiles después del aviso para reclamar al emisor por las
operaciones no autorizadas, inclusive aquellas realizadas hasta 120 dias

antes del aviso (articulo 4).

Si el usuario desconoce la autorizacion de una operacion, es
responsabilidad del emisor demostrar su correcta autorizacion y registro.
Sin embargo, el simple registro de las operaciones no sera suficiente para
demostrar la autorizacion del usuario ni su culpabilidad o negligencia,

sin perjuicio de tomar acciones legales contra el autor del delito.

El emisor tiene la obligacion de cancelar los cargos o restituir los
fondos correspondientes a las operaciones reclamadas dentro de un plazo
de 5 dias habiles si el monto total reclamado es igual o inferior a 35
unidades de fomento. Para montos superiores, deben cancelarse o
restituirse 35 unidades en el mismo plazo y el resto en siete dias
adicionales. Sin embargo, si durante este tiempo el emisor recopila
evidencia de dolo o culpa grave por parte del usuario, puede emprender
ante el juez de policia local las acciones judiciales correspondientes.

En caso de que se determine mediante sentencia firme o
ejecutoriada que el usuario ha participado en la comision del delito,
obtenido un beneficio ilicito o actuado con dolo o culpa grave facilitando
su comision, la cancelacion o restitucion de fondos queda sin efecto, sin

perjuicio de las indemnizaciones correspondientes (articulo 5).

77

repositorio.unap.edu.pe
{0 OIVI( (dl" adecuadd ! > eSla (e
I



NACIONAL DEL ALTIPLANO TESIS EPG UNA - PUNO

Repositorio Institucional

Ademas, los emisores, operadores, comercios y otras entidades
afiliadas a sistemas de tarjetas de pago deben implementar medidas de
seguridad para prevenir ilicitos y proteger la privacidad de los usuarios.
Estas medidas incluyen implementar sistemas de monitoreo para detectar
operaciones inusuales, instaurar procedimientos internos para gestionar
alertas generadas por el monitoreo, identificar patrones de posibles
fraudes e imponer limites y controles en los canales de atencién para
mitigar pérdidas por fraude, basados en criterios objetivos y no

discriminatorios.

En conclusion y de acuerdo con Bernal (2023) en casos de
extravio, hurto, robo o fraude, el usuario puede liberarse de
responsabilidad sobre las operaciones con el aviso al proveedor, a menos
que este ultimo demuestre dolo o culpa grave y que ello se encuentre
respaldado por una sentencia firme o ejecutoriada. Por tanto, los
tribunales (Juzgados de Policia Local) adoptan una presuncion de culpa
en favor del usuario que informa oportunamente sobre las operaciones no
reconocidas, por lo que la carga de la prueba se invierte, siendo
responsabilidad del proveedor demostrar que la operacion se realizd

correctamente y con las medidas de seguridad adecuadas.

A.1  Acciones legales de los usuarios frente a operaciones no

reconocidas

De acuerdo con las Leyes 20.009 y 19.496, las acciones que un
usuario de servicios financieros afectado por operaciones fraudulentas
puede iniciar con el proposito de determinar la responsabilidad de la
entidad financiera son las siguientes: la accion infraccional, accion civil

y accion de proteccion.

Siguiendo a Bernal (2023) la accién infraccional, tanto a nivel
individual como colectivo, tiene como propdsito determinar la
responsabilidad de una entidad financiera por infringir las normas

establecidas en la Ley 19.496. Aunque un consumidor puede buscar la
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responsabilidad civil de la entidad financiera sin necesidad de presentar
la denuncia o querella infraccional, es relevante sefialar que esta Ultima
continuard su curso una vez iniciada. Es importante precisar que el
consumidor es el titular de la accion infraccional; sin embargo, el
SERNAC también puede ejercerla segtn lo establecido en la Ley 19.496
(Bernal, 2023).

Un ejemplo concreto de una accién infraccional se materializo
con la Demanda Colectiva presentada por el SERNAC contra el Banco
del Estado de Chile (Sentencia Rol n.° C-2126-2023, Juzgado Civil de
Santiago, 2023). Esta demanda se origind debido a que numerosos
consumidores fueron afectados por cargos indebidos y operaciones no
reconocidas por clonacion o suplantacion de identidad y, pese a que
formularon diversos reclamos, no hubo una gestion adecuada por parte

del banco, lo que condujo a la presentacion de la demanda.

ElI SERNAC argumentd que, aungue el banco afirmé que las
operaciones eran correctas segun los registros bancarios, la Ley N.°
20.009 establece que estos registros no son suficientes para demostrar la
autorizacion del usuario, especialmente en casos de fraudes electrénicos.
Ademas, se alegé que la entidad no actué con la debida diligencia
profesional ni implementd medidas de seguridad adecuadas para prevenir
perjuicios a los consumidores. A la fecha, este procedimiento sigue en

tramite.

Por otro lado, la accién civil, segin Bernal (2023), tiene como
objetivo reparar los perjuicios ocasionados al consumidor por la
ejecucidn de las operaciones fraudulentas. En el &mbito de los servicios
financieros, la responsabilidad civil es regulada por el régimen
contractual, ya que la relacién entre el consumidor y el proveedor
financiero se establece mediante un contrato, generalmente de adhesion.
Cabe indicar que, el deber de seguridad establecido en la Ley 19.496 y

las obligaciones de la Ley 20.009, se aplican en este contexto.

La Ley N.° 19.496 establece el marco minimo de

comportamiento que una entidad financiera debe guardar respecto de sus
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clientes, ya que el incumplimiento de las obligaciones adquiridas, lo hara
responsable frente al consumidor, generando la obligacion de indemnizar

el dafio causado.

Por otro lado, en cuanto a la exoneracion de responsabilidad, la
Ley 20.009 establece dos supuestos: a) si se acredita que la operacion fue
debidamente autorizada y registrada a nombre del usuario; y, b) si se
demuestra la existencia de dolo o culpa grave en el consumidor. La
existencia de dolo o culpa grave en el usuario implica generalmente

conductas descuidadas que facilitan el fraude electronico.

En la Sentencia Rol N.° 783-2020, Corte de Apelaciones de
Santiago (2022), la pretension del consumidor fue rechazada en todos sus
extremos, pues se considerd que existié una falta de diligencia de su
parte. Asi, en los casos en los que se demuestre que la negligencia del
consumidor ocasiono el fraude, la victima debe asumir el costo total de
los dafios generados por el delito y, en consecuencia, se dictamina la
exoneracion de responsabilidad del proveedor o una rebaja a la

indemnizacion por exposicion imprudente al dafio.

Por ultimo, en la accién de proteccion se evidencia una
predisposicion de los tribunales superiores a admitir acciones basadas en
la vulneracién del derecho de propiedad consagrado en el articulo 19 N.°
24 de la Constitucion Politica de la Republica (Bernal, 2023). Por
ejemplo, en la Sentencia Rol N.° 13407-2021, Corte de Apelaciones de
Concepcion (2022) se menciona que el banco al no asumir el perjuicio
econdémico del consumidor estaria actuando de manera arbitraria y
afectando directamente el patrimonio del cliente, lo cual vulnera el

derecho establecido en el articulo 19 N.° 24 de la Constitucion.

En relaciobn con la posible concurrencia de acciones
constitucionales y civiles en casos de fraudes bancarios, los tribunales
han sefialado que no se excluyen mutuamente, ya que la accion de
proteccidon constitucional puede ser procedente, sin que ello impida

ejercer otros derechos ante la autoridad o tribunal correspondiente.
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A.2  Jurisprudencia

De la revision de la jurisprudencia emitida por los Juzgados de
Policia Local, se verifica que un argumento utilizado para determinar la
responsabilidad de la entidad financiera consiste en tomar en cuenta la
especialidad y complejidad de los servicios que ofrecen, en tanto deben
ser cuidadosos y eficientes respecto de las herramientas que ponen a
disposicion de sus clientes, sobre todo de forma previa a las
transacciones defraudatorias. Por otro lado, se verifica que en estos casos
se consideran como infracciones las disposiciones establecidas en el
articulo 3, literal d, de la Ley 19.486, que impone la obligacion de
proporcionar al consumidor seguridad en el consumo de bienes y
servicios, asi como el deber de prevenir los riesgos que puedan
afectarlos. Asi, en caso se determine que las medidas de seguridad
implementadas por el proveedor fueron insuficientes y que actué con
negligencia, se acoge la accion infraccional, condenandose a la entidad
financiera al pago de una multa. Ademas, en el ambito civil, una vez que
se acoge la accion infraccional, se ordena también la devolucion de las
transacciones no autorizadas y se concede una indemnizacion por dafio
moral (Sentencia Rol N.° 10146-2021, 2° Juzgado de Policia Local de
Talca, 2022).

Por otro lado, se establece que, en caso de que la entidad
financiera alegue la presencia de dolo o culpa grave segun lo establecido
en el articulo 5 inciso tercero de la Ley 21.234, es responsabilidad del
banco acreditar que el usuario autoriz6 las operaciones en cuestion y/o
que particip6 en la comisién del delito, que obtuvo un beneficio ilicito, o
que actu6é con dolo o culpa, sin que baste el simple registro de las
operaciones para probarlo (Sentencia Rol N.° 10-2023, Juzgado de
Policia Local del Puerto Porvenir, 2023). Adicionalmente, la falta de
accion inmediata del querellante al no notificar el robo de su tarjeta, pese
a la notificacién de los estados de cuenta al usuario en los que se verifica
la ejecucion de las operaciones no reconocidas, acarrea la
responsabilidad del usuario. En esos casos, el juzgado rechaza tanto la

denuncia infraccional como la demanda civil en todos sus aspectos
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(Sentencia Rol N.° 1115-2020, 2° Juzgado de Policia Local de Talca,
2022).

En los casos de los recursos de proteccién formulados por los
usuarios, se determina que la sustraccion de los fondos del usuario por
terceros, quienes realizaron operaciones fraudulentas utilizando los
medios de pago contratados, afecta el derecho de propiedad. Por lo tanto,
en los casos en los que el recurso sea acogido, se ordena al banco
cancelar los cargos provenientes del fraude y restituir los fondos
correspondientes (Sentencia Rol n.° 201-2022, Segunda Sala de la Corte

de Apelaciones de La Serena, 2022).

Finalmente, en los casos de los procedimientos voluntarios
colectivos, la Subdireccion de Procedimientos Voluntarios Colectivos del
SERNAC inicia procedimientos voluntarios por afectacion al interés
colectivo de los consumidores y posibles contravenciones a la Ley
19.496. Segun el articulo 54P n.° 3 de la Ley 19.496, a traves del cual se
establece que las condiciones del acuerdo deben incluir una solucién
proporcional al dafio causado, que involucre a todos los consumidores
afectados y esté basada en elementos objetivos, como podria ser el
reintegro de la totalidad del monto correspondiente a las operaciones
fraudulentas, ademéas de compensaciones adicionales por el costo del
tiempo, la indisponibilidad financiera y el costo del reclamo (Resolucion
exenta n.° 727, 2020).

A.3 Analisis comparativo con las normas peruanas

El marco normativo y jurisprudencial relacionado con las
operaciones financieras no reconocidas en Peri y Chile contiene
similitudes y diferencias significativas respecto de como se establece la

responsabilidad de la entidad financiera y de los consumidores.

Al igual que la normativa peruana, en Chile se limita la
responsabilidad del consumidor luego del aviso de bloqueo, ya que las
operaciones efectuadas luego del mismo son de responsabilidad

exclusiva de la entidad bancaria. Asimismo, de manera similar al caso
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peruano, en la normativa chilena se establece que la carga de la prueba
de acreditar que la operacion fue autorizada y registrada correctamente
recae en el emisor de la tarjeta 0 medio de pago; no obstante, a diferencia
de la normativa peruana, en la Ley 20.009 se sefiala de forma expresa
que el registro de las operaciones no es suficiente para demostrar que el

usuario autorizé la operacién o que actud con culpa o descuido.

Un punto importante es que la normativa chilena, al igual que la
peruana, establece como obligacién de las entidades financieras o
emisoras de tarjetas la implementacién de sistemas de monitoreo
destinados a detectar operaciones inusuales, con el objetivo de identificar
patrones de fraude. No obstante, de la revision de las sentencias emitidas
por los juzgados de policia, se aprecia que no se realiza una verificacion
del cumplimiento de dicha obligaciéon a fin de determinar la
responsabilidad de la entidad financiera, analisis que si es efectuado en
las resoluciones emitidas por el Indecopi y que, en muchos casos, es
determinante para declarar la responsabilidad del banco.

Por otro lado, en el caso de las operaciones no reconocidas
efectuadas antes del aviso al emisor por hurto, robo, extravié o fraude, la
normativa chilena establece de forma expresa el deber de restitucion que
tiene el emisor de la tarjeta ante operaciones fraudulentas, el cual
consiste en que si el monto reclamado es igual o inferior a 35 unidades
de fomento debe restituir las operaciones en un plazo de 5 dias habiles y,
si superan este monto, debe restituir las 35 unidades en el plazo de 5 dias
y el resto en 7 dias adicionales. No obstante, si en el plazo anterior el
emisor logra reunir pruebas que acrediten el dolo culpa grave del
usuario, puede realizar las acciones judiciales ante el juez de policia
local, para que, a través de una sentencia firme o ejecutoriada, determine
la participacion del usuario en la comisién de fraude, dolo o culpa grave.
Por su parte, la normativa peruana no contempla la devolucion
automatica de los fondos en casos de operaciones no reconocidas ni se
establecen las medidas que las entidades emisoras podrian adoptar para
obtener la restitucion de dichos fondos en caso acrediten dolo, culpa

grave o participacion en la comision del fraude por parte del usuario.
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Otra diferencia es que en Chile no existe una autoridad
administrativa que se encargue de tramitar procedimientos
administrativos que determinen la comision de una infraccion en casos
concretos de operaciones no reconocidas, que imponga sanciones y/o
dicte medidas correctivas en favor del usuario, ya que estos casos se
dilucidan directamente ante el Poder Judicial a través de los juzgados de
policia local. Las acciones judiciales mas comunes que puede interponer
el usuario son la accion infraccional, que tiene por finalidad determinar
la responsabilidad de la entidad, y la accion civil, que tiene por finalidad
determinar la responsabilidad civil del proveedor y, de esa forma, obtener

una indemnizacion por dafios y perjuicios.

Los casos en los que se interpone tanto una accion infraccional
como una civil, se asemejan a los procedimientos de denuncia
administrativa tramitados ante el Indecopi, ya que a traves de estos se
efectia un analisis de la responsabilidad de la entidad bancaria en los
casos de operaciones no reconocidas y, de determinarse la comision de
una infraccion, se imponen las sanciones y medidas correctivas en favor
del usuario; sin embargo, en los procedimientos tramitados por el
Indecopi, no es posible solicitar una indemnizacion por los dafios y
perjuicios ocasionados, por lo que debe ser solicitada por el usuario en la
via jurisdiccional correspondiente. Es importante mencionar en este
punto que el Indecopi cuenta con facultades para otorgar medidas
correctivas que, si bien no tienen caracter indemnizatorio, buscan
retrotraer los efectos de la infraccion, por lo que puede ordenarse la
devolucién de los montos cuestionados y de los intereses legales

generados.

Es necesario precisar que, en Chile, los casos se analizan como
infracciones al deber de seguridad contemplado en la Ley 19.496, el cual
establece que el proveedor debe entregar bienes y servicios que se
encuentren de acuerdo con lo ofrecido y actuar de forma diligente para
evitar que se generen perjuicios a los consumidores por fallas que
podrian tener sus propios productos o servicios. En Perd, el Indecopi

analiza esta infraccion como una falta al deber de idoneidad y no como
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una falta al deber de seguridad contemplado en el articulo 25 de dicha
norma. En resumen, la conducta de no adoptar las medidas de seguridad
necesarias para evitar la ejecucion de operaciones no reconocidas es
tipificada por el Indecopi en el tipo infractor general del deber de
idoneidad, lo que contrasta con la jurisprudencia chilena, en la que se
aborda especificamente esta conducta como una presunta infraccion al

deber de seguridad.

Por otra parte, en la jurisprudencia chilena analizada, se observa
que los drganos judiciales determinan como regla que la carga de la
prueba recae en las entidades bancarias, pues los bancos tienen el deber
de cuidado respecto de las herramientas 0 medios que ponen a
disposicion de los clientes; ademas, se resalta el rol preventivo que deben
desempefiar las entidades financieras para evitar la ejecucion de
operaciones fraudulentas. Se precisa, ademas, que el emisor debe
efectuar el abono o la restitucion de las operaciones no reconocidas y, en
caso se presente, acreditar el dolo o culpa grave por parte del usuario
para que se deje sin efecto dicha devolucion. No obstante, de la revisién
de las sentencias, se observa que el juzgado es bastante riguroso en la
presentacion de pruebas para acreditar dichos supuestos, por lo que los
casos en los que el juzgado ha rechazado la denuncia infraccional y la

demanda civil por dolo o culpa grave de los consumidores son escasos.

Es importante destacar el rol que tiene SERNAC en la
presentacion de acciones infraccionales y en la gestion de
procedimientos voluntarios colectivos ante afectaciones al interés
colectivo de los consumidores, ya que a través de estos ultimos la
autoridad administrativa puede arribar a un acuerdo con la entidad
financiera para la devolucion del monto de las operaciones no
reconocidas en favor de una colectividad de usuarios. En el caso
peruano, nNo se cuenta con experiencias recientes de procedimientos de
oficio iniciados en materia de operaciones no reconocidas en favor de
una colectividad de consumidores ni de acciones judiciales iniciadas por
el Indecopi u otra institucion con dicho tenor, por lo que esta experiencia

podria ser tomada en cuenta, a fin de que evaluar la posibilidad de iniciar
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procedimientos de oficio o demandas ante el Poder Judicial por
afectacion a los intereses colectivos de consumidores en casos de

operaciones no reconocidas.

En conclusion, en Chile se establece que, en los casos de
operaciones fraudulentas, la entidad financiera solo podra librarse de
responsabilidad si logra acreditar dolo o culpa grave por parte del
consumidor, e incluso cuenta con disposiciones legales que obligan a la
entidad a la devolucion de los fondos ante el reclamo del consumidor y
que sefialan expresamente que el solo registro de las operaciones no es

suficiente para acreditar la responsabilidad del usuario.

En contraste, en Peru los usuarios deben iniciar un procedimiento
ante el Indecopi a fin de obtener un pronunciamiento que ordene la
restitucion de fondos, pues no se contempla una norma que obligue a la
entidad o emisor de la tarjeta a devolverlos de forma automatica.
Ademas, el dolo o la culpa grave del usuario en la comision de
operaciones fraudulentas no estan contemplados de forma expresa como

supuestos de exoneracién de responsabilidad en la normativa.

Adicionalmente, desde la perspectiva jurisprudencial, el Indecopi
realiza un analisis centrado en evaluar las medidas de seguridad
adoptadas por la entidad financiera. Asi, de acreditarse que la operacion
fue vélidamente efectuada y que se implementaron las medidas de
seguridad necesarias, el proveedor puede ser liberado de responsabilidad
sin que se efectGe un analisis de la culpa grave o el dolo en los que
podria haber incurrido el consumidor, aun si fue un factor determinante

en la ejecucion de las operaciones.
B. Colombia

En Colombia, de acuerdo con el articulo 56 de la Ley 1480
Estatuto del Consumidor (2011), los consumidores financieros pueden
ejercer diversas acciones jurisdiccionales. Estas incluyen las acciones
populares, que buscan proteger los intereses colectivos de los

consumidores; las acciones de grupo, por medio de las cuales un grupo
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de personas busca la reparacion de perjuicios con una causa comin; y la
accion de proteccion al consumidor financiero. Las dos primeras se
ejercen ante el juez competente, mientras que la tercera se presenta ante
una autoridad administrativa con funciones jurisdiccionales, siendo la

SFC la entidad a la que se le han otorgado dichas facultades.

La Superintendencia puede dictar sentencias fundamentadas en la
ley con caracter definitivo. Las controversias que resuelve estan
relacionadas con la ejecucion y el cumplimiento de las obligaciones
contractuales entre los consumidores financieros y las entidades

supervisadas (Superintendencia Financiera de Colombia, n.d.).

Las normas vigentes que la Superintendencia puede aplicar al
abordar una controversia en la esfera financiera incluyen el Estatuto
Orgénico del Sistema Financiero (1993); la Ley 1328, por la cual se
dictan normas en materia financiera, de seguros, del mercado de valores
y otras disposiciones (2009); el Decreto 2555, por el cual se recogen y
reexpiden las normas en materia del sector financiero, asegurador y del
mercado de valores y se dictan otras disposiciones (2010); la Circular
Basica Juridica 029/14 (2014) emitida por la Superintendencia

Financiera de Colombia, entre otras regulaciones aplicables.

En el &mbito de la seguridad en el uso de medios electrénicos de
transferencia y pago, Manjarrés (2023) sefiala que es fundamental que el
consumidor financiero no revele datos confidenciales, como tarjetas,
codigos y contrasefias, para prevenir accesos no autorizados a sus
cuentas. Este deber de autoproteccion, establecido desde 2009 por la Ley
1328, prescribe la diligencia del consumidor para evitar fraudes, por lo
que su falta de cuidado puede eximir de responsabilidad a la entidad
financiera en casos de fraude electronico, de acuerdo con la
jurisprudencia de los Tribunales Superiores y de la Delegatura de
Funciones Jurisdiccionales de la SFC. Sin perjuicio de lo anterior, ante
un posible incumplimiento al deber de diligencia por parte consumidor
financiero, surge otro deber: la necesidad de notificar de inmediato al

banco cualquier situacién adversa, por lo que se espera que el
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consumidor informe de manera pronta cuando sea victima de alguna
ocurrencia o tan pronto se entere de ella, con el fin de evitar la

consumacion de operaciones financieras (Manjarrés, 2023).

Sobre ello, la Corte Suprema de Justicia ha abordado esta
tematica al analizar el articulo 733 del Cddigo de Comercio (1971), al
referir que el aviso que realice el titular de una cuenta a la entidad
bancaria de la pérdida o hurto de un cheque solo serd oportuno si se
realiza antes de que el cheque sea presentado para su pago (Sentencia
Rad. 6909, 2003).

Por otra parte, de acuerdo con el articulo 7 de la Ley 1328 (2009),
son deberes y obligaciones de la entidad financiera: entregar el producto
o prestar el servicio de manera debida y garantizar adecuados estandares
de seguridad y calidad en su prestacion; asimismo, disponer de los
medios electronicos y controles idoneos para brindar de forma eficiente

la seguridad a las transacciones.

De manera especifica y en esa misma linea, el capitulo I del titulo
Il de la parte | de la Circular Bésica Juridica 029/14 (2014) contiene,
entre otras, las siguientes reglas relacionadas a la seguridad y calidad del
servicio proporcionado por las entidades bancarias durante la realizacion

de operaciones:

En principio, es importante que la entidad garantice la proteccién
de las claves de acceso a sus sistemas de informacion, evitando el uso de
claves compartidas, genéricas o para grupos, y resguardando la debida
identificacion y autenticacién en los dispositivos y sistemas de computo
(articulo 2.3.3.1.6). Ademas, debe establecer procedimientos para el
bloqueo de canales o medios en casos justificados o después de un
determinado numero de intentos fallidos de acceso por parte de un
cliente, asi como implementar medidas operativas y de seguridad para la

reactivacion de estos canales o instrumentos (articulo 2.3.3.1.12).

La entidad también esta obligada a elaborar el perfil de las

costumbres transaccionales de sus clientes y establecer procedimientos
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para confirmar rdpidamente operaciones que no se alineen con sus
patrones usuales (articulo 2.3.3.1.13), asi como informar y capacitar a los
clientes sobre las medidas de seguridad que deben tomar al realizar
operaciones a través de cada canal, incluyendo instrucciones para
bloquear, reactivar y cancelar productos y servicios ofrecidos (articulo
2.3.3.2.8).

Ademas, debe promover y poner a disposicion de los clientes
mecanismos que disminuyan el riesgo de interceptacion de informacion
financiera durante cada sesidén por terceras personas no autorizadas
(articulo 2.3.4.9.3). En el caso de operaciones realizadas a través de
Banca Movil, la prestacion del servicio debe incluir mecanismos de
autenticacion de 2 factores para todas las operaciones (articulo
2.3.4.11.1), asi como implementar mecanismos de cifrado fuerte para el
envio y recepcion de informacion confidencial en operaciones
individuales o acumuladas que superen un umbral especifico (articulo
2.3.4.11.2).

En ese marco, Manjarrés (2023) sefiala que el banco tiene la
responsabilidad de actuar como el profesional mas experto y cuidadoso
al implementar medidas de seguridad que protejan los depositos de sus
clientes contra riesgos, incluido el fraude electronico. Segun la
jurisprudencia, en situaciones donde los consumidores pierden dinero
debido a operaciones como retiros, transferencias y pagos, la entidad
solo puede eximirse de responsabilidad civil si demuestra la culpa del
titular de la cuenta en los eventos que conduzcan a la sustraccion o uso
indebido de los recursos (Providencia n.° SC5176, 2020) (Providencia
n.° SC18614, 2016). Este criterio sostiene que, incluso en casos de culpa
grave por parte del depositante, debido a un manejo descuidado y
revelacion de informacién confidencial, el banco no puede eximirse de
responsabilidad si las operaciones cuestionadas no se ajustan al habito
transaccional del consumidor. Por lo tanto, el conocimiento del habito
del cliente y la adopcion de medidas para detectar operaciones fuera de
lo comun son herramientas esenciales para prevenir y evitar los efectos

perjudiciales del fraude.
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Sobre ello, la Sentencia Rad. 2016-071307 (2017), emitida por la
Delegatura para Funciones Jurisdiccionales de la SFC, establece que la
conducta culposa del consumidor financiero se manifiesta al exponerse
de manera determinante a situaciones de riesgo, incumpliendo sus
obligaciones legales y contractuales. Esto ocurre cuando, de manera
imprudente, por ejemplo, facilita a terceros la informacion personalisima
necesaria para disponer de sus recursos al realizar operaciones por cajero
automatico. No obstante, la entidad financiera también incurre en
responsabilidad si estas operaciones no se ajustan al perfil transaccional
del consumidor, ya que la construccion de este constituye una obligacion
de orden reglamentario, cuyo incumplimiento contractual puede generar

responsabilidad civil en el Banco.

En esa linea, la Sentencia SC18614 Rad. 05001-31-03-001-2008-
00312-01 (2016) examind detalladamente la responsabilidad bancaria en
casos de fraudes electronicos. Esta decisién unific6 conceptos
previamente desarrollados por la jurisprudencia de los Tribunales
Superiores de Distrito Judicial, convirtiéndolos en doctrina vinculante
para los jueces y magistrados en Colombia en litigios relacionados con

operaciones a través de canales electronicos (Manjarrés, 2023).

El fallo establece que el desconocimiento del habito transaccional
puede ser un criterio para atribuir responsabilidad civil a los bancos. Por
otra parte, en situaciones donde el cliente impugna operaciones
realizadas con sus depdsitos, la entidad solo puede eximirse de
responsabilidad si demuestra la culpa del cliente en el procesamiento o
ejecucion de las transacciones al haber incumplido con sus obligaciones
contractuales de custodia y confidencialidad. Asi, se reconoce también
los riesgos inherentes a la actividad de comercio electrénico, los cuales
deben ser asumidos por las entidades bancarias por la confianza
depositada por sus clientes y al ser ellos quienes ponen al servicio de
estos los servicios informaticos como parte de una estrategia de
ampliacion de oferta y cobertura de productos y servicios financieros, lo
que, si bien requiere de wuna inversion para Su operacion y

mantenimiento, genera un lucro para la entidad al atraer un numero
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mayor de clientes. Ademas, se exige legalmente a las entidades
financieras el cumplimiento de los deberes de control, seguridad y
diligencia en sus actividades, entre ellas, la de custodiar dinero

proveniente del ahorro de sus clientes.

A este respecto, la Sentencia Rad. 2015-00206-01 (2016) sefiala
que, en los casos en los que se demuestre la culpa grave del consumidor,
y siempre que las operaciones impugnadas no correspondan con el habito
transaccional del afectado, la carga indemnizatoria sera parcial,
considerando que la revelacion previa de informacion confidencial por
parte del consumidor no exime completamente al banco de su
responsabilidad, dando lugar a la aplicacion de la concurrencia de culpas.
La concurrencia no excluye la obligacion de indemnizar a cargo del
banco, pero permite al juzgador moderar la indemnizacion a reconocer al

perjudicado.

De acuerdo con la Sentencia Exp. 214058750 (2015) la conducta
culposa del consumidor financiero se evidencia al exponerse de manera
determinante a situaciones de riesgo, incumpliendo sus obligaciones
contractuales al descuidar la informacion necesaria para disponer de sus
recursos. En ese contexto, el banco debe demostrar no solo la culpa
grave de la victima al permitir el acceso de terceros a la informacion
necesaria para la realizacion de las operaciones, sino también que dichas
operaciones se ajustaban a sus habitos transaccionales, considerando
algunos aspectos como los dias en que el cliente suele realizar
operaciones, la direccién I.P. normalmente utilizada (en caso se trate de
operaciones realizadas por internet), el horario, la frecuencia usual y la

naturaleza de la transaccién.

Manjarrés (2023) indica, a la luz de la jurisprudencia
anteriormente citada, que ni siquiera la conducta grave del consumidor
financiero, al descuidar informacion confidencial, exime totalmente al
banco de responsabilidad civil. En ese sentido, para graduar la
responsabilidad civil del establecimiento bancario en casos de

operaciones ilicitas, propone un analisis en tres etapas: la primera fase,
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de caracter objetivo, implica verificar técnicamente que las operaciones
rechazadas por el cliente hayan utilizado la informacién y claves
exclusivas de este ultimo. La segunda etapa, de indole subjetiva, se
centra en evaluar el comportamiento contractual del consumidor frente a
la operacidon electronica, especialmente en cuanto a la revelacion
inapropiada de informacién confidencial. La tercera fase, de analisis
objetivo, consiste en corroborar si la operacion se ajusta al habito
transaccional del consumidor; asi, en caso no se ajuste, se asigna una
porcién significativa de la culpa al banco, e incluso la obligacion podria
ser asignada totalmente a este si la culpa del consumidor no se encuentra

calificada como grave.

En un reciente litigio, la Sala Civil del Tribunal Superior de
Bogotd en la Sentencia Rad. 003-2021-01984-01 (2022) revocd las
condenas impuestas a un banco por la Superintendencia Financiera de
Colombia, que atribuia un 30 % de la responsabilidad indemnizatoria a la
entidad. La decision se basé en la falta de pruebas que demostraran un
fallo en la seguridad del banco y precisé las conductas omisivas del
consumidor, como no mantener protegidos sus equipos de cémputo,
descuidar la actualizacion de antivirus y no establecer sistemas de alertas
de transacciones. Adicionalmente, se mencion6 que la transaccion
cuestionada se origin0 desde la IP del demandante, que las sumas
transferidas estaban dentro del perfil transaccional y que no se

evidenciaron fallas de seguridad en los sistemas del banco.

En la Providencia n.° STC12199 de la Rad. 11001-22-03-000-
2022-01602-01 (2022) se considerd que el valor de las operaciones es
determinante para evaluar si una operacion es inusual, siendo que, en
estos casos, corresponde a la entidad financiera aplicar las medidas de
seguridad necesarias para la confirmacion o el bloqueo de las
operaciones, lo que evitaria una mayor afectacion en los recursos del
consumidor. En dicha sentencia se determind que tanto el usuario como
la entidad financiera facilitaron la realizacion de las operaciones

reclamadas y, por tanto, contribuyeron a la ocurrencia del riesgo,
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debiendo ambas partes asumir la responsabilidad de las transacciones
objeto de reclamacion.

En conclusion, cuando la conducta del cuentahabiente revela un
movimiento irregular que supera su habito transaccional y se evidencia
una grave culpabilidad por parte del cliente, no se exime totalmente al
banco de responsabilidad civil; sin embargo, se reduce la porcién de la
indemnizacion a cargo del banco mediante la teoria de la concurrencia de
culpas. La determinacion de la fraccion del dafio que no debe asumir el
depositario recae en el juez, quien evaluara los medios de prueba y
aplicara su criterio con base en la sana critica y las reglas de la

experiencia.
B.1  Andlisis comparativo con las normas peruanas

En Colombia, los casos en los que un consumidor denuncia
operaciones fraudulentas en sus productos financieros se discuten a
través de acciones de proteccion que son resueltas por la SFC, que es una
entidad administrativa que cuenta con funciones jurisdiccionales, por lo
que puede dictar sentencias relacionadas con el cumplimiento de las

obligaciones contractuales entre consumidores y entidades financieras.

En la jurisprudencia colombiana se precisa el cuidado y
experticia con la que deben actuar las entidades financieras al
implementar medidas de seguridad para proteger los depdsitos que sus
clientes efectian contra riesgos como el fraude electrénico, siendo una
de las medidas a adoptar el deber de verificar el habito transaccional del
consumidor. Ello se basa en el reconocimiento de que la actividad de
comercio electronico implica un riesgo inherente, el cual debe ser
asumido por la entidad bancaria al ofrecer este tipo de herramientas o

servicios en el mercado con el objetivo de generar un lucro mayor.

En esa linea, la Circular Basica Juridica 029/14 (2014) establece
el deber de la entidad financiera de elaborar el perfil transaccional del
usuario y establecer procedimientos para la confirmacion oportuna de

operaciones que no se ajusten al mismo. Ello, se asemeja a la normativa
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peruana que expresamente sefiala el deber de la entidad financiera de
identificar patrones de consumo en las operaciones efectuadas por sus

clientes.

De otro lado, en cuanto a la determinacion de la responsabilidad
de la entidad financiera en los casos de operaciones fraudulentas, la
jurisprudencia peruana y colombiana han asumido un criterio similar. En
Per(, se realiza un analisis de las medidas de seguridad adoptadas por el
Banco, incluyendo el examen del patron de consumo del usuario; de
manera parecida, en la jurisprudencia colombiana se efectla un andlisis
de las medidas de seguridad, lo que incluye también la verificacion de
los habitos del cliente y de su perfil transaccional.

Sin perjuicio de lo anterior, en la jurisprudencia colombiana se
establece que la entidad financiera podra eximirse de responsabilidad si
acredita la culpa del usuario en la realizacion de las operaciones no
reconocidas o el incumplimiento de sus obligaciones de custodia y
confidencialidad. Sin embargo, si bien la conducta culposa del usuario
puede ser determinante en la exposicion a situaciones de riesgo, ello no
enerva la obligacion que tiene la entidad financiera de realizar el anélisis
del perfil transaccional del consumidor y adoptar los requisitos minimos
de seguridad establecidos normativamente. Por tanto, en situaciones en
las que se demuestre culpa grave del consumidor y, a su vez, que la
entidad financiera no cumplié con las medidas de seguridad necesarias,
nos encontraremos frente a un caso de concurrencia de culpas, en el que
ambas partes deberan asumir las consecuencias patrimoniales de la

pérdida.

En este sentido, la jurisprudencia colombiana difiere de la
peruana, ya que en esta Ultima se ha determinado que la responsabilidad
por las operaciones fraudulentas recae en la entidad financiera incluso
cuando se determine culpa por parte del usuario. Esto se fundamenta en
el deber legal que tiene la entidad financiera de cumplir con las medidas
de seguridad, incluyendo el andlisis del correcto registro y autenticacion

de las operaciones y del patrén de consumo, por lo que, incluso en los
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casos en los que se demuestre la culpa del consumidor, si la entidad
financiera no acredita haber cumplido con sus deberes legales en la
custodia y seguridad de las operaciones, se declarara fundada la denuncia
a favor del consumidor y se responsabilizara en su totalidad a la entidad

financiera por la realizacion de dichas operaciones.

En conclusion, el analisis del perfil transaccional del consumidor
en Colombia es determinante al momento de analizar la responsabilidad
de la entidad financiera en la realizacion de operaciones fraudulentas.
Por tanto, si se determina que las operaciones se encontraban dentro de
este perfil, se exime de culpa a la entidad financiera; de lo contrario, se le
atribuye responsabilidad y debe asumir la pérdida de los fondos. De otro
lado, de acreditarse la culpa grave del usuario, este debera asumir una
porcion o porcentaje de la pérdida. Lo anterior, guarda similitud con la
jurisprudencia peruana, que también otorga un papel determinante al
andlisis del patron de consumo del usuario al momento de determinar la
responsabilidad de la entidad financiera; no obstante, la jurisprudencia
del Indecopi sefiala que, aun cuando se demuestre la culpa del usuario, la
entidad financiera tiene el deber de adoptar las medidas de seguridad
legalmente establecidas. Por tanto, si se comprueba el incumplimiento de
estas obligaciones, la entidad financiera debe asumir la pérdida de los

fondos.
C. Espafia

Segun Bernal (2023) la legislacion espafiola ha debido ajustarse a
diversas directivas emanadas de la Unién Europea (UE), las cuales han
establecido un marco comun para todos los paises miembros. La Ultima
Directiva del Parlamento Europeo y del Consejo, Directiva (UE)
2019/713, sobre la lucha contra el fraude y la falsificacion de medios de
pago distintos del efectivo y por la que se sustituye la Decision Marco
2001/413/JAI del Consejo (2019) se centrd en combatir el fraude y la
falsificacion de medios de pago no monetarios. Esta directiva, acordada
en Bruselas, busco establecer un nivel minimo para que los paises de la

UE procedan a regular el fraude y la falsificacion de medios de pago.
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Aungue la directiva aborda principalmente cuestiones de derecho penal,
su importancia radica en la obligacion de los estados miembros de
proporcionar asistencia y apoyo a las victimas afectadas por fraude o el
uso indebido de sus datos personales. Ademas, se insta a los paises a
tomar medidas preventivas para reducir la incidencia de fraude,
implementando camparfias de informacién y programas educativos para
concientizar a la poblacion sobre los riesgos asociados con la

falsificacion de medios de pago distintos al efectivo.

En relacion con la responsabilidad de los bancos ante delitos
relacionados con fraudes bancarios, Calvo (2022) sefiala que, en la
legislacion espafiola, existen dos posibles vias legales que pueden usar
los consumidores victimas de fraude informatico: a) iniciar un
procedimiento penal mediante denuncia o querella contra el presunto
delincuente, y b) presentar una reclamacién civil contra la entidad
financiera alegando incumplimiento de sus obligaciones de vigilancia
debida, segun lo establecido en el Real Decreto-ley 19/2018, de servicios
de pago y otras medidas urgentes en materia financiera (2018). Este
decreto tiene como objetivo principal fortalecer la seguridad del usuario

ante posibles fraudes derivados del uso indebido de medios de pago,

estableciendo asi normativas especificas en esta area (Bernal, 2023).

Para Calvo (2022) esta norma establece la responsabilidad cuasi-
objetiva del proveedor, imputandosele directamente la responsabilidad,
excepto en situaciones en las que se rompa la relacién causal por fuerza
mayor, fraude o negligencia grave del perjudicado. Por tanto, existe la
presuncién iuris tantum de que la victima ha cumplido con sus
obligaciones legales respecto del cuidado de sus credenciales, salvo que
la entidad demuestre lo contrario (art. 3 y 44.1 del Real Decreto-ley
19/2018).

A mayor abundamiento, segin Bernal (2023) el régimen de

responsabilidad cuasi-objetiva® solo cesa si el ordenante o usuario actua

% Segln Blasco (como se cité en Bernal, 2023), la jurisprudencia espafiola utiliza el término “responsabilidad cuasi-

objetiva" para referirse a una responsabilidad de naturaleza objetiva, que contempla exenciones basadas en la culpa
exclusiva de la victima y la fuerza mayor.
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de manera fraudulenta o incumple, deliberada o negligentemente, las
obligaciones establecidas en el articulo 41 del Real Decreto-ley 19/2018.
En tales casos, el proveedor debe demostrar que el incidente ocurrid
debido a la conducta dolosa o gravemente negligente del cliente.
Ademaés, como alternativa a la via judicial, los clientes pueden presentar
reclamaciones ante los proveedores de servicios o recurrir a mediacion o
arbitraje, segun lo establecido en los articulos 69 y 70 del Real Decreto-
ley 19/2018.

La jurisprudencia sostiene que la responsabilidad del proveedor
de servicios de banca online adopta un caracter cuasi-objetivo, lo que
implica que la entidad asume el riesgo y, por ende, debe demostrar que la
operacion fue auténtica y que no se vio afectada por fallos técnicos o
deficiencias, como ataques informaticos de naturaleza fraudulenta. Por
tanto, en caso de omision, deficiencia o mal funcionamiento de sus
sistemas, el proveedor debe asumir la responsabilidad por los fallos de
seguridad que pudiesen presentarse (Sentencia Roj. SAP A 632/2018,

2018).

En este punto, es importante mencionar que el Real Decreto-ley
19/2018 (2018) establece una serie de disposiciones que abordan el
procedimiento a seguir en los casos de operaciones no reconocidas o0
fraudulentas en el ambito de los servicios de pago. En primer lugar,
segun lo dispuesto en el articulo 40, se establece que los proveedores de
servicios de pago tienen la facultad de bloguear un instrumento de pago
en casos debidamente justificados, como situaciones relacionadas con la
seguridad del instrumento o sospechas de uso no autorizado o
fraudulento. Es importante que el proveedor notifique al titular del
instrumento sobre el bloqueo de manera previa o, en caso de no ser

factible, de forma inmediata luego de efectuado el bloqueo.

Asimismo, el articulo 41 detalla las responsabilidades del usuario
de servicios de pago autorizado para utilizar un instrumento de pago,
estableciéndose, entre ellas, que el usuario debe seguir las condiciones

establecidas para la emision y uso del instrumento, asi como tomar
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medidas adecuadas para proteger sus credenciales de seguridad
personalizadas. En caso de pérdida, robo o uso no autorizado del
instrumento de pago, el usuario debe notificar de inmediato al proveedor

de servicios de pago o a la entidad designada para tal fin.

En lo concerniente a la seguridad de las credenciales, el articulo
42 establece que el proveedor de servicios de pago emisor del
instrumento de pago debe asegurarse de que las credenciales de
seguridad personalizadas sean accesibles Gnicamente para el usuario
autorizado. Ademaés, se requiere que el proveedor garantice la
disponibilidad de medios adecuados y gratuitos para que el usuario
pueda notificar operaciones no autorizadas y, cuando sea necesario,
proporcionar de forma gratuita medios que permitan demostrar dicha

comunicacion durante un periodo de 18 meses.

Por otro lado, el articulo 43 establece que el proveedor de
servicios de pago rectificara una operacion no autorizada o ejecutada
incorrectamente Unicamente si el usuario comunica el problema sin
demora injustificada, tan pronto como tenga conocimiento de las
operaciones objeto de reclamacion, dentro de un plazo maximo de trece

meses a partir de la fecha en que se realizo el adeudo.

En esa linea, el articulo 44, numeral 1, establece que si un usuario
de servicios de pago niega haber autorizado una operacion de pago o
alega que esta se realizd de manera incorrecta, el proveedor de servicios
de pago debe demostrar que la operacidon fue autenticada, registrada y
contabilizada, y que no fue afectada por fallas técnicas u otras
deficiencias del servicio. Por otro lado, el numeral 2 indica que el simple
registro por parte del proveedor de la utilizacion del instrumento de pago
no seré suficiente para probar la autorizacion de la operacion por parte
del ordenante o su participacion en un acto fraudulento, incumplimiento
deliberado o negligencia grave en sus obligaciones. Finalmente, el
numeral 3 especifica que es responsabilidad del proveedor de servicios
de pago demostrar que el usuario del servicio cometié fraude o

negligencia grave.
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Adicionalmente, el articulo 45 establece que, si se lleva a cabo
una operacion no autorizada, el proveedor de servicios de pago
reembolsard el monto de la operacion de manera inmediata 0, como
méaximo, al finalizar el siguiente dia habil después de que haya
observado o sido notificado sobre la operacion, a menos que tenga
motivos razonables para sospechar fraude y comunique estos motivos

por escrito al Banco de Espafa.

Finalmente, el articulo 46 establece que el ordenante
(consumidor) puede ser responsable de hasta 50 euros en pérdidas por
operaciones no autorizadas si se utilizd un instrumento de pago
extraviado, sustraido o apropiado por un tercero, a menos que no pudiera
detectarlo antes del pago o la pérdida sea atribuible al proveedor de
servicios de pago. Ademas, el ordenante soportara las pérdidas derivadas
de operaciones de pago no autorizadas si incurrid en ellas por haber
actuado de manera fraudulenta o por haber incumplido, de forma
deliberada o por negligencia grave las obligaciones mencionadas en el

articulo 41.

Sin embargo, quedara libre de responsabilidad en caso de
sustraccion, extravio o apropiacion indebida de un instrumento de pago
si las operaciones se realizaron de forma no presencial usando solo los
datos impresos en la tarjeta, siempre que no se haya producido fraude o
negligencia grave en la custodia del instrumento y las credenciales de
seguridad, y se haya notificado de inmediato dicha situacién. En caso de
que el proveedor no requiera autenticacion reforzada, el ordenante solo
sera responsable de soportar las consecuencias econémicas en caso se
demuestre que actué de forma fraudulenta. Si el beneficiario o el
proveedor de servicios de pago no aceptan la autenticacion reforzada,
deben reembolsar el importe al proveedor del ordenante. Excepto en
casos de fraude, el ordenante no asumira consecuencia econémica alguna
por la utilizacién, de manera posterior a la notificacion referida en el

articulo 41, de un instrumento de pago extraviado o sustraido.
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C.1  Jurisprudencia

En las Sentencias Roj. SAP M 7327/2022 (2022) y Roj. SAP PO
496/2023 (2023) se menciona que, la negligencia exigida para
responsabilizar al cliente debe surgir de una conducta caracterizada por
una significativa falta de diligencia, por lo que no sera considerada como
tal aguella que fue inducida por el engafio de un delincuente profesional.
En ese sentido, el usuario que fue victima de engafio a través de phishing
no puede considerarse negligente de manera grave, ya que se trata de un
método de fraude dificil de detectar para un cliente promedio. A mayor
detalle, en la Sentencia Roj. SAP S 1267/2023 (2023) se menciono la
sofisticacion de la modalidad de estafa de “phishing” y su capacidad de
imitar el lenguaje, formato e imagen de las entidades financieras a las

que suplantan, de modo que inducen facilmente a error a la victima.

En la Sentencia Roj. SAP M 7327/2022 (2022) se cita también el
Reglamento Delegado (UE) 2018/389 (2017), que sefiala la necesidad de
que las entidades financieras implementen tecnologia antiphishing para
detectar y cerrar péaginas clonadas que podrian comprometer las
credenciales del usuario. Ademas, se establece la necesidad de una
conducta activa y tecnoldgica por parte de la entidad financiera para
evitar situaciones de fraude, la cual no debe limitarse a la simplemente

informativa o divulgativa.

A mayor abundamiento, en la Sentencia Roj. SJPI 1022/2023
(2023) se indica que la entidad bancaria debe adoptar tecnologia
avanzada para garantizar la seguridad en operaciones online, ya que la
responsabilidad de custodiar las credenciales no recae Unicamente en el
cliente, sino también en la entidad que debe implementar medidas activas

para prevenir situaciones de fraude.

En este punto, se cita la Sentencia Roj. SAP M 6240/2015 (2015)
en la que se menciona que, salvo actuacion fraudulenta, incumplimiento
deliberado o0 negligencia grave del ordenante (Art. 32), la
responsabilidad serd del proveedor del servicio de pago, lo que supone

que a él le corresponde la carga de la prueba de que la orden de pago "no
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se vio afectada por un fallo técnico o cualquier otra deficiencia".
Ademas, la responsabilidad contemplada en la Ley se considera como
cuasi-objetiva ya que la entidad bancaria solo es exonerada si prueba la

culpa grave del ordenante.

En la Sentencia Roj. SAP B 6560/2023 (2023) el tribunal
concluyé que, segin la normativa legal, el proveedor de servicios de
pago es responsable de la restitucion al ordenante por operaciones no
autorizadas, salvo excepciones. Una de estas excepciones consiste en que
la responsabilidad recaerd en el ordenante en casos de actuacion
fraudulenta, negligencia grave o incumplimiento de sus obligaciones.
Dicha norma va acompafiada de la obligacion de la carga de la prueba, la
cual recae sobre el proveedor de servicios de pago, a quien le

corresponde demostrar fraude o negligencia grave por parte del usuario.

La negligencia que atribuye responsabilidad al cliente es la que
surge de una falta considerable de diligencia, lo que implica que la
conducta se realiza por iniciativa del usuario y no como resultado del
engafio al que pudo haber sido inducido. En ese sentido, no se
considerara negligencia grave cuando el usuario no logre identificar
mensajes fraudulentos o paginas web falsas, ya que para una persona sin
conocimientos especializados puede ser dificil detectarlos. En contraste,
las entidades financieras tienen la obligacion de adoptar medidas de
seguridad y mecanismos de supervisidn para prevenir operaciones
fraudulentas, siendo su responsabilidad implementar tecnologia que
permita la deteccion oportuna de fraudes como el phishing (Sentencia
Roj. SAP PO 496/2023, 2023). En resumen, a fin de definir la
negligencia grave es pertinente citar la Sentencia Roj. SAP C 481/2023
(2023), en la cual se precisa que "[I]a negligencia grave supone una falta
de la diligencia mas elemental que consiste en no hacer lo que todos
hacen™.

Cabe indicar que, en la Sentencia Roj. SAP O 2047/2023 (2023)
se sefiala que, el analisis para determinar la responsabilidad de la entidad

financiera no debe basarse esencialmente en los registros del banco, ya
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que ello contraviene al articulo 44 de la Ley, que indica que el registro
por el proveedor de servicios sobre el uso del instrumento de pago no
constituye prueba suficiente de que la operacion fue autorizada por el
ordenante, ni de que este haya actuado de manera fraudulenta o

incumplido deliberada o negligentemente alguna de sus obligaciones.

Finalmente, es importante mencionar que existen casos en los que
se atribuye la responsabilidad de las operaciones al consumidor por
haber obrado con imprudencia al introducir el cédigo de autorizacion
para realizar la operacion sin leer el mensaje y al haberse revelado que el
demandante ingres6 a la APP auténtica de la entidad, lo que generaba
dudas sobre si realizo la transferencia de modo involuntario (Sentencia
Roj. SAP S 1277/2023, 2023).

C.2  Analisis comparativo con las normas peruanas

En Espaiia, los casos de operaciones no reconocidas se discuten
ante el Poder Judicial; no obstante, los consumidores tienen la opcion de
recurrir a la mediacion, arbitraje o realizar una reclamacion directamente
al proveedor de servicios. Este sistema difiere del modelo peruano, en el
que, si bien los consumidores pueden accionar a través de las vias
jurisdiccionales correspondientes o arribar a un acuerdo con los
proveedores a través de mecanismos alternativos de solucion de
conflictos, la resolucion de casos de operaciones no reconocidas es
dirimida prima facie por el Indecopi, que es una autoridad

administrativa.

Por otro lado, al igual que la normativa peruana, la espafiola
establece la obligacion de la entidad financiera de realizar el bloqueo del
instrumento de pago en situaciones debidamente justificadas, es decir,
ante casos de presunto uso fraudulento o no autorizado de la tarjeta. En
tales casos, tiene el deber de comunicarse con el consumidor para
informarle previamente del bloqueo y de los motivos del mismo, si no
puede entablar contacto, tiene que informarle de ello inmediatamente

después de realizado el blogueo.
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De otra parte, se aprecia que la legislacion espafiola sefiala que el
usuario tendra derecho a la rectificacion de una operacion no autorizada
0 ejecutada incorrectamente por parte del proveedor de servicios de pago
solo si comunica sin demora injustificada a la entidad financiera dentro
de un plazo maximo de 13 meses contado desde la fecha del adeudo.
Incluso se establece el procedimiento que el consumidor debera seguir en
los casos de pérdidas derivadas por operaciones no autorizadas
efectuadas como consecuencia de extravio, pérdida, sustraccion o
apropiacion indebida, sefialando que el consumidor estard obligado a
soportar hasta un méximo de 50 euros, salvo que no le resultase posible
detectar ello con anterioridad al pago o cuando la pérdida sea atribuible
al proveedor. Este punto difiere de la legislacion peruana, en la que no se
establece un supuesto de rectificacion automatica por parte de las
entidades que brindan servicios de pago, ya que el consumidor
previamente debe recurrir ante una autoridad administrativa o judicial
para que ordene la devolucion del monto de las operaciones no
reconocidas, previa evaluacion de la responsabilidad de los proveedores

involucrados.

Otro aspecto importante por mencionar es que la normativa
espafiola sefiala que la entidad financiera tiene que probar que la
operacion fue autenticada y registrada sin fallos técnicos u otras
deficiencias que pudieran presentarse en la prestacion del servicio. Sin
embargo, se establece de forma expresa que el registro de la utilizacion
del instrumento de pago no sera suficiente para acreditar que el usuario
autoriz6 las operaciones o que actu6 de forma fraudulenta, con
negligencia grave o que incumplié deliberadamente sus obligaciones
legales. Ello, se diferencia de la legislacién peruana, en la que no existe
una norma que establezca de forma expresa la insuficiencia del registro
de las operaciones en los sistemas internos del banco para acreditar la
autorizacion o actuacién negligente del usuario; por el contrario, se
verifica que, en las resoluciones emitidas por el Indecopi, un aspecto que

se analiza al momento de evaluar la responsabilidad administrativa de la

103

repositorio.unap.edu.pe
{0 OIVI( (dl" adecuadd ! > eSla (e
I



NACIONAL DEL ALTIPLANO TESIS EPG UNA - PUNO

Repositorio Institucional

entidad, y que en muchos casos suele ser determinante, es la correcta
autenticacion o registro de las operaciones en los sistemas de la entidad.

En relacion con la jurisprudencia espafiola, las sentencias tienen
el criterio de que, en los casos de servicios de banca por internet, la
responsabilidad de la entidad adopta un caracter cuasi-objetivo. Este
régimen consiste en que la entidad bancaria solo serd exonerada de
responsabilidad si logra acreditar que el usuario actu6 de forma
fraudulenta, con negligencia grave o que incumplio deliberadamente sus
obligaciones legales. Dicho criterio, se basa en que, al poner a
disposicion del cliente estos servicios, la entidad financiera asume el
riesgo por la utilizacion de los mismos, por lo que le corresponde
demostrar la autenticidad de la operacion y que esta no se vio afectada

por fallos técnicos o deficiencias en sus sistemas.

Adicionalmente, la jurisprudencia sefiala que, para que se
considere la existencia de negligencia grave por parte del consumidor,
esta debe surgir de una significativa falta de diligencia y no de la
induccién al engafio por parte de un delincuente profesional, cuya
deteccidn no esta al alcance de una persona media. Ademas, se aprecia
que las sentencias establecen la obligacion de la entidad financiera de
adoptar tecnologia avanzada para la custodia de las credenciales del
cliente, asi como para detectar y cerrar paginas clonadas que podrian
comprometer la seguridad de sus usuarios de forma preventiva. Por
tanto, la falta de diligencia y la falta de adopcion de medidas preventivas

también la harian responsable de la comision de dichas operaciones.

Este criterio difiere del adoptado por el Indecopi, en el que suele
darse un rol determinante a la correcta autenticacion o registro de las
operaciones materia de denuncia, asi como al andlisis del patrén de
consumo del usuario. Para los drganos resolutivos del Indecopi, si el
proveedor acredita el cumplimiento de la adopcion de las medidas de
seguridad legalmente establecidas es liberado de responsabilidad, sin que
sea trascendental el grado de responsabilidad que el usuario pudo tener

en la ejecucion de dichas operaciones. En contraste, como se sefiald
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anteriormente, en Espafia se presume la responsabilidad del proveedor a
menos que demuestre la negligencia grave, fraude o incumplimiento de
las obligaciones legalmente establecidas del consumidor, siendo este el

Unico caso en el que sera liberado de responsabilidad.
4.1.3 Objetivo Especifico N.° 3

A través del tercer objetivo, buscamos proponer recomendaciones o
lecciones que puedan ser implementadas para mejorar la predictibilidad de los
pronunciamientos del Indecopi en casos de operaciones fraudulentas realizadas
por internet. En este sentido, consideramos que es importante que el Indecopi
establezca un precedente de observancia obligatoria o lineamientos que sirvan
como referencia para los 6rganos resolutivos al momento de dictar decisiones en
estos casos, ya que ello permitiria una mayor uniformidad en las resoluciones,
brindando mayor seguridad juridica a los administrados. A continuacion,
presentamos algunos de los lineamientos que podrian ser considerados tomando
en cuenta los resultados obtenidos en los objetivos especificos 1 y 2 de la

presente investigacion:

o La carga de probar la adopcion de las medidas de seguridad durante la
ejecucidn de las operaciones bancarias efectuadas por internet recae en el
proveedor, debido a que se encuentra en una posicion mas favorable y
cuenta con més informacion que el usuario.

o Se recomienda un analisis inicial de la validez de las operaciones (correcto
enrolamiento y autenticacion), seguido por la evaluacion del patron de
consumo del usuario a fin de detectar operaciones inusuales e identificar
conductas fraudulentas.

o Al analizar la validez de las operaciones efectuadas por Banca Movil y
Banca por Internet, debera verificarse la condicion activa de la tarjeta, la
afiliacion o habilitacion del canal utilizado, el correcto enrolamiento del
usuario, asi como, se debera tomar en cuenta las obligaciones establecidas
en el Reglamento de Gestion de la Seguridad de la Informacién y la
Ciberseguridad respecto de la autenticacion reforzada para operaciones
efectuadas por canal digital que hubiesen sido efectuadas a partir del 2 de
julio de 2022.
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o En el caso de operaciones efectuadas por comercios electronicos, se debe
adoptar un criterio uniforme para determinar si las operaciones efectuadas
a través de comercios electronicos deben aplicar la autenticacion
reforzada.

o Se debe solicitar informacién del patron de consumo del usuario de un
periodo de al menos seis meses y como maximo un afo antes de la
ejecucion de la operacion no reconocida. Asimismo, al analizar el patron
de consumo del usuario, se deben evaluar de forma integral y sistematica
factores como el canal, frecuencia, tipo de comercio, moneda, lugar, limite
operacional, importe, etc.

o Se debe evaluar la generacion de alertas en el sistema de monitoreo tras la
materializacion de mas de una operacion inusual en un periodo especifico.
No obstante, debe tomarse en cuenta que la activacion de alertas exige la
materializaciéon de més de una operacion inusual, ya que el sistema de
monitoreo no tiene una naturaleza preventiva. También, se debe evaluar
que la entidad financiera haya establecido mecanismos de comunicacion
inmediata al usuario ante la deteccion de una operacién atipica o inusual,
con la finalidad de validar su ejecucién, y, si no es posible establecer
contacto con este, proceder con el blogueo preventivo de la tarjeta.

o En cuanto a las medidas correctivas, se sugiere la devolucion total de los
fondos si se demuestra que no fueron realizadas validamente, de otro lado,
si las operaciones se ajustan al patrén de consumo, pero se demuestra que
son fraudulentas, solo deberan devolverse las subsiguientes a la primera
operacion inusual. Ademas, como medida correctiva complementaria debe
ordenarse la devolucion de los intereses legales generados hasta la fecha
de la devolucion efectiva de los fondos sustraidos.

o La graduacion de la sancién en los casos de operaciones fraudulentas debe
realizarse aplicando las formulas y factores establecidos en el Decreto
Supremo 032-2021-PCM.

4.1.4 Objetivo General

El problema de la falta de predictibilidad en los pronunciamientos del

Indecopi en casos de operaciones no reconocidas es un desafio que afecta la
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seguridad juridica de los usuarios administrados en nuestro pais. Esta situacién
se agrava por el hecho de que los métodos fraudulentos para sustraer dinero de
las cuentas bancarias evolucionan de manera constante, lo que genera una
brecha entre los avances tecnoldgicos de los delincuentes y las medidas de
seguridad implementadas por las entidades bancarias. Como consecuencia, los
usuarios se encuentran en un estado de vulnerabilidad, lo que exige que tanto las
entidades financieras como las instituciones del estado adopten una posicién

mas proactiva y eficiente.

En este sentido, es necesario que el Indecopi cuente con criterios
predictivos a nivel nacional que garanticen un tratamiento equitativo de los
casos de operaciones fraudulentas realizadas a través de internet. La
predictibilidad en los pronunciamientos no solo otorga seguridad juridica, sino
que también contribuye a incrementar la confianza de los usuarios en las
instituciones encargadas de proteger sus derechos. Ademas, resulta imperativo
actualizar la legislacion vigente para que esté alineada con las tendencias
internacionales y contemple las mejores précticas de la legislacion comparada.

Desde el punto de vista normativo, se sugiere la implementacion de una
legislacidn que se mantenga a la vanguardia en materia de seguridad bancaria y
proteccion al consumidor. Dicha legislacion debe incluir medidas que
evolucionen junto con los avances tecnoldgicos, garantizando que las entidades

financieras cumplan con estdndares minimos de seguridad.

Por otro lado, es necesario que tanto el Indecopi como la SBS, en el
marco de sus competencias, asuman un rol mas proactivo. Ello implica una
mayor fiscalizacion del cumplimiento de las normas por parte de las entidades
financieras, asi como el desarrollo de politicas preventivas y de concientizacion

sobre el fraude bancario.

Dicho esto, es fundamental que el marco normativo tenga la flexibilidad
necesaria para adaptarse a la realidad cambiante de los avances tecnolégicos, sin
perder de vista la importancia de mantener un enfoque centrado en la proteccion
de los derechos de los consumidores. En ese sentido, a continuacion,
presentamos algunas consideraciones extraidas de la legislacion comparada

analizada en el marco de la presente investigacion; es importante indicar que
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consideramos que su analisis y debate es importante a fin de contar con un
marco normativo que se adapte a la realidad y permita luchar de forma efectiva

ante casos de fraude bancario:

o La SBS y el Indecopi, de acuerdo con sus competencias y atribuciones,
deben evaluar la implementacién de procedimientos de oficio para
salvaguardar el interés colectivo de los consumidores afectados por
operaciones no reconocidas y/o para verificar el cumplimiento efectivo de
las disposiciones normativas relativas a medidas de seguridad, ello incluye
revisar si las medidas de seguridad de las entidades financieras estan
actualizadas de acuerdo con la normativa de la materia y son efectivas
contra fraudes, o evaluar la interposicion de demandas ante el Poder
Judicial por afectacién a los intereses colectivos de consumidores en casos
de operaciones no reconocidas.

o Debe incluirse una disposicion que establezca la obligacion de las
entidades financieras de reembolsar los fondos sustraidos o realizar la
rectificacion automética ante operaciones fraudulentas, cuando el
consumidor presente un reclamo, salvo que se acredite dolo, culpa grave o
participacion en el fraude por parte del usuario, y siempre que el
consumidor haya notificado sin demora a la entidad financiera sobre la
ocurrencia del fraude.

o No obstante, aun en caso se verifique la culpa grave del usuario, si se
demuestra que la omision del deber de adoptar las medidas de seguridad
pertinentes de parte de la entidad bancaria coadyuvé en la ejecucion de las
operaciones no reconocidas se debe determinar que existe una situacion de
responsabilidad compartida, por lo que se debe establecer qué porcentaje
de la responsabilidad recae en la entidad financiera y qué porcentaje en el
usuario.

o Ademas, se debe especificar normativamente que el simple registro de las
operaciones no es suficiente para acreditar que el usuario autorizd las
operaciones o que actu6 de manera fraudulenta o negligente.

o Se debe evaluar también la incorporacion de una disposicion que considere

la falta de diligencia en la adopciéon de medidas preventivas ante fraude
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informatico por parte de la entidad financiera como un factor de
responsabilidad.

4.2 Discusion

Respecto del primer objetivo especifico, se observa que los 6rganos resolutivos
del Indecopi no son predictivos en la resolucion de casos relacionados con operaciones
fraudulentas realizadas a través de internet durante los afios 2022 y 2023. Ello, se
evidencia al verificar que carecen de un criterio unificado al momento de analizar el
parametro de idoneidad de las medidas de seguridad adoptadas por la entidad financiera,

asi como al ordenar medidas correctivas o imponer sanciones.

Si bien se encontraron puntos de coincidencia en aspectos, como: (i) el hecho de
que la negligencia o la falta de diligencia del consumidor en el uso de su tarjeta no es un
factor determinante para exonerar de responsabilidad a la entidad financiera, ya que,
aunque el comportamiento del consumidor haya sido decisivo en la ejecucion de las
operaciones fraudulentas, la entidad debe acreditar el cumplimiento de sus obligaciones
legales y contractuales; de no hacerlo, asume la responsabilidad por dichas operaciones;
y, (i) respecto a que la carga de la prueba recaera siempre en el proveedor, que debe
demostrar la validez de las operaciones, asi como su conformidad con el patron de
consumo del usuario; ello no enerva el hecho de que no cuenten con un criterio

unificado en las seis categorias restantes.

Respecto al andlisis del cumplimiento del deber de idoneidad de las medidas de
seguridad adoptadas por la entidad financiera, se observaron discrepancias en los
criterios adoptados por los érganos resolutivos. Algunos érganos examinan primero la
validez de las operaciones para luego verificar el cumplimiento del deber de monitoreo
y deteccidn de operaciones inusuales por parte de la entidad bancaria. En cambio, otros
verifican, en principio, si la entidad llevd a cabo el monitoreo y deteccion de
operaciones inusuales y, posteriormente, analizan la validez de la operacidon. Esta
variabilidad de criterios puede influir en el resultado final de los casos, ya que el orden
en la aplicacion de estos filtros afecta la determinacion de la responsabilidad del
proveedor, en tanto algunos 6rganos consideran suficiente la acreditacién correcta del
registro de las operaciones en los sistemas del banco para exonerarlo de

responsabilidad, mientras que otros solo analizan si las operaciones se ajustaban al

109

repositorio.unap.edu.pe
I



UNIVERSIDAD
NACIONAL DEL ALTIPLANO TESIS EPG UNA - PUNO

Repositorio Institucional

patron de consumo habitual del usuario e infundan la denuncia si dicha condicion se

acredita.

Por otro lado, en cuanto al analisis de la validez de las operaciones, se verifica
que los criterios aplicables varian dependiendo del tipo de canal utilizado. Al respecto,
se constatd la falta de un criterio unificado que identifique los filtros que la autoridad
debe evaluar para determinar el correcto enrolamiento y autenticacion de las
operaciones, ya que algunas resoluciones establecen filtros detallados, mientras que
otras simplemente analizan si la operacion cuestionada se realiz6 con el uso de
informacién confidencial. En este sentido, es necesario que la autoridad establezca

criterios definidos para determinar si la operacion se realiz6 de manera valida.

De otra parte, se aprecia que existe discrepancia de criterios al requerir los
estados de cuenta para analizar patrones de fraude, puesto que no se ha establecido el
plazo o periodo que debe ser analizado para determinar si la operacion se ajusta al
patrén de consumo del usuario. En este punto, es importante mencionar, ademas, que los
organos resolutivos carecen de un criterio uniforme para identificar las operaciones que
no se ajustan al comportamiento habitual del consumidor, en tanto no se encuentran
definidos los factores que deben evaluarse para determinar habitualidad de las
operaciones. Ademas, se verifica que mientras que algunos 6rganos prefieren examinar
cada operacion de manera individual, otros realizan un analisis integral, contrastando
estas operaciones con el historial de comportamiento del usuario. En ese sentido, se
hace necesario que el anlisis de habitualidad parta de un examen integral que considere
diversas circunstancias y factores para la deteccidn de operaciones sospechosas a fin de

que no se afecte la fluidez de las transacciones financieras legitimas de los clientes.

Con respecto a la generacion de alertas, se aprecia una tendencia entre los
organos resolutivos de considerar que la primera operacion es la que debe generar la
alerta a fin de establecer comunicacion con el consumidor y confirmar su autorizacion
para proceder con su ejecucion. Sin embargo, al revisar las resoluciones, se observa que
no todas evaltan el cumplimiento de la obligacion de la entidad de contactar al usuario
antes de proceder con el bloqueo preventivo de la tarjeta. Por lo tanto, es fundamental
que se establezcan criterios uniformes en relacién con el cumplimiento del deber de
generacion y gestion de alertas para garantizar una respuesta efectiva ante posibles

transacciones fraudulentas.
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En cuanto al otorgamiento de medidas correctivas, también se evidencian
discrepancias cuando se determina que las operaciones se realizaron de manera valida
pero no obedecen a patrones de fraude. Algunos drganos resolutivos ordenan la
devolucién solo de las operaciones subsiguientes a la primera operacion que fue
realizada de forma valida, ya que consideran que el sistema de monitoreo no tiene una
naturaleza predictiva, por lo que es necesario procesar la primera operacion para que
sirva como base para generar la alerta en los sistemas del banco. En contraste, otros
organos resolutivos ordenan la devolucion de la totalidad de las operaciones, incluyendo
la primera. Esta divergencia de criterios puede generar inconsistencia en las decisiones
de la autoridad y afectar la igualdad en el tratamiento de los casos de operaciones no
reconocidas, tomando en cuenta que la decision que se adopte en este punto tiene

consecuencias patrimoniales en las partes del procedimiento.

Por otro lado, en relacion con la graduacion de la sancion, también se observa
una discrepancia en los criterios utilizados por los 6rganos resolutivos, ya que algunos
consideran como criterios atenuantes el monto de las operaciones realizadas y el
principio de razonabilidad, y optan por amonestar al proveedor o imponer una sancion
méas baja que la establecida en el Decreto Supremo 32-2021-PCM, por lo que es
necesario unificar los criterios también en este punto para garantizar una mayor

coherencia y predictibilidad en las decisiones del Indecopi.

Respecto del segundo objetivo, se observa que en Chile, Colombia y Espafia, no
se cuenta con una autoridad administrativa que tenga facultades para determinar, a
través de un procedimiento administrativo, la responsabilidad de las entidades
financieras en los casos de operaciones no reconocidas, sino que dichas cuestiones se
dilucidan directamente ante el Poder Judicial, por lo que, ademas de obtener la
devolucién de las operaciones no reconocidas, el consumidor podria obtener una

indemnizacién por los dafios y perjuicios ocasionados.

En la jurisprudencia chilena, se establece que la entidad financiera tiene el deber
de restituir las operaciones no autorizadas al usuario; siendo que, si logra acreditar dolo,
culpa grave o la participacion del usuario en el fraude, puede iniciar las acciones
judiciales ante el juez de policia local para ser liberado de responsabilidad y obtener el
recupero de dichos fondos. Es decir, en los casos de operaciones fraudulentas, el usuario

obtiene la restitucion de los fondos de forma directa, sin tener que recurrir previamente
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a la autoridad administrativa o judicial para que ordene la restitucion de los mismos,
ello obedece a que, para la normativa chilena, es insuficiente que la operacion se
encuentre correctamente registrada para determinar la falta de responsabilidad de la
entidad financiera, por lo que solo se la libera de responsabilidad si logra acreditar que
la conducta del usuario fue determinante para la ejecucion de las operaciones no

reconocidas, y que incurrié en culpa grave, dolo o participé en los actos fraudulentos.

Por otro lado, en la jurisprudencia colombiana, se menciona el deber de las
entidades financieras de verificar el habito transaccional del consumidor, por lo que,
incluso en casos de culpa grave, es deber del banco acreditar el cumplimiento de dicha
obligacion. En este punto, se establece el sistema de concurrencia de culpas, que
consiste en que la conducta culposa del usuario puede ser determinante en la exposicion
al riesgo ante una operacion fraudulenta. En tales casos, se determina la responsabilidad
parcial del consumidor y se le responsabiliza por la pérdida de los fondos en una
porcion o porcentaje. Es decir, la responsabilidad por una operacion no reconocida
puede ser compartida entre la entidad y el usuario, dependiendo de las circunstancias
del caso y de la contribucion de cada parte en la ejecucion de la operacion.

En Espafia, existe la presuncion iuris tantum de que el consumidor ha cumplido
con sus obligaciones legales relacionadas con el resguardo de sus credenciales; por lo
tanto, corresponde a la entidad financiera demostrar que la actuacion fraudulenta,
negligencia grave o incumplimiento de las obligaciones provienen del usuario.
Asimismo, la entidad financiera debe probar que la operacion fue autenticada, registrada
y contabilizada sin fallos técnicos u otras deficiencias que puedan presentarse en la
prestacion del servicio; sin embargo, es importante tener en cuenta que el solo registro
del uso del instrumento de pago no es suficiente para acreditar la correcta autorizacion

del usuario en la ejecucidn de las operaciones.

De lo anterior, se aprecia que el tratamiento de los casos de operaciones no
reconocidas en otros paises se fundamenta en el hecho de que las entidades financieras
son las proveedoras del servicio de operaciones bancarias por internet, por lo que son
ellas quienes deben asumir el riesgo inherente a la prestacion de dicho servicio.
Ademas, en la jurisprudencia se les exige realizar acciones preventivas para evitar la
vulneracion de sus sistemas y permanecer a la vanguardia en la proteccién de sus

clientes contra posibles estafas. En este contexto, se presume la responsabilidad de la
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entidad financiera en casos de operaciones fraudulentas efectuadas por internet, a menos
gue pueda demostrar la actuacion dolosa, culpa grave, negligencia o participacion del
usuario en el fraude. Es decir, la entidad tendra la carga de probar su actuacion diligente
durante la ejecucion de las operaciones y de demostrar que fue el cliente quien incurrid
en conductas que contribuyeron al fraude. En el caso peruano, si bien la autoridad
resolutiva impone a la entidad financiera la carga de la prueba de demostrar la correcta
realizacion de las operaciones y el cumplimiento de sus deberes de monitoreo y
seguridad, es méas indulgente al momento de determinar su responsabilidad, ya que, si
acredita el cumplimiento de sus obligaciones legales, se le exonera de responsabilidad y

se impone al usuario la carga de asumir el costo de las operaciones no reconocidas.

Sin embargo, dada la rapida evolucion de la tecnologia y la sofisticacion de los
métodos empleados por los delincuentes cibernéticos, asi como la vulnerabilidad de los
usuarios frente a estas situaciones, podria considerarse inadecuado que los
consumidores asuman la responsabilidad por la realizacion de tales transacciones, a
menos que se demuestre su culpa grave, dolo o participacion en el fraude. En este
sentido, ademas de acreditar que las operaciones fueron correctamente validadas y se
cumpli6 con el deber de monitoreo y gestién de alertas, la entidad financiera deberia
probar la participacién en el fraude, negligencia grave o dolo del usuario en la ejecucion
de las operaciones y, de no poder demostrar su culpabilidad, asumir la pérdida de los
fondos, o en los casos de concurrencia de culpas, compartir con el consumidor la

responsabilidad por las operaciones no autorizadas.

Cabe indicar que, al asumir una carga de la prueba mas rigurosa, las entidades
financieras se veran incentivadas a implementar y mantener medidas de seguridad mas
efectivas, para evitar posibles sanciones por parte de la autoridad administrativa. Ello
podria incluir la mejora de los sistemas de autenticacion, mayor proactividad en la
vigilancia de actividades sospechosas y la actualizacion constante de sus protocolos de

seguridad para hacer frente a nuevas amenazas cibernéticas.

Respecto al tercer objetivo especifico, se elabord un modelo de lineamiento que
podria implementarse para mejorar los pronunciamientos del Indecopi en casos de
operaciones fraudulentas realizadas por internet. Este modelo se basa en los resultados
obtenidos en la presente investigacion y aborda las principales discrepancias

identificadas en la jurisprudencia analizada, asi como algunas modificaciones
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normativas e iniciativas que podrian implementarse, a fin de promover una mayor
responsabilidad de las entidades financieras en la prevencion de fraudes y mejorar la
proteccion de los derechos de los consumidores usuarios de los servicios financieros

(anexo 4).
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CONCLUSIONES

e Se evidencia que los pronunciamientos del Indecopi emitidos a nivel nacional en
materia de operaciones fraudulentas efectuadas por internet durante los afios 2022 a
2023 no son predictivos, ya que los Grganos resolutivos presentan criterios
diferentes al momento de evaluar la responsabilidad de la entidad financiera y se
verifica que no existe un criterio unificado al analizar los parametros de idoneidad
que las medidas de seguridad implementadas por las entidades financieras deben
cumplir. Ademas, respecto del otorgamiento de las medidas correctivas, se observa
una evidente discrepancia de criterios en cuanto a la devolucién o extorno de las
operaciones fraudulentas, asi como sobre la devolucion de los intereses legales
generados; de igual manera, al momento de graduar la sancion, se aprecia que
algunos 6rganos han optado por utilizar criterios diferentes a los establecidos en el
Decreto Supremo 32-2021-PCM.

e En Chile, Colombia y Espafia, los casos de operaciones bancarias no reconocidas se
resuelven en la via judicial, ya sea a traveés del Poder Judicial o de drganos
administrativos con facultades jurisdiccionales; por consiguiente, los consumidores
pueden demandar, ademéas de la devolucion del importe de las operaciones, una
indemnizacién por los dafios y perjuicios ocasionados. En Perd, aunque el
consumidor final cuenta con la via judicial para satisfacer sus pretensiones, también
puede recurrir ante el Indecopi, que es una autoridad administrativa, y obtener la
devolucidn del importe de las operaciones, previa evaluacion de la responsabilidad

del proveedor denunciado.

Por otro lado, en la jurisprudencia sobre operaciones fraudulentas de estos paises,
se observa que las entidades financieras Unicamente pueden exonerarse o atenuar su
responsabilidad si logran acreditar que el consumidor actu6 con culpa grave, dolo,
negligencia grave o si se demuestra que particip6 en las conductas fraudulentas; por
tanto, el simple registro de las operaciones no reconocidas en los sistemas de las
entidades financieras no es suficiente para acreditar la autorizacién del consumidor
en la ejecucion de las operaciones. Esto contrasta con la jurisprudencia del
Indecopi, que considera suficiente que la entidad bancaria demuestre la validacién o
autenticacion correcta de las operaciones y el cumplimiento de sus deberes de

monitoreo y seguridad para ser liberada de responsabilidad.
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o Es necesario que el Indecopi establezca lineamientos en casos de operaciones no
reconocidas, de tal manera que sea utilizado por los oOrganos resolutivos al
momento de resolver. Sobre la base de los resultados de la presente investigacion,
consideramos que los siguientes criterios deben ser tomados en cuenta al momento
de resolver estos casos: (i) la responsabilidad de acreditar el correcto procesamiento
de las operaciones recae en el proveedor; (ii) se recomienda un analisis inicial de la
validez de la operacion, seguido por la evaluacién del patron de consumo del
usuario en un periodo de seis meses a un afio previo a la operacién no reconocida;
(iii) al analizar la validez de las operaciones, debera verificarse la habilitacion del
canal utilizado, asi como el correcto enrolamiento y autenticacion, (iv) al analizar el
patron de consumo del usuario, se deben evaluar de forma integral diversos factores
y activar alertas tras la primera operacion inusual; (v) se sugiere la devolucion total
de los fondos si se demuestra que el usuario no realiz6 validamente las operaciones,
de otro lado, si las operaciones no se ajustan al patron de consumo, pero fueron
validas, solo se devolveran las subsiguientes a la primera operacion inusual, y (v)
las sanciones deben imponerse de conformidad con el Decreto Supremo 32-2021-
PCM.

e Es fundamental que el marco normativo tenga la flexibilidad necesaria para
adaptarse a la realidad cambiante de los avances tecnoldgicos. Por tanto, resulta
imperativo actualizar la legislacion vigente para que esté alineada con las
tendencias internacionales y contemple las mejores practicas de la legislacion
comparada. En ese sentido, se propone lo siguiente: (i) La SBS e Indecopi deben
implementar procedimientos de oficio para proteger a los consumidores ante
operaciones no reconocidas y verificar que las entidades financieras cumplan con
medidas de seguridad actualizadas; (ii) las entidades financieras deberian estar
obligadas a reembolsar los fondos sustraidos o corregir automaticamente
operaciones fraudulentas tras el reclamo del usuario, salvo dolo, culpa grave o
participacion en el fraude del consumidor, y siempre que el fraude haya sido
notificado sin demora; (iii) asimismo, el simple registro de una operacion no puede
ser suficiente para probar que fue autorizada por el usuario; y, (iv) finalmente, se
sugiere incluir una disposicion que considere la falta de medidas preventivas como

un factor de responsabilidad de las entidades financieras.
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RECOMENDACIONES

e Se recomienda a los 6rganos resolutivos del Indecopi que unifiquen sus criterios a
nivel nacional al evaluar los parametros de idoneidad con los que las medidas de
seguridad implementadas por las entidades financieras deben contar, especialmente,
en lo que se refiere a la autenticacion de las operaciones, la evaluacion del patron
de consumo del usuario y la gestion de alertas generadas por el sistema de
monitoreo de operaciones; asimismo, se sugiere establecer criterios claros y
uniformes en el otorgamiento de medidas correctivas y graduacién de las sanciones,
ya que la unificacion de criterios es fundamental para fortalecer la confianza de los
administrados en los procedimientos administrativos sancionadores tramitados por
el Indecopi y permitird mejorar la predictibilidad de las decisiones emitidas por los
diversos 6rganos resolutivos.

e Ante el constante avance tecnoldgico y la creciente vulnerabilidad del usuario
frente a posibles situaciones de fraude resulta imperativo adoptar un nuevo enfoque
en la legislacion, que considere la responsabilidad de las entidades financieras en
casos de fraude informéatico como una presuncion inicial, de la cual solo podran
liberarse si logran demostrar la existencia de culpa grave, dolo o participacién del
usuario en el fraude.

e Es necesario evaluar la introduccion de disposiciones normativas que dispongan la
devolucién automética de operaciones no autorizadas por parte de la entidad
financiera, siempre que el consumidor notifique sin demora injustificada a la
entidad financiera ante una situacion de fraude. Asimismo, debe considerarse la
incorporacion de una disposicion que determine que el registro de la utilizacion del
instrumento de pago no es suficiente para acreditar que el usuario autorizd las
operaciones o que actué de manera fraudulenta o negligente.

e Se recomienda al Indecopi y a la SBS, en el marco de sus competencias y
atribuciones, la implementacién de procedimientos colectivos voluntarios o el
inicio de procedimientos sancionadores de oficio que tengan por finalidad
salvaguardar el interés colectivo o difuso de los consumidores victimas de
operaciones fraudulentas o para verificar el cumplimiento efectivo de las

disposiciones relativas a medidas de seguridad contenidas en la normativa vigente.
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Anexo 2. Ficha de observacién

FICHA DE OBSERVACION

CATEGORIA
REGISTRO
BIBLIOGRAFIA
TEMA

FECHAY LUGAR
REGISTRO:
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Anexo 3. Ficha de anélisis

FICHA DE ANALISIS

Instrucciones: Registrar la conducta o actividad observada conforme a cada

item, marcando con una X el espacio disponible o completando los espacios en

blanco.

© N o g b~ w DN E

10.
11.

Items de observacion:

Expediente N.°

Instancia:

NuUmero de resolucion:

Fecha:

Organo Resolutivo:

Denunciado:
Sentido: (FUNDADO / INFUNDADO)

Tipo de servicio utilizado: Banca mdvil, Banca por internet, Compras por

internet

Al anélisis del fondo de la denuncia

Criterio sobre la carga de la prueba

Criterio sobre la responsabilidad del usuario o consumidor titular de los
instrumentos de pago

Criterio sobre las medidas de seguridad implementadas por las entidades
financieras

Criterio sobre la validacion de operaciones en canales virtuales

Criterio sobre la valoracién del patron de consumo

Criterio sobre la gestion de alertas generadas por el sistema de monitoreo

de operaciones

Medidas correctivas

Tipo de sancion impuesta
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Anexo 4. Lineamientos para la resolucion de casos de operaciones bancarias

no reconocidas
l. Criterios Generales
Responsabilidad del proveedor:

La negligencia o falta de diligencia del consumidor no constituye un factor
determinante para exonerar de responsabilidad a la entidad bancaria. En consecuencia,
la autoridad debera verificar si el proveedor adopt6 las medidas de seguridad legal y
contractualmente establecidas durante la ejecucion de las operaciones bancarias
cuestionadas, independientemente de si la conducta negligente del consumidor pudo
haber facilitado la realizacién de dichas operaciones.

Carga probatoria:

La carga de probar el correcto y valido registro y procesamiento de las
operaciones, asi como la adopcion de medidas de seguridad, recaerd en el proveedor,
quien se encuentra en una posicién mas favorable y cuenta con mas informacion que el

usuario.
1. Evaluacion de la idoneidad de las medidas de seguridad
Medidas de Seguridad:

Se debera realizar un analisis inicial de la validez de las operaciones (correcto
enrolamiento y autenticacion), seguido por la evaluacion del patron de consumo del
usuario a fin de detectar operaciones inusuales e identificar conductas fraudulentas.
Siendo que, si las operaciones no fueron vélidamente procesadas o autenticadas, esto
podria indicar un defecto o falla en los sistemas de la entidad; en tal caso, la
responsabilidad recaeria Unicamente en la entidad bancaria, al tener la obligacion de
mantener actualizados sus sistemas internos y de supervisar el funcionamiento de los
mismos para asegurar el correcto proceso de autenticacion del usuario y registro de las
operaciones, a fin de evitar cualquier tipo de falla que pudiera comprometer la

seguridad de las operaciones.
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Validacion y Autenticacion de Operaciones
o Operaciones efectuadas por Banca Movil o Banca por Internet

Los organos resolutivos deben evaluar los siguientes aspectos al abordar la
correcta validacion y/o autenticacion de las operaciones efectuadas por Banca Movil o

Banca por Internet:

(i) la condicion activa de la tarjeta al momento de las operaciones;
(i) la afiliacion o habilitacion del canal a través del cual se realizaron las
operaciones;
(iii) el correcto enrolamiento del usuario a la Banca por Internet o Banca
Movil, que consiste en la verificacién de la identidad del usuario, la
implementacién de las medidas necesarias para reducir la posibilidad de
suplantacion, asi como la generacion de credenciales y su asignacion al
usuario; y,
(iv)  segun el Reglamento de Gestion de la Seguridad de la Informacién y la
Ciberseguridad se debera verificar la implementacion de la autenticacion
reforzada para operaciones efectuadas por canal digital, para tal efecto, se
debe analizar:
> la utilizacidon de, por lo menos, 2 factores de autenticacion que
correspondan a categorias distintas y sean independientes uno del
otro; salvo que se trate de una operacion exenta de utilizar la
autenticacion reforzada.

> la implementacion de un control ante ataques de hombre en el
medio, que puede incluir un cédigo generado mediante métodos
criptograficos, cuyo uso debe ser por Unica vez; y,

> la notificacion al usuario de los datos de la operacion exitosa.

. Operaciones efectuadas por Comercios Electronicos

Las operaciones realizadas a través de este canal segun el Reglamento de
Gestion de la Seguridad de la Informacién y la Ciberseguridad no estan exentas de
implementar la autenticacién reforzada. Asi, para acreditar la implementacion del
primer factor de autenticacion, el proveedor puede demostrar que la operacion se realizé

con los datos consignados en el plastico, incluyendo el nimero de tarjeta, fecha de
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vencimiento o CVV. La implementacion del segundo factor de autenticacion es opcional
para el proveedor y podria ser omitido bajo su responsabilidad, siempre y cuando
cumpla con las condiciones establecidas para la exencion de la autenticacion reforzada,
segun lo dispuesto en el articulo 20 del Reglamento de Gestion de la Seguridad de la

Informacion y la Ciberseguridad.

Cabe indicar que, en estos casos, se debe verificar si en el contrato se estipul6 la
posibilidad de realizar operaciones en comercios electronicos o la efectiva habilitacion
del producto (tarjeta) para efectuar compras a través de comercios electronicos desde
paginas web y/o aplicaciones de dispositivos mdviles distintos a los provistos por la

entidad financiera.
I11.  Analisis del patron de consumo del usuario
Periodo de Evaluacién

El 6rgano resolutivo debe solicitar informacion del patron de consumo del
usuario de un periodo de al menos seis meses y como maximo un afio antes de la
ejecucion de la operacion no reconocida, ya que ello permitird observar la formacion del

patron de consumo sin recurrir a informacion demasiado antigua ni insuficiente.
Factores para analizar el patron de consumo del usuario

Se debera realizar un analisis integral y sistematico del historial de consumo del
usuario considerando diversos criterios como canal, frecuencia, tipo de comercio, tipo
de moneda, lugar o establecimiento, limite operacional, horario y tipo de operacion,
importe, entre otros, ya que de esta forma se garantizard una evaluacién mas completa y
objetiva del comportamiento del consumidor, a fin de evitar la imposicion de
restricciones indebidas que podrian afectar la autonomia y fluidez de las transacciones

financieras legitimas de los clientes.
V. Sistema de Gestion de Alertas
Generacioén de alertas

Se debe evaluar la generacion de alertas en el sistema de monitoreo tras la
materializacion de mas de una operacion inusual en un periodo especifico. No obstante,

debe tomarse en cuenta que la activacion de alertas exige la materializacién de mas de
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una operacion inusual en un periodo especifico, ya que el sistema de monitoreo no tiene

una naturaleza preventiva.
Comunicacion activa con el consumidor

Se debe evaluar que la entidad financiera haya establecido mecanismos de
comunicacion inmediata al usuario ante la deteccion de una operacién atipica o inusual,
con la finalidad de validar su ejecucion, y, si no es posible establecer contacto con este,
proceder con el bloqueo preventivo de la tarjeta, de conformidad con lo establecido en

el articulo22 del Reglamento de Tarjetas de Crédito y Débito.
V. Medidas correctivas y sanciones
Devolucion de Fondos

Se debera ordenar la devolucién del importe total de las operaciones no
reconocidas como medida correctiva, cuando se demuestre que las operaciones
cuestionadas no fueron validamente realizadas o no cumplieron con el proceso de

autenticacion establecido por la normativa y la entidad financiera.

En caso se demuestre la validez de las operaciones, pero que estas no se ajustan
al patron de consumo del usuario, correspondera la devolucién solo de las operaciones
subsiguientes a la primera operacion inusual realizada de manera valida, puesto que el
sistema de monitoreo no tiene naturaleza predictiva, por lo que existe la necesidad de
procesar la primera operacion a fin de que, en caso se determine que es inusual, genere
una alerta en los sistemas del banco, para evitar el procesamiento de posteriores

operaciones no reconocidas.

De otro lado, como medida correctiva complementaria deberd ordenarse la
devolucién de los intereses legales generados hasta la fecha de emision de la resolucion
final.

Imposicién de sanciones

La graduacién de la sancion en los casos de operaciones fraudulentas debe
realizarse aplicando las formulas y factores establecidos en el Decreto Supremo 032-
2021-PCM. Debe considerarse que la imposicion de sanciones pecuniarias en estos

casos no solo debe tomarse como un medio de punicion, sino como una forma de
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incentivar a las empresas a mejorar sus sistemas de seguridad y prevenir la ejecucion de
operaciones fraudulentas; ademas, la graduacion contemplada en la norma toma en
cuenta el tamafio de las empresas infractoras y la afectacion patrimonial al usuario, por

lo que obedece a criterios objetivos y razonables.
VI.  Lecciones extraidas de la comparativa internacional
Lecciones extraidas de la legislacion y jurisprudencia chilena

o La SBS y el Indecopi, de acuerdo con sus competencias y atribuciones, deben
evaluar la implementacion de procedimientos de oficio para salvaguardar el
interés colectivo de los consumidores afectados por operaciones no reconocidas
ylo para verificar el cumplimiento efectivo de las disposiciones normativas
relativas a medidas de seguridad, ello incluye revisar si las medidas de seguridad
de las entidades financieras estan actualizadas de acuerdo con la normativa de la
materia y son efectivas contra fraudes, o evaluar la interposicion de demandas
ante el Poder Judicial por afectacion a los intereses colectivos de consumidores
en casos de operaciones no reconocidas.

o Debe afiadirse una disposicion que establezca el deber de las entidades
financieras de devolver los fondos sustraidos por la ejecucién de operaciones
fraudulentas ante el reclamo del consumidor, a menos que se acredite dolo o
culpa grave por parte del usuario.

o Ademas, se debe especificar normativamente que el simple registro de las

operaciones no es suficiente para acreditar la responsabilidad del usuario.
Lecciones extraidas de la legislacion y jurisprudencia colombiana

o Evaluar la introduccion de una disposicién normativa que establezca que la
entidad financiera puede ser parcialmente exonerada de responsabilidad si se
demuestra que el usuario actu6 con dolo o culpa grave, pero solo en la medida
en que esta culpa haya contribuido a la ejecucién de las operaciones
fraudulentas. Es decir, si se demuestra la culpa grave del usuario, pero, por otro
lado, se demuestra que la entidad bancaria no adopt6 las medidas de seguridad
pertinentes, se debe determinar que existe una situacion de responsabilidad
compartida, por lo que corresponde establecer los porcentajes de responsabilidad

que recaen en la entidad financiera y en el usuario.
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Lecciones extraidas de la legislacion y jurisprudencia espafiola

. Evaluar la implementacion de una disposicion que establezca que la
responsabilidad de la entidad financiera en casos de operaciones no reconocidas
tiene un caracter cuasiobjetivo, eximiéndosele de responsabilidad solo si se
demuestra que el usuario actu6 de manera fraudulenta, con negligencia grave, o
incumplio deliberadamente sus obligaciones legales. En consecuencia, la entidad
financiera podria ser parcialmente exonerada de responsabilidad si se demuestra
que el usuario actu6 con dolo o negligencia grave, pero solo en la medida en que
esta culpa haya contribuido a la ejecucion de las operaciones fraudulentas.

) Evaluar la incorporacién normativa de un procedimiento que permita la
rectificacion automatica de operaciones no autorizadas por parte de la entidad
financiera, siempre que el consumidor notifique esta situacion sin demora
injustificada a la entidad.

. Evaluar la introduccién de una disposicion que determine que el registro de la
utilizacion del instrumento de pago no es suficiente para acreditar que el usuario
autorizo las operaciones o que actu6 de manera fraudulenta o negligente.

. Evaluar la incorporacion de una disposicién que considere la falta de diligencia
en la adopcién de medidas preventivas por parte de la entidad financiera como

un factor de responsabilidad en caso de operaciones fraudulentas.
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Anexo 6. Legislaciéon
Peru

Circular G-140-2009, Gestion de la seguridad de la informacion, Pub. L. No. Circular
G-140-2009, Diario EI Peruano (2009).
https://www.sbs.gob.pe/Portals/0/jer/Auto_Nuevas_Empresas/Normas_Comune
5/9.%20Gesti%C3%B3n%20de%201a%20Seguridad%20de%201a%20Informaci
%C3%B3n_Circ.%20SBS%20G-140-2009.pdf

Caodigo de Proteccion y Defensa del Consumidor, Pub. L. No. Ley 29571, Diario El
Peruano (2010). https://spij.minjus.gob.pe/spij-ext-web/#/detallenorma/H682697

Decreto Supremo que aprueba la graduacion, metodologia y factores para la
determinacion de las multas que impongan los 6rganos resolutivos del Indecopi
respecto de las infracciones sancionables en el ambito de su competencia, Pub.
L. No. Decreto Supremo 032-2021-PCM, Diario El Peruano (2021).
https://repositorio.indecopi.gob.pe/bitstream/handle/11724/8067/DS.032-2021-
PCM.pdf?sequence=1&isAllowed=y

Reglamento de gestion de la seguridad de la informacién y la ciberseguridad, Pub. L.
No. Resolucion S.B.S. N.° 504-2021, Diario El Peruano (2021).
https://spij.minjus.gob.pe/spij-ext-web/#/detallenorma/H1277430

Reglamento de Tarjetas de Crédito y Débito, Pub. L. No. Resolucion SBS 6523-2013,
Diario El Peruano (2013). https://spij.minjus.gob.pe/spij-ext-
web/#/detallenorma/H1089323

T.U.O. de La Ley 27444, Ley Del Procedimiento Administrativo General, Pub. L. No.
Decreto Supremo 004-2019-JUS, Diario El Peruano (2019).
https://spij.minjus.gob.pe/spij-ext-web/#/detallenorma/H1226958

Chile

Ley 19496, que establece normas sobre proteccién de los derechos de los consumidores,
Pub. L. No. D.F.L. Nim. 3 (2021).
https://www.bcn.cl/leychile/navegar?idNorma=1160403
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Ley 20009, que establece un régimen de limitacion de responsabilidad para titulares o
usuarios de tarjetas de pago y transacciones electronicas en caso de extravio,
hurto, robo o fraude, Pub. L. No. Ley 20009 (2005).
https://www.bcn.cl/leychile/navegar?idNorma=236736

Ley 21234, que limita la responsabilidad de los titulares o usuarios de tarjetas de pago y
transacciones electronicas en caso de extravio, hurto, robo o fraude, Pub. L. No.
Ley 21234 (2020). https://www.bcn.cl/leychile/navegar?i=1145840

Resolucion Exenta n.° 727, que contiene los términos del acuerdo y declara el término
favorable del procedimiento voluntario colectivo entre el SERNAC y Scotiabank
Chile S.A. (2020). https://www.sernac.cl/portal/609/w3-propertyvalue-
64485.html#recuadros_articulo_1768_group_pvid 67130

Colombia

Circular Basica Juridica 029/14, Pub. L. No. C.E. 029/14 (2014).
https://www.superfinanciera.gov.co/jsp/10083443

Caodigo de Comercio, Pub. L. No. Decreto 410, Diario Oficial de Colombia (1971).
http://www.secretariasenado.gov.co/senado/basedoc/codigo_comercio.html#1

Decreto 2555, por el cual se recogen y reexpiden las normas en materia del sector
financiero, asegurador y del mercado de valores y se dictan otras disposiciones.,
Pub. L. No. Decreto 2555, Diario Oficial de Colombia (2010).

Estatuto Orgéanico del Sistema Financiero, Pub. L. No. Decreto Ley 663, Diario Oficial
de Colombia (1993).
http://www.secretariasenado.gov.co/senado/basedoc/estatuto_organico_sistema_

financiero.html

Ley 1328, por la cual se dictan normas en materia financiera, de seguros, del mercado
de valores y otras disposiciones, Pub. L. No. Ley 1328, Diario Oficial de
Colombia (2009).

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=36841

Ley 1480, Estatuto del Consumidor, Pub. L. No. Ley 1480, Diario Oficial de Colombia
(2011).
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https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=44306#:~
‘text=Esta%20ley%20tiene%20como%200bjetivos,para%20su%20salud%20y%
20seguridad.

Espafia

Directiva 2015/2366, Sobre servicios de pago en el mercado interior, Pub. L. No.
2015/2366, Agencia Estatal Boletin Oficial del Estado (2015).
https://www.boe.es/buscar/doc.php?id=DOUE-L-2015-82575Directiva

Directiva (UE) 2019/713, Sobre la lucha contra el fraude y la falsificacién de medios de
pago distintos del efectivo y por la que se sustituye la Decisién Marco
2001/413/JAI Del Consejo, Pub. L. No. Directiva (UE) 2019/713 (2019).
https://eur-lex.europa.eu/legal-content/es/ALL/?uri=CELEX%3A32019L0713

Real Decreto-Ley 19/2018, de servicios de pago y otras medidas urgentes en materia
financiera (2018). https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16036

Reglamento Delegado (UE) 2018/389, Diario Oficial de la Union Europea (2017).
https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32018R0389&qid=1696344687089
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Anexo 7. Jurisprudencia
Peru

Resolucion 0004-2010/SC2-INDECOPI (2010).

https://servicio.indecopi.gob.pe/buscadorResoluciones/

Resolucion 0022-2020/SPC-INDECOPI (2020).

https://servicio.indecopi.gob.pe/buscadorResoluciones/

Resolucion 0023-2020/SPC-INDECOPI (2020).

https://servicio.indecopi.gob.pe/buscadorResoluciones/

Resolucion 2609-2022/SPC-INDECOPI (2022).

https://servicio.indecopi.gob.pe/buscadorResoluciones/
Chile

Sentencia Rol N.° 10-2023, Juzgado de Policia Local Del Puerto Porvenir (2023).

https://www.sernac.cl/sentencias/app/public/

Sentencia Rol n.° 201-2022, Segunda Sala de La Corte de Apelaciones de La Serena
(2022). https://www.sernac.cl/sentencias/app/public/

Sentencia Rol N.° 783-2020, Corte de Apelaciones de Santiago (2022).
https://oficinajudicialvirtual.pjud.cl/indexN.php

Sentencia Rol N.° 1115-2020, 2° Juzgado de Policia Local de Talca (2022).
https://www.sernac.cl/sentencias/app/public/

Sentencia Rol N.° 10146-2021, 2° Juzgado de Policia Local de Talca (2022).
https://www.sernac.cl/sentencias/app/public/

Sentencia Rol n.° C-2126-2023, Juzgado Civil de Santiago (2023).
https://www.sernac.cl/sentencias/app/public/

Sentencia Rol N.° 13407-2021, Corte de Apelaciones de Concepcion (2022).
https://oficinajudicialvirtual.pjud.cl/home/index.php
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Colombia

Sentencia Exp. 214058750 (2015).
http://consultajurisprudencial.ramajudicial.gov.co:8080/WebRelatoria/csj/index.

xhtml

Sentencia Rad. 003-2021-01984-01 (2022).
http://consultajurisprudencial.ramajudicial.gov.co:8080/WebRelatoria/csj/index.

xhtml

Sentencia Rad. 2015-00206-01 (2016).
http://consultajurisprudencial.ramajudicial.gov.co:8080/WebRelatoria/csj/index.

xhtml

Providencia n.° SC5176 de La Rad. 11001-31-03-028-2006-00466-01 (2020).
http://consultajurisprudencial.ramajudicial.gov.co:8080/WebRelatoria/csj/index.

xhtml

Providencia n.° SC18614 de La Rad. 05001-31-03-001-2008-00312-01 (2016).
http://consultajurisprudencial.ramajudicial.gov.co:8080/WebRelatoria/csj/index.

xhtml

Providencia n.° STC12199 de La Rad. 11001-22-03-000-2022-01602-01 (2022).
http://consultajurisprudencial.ramajudicial.gov.co:8080/WebRelatoria/csj/index.

xhtml

Sentencia Rad. 6909 (2003).

https://consultaprocesos.ramajudicial.gov.co/Procesos/NumeroRadicacion

Sentencia Rad. 2016071307 (2017).
http://consultajurisprudencial.ramajudicial.gov.co:8080/WebRelatoria/csj/index.

xhtml

Sentencia SC18614 de La Rad. 05001-31-03-001-2008-00312-01 (2016).
https://consultaprocesos.ramajudicial.gov.co/Procesos/NumeroRadicacion
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Espafia

Sentencia Roj. SAP A 632/2018 (2018).

https://www.poderjudicial.es/search/indexAN.jsp

Sentencia Roj. SAP A 1571/2023 (2023).

https://www.poderjudicial.es/search/indexAN.jsp

Sentencia Roj. SAP B 6560/2023 (2023).

https://www.poderjudicial.es/search/indexAN.jsp

Sentencia Roj. SAP C 481/2023 (2023).

https://www.poderjudicial.es/search/indexAN.jsp

Sentencia Roj. SAP M 6240/2015 (2015).

https://www.poderjudicial.es/search/indexAN.jsp

Sentencia Roj. SAP M 7327/2022 (2022).

https://www.poderjudicial.es/search/indexAN.jsp

Sentencia Roj. SAP O 2047/2023 (2023).

https://www.poderjudicial.es/search/indexAN.jsp

Sentencia Roj. SAP PO 496/2023 (2023).

https://www.poderjudicial.es/search/indexAN.jsp

Sentencia Roj. SAP S 1267/2023 (2023).

https://www.poderjudicial.es/search/indexAN.jsp

Sentencia Roj. SAP S 1277/2023 (2023).

https://www.poderjudicial.es/search/indexAN.jsp

Sentencia Roj. SIP1 1022/2023 (2023).

https://www.poderjudicial.es/search/indexAN.jsp
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Anexo 8. Fichas de observacion de jurisprudencia comparada

FICHA DE OBSERVACION

CATEGORIA Sentencia (Chile)

Sentencia Rol N.° 10146-2021, 2° Juzgado de Policia Local
TEMA

de Talca (2022)
REGISTRO:

En agosto de 2021, el demandante sufrié el robo de su billetera, la cual contenia su
tarjeta de cuenta RUT. Posteriormente, al recibir correos electronicos que mostraban
transacciones no autorizadas, se comunicé con el banco para realizar un reclamo y
solicitar la devolucion de su dinero, pero el banco deneg6 la solicitud y procedi6 con
el bloqueo de su tarjeta. EI demandante alego que el banco infringi6 los articulos 3
literales b, d y e, 12 y 24 de la Ley 19.496 y busc6 una indemnizacién por dafio
emergente y moral, intereses, reajustes y costas. En respuesta, el banco argumentd
que las transacciones cuestionadas fueron realizadas sin errores en sus sistemas de
seguridad, y que cada transaccion genera codigos Unicos y cuenta con un complejo
sistema de almacenamiento de datos, procesador y software.

Al respecto, en Juzgado sefiala que las operaciones involucraron retiros en cajero
automatico y compras en establecimientos por un monto significativo, por lo que
existen fundadas sospechas de un ilicito -lo que concuerda con lo relatado por el
consumidor en su denuncia-; ademas, el banco notifico al cliente después de
efectuadas las operaciones, por lo que recién a partir de ese momento pudo percatarse
del fraude.

Asi, la sentencia indica que el banco no actu6 conforme a los estandares comerciales
necesarios, los cuales, teniendo en cuenta la especialidad y complejidad de los
servicios que ofrecen, deben ser cuidadosos y eficientes respecto de las herramientas
que ponen a disposicion de sus clientes, sobre todo de forma previa a las
transacciones defraudatorias.

Por tanto, se colige que se infringieron las disposiciones establecidas en el articulo 3,
literal d, de la Ley 19.486, que impone la obligacion de proporcionar al consumidor
seguridad en el consumo de bienes y servicios, asi como el deber de prevenir los
riesgos que puedan afectarlos. Ademas, se hace referencia al articulo 12, que

establece la obligacién del proveedor de respetar los términos, condiciones o
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modalidades acordadas en la prestacion del servicio, y al articulo 23, que sefiala como
infraccién la actuacion negligente del proveedor que cause perjuicio al consumidor
debido a fallos o deficiencias en la calidad del servicio.

En este contexto, el Juzgado concluye que las medidas de seguridad implementadas
por el proveedor fueron insuficientes y que actud con negligencia, por lo que se acoge
la accion infraccional, condenéndose al Banco del Estado de Chile, conforme a lo
dispuesto en el articulo 50 C inciso final y 50 D de la Ley 19.496, a pagar una multa
en beneficio municipal ascendente a 20 UTM (Unidad Tributaria Mensual) por
infraccion a los articulos 3 letra d), 12 y 23 de la Ley 19.496 En el &mbito civil, tras
haberse acogido la accion infraccional, la sentencia ordena también la devolucién de
las transacciones no autorizadas y concede una indemnizacién por dafio moral.
Finalmente, establece una orden de reclusion diurna para el representante del banco

en caso no cumpla con el pago de la multa dentro del plazo establecido.

FICHA DE OBSERVACION
CATEGORIA Sentencia (Chile)
Sentencia Rol N.° 10-2023, Juzgado de Policia Local del
Puerto Porvenir (2023)

TEMA

REGISTRO:

En este caso, el Banco del Estado de Chile interpuso una querella infraccional contra
el sefior Silva, alegando la presencia de dolo o culpa grave segun lo establecido en el
articulo 5 inciso tercero de la Ley 21.234. El Banco sefiala en su denuncia que el
sefior Silva se contacto telefénicamente el 22 de diciembre de 2022 para denunciar un
siniestro del cual fue victima, solicitando la restitucion del monto defraudado al no
haber realizado ni autorizado tres transferencias electronicas realizadas a diferentes
destinatarios, por lo que el banco, cumpliendo con lo dispuesto en el articulo 5 de la
Ley 21.234, realizé el abono normativo de 35 UF sin reconocer responsabilidad.

El banco sostiene que, tras una investigacion interna, se concluy6 que las operaciones
denunciadas por el sefior Silva derivaron de una conducta dolosa o asimilable a culpa
grave, ya que entregd claves a un tercero, quien se hizo pasar por ejecutivo del banco
y le indicd que existian devoluciones de dinero pendientes. Asi, el banco alega

negligencia por parte del sefior Silva, ya que hizo caso omiso a las camparias
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informativas destinadas a prevenir este tipo de situaciones. En ese sentido, solicita se
declare la existencia de dolo o culpa por parte del querellado, se deje sin efecto la
cancelacion de cargos efectuada por el Banco y se ordene la restitucion del abono de
35 UF; ademas, interpone una accion civil por indemnizacion de dafios contra el
sefior Silva.

Al respecto, segun lo dispuesto en los incisos 5y 6 del articulo 4 de la Ley 21.234, es
responsabilidad del banco acreditar que el usuario autorizé las operaciones en
cuestion y/o que particip6 en la comision del delito, que obtuvo un beneficio ilicito, o
que actud con dolo o culpa, sin que baste el simple registro de las operaciones para
probar ello.

En este contexto, el juzgado considera que las pruebas presentadas por el banco
fueron insuficientes para respaldar su hipétesis, ya que no se demostré ningun vinculo
entre los beneficiarios de las transferencias y el querellado, lo que impedia al juzgado
constatar la existencia de algun beneficio o facilitacion de fraude por parte de este
Gltimo. Por lo tanto, la querella infraccional presentada por el banco contra el sefior
Silva fue rechazada, ya que no se pudo acreditar que incurri6 en alguna de las
conductas descritas en los articulos 4 y 5 de la Ley 21.234; en consecuencia, se
desestimé también la demanda civil interpuesta por el banco.

FICHA DE OBSERVACION
CATEGORIA Sentencia (Chile)
Sentencia Rol n.° 201-2022, Segunda Sala de la Corte de
Apelaciones de La Serena (2022)

TEMA

REGISTRO:

La sefiora Molina presentd un Recurso de Proteccion contra el Banco luego de ser
victima de fraude en enero de 2022. La denunciante alegd que terceros realizaron
operaciones no autorizadas desde sus cuentas y tarjetas de crédito, incluyendo
compras Yy transferencias que no correspondian a su comportamiento habitual, sin que
se emitieran alertas sobre estas transacciones. Asi, al tomar conocimiento de las
operaciones, de inmediato contact6 al Banco, bloqued sus cuentas y denunci6 el
fraude, solicitando la no realizacion de pagos asociados a estas transacciones.

A pesar de su reclamo, el Banco solo le devolvio parcialmente los cargos
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fraudulentos, alegando que las medidas de seguridad se habian cumplido; por tal
motivo, la sefiora Molina interpuso una accién de proteccion en merito al articulo 5
de la Ley 21.234, que establece la cancelacion o restitucion de cargos en casos de
fraude. Sin embargo, el banco rechazd la devolucion total, argumentando que el
fraude no estaba probado, ya que las transacciones se llevaron a cabo con la
confirmacion del cliente y siguiendo los protocolos de seguridad.

El juzgado determiné que el banco actud ilegal y arbitrariamente al no acoger
completamente el reclamo de la sefiora Molina, vulnerando su derecho de propiedad,;
ademas, sefiald que era claro que se configur6 un fraude que afecté a la querellante,
ya que terceros realizaron operaciones fraudulentas utilizando los medios de pago que
contrato.

Precis6 también que el banco rechazd parcialmente la cancelacion de cargos y la
restitucion de los fondos, siendo esta decision arbitraria y caprichosa. En
consecuencia, el recurso de proteccion presentado por la sefiora Molina fue acogido,
ordenandose al banco cancelar los cargos provenientes del fraude y restituir los

fondos correspondientes.

FICHA DE OBSERVACION
CATEGORIA Sentencia (Chile)
Sentencia Rol N.° 1115-2020, 2° Juzgado de Policia Local de
TEMA
Talca (2022)
REGISTRO:

El sefior Carvajal presentd una denuncia infraccional (infraccion a los articulos 3,
letra d y e, 23 y 24 de la Ley 19.496) y una demanda civil contra Banco Itad
Corpbanca, alegando que fue victima de un robo de su tarjeta de crédito que resultd
en compras no autorizadas por mas de $2 millones entre enero y marzo de 2020. El
querellante argumenté que el banco no le notificd de inmediato sobre estas
transacciones fraudulentas, enterdndose meses después de los cargos realizados, por
lo que solicité una indemnizacion de $24,085,059 por dafio emergente y moral, mas
intereses, reajustes y costas.

El juzgado considerd que el sefior Carvajal, como titular de la tarjeta, era responsable

de su custodia y que fue negligente al no notificar inmediatamente al banco sobre el
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extravio. También sefialé que las transacciones reclamadas se llevaron a cabo durante
tres meses sin que el querellante revisara sus estados de cuenta, lo que contribuy6 a su
falta de conocimiento sobre las compras fraudulentas; cabe indicar que, el banco
presentd como pruebas el envio de los estados de cuenta al correo del sefior Carvajal
y los registros de consultas de saldo y pagos durante los meses en cuestion.

El juzgado concluyé que no se acreditd un actuar negligente por parte del banco, sino
que la responsabilidad recaia en la falta de accion inmediata del querellante al no
notificar el robo de su tarjeta, ademas, el propio querellante afirmé haberse enterado
de las compras recién el 4 de marzo de 2020, a pesar de que el banco notifico las
transacciones a través de los estados de cuenta enviados a su correo y del portal de
usuario en su pagina web institucional, lo que indica que, pese a que tuvo acceso a la
informacidn, el usuario no actué de inmediato. Por lo tanto, el juzgado rechazé tanto

la denuncia infraccional como la demanda civil en todos sus aspectos.

FICHA DE OBSERVACION
CATEGORIA Sentencia (Chile)

Resolucion exenta n.° 727, que contiene los términos del

TEMA acuerdo y declara el término favorable del procedimiento
voluntario colectivo entre el SERNAC y Scotiabank Chile

S.A. (2020)

REGISTRO:

El 13 de abril de 2020, la Subdireccion de Procedimientos Voluntarios Colectivos del
SERNAC emitié una resolucion para iniciar un procedimiento voluntario colectivo
con Scotiabank Chile S.A. debido a indicios de afectacion al interés colectivo de los
consumidores y posibles contravenciones a la Ley 19.496.

Este acuerdo tiene por finalidad beneficiar a los consumidores clientes de Scotiabank
Chile que fueron perjudicados por operaciones y pagos desconocidos realizados con
tarjetas de crédito a través del comercio electrénico de "AIRBNB" desde agosto de
2018 hasta noviembre de 2019. El total de consumidores beneficiados era de 841, por
un monto aproximado de $325,863,775 pesos mas $37,952 pesos.

Segun el articulo 54P n.° 3 de la Ley 19.496, la resolucion que establece las

condiciones del acuerdo debe incluir una solucion proporcional al dafio causado, que
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involucre a todos los consumidores afectados y esté basada en elementos objetivos.
En consecuencia, en dicha resolucion se declar6 el término favorable del
procedimiento voluntario colectivo y se determind que el Banco reintegrara la
totalidad del monto correspondiente a los fraudes alegados, ademas de
compensaciones adicionales a los consumidores afectados por el costo del tiempo, la
indisponibilidad financiera y el costo del reclamo.

FICHA DE OBSERVACION
CATEGORIA Providencia (Colombia)
Providencia n.° STC12199 de la Rad. 11001-22-03-000-
2022-01602-01 (2022)

TEMA

REGISTRO:

En el presente caso, un consumidor financiero denunci6 a Bancolombia S.A. por el
uso no autorizado de su tarjeta de crédito de la franquicia American Express. En
términos generales, el demandante alega que su tarjeta fue robada en Miami el 4 de
febrero de 2022, efectudndose movimientos al dia siguiente que no fueron autorizados
por él, no corresponden a su perfil transaccional y, a pesar de informar al banco sobre
ello el 5 de febrero de 2022, la reclamacion resultd desfavorable.

La Superintendencia Financiera, en primera instancia, dictamind que Bancolombia
S.A. era responsable del 40% de las transacciones realizadas el 5 de febrero de 2022 y
lo condend a eliminar dicho porcentaje de transacciones, asi como a reliquidar la
obligacion crediticia. En esta sentencia, se atribuyd al consumidor parte de la
responsabilidad, ya que perdi6 su tarjeta, no brind6 aviso oportuno al Banco y no
interpuso una denuncia respecto al robo del que fue victima, pese a no haber
acreditado que se encontraba en algin estado de indefension. Ademas, luego de
arribar a la conclusién de que el cuidado y custodia de la tarjeta son responsabilidad
del titular, la SFC determind que la entidad financiera tiene el deber de elaborar el
perfil transaccional de las costumbres de sus clientes y establecer procedimientos para
la validacion oportuna de las operaciones que no se ajustan a sus habitos.

En segunda instancia, se determind que era responsabilidad del Banco desplegar una
conducta destinada a confirmar si las operaciones fueron realizadas por el titular o en

su defecto bloquear las mismas, ya que estos movimientos constituian situaciones
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inusuales no por el canal, el horario o el nUmero de operaciones, sino solamente por
el valor. En ese sentido, colige que el Banco debi6 aplicar las medidas de seguridad
minimas para la confirmacion o el blogueo de las operaciones, lo que hubiera evitado
una mayor afectacion en los recursos del consumidor.

En conclusidn, la Corte confirmé el pronunciamiento emitido por la Superintendencia
y determind que las conductas de ambas partes facilitaron la realizacion de las
operaciones reclamadas y, por tanto, contribuyeron en la ocurrencia del riesgo, por lo
que deben asumir las consecuencias patrimoniales de la pérdida. Asi, se asigno al
Banco un 40% de responsabilidad en las transacciones objeto de reclamacion,

mientras que el resto recae en la parte demandante.

FICHA DE OBSERVACION

CATEGORIA Sentencia (Espafia)
TEMA Sentencia Roj. SAP M 7327/2022 (2022)
REGISTRO:

En esta sentencia, el demandante impugna los retiros fraudulentos de efectivo
realizados por un tercero con cargo a su cuenta, argumentando que no habria
incurrido en negligencia grave, ya que el método fraudulento utilizado era complejo y
dificilmente detectable. Se cita la Directiva 2015/2366, sobre servicios de pago en el
mercado interior (2015), que menciona que, la negligencia exigida para
responsabilizar al cliente debe surgir de una conducta caracterizada por una
significativa falta de diligencia, por lo que no sera considerada como tal aquella que
fue inducida por el engafio de un delincuente profesional.

La sentencia sostiene que el demandante no puede considerarse negligente de manera
grave, ya que el método de fraude empleado, el phishing, era dificil de detectar para
un cliente con sus caracteristicas. La complejidad del engafio, evidenciada por la
forma en que se denominaba al banco en el SMS y los errores gramaticales en el texto
de dicho mensaje, no eran suficientes para que el demandante detectara el fraude. En
contraste, se enfatiza la responsabilidad exigida a la entidad demandada, proveedora
del servicio, que debi6é adoptar medidas de seguridad y mecanismos de supervision
para detectar operaciones fraudulentas.

En este fallo, se cita el Reglamento Delegado (UE) 2018/389 (2017), que sefiala la

151

repositorio.unap.edu.pe
I



UNIVERSIDAD
NACIONAL DEL ALTIPLANO TESIS EPG UNA - PUNO

Repositorio Institucional

necesidad de que las entidades financieras implementen tecnologia antiphishing para
detectar y cerrar paginas clonadas que podrian comprometer las credenciales del
usuario. Ademas, se establece la necesidad de una conducta activa y tecnologica por
parte de la entidad financiera para evitar situaciones de fraude, la cual no debe

limitarse a la simplemente informativa o divulgativa.

FICHA DE OBSERVACION

CATEGORIA Sentencia (Espafia)
TEMA Sentencia Roj. SAP B 6560/2023 (2023)
REGISTRO:

En este caso, S.GOL, S.L. interpuso una demanda contra Banco Bilbao Vizcaya
Argentaria S.A. (BBVA) por incumplimiento de un contrato de cuenta corriente
bancaria debido a una transferencia no autorizada. S.GOL aleg6 que recibi6 un correo
electrénico con un burofax que llevo a la descarga de archivos adjuntos, los cuales, al
no poder visualizarlos, elimind. Posteriormente, al acceder a su cuenta del Banco, le
aparecia un mensaje de advertencia de seguridad, en el que le solicitaban su token
movil, por lo que procediod a escribirlo; no obstante, al ver que la pagina no se abria,
verifico las cuentas mediante su teléfono encontrando una transferencia no autorizada
de 3.000 €. A pesar de denunciar el incidente, el BBVA no anul¢ la transferencia y se
nego a asumir los perjuicios por el fraude cometido.

En respuesta, BBVA argumentd que la responsabilidad no recaia sobre ellos, ya que
S.GOL descargd troyanos y expuso sus claves de banca en linea. Sefial6 que la
responsabilidad de la entidad no era ilimitada y no cubria supuestos de negligencia de
sus clientes cuando estos exponian sus claves a terceros, por lo que la demanda debia
desestimarse.

El tribunal concluy6 que, segin la normativa legal, el proveedor de servicios de pago
es responsable de la restitucion al ordenante en casos de operaciones no autorizadas,
salvo excepciones. Una de estas excepciones consiste en que la responsabilidad
recaerd en el ordenante en casos de actuacion fraudulenta, negligencia grave o
incumplimiento de las obligaciones del articulo 41, entre las que se incluyen la de
tomar medidas razonables a fin de proteger sus credenciales de seguridad

personalizadas. Dicha norma va acompafiada de la obligacion de la carga de la
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prueba, la cual recae sobre el proveedor de servicios de pago, a quien le corresponde
demostrar fraude o negligencia grave por parte del usuario.

A fin de definir la negligencia grave se cita la Sentencia Roj. SAP C 481/2023 (2023),
en la cual se precisa que "[l]a negligencia grave supone una falta de la diligencia méas
elemental que consiste en no hacer lo que todos hacen", y la Sentencia Roj. SAP PO
496/2023 (2023) que sefala lo siguiente:

[17a negligencia que hace responder al cliente es la que se deriva de una conducta
caracterizada por un grado significativo de falta de diligencia, lo que supone que la
misma surge o se produce por iniciativa del usuario, no como consecuencia del
engafio al que haya podido ser inducido por un delincuente profesional.

En este caso, el tribunal determiné que la actuacion de S.GOL no constituia
negligencia grave, ya que no podia prever la existencia de algun virus malicioso en el
dispositivo. Ademaés, subrayd la complejidad del método de “phishing"”, cuyas
consecuencias dafiosas no estan al alcance de una persona promedio y, por tanto, es
responsabilidad de la entidad financiera el dotarse de tecnologia adecuada a fin de
evitar la ejecucion de operaciones fraudulentas. En consecuencia, se desestimo el
recurso de apelacion de BBVA y se confirmé la sentencia del Juzgado de Primera
Instancia, que orden6 a BBVA la devolucion del importe transferido.

FICHA DE OBSERVACION
CATEGORIA Sentencia (Espafia)
TEMA Sentencia Roj. SAP S 1277/2023 (2023)

REGISTRO:

El accionante present6 una demanda contra BBVA por una transferencia no
autorizada de 9.987 € realizada desde su cuenta corriente. Alegd que, mientras
consultaba su cuenta a través de la APP de BBVA, introdujo un cddigo solicitado en
la pantalla de actualizacion del médulo de seguridad, sin percatarse de gque se trataba
de una estafa. El juzgado de primera instancia desestimé la demanda, considerando la
negligencia grave del demandante, quien introdujo el cddigo solicitado sin leer el
mensaje con la minima atencién, el cual constituye un elemento de seguridad
adicional al realizar una transferencia.

En el recurso de apelacién, el accionante argumentd error en la valoraciéon de la
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prueba y la incorrecta aplicacion de la Ley de proteccion de pagos. La sentencia de
apelacién confirm6 el pronunciamiento de primera instancia, basandose en la
imprudencia del demandante al introducir el codigo de autorizacion para realizar la
operacion sin leer el mensaje, al haberse revelado, de los medios probatorios
obrantes, que al parecer el accionante ingreso a la APP auténtica de la entidad, desde
donde introdujo el cédigo solicitado, lo que generaba dudas sobre si el actor realizé la

transferencia de modo involuntario, conforme a lo alegado en su demanda.

FICHA DE OBSERVACION

CATEGORIA Sentencia (Espafia)
TEMA Sentencia Roj. SAP S 1267/2023 (2023)
REGISTRO:

Las accionantes presentaron una demanda contra Liberbank (hoy UNICAJA) por
diversas operaciones realizadas sin su autorizacion después de recibir un mensaje
aparentemente del banco que solicitaba ingresar a un enlace para confirmar una
transferencia a favor de una de las demandantes en agosto de 2020. ElI demandado
reconocio el fraude, pero argumentd la negligencia de la demandante al pinchar el
enlace y autenticar las operaciones. El juzgado de primera instancia estimo la
demanda, condenando a la entidad al pago de 23.240 € y 2.000 € mas intereses
legales.

En el recurso de apelacion, UNICAJA aleg6 negligencia de la demandante al pinchar
el enlace y sostuvo que los mensajes eran burdos porque la direccion del remitente no
se parecia a la de Liberbank, por lo que su contenido no podia hacer caer en un error a
una persona que obrase con una minima precaucion y diligencia. La sentencia de
apelacion desestimé el recurso, considerando que la entidad asumio la existencia del
fraude y que la demandante fue victima de "phishing", lo que la excluiria del supuesto
de negligencia grave.

La sentencia destacd que la entidad no implementé medidas suficientes para proteger
a sus clientes de ataques cibernéticos, ya que, en casos de "phishing", el usuario
pierde el control de sus credenciales, no pudiendo imputarsele negligencia, incluso si
pincho inicialmente el enlace sin precaucion. Se menciono la sofisticacion de esta

modalidad de estafa y su capacidad de imitar el lenguaje, formato e imagen de las
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entidades financieras a las que suplantan, de modo que inducen facilmente a error a la
victima; asimismo, se sefialé la incapacidad de la entidad para detectar el fraude a
pesar de que las multiples operaciones se efectuaron en un corto periodo.

En consecuencia, se confirmo la responsabilidad de UNICAJA por incumplimiento de

sus obligaciones relacionadas con implementar medidas de seguridad para los medios

de pago.

FICHA DE OBSERVACION
CATEGORIA Sentencia (Espafia)
TEMA Sentencia Roj. SAP O 2047/2023 (2023)
REGISTRO:

En este caso, el accionante presentd una demanda contra Caja Rural de Asturias
solicitando el reintegro de 5.996,83 euros por operaciones fraudulentas realizadas a
través de la aplicacion Ruralvia. Estas operaciones fueron producto de un fraude de
phishing, en el que el demandante recibié mensajes SMS falsos que le indicaban
activar un nuevo sistema de seguridad por lo que debia introducir los datos bancarios
que le fueron requeridos.

La sentencia de primera instancia desestimd la demanda, argumentando que la
ejecucion de las operaciones implicé una doble autenticacion por parte del
demandante. Asi, aunque habia caido en el engafio de la pagina falsa a través de un
SMS que simulaba ser de Caja Rural, posteriormente recibié otro SMS solicitando la
introduccién de un cédigo para activar el servicio de biometria, a pesar de no haber
solicitado tal activacién. La sentencia concluy6 que el demandante incumplio el deber
de no facilitar sus datos, posibilitando al ciberdelincuente realizar las operaciones.

En la sentencia de segunda instancia, se analiz6 si el usuario proporcioné la clave
SMS para activar el servicio de biometria, permitiendo asi las operaciones
fraudulentas. Al respecto, el Banco menciond que el sistema de autenticacion
implementado para la realizacion de transferencias, requiere, en primer lugar, del
numero de usuario personal y de la clave de banca en linea y, en segundo lugar, de la
aprobacién a través de un segundo factor de autenticacion que consiste en el envio de
push (mensaje enviado al dispositivo del usuario para poner en su conocimiento la

operacion) y la firma, ya sea mediante biometria o a través del ingreso del cddigo
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facilitado por la entidad para la realizacion de cada una de las operaciones.

En el caso en concreto, el denunciante utilizaba el codigo facilitado para cada
operacion, pero modifico tal mecanismo por el sistema de biometria; luego, el codigo
fue remitido mediante SMS al teléfono del accionante y este lo facilité al defraudador.
No obstante, dicho analisis se basa esencialmente en los registros del banco, lo que
contraviene al articulo 44 de la Ley, que sefiala que el registro por el proveedor de
servicios de pago sobre el uso del instrumento de pago no constituye prueba
suficiente de que la operacion de pago fue autorizada por el ordenante, ni de que este
haya actuado de manera fraudulenta o incumplido deliberada o negligentemente
alguna de sus obligaciones.

En tal sentido, la Sala considera que la Unica negligencia imputable al consumidor
consiste en haber confiado en el SMS recibido en su movil y en haber consignado las
claves de acceso de su usuario en la pagina web a la que fue redireccionado, lo que no
puede considerarse como negligencia grave. En conclusién, la sentencia de apelacion
revocd la decision anterior y estimo la demanda de Don Raimundo, condenando a
Caja Rural a pagarle 5.996,83 euros mas intereses legales e imponiéndose las costas

procesales a la demandada.

FICHA DE OBSERVACION

CATEGORIA Sentencia (Espafia)
TEMA Sentencia Roj. SJP1 1022/2023 (2023)
REGISTRO:

En este caso, la demandante interpuso una accion de reclamacién contra el BBVA.
Alega que la entidad bancaria incumplié sus obligaciones como proveedor de
servicios de pago relacionadas con la autenticacion reforzada de clientes y la
seguridad en servicios financieros.

La demandante sostiene que fue victima de fraude mediante el método "smishing"”, ya
que recibié un mensaje de texto falso del BBVA, el cual se encontraba dentro de la
linea de conversacion que mantiene con BBVA. En dicho mensaje se le comunicaba
la aceptacion de una operacion que presuntamente habia realizado y se afiadia un
enlace web para, supuestamente, cancelarla en caso de no reconocerla, por lo que

introdujo su usuario y contrasefia en el enlace fraudulento. Posteriormente, recibio
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mensajes de alerta a través de la aplicacion movil, en los que se le informaba de dos
accesos no autorizados a sus cuentas bancarias desde dos moviles desconocidos. En
ese momento, recibié una llamada en su teléfono de un supuesto encargado de
proteccion al cliente de BBVA, quien le informé que alguien intentaba ingresar a su
banca movil, por lo que debia desinstalar la aplicacion. Tras colgar e instalar
nuevamente la aplicacién, comprobd que se realizaron cargos fraudulentos en sus
cuentas; por lo que presentd una reclamacion al banco; sin embargo, el banco no
restituyo todas las cantidades defraudadas.

El banco, por su parte, alega que la demandante actué con negligencia grave al
revelar sus datos de acceso y cédigos de seguridad, ya que las transacciones fueron
autorizadas correctamente, por lo que la responsabilidad recae en la demandante por
no proteger adecuadamente sus credenciales.

El juzgado analiza el caso y determina que la demandante no incurri6 en negligencia
grave al caer en el fraude dada la complejidad del método "phishing™ y concluye que
la entidad bancaria no implementé medidas suficientes para prevenir este tipo de
fraude, responsabilizandola por el perjuicio sufrido por la demandante.

Se enfatiza que la entidad bancaria deberia haber adoptado tecnologia avanzada para
garantizar la seguridad en operaciones online, ya que la responsabilidad de custodiar
las credenciales no recae Unicamente en el cliente, sino también en la entidad que
debe implementar medidas activas para prevenir situaciones de fraude.

Se cita la Sentencia Roj. SAP M 6240/2015 (2015), en la que se menciona que, “salvo
actuacion fraudulenta, incumplimiento deliberado o negligencia grave del ordenante
(Art. 32), la responsabilidad sera del proveedor del servicio de pago, lo que supone
que a él le corresponde la carga de la prueba de que la orden de pago "no se vio
afectada por un fallo técnico o cualquier otra deficiencia". Se argumenta, ademas, que
la responsabilidad contemplada en la Ley es cuasi-objetiva ya que la entidad bancaria
solo es exonerada si prueba la culpa grave del ordenante.

Se menciona también la Sentencia Roj. SAP PO 496/2023 (2023), que indica que la
negligencia que atribuye responsabilidad al cliente es la que surge de una falta
considerable de diligencia, lo que implica que la conducta se realiza por iniciativa del
usuario y no como resultado del engafio al que pudo haber sido inducido. En ese
sentido, la Sala concluye que en el caso concreto no se aprecia negligencia grave por

parte de la demandante en el cumplimiento de sus obligaciones de proteccion respecto
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de sus credenciales, ya que, para una persona no experta, no es facil detectar que el
mensaje recibido es fraudulento o que la pagina web a la que accedié es falsa. Por el
contrario, respecto de la entidad financiera, se establece que incumplié con sus
deberes de diligencia en la prevencion del fraude por phishing, al no haber adoptado
una serie de medidas de seguridad ni haberse dotado de mecanismos de supervision
que permitieran detectar operaciones fraudulentas en la prestacién de servicios de
pago, como, por ejemplo, adoptar mayores garantias para evitar que un tercero, sin
autorizacion del titular de la cuenta, pueda modificar el canal para el intercambio de
comunicaciones; en consecuencia, seria responsable del perjuicio total sufrido por la
demandante. En ese sentido, el juzgado estimé sustancialmente la demanda,
condenando al BBVA a pagar a la demandante la suma reclamada mas los intereses

legales.
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