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RESUMEN

El aumento del uso de tecnologias digitales durante la pandemia ha incrementado los
riesgos de ciberseguridad, exponiendo a las organizaciones a ataques y robos de datos
gue comprometen sus sistemas y operaciones en la nube. La falta de una adecuada gestion
de estos riesgos puede generar pérdidas econémicas y reputaciones, lo que hace crucial
la implementacion de estrategias de ciberseguridad para proteger la informacién y
asegurar la continuidad operativa en un entorno cada vez més digitalizado. El presente
trabajo de investigacion tuvo como objetivo desarrollar un analisis de riesgos utilizando
la metodologia OWASP para identificar vulnerabilidades y amenazas en el sistema de
informacion web del Colegio de Ingenieros del Pert, Consejo Departamental Puno. Para
ello, se emplearon diversas herramientas de software con el fin de detectar posibles fallos
de seguridad en la plataforma. La investigacion fue de tipo mixto, porque se combino
métodos cuantitativos y cualitativos, lo que permite ampliar las dimensiones, lograr un
entendimiento méas profundo y eficiente. Tras someter el sistema web de la institucion a
pruebas de vulnerabilidad, se obtuvieron los siguientes resultados cuantitativos:
directorios expuestos, una vulnerabilidad critica ante ataques de diccionario, un proceso
inseguro de restauracion de contrasefias y fallos en la plataforma WordPress. En cuanto
a los aspectos cualitativos, la evaluacion revel6 debilidades en el manejo de equipos
informaticos, la falta de capacitaciones y la necesidad de implementar politicas de
seguridad. El impacto estimado de estos riesgos en la disponibilidad del sistema web se

situd entre el 80% Yy el 90%, lo que resalta la urgencia de adoptar medidas preventivas.

Palabras Clave: Analisis de Riesgos, Ciberseguridad, Sistema web, Vulnerabilidades,
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ABSTRACT

The increased use of digital technologies during the pandemic has increased cybersecurity
risks, exposing organizations to attacks and data theft that compromise their cloud
systems and operations. Failure to properly manage these risks can lead to financial and
reputational losses, making it crucial to implement cybersecurity strategies to protect
information and ensure operational continuity in an increasingly digitalized environment.
The objective of this research work was to develop a risk analysis using the OWASP
methodology to identify vulnerabilities and threats in the web information system of the
College of Engineers of Peru, Departmental Council of Puno. To do this, various software
tools were used to detect possible security flaws in the platform. The research was of a
mixed type, because quantitative and qualitative methods were combined, which allows
for expanding the dimensions and achieving a deeper and more efficient understanding.
After subjecting the institution's web system to vulnerability tests, the following
quantitative results were obtained: exposed directories, a critical vulnerability to
dictionary attacks, an insecure password reset process, and failures in the WordPress
platform. In terms of qualitative aspects, the assessment revealed weaknesses in the
management of computer equipment, a lack of training, and the need to implement
security policies. The estimated impact of these risks on the availability of the web system
was between 80% and 90%, which highlights the urgency of adopting preventive

measures.

Keywords: Risk Analysis, Cybersecurity, Web System, Vulnerabilities.
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CAPITULO |

INTRODUCCION

El éxito de cualquier entidad u organizacién depende mucho de cémo manejen o
implementen los controles que mitiguen cualquier evento de vulnerabilidad, estos pueden

consecuentemente afectar las actividades normales de muchas organizaciones.

El sistema web del Colegio de Ingenieros del Perl, Consejo Departamental Puno,
la entidad no presenta un mapa de riesgos y tampoco la capacidad de respuesta inmediata
frente a un posible ataque, amenaza o vulnerabilidad que tiene respectos a la seguridad

de la informacion.

Por esta razon se aplico la metodologia OWASP (Open Web Application Security
Project) para identificar ataques y vulnerabilidades en el sistema web del CID-Consejo

Departamental Puno, fundamental para la gestion de procesos y datos criticos de la sede.

Ademas el anélisis realizado incluy6 una evaluacion integral del estado actual del
sistema y la implementacion de medidas basadas en OWASP para garantizar los
principios de disponibilidad, confidencialidad e integridad de la informacion. Este
enfoque permitié mitigar vulnerabilidades, fortalecer la seguridad del sistema y asegurar
su eficiencia en el soporte de los procesos institucionales. OWASP cumple una doble
mision: promover la seguridad de las aplicaciones mediante educacion, sensibilizacion,
adopcion de buenas practicas para reducir riesgos y vulnerabilidades, y ofrecer
herramientas y recursos de evaluacién que permiten fortalecer la proteccion frente a

amenazas.

El objetivo general de esta investigacion fue desarrollar un analisis de riesgos de

los sistemas de informacion web del Colegio de Ingenieros del Perd, Consejo
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Departamental Puno, utilizando la metodologia OWASP. Los objetivos especificos
incluyeron la identificacion de los activos de la institucion y la valoracion de las amenazas
a las que estd expuesto el sistema de informacién web mediante la metodologia
MAGERIT. Ademas, se realiz6 el analisis siguiendo los procedimientos establecidos por
OWASP para llevar a cabo pruebas de vulnerabilidad. Finalmente, se evaluaron los
riesgos de seguridad relacionados con las vulnerabilidades identificadas y se midio el
impacto en el sistema web del Colegio de Ingenieros del Pert, Consejo Departamental

Puno.

La investigacion fue estructurada de la siguiente forma, como primer capitulo se
tiene introduccion, el planteamiento del problema, la justificacion, los objetivos e
hipdtesis. Como segundo capitulo se tiene, revision de literatura, antecedentes, bases
tedricas y marco conceptual. En el tercer capitulo se tiene materiales y métodos, tipo de
investigacion, el nivel de investigacion, el disefio de la investigacion, la poblacion y
muestra, técnicas de recoleccion de datos, técnicas de procesamiento de datos.
Finalmente, en el cuarto capitulo se tiene resultados en base a la estructura de metodologia
OWASP. Esta informacion resulté esencial para el desarrollo de estrategias efectivas que
fortalezcan la ciberseguridad de la institucion, asegurando la proteccién de la informacién
sensible en el entorno digital y alinedndose con las mejores practicas y recomendaciones

establecidas por OWASP.

1.1. PLANTEAMIENTO DEL PROBLEMA

A nivel internacional, algunas de las preocupaciones de seguridad mas obvias
implican el acceso no autorizado a los sistemas de informacién por parte de usuarios
externos, robo de credenciales, informacion personal y financiera de los usuarios. Todos

estos errores son causados por una posible mala gestion de los niveles de usuarios y sus
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respectivos permisos segun la jerarquia del sitio. El acceso no autorizado y una mala
administracion del sistema pueden provocar fugas de informacion, tiempos de respuesta
lentos para las funciones de la pagina y errores de autenticacion en la aplicacién

(Marulanda & Diaz, 2018).

A nivel nacional, la tecnologia esta en constante innovacion y con ella surgen
nuevas vulnerabilidades. Las empresas publicas y privadas que quieren mantenerse a la
vanguardia a menudo utilizan estas técnicas, pero rara vez realizan analisis detallados
para identificar problemas, o incluso cuando implementan estas técnicas, no tienen las
herramientas para identificarlas porque muchas de estas vulnerabilidades son dificiles de

detectar (LLanos & Cerda, 2019).

A nivel local, especificamente en el Colegio de Ingenieros del Pert, Consejo
Departamental Puno, como una institucion deontoldgica sin fines de lucro, es el
representante a los ingenieros profesionales a nivel de la region de Puno, dentro de sus
actividades como érgano competente, responsable de ejercer facultades sancionatorias
contra los ingenieros que no cumplan con las normativas establecidas por violaciones
éticas, una de las aplicaciones mas utilizadas son el sistemas web como servicio con
soluciones, puesto que estas facilitan la gestion de informacion, la planificacién de
recursos, tramites, la automatizacion de los flujos de trabajo y por su puesto velar por la

parte de seguridad de las mismas.

Actualmente, el Colegio de Ingenieros del Pert, Consejo Departamental Puno,
enfrenta un problema significativo al no contar con un mapa de riesgos ni con una
capacidad de respuesta inmediata frente a ataques o vulnerabilidades que comprometan
la seguridad de la informacion que gestiona. Esta carencia pone en riesgo la integridad,

confidencialidad y disponibilidad de los datos, exponiendo a la institucion a brechas de
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seguridad y pérdidas de informacion critica. Garantizar la confiabilidad del sistema web
es esencial, ya que la informacién gestionada es uno de los principales activos de la
institucion y debe ser protegida para prevenir cualquier amenaza que comprometa su

seguridad.

Muchos ataques se llevan a cabo utilizando herramientas que explotan rutas
alternativas para detectar debilidades en los sistemas web, con el objetivo de robar
informacidn y causar dafios a la entidad. Estas vulnerabilidades a menudo se originan en
las etapas de desarrollo de los sistemas web, debido a malas practicas en la programacion,
configuraciones inadecuadas o el uso de usuarios y contrasefias faciles de descifrar. Todas
estas deficiencias son causantes de vulnerabilidades que los cibercriminales pueden

aprovechar para llevar a cabo sus ataques.

Por esta razon, se aplico la metodologia OWASP, con el fin de llevar a cabo una
auditoria de seguridad en el sistema web del Colegio de Ingenieros del Perl, Consejo
Departamental Puno, lo cual fue vital para la organizacion puesto que con esta
informacion, la institucion puede tomar decisiones informadas para reforzar sus defensas

y reducir la exposicion a riesgos.

1.2.  FORMULACION DEL PROBLEMA

1.2.1. Problema general

¢El andlisis de riesgos del sistema de informacion web del Colegio de
Ingenieros del Pert, Consejo Departamental Puno permitird identificar

vulnerabilidades y amenazas mediante la metodologia OWASP?
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1.2.2. Problemas especificos

e ¢Laidentificacion de los activos de la institucion mediante la metodologia
MAGERIT permitira valorar de las amenazas a las que esta expuesta el
sistema web del Colegio de Ingenieros del Pert, Consejo Departamental
Puno?

e (El desarrollo del proceso de analisis de acuerdo a los procedimientos
establecidos por OWASP permitira realizar pruebas de vulnerabilidad al
sistema web del Colegio de Ingenieros del Per, Consejo Departamental
Puno?

e ¢La evaluacién de riesgos de seguridad ligados a los riesgos y amenazas
permitira medir el impacto en el sistema web del Colegio de Ingenieros

del Pert, Consejo Departamental Puno?

1.3.  JUSTIFICACION DE LA INVESTIGACION

Muchas de las organizaciones actualmente se encuentran en un proceso de
transformacion digital, todo fue acelerado por la coyuntura de la pandemia del Covid —
19, es por ello que estdn mas propensas a los ataques y riesgos de ciberseguridad. Hoy
por hoy, estan empezando a tomar conciencia de proteger la informacion gue se encuentra

en la nube, dando importancia a lo que es la ciberseguridad y la gestion de riesgos.

Por lo tanto, realizar esta investigacion result6 tanto justificable como necesario,
ya que permitié analizar los riesgos de vulnerabilidad a los que el sistema web del Colegio
de Ingenieros del Perl, Consejo Departamental Puno, estaba expuesto. Este analisis fue
esencial para identificar, evaluar amenazas potenciales y riesgos asociados, sentando las
bases para implementar medidas correctivas y fortalecer la seguridad del sistema ante

posibles ataques.
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Una vez que el Colegio de Ingenieros del Per, Consejo Departamental Puno,
identifique claramente los riesgos y vulnerabilidades detectados durante el analisis, sera
fundamental implementar medidas preventivas y correctivas efectivas. Estas acciones
garantizaran niveles de seguridad adecuados, mitigando posibles riesgos y protegiendo la
integridad de la informacion. Este trabajo de investigacion no solo beneficia a la
institucién, sino también a cualquier organizacién con sistemas web, que siempre estan
expuestos a ataques cibernéticos capaces de comprometer paginas y sistemas de
informacion. La aplicacion de medidas de seguridad basadas en las directrices de
OWASP mejora la eficiencia del software web y fortalece la proteccion de datos

confidenciales, asegurando un entorno digital mas seguro.
1.4.  OBJETIVOS DE LA INVESTIGACION
1.4.1. Objetivo General

Desarrollar el analisis de riesgos mediante la Metodologia OWASP para
identificar vulnerabilidades y amenazas en el sistema de informacion web del

Colegio de Ingenieros del Pert, Consejo Departamental Puno.
1.4.2. Objetivos Especificos

¢ Identificar los activos de la institucién y valorar de las amenazas a las que
estd expuesta el sistema de informacion web del Colegio de Ingenieros del
Per(, Consejo Departamental Puno mediante la metodologia MAGERIT.
e Desarrollar el proceso de andlisis de acuerdo a los procedimientos
establecidos por OWASP para realizar pruebas de vulnerabilidad al
sistema web del Colegio de Ingenieros del Pert, Consejo Departamental

Puno.
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e Evaluar los riesgos de seguridad existentes ligados a los riesgos y
amenazas para medir el impacto en el sistema web del Colegio de

Ingenieros del Perd, Consejo Departamental Puno.

1.5. HIPOTESIS DE LA INVESTIGACION

1.5.1. Hipotesis General

La aplicacion de la Metodologia OWASP identifica vulnerabilidades y
amenazas en el sistema de informacion web del Colegio de Ingenieros del Perd,

Consejo Departamental Puno.
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2.1.

CAPITULO II
REVISION DE LITERATURA

ANTECEDENTES DE LA INVESTIGACION
2.1.1. Antecedentes Internacionales

Marulanda & Diaz (2018) llevaron a cabo un trabajo de investigacion cuyo
objetivo fue analizar los riesgos de seguridad de la informacion en el sistema de
comercio electrénico SiembraViva.com, utilizando la guia de pruebas de la
metodologia OWASP version 3.0. Esta metodologia es reconocida por ser gratuita
y de acceso abierto, bajo el proyecto OWASP (Open Web Application Security
Project), se empled para realizar auditorias a través de pruebas de pentesting. El
enfoque de la investigacion fue exploratorio, descriptivo y explicativo. Tras la
aplicacion de las pruebas de la metodologia OWASP, se evalu6 el estado actual
de la seguridad del sistema, lo que permitié identificar diversas vulnerabilidades.
Los resultados indicaron que la version de PHP utilizada presentaba
aproximadamente 38 vulnerabilidades reportadas en el CVE, de las cuales 7
fueron consideradas particularmente criticas en el sistema analizado. En respuesta
a estos hallazgos, se implementaron acciones correctivas para reducir los riesgos
aun nivel minimo y se establecieron niveles de seguridad que ayudaron a prevenir

posibles fallos y pérdidas de informacion en el sistema.

Gallegos (2019) en su proyecto de investigacién tuvo como objetivo
implementar controles de seguridad en una aplicacion web utilizando la
metodologia OWASP Top 10 2017, con el fin de mitigar los riesgos que afectan

la seguridad del sitio. Se realizaron tres tipos de ataques: inyeccion SQL, pérdida
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de autenticacion y exposicion de datos sensibles. En la inyeccion SQL, se
identificaron malas préacticas en la programacion, especificamente en las consultas
directas a la base de datos. En cuanto a la exposicién de datos sensibles, se
detectaron vulnerabilidades a través del puerto 80 (HTTP), lo que permitia que
herramientas espia, como Wireshark, capturaran el trafico y los paquetes
transferidos. Para mitigar este riesgo, se implemento el cifrado de datos mediante
el protocolo SSL, asegurando el trafico a través del puerto 443 (HTTPS). Otro
ataque evaluado fue el de fuerza bruta, donde se identific una vulnerabilidad en
la captura de credenciales (usuario y contrasefia). Utilizando Burp Suite y
configurando el proxy, se interceptaron peticiones de tipo POST en el sitio web,
lo que permitié identificar los campos atacados, como username y password. El
control aplicado para este ataque también consistio en el uso del certificado SSL,
logrando proteger el trafico de informacion y evitar la intercepcion de datos

criticos.

Delgado (2020) en su trabajo de investigacion se enfocé en analizar
determinadas tareas que permitié cumplir con el proceso de evaluacién a las
aplicaciones web y las redes inalambricas de uso frecuente en la universidad, con
el fin de poder encontrar posibles vulnerabilidades que pueden existir empleando
la metodologia OWASP. Luego de llevar a cabo cada una de las pruebas utilizando
la herramienta Nessus que se aplicaron a las redes inalambricas fueron nulas, es
decir no se encontraron vulnerabilidades encontrando en 0 algun tipo de riesgo
que pueda ser vulnerable frente a un ataque de un intruso y pueda cometer actos
delictivos, al ejecutar otra de las herramientas de OWASP que fue la de
perteneciente a la metodologia mencionada se concluy6 que los ataques llevados

a cabo fueron bloqueados satisfactoriamente. Una vez culminada la auditoria de
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analisis se estimé que en promedio, dichas aplicaciones y redes inalambricas

cumplen con un 90% de seguridad.

Morocho & Tasan (2020) en su trabajo de investigacion, tuvieron como
objetivo principal desarrollar un sitio web para el voto electronico en las
elecciones de la Asociacion de Estudiantes de la Carrera de Ingenieria en
Tecnologias de la Informacién, utilizando la metodologia OWASP. El estudio fue
de tipo cuasi experimental y de enfoque cuantitativo. Al realizar pruebas de
penetracion con Kali Linux, se identificaron vulnerabilidades en los sitios web
desarrollados, el que fue enfocado bajo OWASP demostrd ser menos susceptible
a ataques informaticos, alcanzando un 91.75% de seguridad, en comparacion con
el sitio desarrollado rapidamente, que solo logré un 19.15% de seguridad. A través
de la metodologia OWASP, se logré un mayor nivel de seguridad para el sitio de
votacion electrénica al aplicar criterios basados en su Top Ten de deteccién de
vulnerabilidades, enfatizando aspectos fundamentales como disponibilidad,
confidencialidad, integridad, autenticidad y confiabilidad. En contraste, el sitio
desarrollado vertiginosamente se centrd Unicamente en la funcionalidad, lo que

resulté en un mayor nimero de vulnerabilidades.

Gamboa (2021) en su trabajo de investigacién, tuvo como objetivo analizar
las posibles vulnerabilidades en las aplicaciones web de la Universidad Técnica
de Ambato, utilizando la metodologia OWASP. El estudio fue de caracter
descriptivo y explicativo, basado en informacion documentada y empleando
métodos inductivos y deductivos. Como resultados, de las 57 pruebas realizadas,
se registraron 10 con riesgo alto, 11 con riesgo medio y 12 con riesgo bajo.
También se identificaron las versiones del servidor web, el lenguaje de

programacion, frameworks y tipos de software. Asimismo, se determind que
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algunas de las vulnerabilidades encontradas eran falsos positivos y que no todas
las pruebas se pudieron realizar debido a restricciones de programacion, accesos

limitados y funcionalidad de la aplicacion web.

Arboleda & Lopez (2022) en su investigacion, los autores se basaron en la
metodologia OWASP — 2021, ejecutaron un Pentesting en un software de
aplicacion web con el fin de detectar posibles vulnerabilidades en el cddigo fuente
y promover la aplicacion de una programacion segura. Tras finalizar el proceso
de Pentesting, elaboraron un informe detalladado que incluia una evaluacion
completa de las vulnerabilidades detectadas y presentaron recomendaciones para
mejorar la seguridad de las aplicaciones web. Finalmente, los resultados indicaron
que el numero de vulnerabilidades de alto riesgo en las aplicaciones web no
excedio méas de una vulnerabilidad critica por plataforma. Sin embargo, se
identificaron varias vulnerabilidades, siendo las mas problematicas las fallas en la
integridad del software y los datos, componentes vulnerables y desactualizados,
una incorrecta configuracion de seguridad y la pérdida de control de acceso. Estas
conclusiones subrayan la importancia de contar con medidas de seguridad
efectivas, especialmente en plataformas que manejan informacién sensible, como
las utilizadas en instituciones académicas y otras organizaciones en Peru, que

pueden ser blanco de ataques similares.

Chancusing & Guasumba (2022) en su trabajo de investigacion, realizaron
un analisis de vulnerabilidades utilizando la metodologia OWASP ASVS,
enfocado en el desarrollo de un sistema de Smart Home. El objetivo principal fue
estudiar las limitaciones y beneficios en el area de domética. Para ello,
implementaron un prototipo de Smart Home, especificamente un sistema de

iluminacion inteligente, con el propdsito de analizar las vulnerabilidades en un
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entorno real y obtener resultados confiables. Luego de realizar el analisis de
vulnerabilidades sobre el prototipo, lograron identificar diferencias en 14 aspectos
de seguridad, entre ellos: autenticacion, gestion de sesiones, control de acceso,
validacién de entradas, criptografia en reposo, registro de errores, proteccion de
datos y servicios web. La metodologia OWASP ASVS les proporciond una base
sOlida para comprender los riesgos y mejorar la seguridad de las soluciones
domoticas, ofreciendo asi una perspectiva clara sobre las vulnerabilidades

encontradas.

2.1.2. Antecedentes nacionales

Taype (2020) en su trabajo de investigacién propuso un manual de
procedimientos que fue realizado en base la metodologia OWASP Mobile
Security Project, bajo el proceso de evaluacion de seguridad de una aplicacién
movil Android, la cual permitio hacer una seleccion sobre los requisitos o criterios
de seguridad de aplicaciones moviles para los clientes de la empresa Entelgy, una
vez obtenido los resultado, este contribuy6 a la empresa con los resultados, estos
fueron detallados por cada etapa de evaluacion, lo cual ayudo a la empresa para
que pueda realizar una correcta verificacion de seguridad acorde a los riesgos a
los que la organizacidn se encontraba expuesta, para luego asociarlos a alguno de

los requisitos de OWASP Mobile Security Verification Standard.

Palacios (2021) tuvo como finalidad aplicar un pentesting para detectar
posibles vulnerabilidades en el sistema web de la gestién administrativa de la
empresa Devhuayra S.A.C. ubicada en el departamento de Huancayo, el método
de investigacion fue analitico, inductivo y deductivo, el tipo de investigacion fue

aplicada. En los resultados obtenidos, la auditoria de seguridad se ejecut6 en fases,
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las cuales incluyeron reconocimiento, escaneo y explotacion de vulnerabilidades,
siguiendo las metodologias NIST SP-800-115, OSSTMM y OWASP Top 10. Esto
permitié clasificar las vulnerabilidades encontradas en el sistema web de la
organizacion. En total, se identificaron 10 vulnerabilidades, las cuales fueron
clasificadas segln su gravedad en una escala especifica. De estas, el 40% fueron
consideradas criticas, el 10% como importante, el 30% como moderadas, y el 20%
se clasificaron como de bajo impacto. Gracias a la aplicacion de pentesting
realizada para el Sistema web de la Gestion Administrativa redujo las
vulnerabilidades en el impacto general con un 39.72%, hasta un méaximo del

55.56% en cuanto al aprovechamiento de las vulnerabilidades encontradas.

Calvo (2022) en su proyecto de investigacion, plante6 como objetivo
determinar la existencia de relacion entre la aplicacion del pentesting y la
seguridad informatica en los equipos tecnoldgicos de la Universidad Nacional
Santiago Antinez de Mayolo. Su estudio tuvo un disefio no experimental, ya que
no se modificaron variables y trabaj6 con una Unica muestra. Los resultados a los
que llego al hacer la aplicacion del pentesting se relacion6 de manera significativa
con la seguridad informaética, con una correlacién alta y un coeficiente de
Spearman de 0.779. Mediante el uso de las pruebas de OWASP, se lograron
identificar varias vulnerabilidades, entre ellas, fue la implementacion del servidor
Apache, que mostré6 un impacto global bajo de 2.750 y un nivel alto de
probabilidad de 6.125. Otra vulnerabilidad detectada fue en PHP, con un impacto

global bajo de 1.500 y un nivel medio de probabilidad de 5.
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2.2.  MARCO TEORICO

2.2.1. MAGERIT

MAGERIT es una metodologia desarrollada y promovida por el Consejo
Superior de Administracion Electrénica (CSAE), centrada en el anlisis y gestion
de riesgos. Su objetivo no solo es identificar y estudiar los riesgos en los sistemas
de informacion, sino también realizar un andlisis profundo de los posibles
impactos que puedan derivarse de una violacion de seguridad. A través de esta
metodologia, se identifican las amenazas que pueden comprometer a los sistemas
de informacion, se determinan las vulnerabilidades, y finalmente, se obtienen
resultados que permiten proponer medidas para mitigar estos riesgos y proteger
los activos de las organizaciones. En cuanto a la gestion de Riesgos, los analisis
permiten tomar medidas adecuadas para comprender, prevenir, impedir, reducir o
controlar los riesgos que hayan sido identificados y de esta manera reducir al

minimo su potencialidad o sus posibles perjuicios.

Para una mejor toma de decisiones de los 6rganos de gobiernos, la presente
metodologia implementa un proceso de gestion de riesgos dentro de un marco de
trabajo teniendo en cuenta los riesgos derivados del uso de tecnologias de la
informacion. Existen una infinidad de aproximaciones referentes al problema de
analisis de riesgos, entre ellas se tiene herramientas de soporte, las guias
informales entre otras. Cada una de ellas permite centrarse en el analisis de riesgos
para saber qué tan seguros o inseguros pueden llegar a ser los sistemas

(Administracion Electrénica, 2012).

Por ende el reto principal de toda organizacion es identificar la
complejidad del problema al que se enfrenta esto va en el sentido de que se tiene
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que evaluar un sin fin de elementos que se deben de considerar y deben de ser

evaluados. Para ello MAGERIT persigue los siguientes objetivos:

Directos:

e Los responsables directos de las organizaciones de informacion deben ser
informados de los riesgos potenciales y de como gestionarlos de manera
efectiva.

e Ofrecer un enfoque sistemético para evaluar los peligros asociados con el
uso de las TIC.

e Mantener bajo control los riesgos y ayudar a planificar y encontrar el

tratamiento apropiado.

Indirectos:

e Preparar a la Organizacion para procesos de evaluacion, auditoria,

certificacion o acreditacidn, segun corresponda en cada caso.

2.2.2. OWASP

OWASP por sus siglas en inglés (Open Web Application Security Project)
con traduccion al espafiol, proyecto de seguridad de aplicaciones web abiertas, es
una organizacién sin fines de lucro globalmente reconocida, cuya mision es
mejorar la seguridad del software. Fundada en 2001, OWASP promueve la
creacion de aplicaciones web seguras a través de herramientas, recursos y
metodologias de seguridad abierta y es accesible para todos. La organizacién es
conocida por su enfoque colaborativo, ofreciendo guias, estandares, y

metodologias que ayudan a los desarrolladores, auditores y profesionales de
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seguridad a identificar y mitigar vulnerabilidades en aplicaciones web. (OWASP,

2021)

OWASP propone varias metodologias para evaluar la seguridad en
aplicaciones web. Una de las mas destacadas es la Guia OWASP Testing Guide,
que proporciona un conjunto de pasos clave para realizar pruebas de

vulnerabilidad. Las cuales son:

Recopilacion de Informacion: Se recolecta la mayor cantidad de

informacion sobre la aplicacion, como los servidores, sistemas operativos,

servicios y estructuras de red.

o Anélisis de la Configuracion: Revision de configuraciones incorrectas en
los servidores y aplicaciones.

¢ Analisis de Vulnerabilidades: Se realiza una busqueda exhaustiva de fallos
conocidos y configuraciones incorrectas.

e Pruebas de Autenticacion: Evaluar la seguridad de los mecanismos de
autenticacion, como contrasefias débiles o configuraciones incorrectas.

e Pruebas de Autorizacion: Revision de los controles de acceso a recursos y
sistemas.

¢ Pruebas de Manejo de Sesiones: Analizar como se manejan las sesiones de
usuario para detectar posibles ataques de secuestro de sesion.

e Validacién de Entradas: Comprobar la seguridad en la validacion de
entradas del usuario, para evitar ataques como inyecciones SQL.

e Pruebas de Seguridad de los Datos: Evaluacién del cifrado y la integridad

de los datos almacenados y en transito.
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Esta guia es un recurso ampliamente utilizado por desarrolladores y
profesionales de seguridad para identificar y mitigar riesgos en sistemas web,
enfocandose en una evaluacién exhaustiva y detallada. Por otro lado, una de las
variantes mas conocidas es el OWASP Top 10, un recurso que destaca las
principales vulnerabilidades en aplicaciones web. En la actualizacion de OWASP
Top 10 del afio 2021, se realizaron cambios significativos, se incorporaron tres
nuevas categorias de vulnerabilidades para abordar las amenazas mas recientes y
criticas. Cuatro categorias con cambios de nombre y alcance, estas modificaciones
se realizaron para centrar la atencion en las causas fundamentales de las
vulnerabilidades, en lugar de enfocarse solo en los sintomas. Este enfoque permite
a los desarrolladores y auditores abordar las vulnerabilidades desde la raiz, la lista
publicada por la organizacion OWASP (Open Web Application Security Project)
identifica las diez principales vulnerabilidades de seguridad en aplicaciones web

como se muestra en la Figura 1.

Es esencial porque prioriza amenazas criticas para que las organizaciones
enfoquen sus esfuerzos en mitigar los riesgos mas importantes, existen una
actualizacion constante para reflejar las amenazas emergentes y presenta un guia

de mejores préacticas para desarrolladores y auditores de seguridad.

Para la investigacion permitié enfocar los esfuerzos como la del Colegio
de Ingenieros del Perl, Consejo Departamental Puno, que busco identificar
riesgos de seguridad en el sistema web, OWASP Top 10 sirve como una guia para
priorizar los analisis y pruebas de vulnerabilidad. Permitio centrar la atencién en
los aspectos mas criticos y con mayor riesgo. De esta manera, la institucion pudo
adoptar un enfoque proactivo hacia la ciberseguridad, elevando sus estandares de

proteccidn y mejorando la resiliencia del sistema ante futuros ciberataques.
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Figural

Cambios en el Top 10 de 2021

2017  A01: 2017 - Inyeccidn 2021 A01:2021 - Pérdida de Conwol de Acceso
8 - o —

AQ2: 2017 - Eroken Authentication / A02:2021 - Fallas Criptograficas

4
A03: 2017 - Sensitive Data Exposure / AD3:2021 - Inyeccidn

—_ f/

AD4: 2017 - XML-Externzl Entities (X3E) / A04:2021 - Disefio Insezuro
AQS: 2017 - Eroken Access Control / MNew™ 4052021 - Confizuracion de Seguridad Incorrecta

4
AQ6: 2017 - Security Misconfizuration /,-""r' AD6:2021 - Componentes Valnerables y Desacmalizados
AQT: 2017 - Cross- Site Scripting ({55) /’ A07:2021 - Fallas de Identificacidn v Antenticacion
AD8: 2017 - Insecure Deserialization Moy A08:2021 - Fallas en ol Software v en la Integridad de los Datos
A08: 2017 - Using Components with known Volnerabilities > A08:2021 - Fallas en el Registro v hlonitorao
ALD: 2017 - Insoficients Logging & Monitoring /--/ A10:2021 - Falsificacidn de Solicitudes del Lado del Servidor

-~ New

Nota: (OWASP, 2021)

A continuacion se muestra la metodologia OWASP 2021 que consiste en

los siguientes procesos:

2.2.3. Pérdida de Control de Acceso

Ahora fue considerada como la més critica en seguridad de aplicaciones
web, subid a la primera posicion debido al alto riesgo que representa. Los datos
indicaron que, en promedio, el 3,81% de las aplicaciones probadas tenian una o
méas Common Weakness Enumerations (CWES), con mas de 318.000 ocurrencias
dentro de la categoria. Ademas, las 34 CW son relacionadas con la péerdida de
control de acceso fueron las mas frecuentes, superando a cualquier otra categoria
en términos de apariciones en aplicaciones, lo que la convirtid en el riesgo mas
comun y peligroso para las aplicaciones web. Esta tendencia reflejé la necesidad
de mejorar los controles de acceso para mitigar las vulnerabilidades que permiten
a los atacantes acceder indebidamente a datos o funcionalidades restringidas

(OWASP, 2021).
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2.2.4. Fallas Criptograéficas

Subio a la segunda posicion, antes conocida como A3:2017-exposicion de
datos sensibles, que era mas una caracteristica que una causa raiz. El nuevo
nombre se centrd en las fallas relacionadas con la criptografia, como se ha hecho
implicitamente antes. Esta categoria frecuentemente conllevé a la exposicion de

datos confidenciales o al compromiso del sistema (OWASP, 2021).

Para Miranda (2022) los fallos criptogréficos se han convertido en un
problema muy grande en el mundo, porque se convirtieron muy dependientes de
las grandes transacciones digitales y las comunicaciones en linea que hacen uso
de la criptografia, en el mismo contexto hoy en dia se debe dar una atencion

especial a los algoritmos criptogréaficos a nivel global entorno a la ciberseguridad.

2.2.5. Inyeccion SQL

Trata de un clasico que siempre se encontro en el top 10 de OWASP, va
relacionado directamente con la validacion de datos y permitir aquella
informacidn ya sea directa o indirectamente alterados por algun usuario (Aguilar,

2013).

La Inyeccion ha descendido hasta la tercera posicion en el OWASP Top
10 (2021). Aunque sigue siendo una amenaza significativa, el 94% de las
aplicaciones probadas mostré algun tipo de vulnerabilidad de inyeccién, con una
tasa maxima de incidencia del 19% y un promedio de 3.37%. Esta categoria
incluy6 33 CWEs, registrando 274.000 ocurrencias, la segunda mayor cantidad en
las aplicaciones analizadas. En esta edicion, Cross-Site Scripting (XSS) ha sido
incorporado a esta categoria de riesgo, ampliando su alcance para incluir otros

tipos de inyecciones mas alla de las clasicas inyecciones SQL (OWASP, 2021).
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2.2.6. Disefio Inseguro

Esta categoria se encuentra en el top 10 de OWASP porque es una nueva
creacion que aborda los diversos riesgos relacionados con los errores de disefio y

arquitectura web (Tarlogic, 2022).

Esta es una nueva inclusion en el OWASP Top 10 de 2021, que pone el
foco en los riesgos derivados de fallas en el disefio de las aplicaciones. Categoria
que ademas subraya la importancia de adoptar practicas de seguridad desde las
primeras etapas del desarrollo, moviendo las actividades de seguridad a la

izquierda del ciclo de desarrollo.

El disefio inseguro no puede ser corregido solo con una implementacién
perfecta, ya que los controles de seguridad necesarios nunca fueron concebidos
para proteger contra ataques especificos. Para superar este desafio, es esencial
integrar modelos de amenazas, patrones de disefio seguro y arquitecturas de
referencia desde el principio del proceso de desarrollo de los sistemas, pero no se
trata solo se los errores que se presenten en la implementacion del cddigo, si no
vas mas alla, teniendo como problema esencial de cémo se estructura y
conceptualiza el sistema, la consideracion de las politicas de seguridad también

son muy importantes.

Corredera (2023) reafirma que es una de las categorias amplias, la cual es
la que representa las debilidades, Sin embargo, esta no es la fuente de todas las
categorias de riesgo del top de OWASP, pues existe una diferencia en lo que es
disefio inseguro y la implementacion de esta, la razon es que poseen diferentes

causas Y diversas soluciones (OWASP, 2021).
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Figura 2

Ciclo de vida del Desarrollo de Software

Requerimento de analisis Disefo

Cycle (SDLC,

Ciclo de vida

del desarrollo
de Software),
Evolucion Implementacion

Pruebas

Nota: (Hacking Knowledge, 2023)

Asi mismo presenta algunos ejemplos de riesgo:

e No se realiza un correcto seguimiento a cada etapa del SDLC, o no se
toman en cuenta etapas tempranas.

e No se toman en consideracion un disefio previo de la infraestructura
tecnoldgica que estara soportando la aplicacion ni de los componentes de
la misma.

¢ No se comunican los requerimientos con claridad.

¢ No se cuenta con algoritmos y reglas de negocio de las tareas que estara

desarrollando la aplicacion.

2.2.7. Configuracion de Seguridad equivocada

Subid desde la sexta posicion en la edicion anterior del OWASP Top 10.
Esta categoria es una de las mas comunes, ya que el 90% de las aplicaciones

probadas presentaron alguna configuracién incorrecta, con una tasa de incidencia
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promedio del 4.5% y mas de 208.000 ocurrencias de debilidades conocidas
(CWEs). El aumento de software altamente configurable ha hecho que estas
vulnerabilidades sean méas frecuentes. Ademas, en esta edicion, la categoria

Entidades Externas XML (XXE) se integra en este tipo de riesgo (OWASP, 2021).

2.2.8. Componentes Desactualizados y Vulnerables

Es la nueva denominacion de la categoria antes llamada "Uso de
Componentes con Vulnerabilidades Conocidas". Subi6 desde la novena posicion
en la edicion de 2017 al sexto lugar en 2021. Aunque es un problema dificil de
evaluar y probar, es fundamental porque el uso de software desactualizado y con
componentes vulnerables sigue siendo un gran riesgo. Esta es la Gnica categoria
que no tiene ninguna Common Vulnerabilities and Exposures (CVE) asociada con

las debilidades (CWES) incluidas, lo que complica su evaluacion (OWASP, 2021).

2.2.9. Fallas de Identificacion y Autenticacion

Anteriormente conocida como “"Peérdida de Autenticacion”, descendio
desde la segunda posicion en la lista de 2017. Esta categoria ahora abarca
Common Weakness Enumerations (CWESs) relacionadas con fallas en la
identificacion de usuarios, ademéas de la autenticacion. Aunque sigue siendo
crucial, la adopcion creciente de frameworks estandarizados para gestionar la

autenticacion ha contribuido a mitigar parte de este riesgo (OWASP, 2021).

2.2.10. Fallas en el Software e Integridad de los Datos

Es una nueva categoria que fue incluida en la edicion de 2021 del OWASP
Top 10, se centra en las suposiciones incorrectas relacionadas con las

actualizaciones de software (OWASP, 2021).
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2.2.11. Fallas en el Registro y Monitoreo

Es una categoria que ha sido revisada y ampliada en la edicién 2021 del
OWASP Top 10. Anteriormente era conocida como A10:2017 - Registro y
Monitoreo Insuficiente. En tanto descendio del décimo al noveno lugar en el
ranking por lo cual se ha expandido para incluir una gama mas amplia de tipos de
fallas. A pesar de que es dificil de probar y no esta bien representada en los datos
de CVE/CVSS, las vulnerabilidades en esta categoria pueden tener un impacto
significativo, afectando directamente la visibilidad del sistema, la efectividad de
las alertas de incidentes y la capacidad para llevar a cabo analisis forenses tras un

incidente de seguridad (OWASP, 2021).

Para los atacantes ingresar a los sistemas y obtener acceso para poder
extraer, alterar, o posiblemente destruir la informacion de cualquier entidad se
debe realizar un adecuado registro y monitoreo de los sistemas internos y esta a la
vez pueda tener una respuesta inmediata frente a estos posibles ataques (Morales,

2022).

2.2.12. Falsificacion de Solicitudes del Lado del Servidor

Esta categoria refleja la percepcion de la comunidad sobre la importancia
de la seguridad, actualmente no se encuentra completamente representada en los
datos disponibles, esto indica una preocupacion creciente por los riesgos
asociados con la falsificacion de solicitudes, lo que puede comprometer la
integridad y la seguridad de las aplicaciones web. El proceso de la metodologia
OWASP y la mejora continua permite que los que desarrollan sistemas web,
logren comprender todos los parametros que da valor agregado a la hora de
ejecutar codigos, de esta manera podran comprender mejor y realizar buenas
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practicas a la hora de la programacion, logrando asi concretar un buen trabajo que

beneficiara a la organizacion (Walteros et al. 2019).

A través de este enfoque integral, OWASP permite evaluar y mitigar
riesgos relacionados con la seguridad, asegurando que todas las vulnerabilidades
sean detectadas y abordadas para proteger la integridad de los sistemas (Delgado,

2020).
2.2.13. Gestion y analisis de riesgos

Para Rodriguez & Peralta (2013) es elemental que para cualquier tipo de
organizacion, este debe de conocer a qué tipo de riesgos estan expuestos y
sometidos, pero es imprescindible poderlos gestionar de manera inmediata, esta

implica dos grandes tareas como se ve en la Figura 3.

Figura 3

Gestion y Analisis de Riesgos

Am.lhgls LE + Tratamiento
Riesgas

Nota: (Rodriguez & Peralta, 2013)

I Gestion de
I Riesgos

De acuerdo con Castro et al. (2020), el analisis de riesgos es una
herramienta clave de gestion que facilita la toma de decisiones tanto antes de
lanzar un servicio como durante su operacién. Es un proceso dindamico y continuo
que debe aplicarse a lo largo de todo el ciclo de vida del proyecto. Cada vez que
se obtenga nueva informacion que pueda introducir o modificar un riesgo, sera

necesario realizar un nuevo analisis y, si es preciso, ajustar las prioridades para
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mitigar los riesgos de manera efectiva. Esto garantiza que el proyecto se mantenga
alineado con los objetivos de seguridad y proteccion establecidos. Al identificar y
priorizar los riesgos mas criticos, se pueden tomar medidas preventivas de manera
proactiva, reduciendo la probabilidad de incidentes y sus posibles impactos. Este
enfoque iterativo también ayuda a mejorar la resiliencia del sistema a lo largo del
tiempo, ajustandose a nuevas amenazas y tecnologias emergentes, asegurando asi

una gestién de riesgos mas robusta y adaptativa. Para ello se tiene:

e Activos: Son componentes del sistema de informacion (o relacionados con
él) que apoyan el proposito de la organizacion. La informacion, los datos,
los servicios, las aplicaciones (software), los equipos (hardware), las
comunicaciones, los recursos administrativos, los recursos fisicos y los
recursos humanos son todos componentes de esta categoria (Rodriguez &

Peralta, 2013).

2.2.14. VVulnerabilidad

La vulnerabilidad es un concepto clave en la seguridad de la informacion
y ciberseguridad, ya que representa cualquier punto débil en un sistema, red,
aplicacién o activo que podria ser aprovechado por una amenaza o atacante. Es
una propiedad que puede resultar del disefio del sistema, su implementacion,
configuracion, o de fallas en procesos o controles. Las vulnerabilidades también
pueden surgir de errores humanos, fallas tecnoldgicas, o incluso cambios en el
entorno operativo. Al evaluar el grado de vulnerabilidad, es fundamental
considerar no solo la debilidad en si misma, sino también la importancia de la
informacién que estd en riesgo. Si la informacién es critica o confidencial, el

impacto de esa vulnerabilidad sera mayor, incluso si la debilidad es pequefia. Por
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lo tanto, el valor del activo influye directamente en la gravedad de la

vulnerabilidad (1SO 27001, 2020).

2.2.15. Amenaza

Una amenaza se refiere a cualquier evento o circunstancia que pueda
explotar una vulnerabilidad en un sistema o activo de informacion para causar
dafio o comprometer su seguridad. Estas amenazas pueden ser deliberadas, como
los ataques cibernéticos, o accidentales, como errores humanos o fallos técnicos,
las amenazas son agentes externos o internos que pueden causar incidentes de
seguridad si no se mitigan adecuadamente. Pueden clasificarse segin su
naturaleza y origen. Se distinguen cuatro tipos principales: no humanas, que
incluyen eventos naturales o fallos tecnol6gicos; humanas involuntarias, como
errores 0 accidentes sin intencion de causar dafio; humanas intencionadas con
presencia fisica, donde personas con acceso directo al sistema realizan acciones
maliciosas, como sabotajes 0 robos; y humanas intencionadas de origen remoto,
como ciberataques ejecutados por hackers mediante medios digitales sin acceso
fisico al sistema. Estas clasificaciones ayudan a identificar y gestionar los riesgos

mas eficientemente, segun lo establece la norma (ISO 27001, 2020).

2.2.16. Nessus

Es una herramienta Unica disefiada para detectar fallas de seguridad en
dispositivos mediante el uso de una amplia base de datos que contiene
vulnerabilidades conocidas. Realiza escaneos de vulnerabilidades en diversos
sistemas operativos, lo que permite identificar puntos débiles en la infraestructura
de TI. Ofrece tanto versiones de pago como de codigo abierto, lo que lo hace
accesible para diferentes tipos de usuarios. Las vulnerabilidades detectadas por
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Nessus son errores informaticos o fallas que representan amenazas para la
seguridad de un sistema, y su identificacion es esencial para proteger los activos

y la informacion de una organizacion (Cilleruelo, 2024).

2.2.17. Nmaps

Nmap (Network Mapper) es una herramienta de cdédigo abierto utilizada
para escanear redes, descubrir dispositivos, servicios y puertos abiertos. Se emplea
principalmente para evaluar la seguridad de redes, identificar servicios en
ejecucion y detectar vulnerabilidades. Disponible para sistemas Linux, permite
identificar aplicaciones instaladas, asi como escanear puertos y direcciones IP
dentro de una red, lo que facilita el anlisis de posibles puntos débiles y amenazas
en lainfraestructura de red. Nmap es esencial para los administradores de sistemas
y expertos en seguridad en la identificacion de riesgos y en la mejora de la

proteccion de redes (Shivanandhan, 2023).

2.3. MARCO CONCEPTUAL

2.3.1. Sistema web

Para Alarcon (2024) es un tipo de software la cual se ejecuta en un servidor
remoto y se accede a través de un navegador web, estos permiten que los usuarios
interactuen con ellos a través de internet, sin necesidad de instalar software
adicional, a diferencia de las aplicaciones convencionales que requieren ser
descargadas e instaladas en un dispositivo. Los sistemas web son extremadamente
flexibles y accesibles debido a su disefio para ser independientes de plataformas o
sistemas operativos particulares en donde los usuarios pueden acceder a los
servidores remotos desde cualquier dispositivo conectado a internet, lo que facilita

la colaboracion y el trabajo en remoto. Se compone de un frontend (interfaz de
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usuario) que interactda con el usuario y un backend (servidor y base de datos) que

procesa, almacena y gestiona la informacion solicitada. Existen aspectos

adicionales que subrayan la complejidad y la importancia de construir, mantener

y asegurar un sistema web de alto rendimiento para que sea seguro, eficiente y

adaptable.

2.3.2.

2.3.3.

Vulnerabilidades Informaticas

2.3.2.1. Vulnerabilidad

Con base a Feito (2007) la vulnerabilidad se refiere a la posibilidad
de sufrir dafio o ser afectado negativamente por una amenaza. También
puede describirse como la capacidad de ser persuadido o tentado, la falta
de control sobre ciertas circunstancias, o la debilidad de una posicion de
poder. En el contexto de la seguridad, la vulnerabilidad es una debilidad
inherente a un sistema o activo que puede ser explotada, lo que podria
resultar en una pérdida de confidencialidad, integridad o disponibilidad.
Entonces la importancia se base en las caracteristicas y circunstancias de
una persona o grupo de personas que afectan su capacidad de anticipar,
lidiar, resistir y recuperarse de una amenaza en un momento determinado

(Rivera, 2011).

Vulnerabilidad Informéatica

Con respecto a las vulnerabilidades informaticas segin Santander (2023),

es una falla en un sistema que puede ser utilizada por alguien con malas

intenciones para comprometer su seguridad. Las vulnerabilidades pueden

presentarse de varios tipos, pueden ser de hardware, software, y pueden ser

explotadas o utilizadas por atacantes. Asi mismo Gonzélez & Montesino (2018)

49

repositorio.unap.edu.pe

No olvide citar adecuadamente

esta tesls



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

afirman que la wvulnerabilidades son errores, debilidades, fallas, o algun

dispositivo del sistema que lleva a un error de confidencialidad.

Una vulnerabilidad puede ser:

o Buffer overflow: Esta es una de las vulnerabilidades causadas por la gran
cantidad de datos copiados en el buffer, que puede causar una sobre
escritura de espacios de memoria adyacentes al sobrepasar el tamarfio del
buffer (Le6n & Gervacio, 2015).

¢ Vulnerabilidades de la condicion de carrera: Esta presente vulnerabilidad
generalmente se da cuando se cumple varios procesos y estas acceden al
mismo tiempo a un recurso compartido (Villacis, 2022).

e Error de formato en cadenas: Esta se presenta cuando las aplicaciones
aceptan sin validar la entrada de datos las cuales son proporcionadas por
el usuario, de tal manera se puede afirmar que esta vulnerabilidad es
proveniente de descuidado al momento de realizar la programacion, los
leguajes como C/C++, son los mas afectados por la presente
vulnerabilidad, consecuentemente es casi seguro que se produzca un robo
de informacion y datos de los usuarios (Villacis, 2022).

e Vulnerabilidades complejas de Windows: Esta es una de las
vulnerabilidades mas comunes entre los usuarios, también es conocida
como Windows Spoofing, la cual consiste en que un atacante puede tener
el control de un ordenador y por medio de ella pueda realizar notificaciones
0 enviar mensajes a la victima, en ocasiones este suele tener mensajes de
gue hemos sido beneficiarios de un premio de alguna empresa reconocida,
o0 talvez sea realizado mediante juegos o situaciones similares (Villacis,

2022).
o]V
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e Cross Site Scripting: Esta vulnerabilidad se presenta cuando los atacantes
logran incrustar scripts maliciosos en las paginas web. Segun SeoEstudios,
(2020) son fragmentos las cuales contienen c6digos, y su principal objetivo
es la de afadir funciones dentro de una pagina web, lo que facilita a los
atacantes poder obtener usuarios y contrasefias pero no necesariamente en
la web que es del usuario si no en la del atacante (Fabra, 2022).

¢ Inyeccion de SQL: Al igual que las anteriores vulnerabilidades esta afecta
especificamente a los servidores de base de datos de las organizaciones,
pues estas son la red de equipos zombies utilizan los recursos de la empresa

para actividades ilicitas (Castro, 2020).

2.3.3.1. Clasificacion de Vulnerabilidades

Navarro (2018) sefiala que las vulnerabilidades se pueden clasificar

segun el tipo de sistema que afectan. Estas clasificaciones incluyen:

e Vulnerabilidad de bajo nivel y software malicioso. Afecta al sistema
operativo y aplicaciones a bajo nivel propiciadas generalmente por los
errores que se cometen en la hora de ejecutar y programar los codigos
como los Buffer overflow mencionados anteriormente (Serra et al.
2021).

e Vulnerabilidad de red. Son aquellas que afectan a los softwares y
componentes de una red, incluidas las interconexiones entre estos. El
andlisis de vulnerabilidad en redes complejas se enfoca en medir y
evaluar el impacto que tendria la eliminacion o fallo de un componente
de la red, lo que podria comprometer la seguridad, estabilidad y

funcionalidad de todo el sistema (Lotero & Hurtado, 2015).
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¢ Vulnerabilidades en las aplicaciones web. Estas vulnerabilidades se
agravan cuando los usuarios gestionan informacion en la nube, siendo
clasificadas como de alto nivel. En aplicaciones web, este tipo de
vulnerabilidades representa aproximadamente un 45% del total de otras
vulnerabilidades, lo que resalta la importancia de implementar medidas
de seguridad robustas en entornos de cloud computing y aplicaciones

web (Lotero & Hurtado, 2015).

2.3.4. Amenazas informaticas

Las amenazas Yy las vulnerabilidades estan estrechamente relacionadas si
se toma en cuenta a cualquier organismo que emplea los datos, simplemente veran
que existen amenazas tanto de origen interno y externo, por ejemplo, las
agresiones técnicas, naturales o humanas, documentadas por ISO 27001 (Guevara

et al. 2023).

2.3.5. Intrusos en las redes

e Hacker: Se refiere a una persona con experiencia en computadoras y
habilidades sobresalientes en programacion, estos individuos utilizan su
conocimiento para explorar y comprender sistemas informaticos, a
menudo buscando aprender mas y expandir sus capacidades técnicas. En
origen ellos no ingresan a los sistemas ajenos con propdsito malicioso o
para beneficio personal, existe una confusion mediatica en cuanto sus
objetivos, los hackers siempre estardn en una continua busqueda de
informacién, logran aprender dia a dia obteniendo informacion sin

barreras. Para Bustamante (2020) la palabra hacker se ha ido desvirtuando,
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y es por lo que ha ido surgiendo la diferenciacion entre white hats, grey
hats y black hats (Angeles & Cilleres, 2022),

e Cracker: También le dan el término de hacker, cuyas intenciones van mas
alla de realizar una investigacion, su fin contiene maliciosa, irrumpe en un
sistema, usualmente lo hace por medio de una red, desvia o vulnerara las
claves o licencias de software, 0 en otros casos, pueden crear brechas en la
seguridad del sistema de manera deliberada (Duque & Tamayo, 2019).

e Phreakers: Son conocidas como aquellas personas que hacen uso de
técnicas por via telefonica, poseen un gran conocimiento referente a la
telefonia, y logran vulnerar gracias a los errores de seguridad de las
grandes compafiias telefonicas para realizar llamadas gratuitas (Duque &
Tamayo, 2019).

e Spammers: Son responsables del envio masivo de mensajes de correo
electronico no solicitados utilizando redes como internet,
consecuentemente causa colapsos de servidores y sobrecarga en los
buzones de correo de los usuarios. Se han presentado casos donde estos

correos una vez abiertos contienen virus informaticos (Gémez, 2019).

No es necesario ser un hacker para realizar acciones maliciosas a los
sistemas de informacion; muchas veces, una persona con conocimientos
avanzados en hacking puede realizar acciones maliciosas por diversion, por
desconocimiento, entre otros motivos. Es importante recordar que el personal de
una empresa es su talén de Aquiles, por lo que han surgido nuevos sistemas de

ataque como los siguientes:

¢ Ingenieria social: En este contexto, el atacante se vale de interaccion

humana y habilidades sociales para obtener informacion confidencial
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sobre una organizacién. Este enfoque, conocido como ingenieria social,
permite a los hackers acceder a datos sensibles a través de conversaciones
0 manipulaciones sutiles. Al engafiar a las personas, especialmente a
aquellos en posiciones clave dentro de la organizacién, los atacantes
pueden eludir medidas de seguridad y obtener la informacion que desean
(Martinez, 2006).

¢ Ingenieria social inversa: En este caso el atacante crea un rol de autoridad
y demuestra que tiene la capacidad de brindar ayuda a los usuarios y estos
lo llaman ante algun imprevisto, de esta manera aprovecha la oportunidad
para pedir la informacidn necesaria y asi solucionar el problema tanto del
usuario como el propio. Un claro ejemplo es cuando el hacker sabotea un
sistema, y es el mismo que se ofrece para dar solucion al problema,
aprovechando la situacion para auto promoverse y hacerse parecer que da
asistencia a un problema (Susatama, 2022).

e Trashing (cartoneo): Generalmente, son personas que se encargan de
rastrear en las papeleras de busqueda, donde la informacion que fue
eliminada de un ordenador puede ser vulnerada por ellos (Bustamante,
2020).

e Terroristas y robos: Esta no se refiere a las personas que ponen bombas o
gueman autobuses, sino a cualquier persona que ataca al sistema
simplemente para causar dafio. La informacion de los computadores, al
igual que los discos magnéticos Yy el software, puede copiarse facilmente
una vez que estd haya sido vulnerada. Los terroristas no solo han
demostrado que tienen habilidades en el marketing en linea, sino también

se han vuelto personas expertas en recopilar datos sensibles de los mas de
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mil millones de sedes que forman la telarafia mundial, se les facilita
realizar localizaciones gracias al Internet, pueden encontrar a sus objetivos
sin importar desde donde lo hagan, centrales nucleares, edificios publicos,
aeropuertos y puertos, asi como las medidas antiterroristas (Weimann,
2017).

e Intrusos remunerados: Es el grupo de atacantes mas peligroso de un
sistema, aunque es el menos comun en las redes convencionales debido a
que suele afectar mas a las grandes empresas. Se trata de personas con gran
un gran conocimiento del sistema, que son contratados por una tercera
persona para que esta pueda sustraer informacion importante para luego
obtener beneficios (Gomez, 2019).

e Personal interno: Son aquellas que provienen del personal que trabaja
dentro de la propia organizacion. A menudo, este riesgo pasa
desapercibido porque se asume un ambiente de confianza entre los
empleados. Estas vulnerabilidades pueden surgir de manera intencional,
cuando un empleado actla con malicia, o de forma involuntaria, como
resultado de errores o negligencia. La combinacion de acceso a
informacion critica y la falta de vigilancia puede facilitar que estas
amenazas se materialicen (IBM, 2022).

e Ex-Empleados y curiosos: Se trata del personal que dejo de laborar en la
organizacion por alguna situacion de descontento, fallas de un sistema que
conocen para dafiarlo como venganza por algin hecho que creen injusto.
Se dan casos en que por venganza, pueden acceder en algunos casos a
través de cuentas de usuario que todavia no han sido canceladas en los

equipos y servidores de la organizacion (Gomez, 2019).
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2.3.6. Seguridad de Informacion en sistemas web

Segun Balseca et al. (2021) el tema de la seguridad de la informacion ha
sido discutido por diversos autores, quienes han llegado a una comprensién comun
centrada en la proteccion de la confidencialidad, integridad y accesibilidad de la
informacion. Este enfoque incluye no solo la tecnologia, sino también los procesos
y las personas, con el fin de reducir las amenazas que afectan a la informacion.
Como resultado, en la actualidad se han implementado diferentes medidas y

técnicas para fortalecer la seguridad en este ambito.

A ello Chiluiza & Enciso (2023) afirman que el primer paso crucial en la
seguridad de los sistemas es la detecciéon de cualquier amenaza a la que estén
expuestos. Esto permite tomar medidas preventivas contra posibles ataques. Sin
embargo, destacan que, dado que las redes estan en constante evolucién, abordar
este tema se ha vuelto cada vez mas complejo debido a las crecientes exigencias

operativas y la alta demanda de seguridad.

Para Tarazona (2007) la seguridad de informacion de cualquier
organizacion va mas alla de un simple problema de vulnerabilidad de informacion,
basicamente esta deberia estar orientada a la proteccion de la informacion de
manera intelectual, debe ser parte primordial y por Gltimo se debe realizar una
evaluacion y actualizacion constantemente. La seguridad informatica como
conjunto de tecnologias, procesos y préacticas fueron disefiadas para la proteccion
de redes, dispositivos, programas y datos en caso de algun ciberataque, hackeo,
dafo o acceso no autorizado tanto a nivel interno como externo dentro de las

organizaciones.
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CAPITULO III

MATERIALES Y METODOS

3.1. UBICACION GEOGRAFICA DEL ESTUDIO

La presente investigacion se desarrollo en la ciudad de Puno, en el Colegio de
Ingenieros del Pert, Consejo Departamental de Puno, ubicado en Jr. Mariano H. Cornejo
Nro. 130, Barrio Independencia como se muestra en la Figura 4. La filial de Puno se
establecio en la ciudad de Puno, con la eleccion de su primera junta directiva para el

periodo de 1967-1968 (Colegio de Ingenieros - Consejo Departamental de Puno, 2023).

Pais : Pert
Departamento : Puno
Provincia : Puno
Distrito : Puno
Lugar

: Colegio de Ingenieros del Perd, Consejo Departamental Puno
Figura 4

Ubicacion geografica de estudio
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3.2

OPERACIONALIZACION DE VARIABLES

VARIABLE INDEPENDIENTE

X= Metodologia OWASP

VARIABLE DEPENDIENTE

Y= Sistema de informacion web del Colegio de Ingenieros del Perd, Consejo

Departamental Puno.

MATRIZ DE CONSISTENCIA

Tabla 1

Matriz de consistencia

PREGUNTAS OBJETIVOS HIPOTESIS VARIABLES E METODOLOGI
INDICADORES A
Problema Objetivo Hipotesis Variable Tipo
principal principal principal Independiente
Metodologia Investigacion mixta
¢Como desarrolla  Desarrollar el La metodologia OWASP (cuantitativo y
el andlisis de analisis de riesgos OWASP  permite cualitativo)
riesgos mediante  mediante la desarrollar el Unidad

—1| la  metodologia metodologia andlisis de riesgos | o5 iac e Disefio

< OWASP para  OWASP para en el sistema de oy acp

5 identificar identificar informacion web del Cuasi-experimental

= | vulnerabilidades y  vulnerabilidades y ~ Colegio de Dimension

L | amenazas en el amenazas en el Ingenieros del Perl, e Recopilacion de Poblacion

QO | sistema de sistema de Consejo informacion
informacion web informacion web Departamental Puno e Pruebas de Los usuarios del
del Colegio de del Colegio de para identificar gestion de sistema web del
Ingenieros del Ingenieros del wvulnerabilidades y configuracion e CIP-Puno
Perd, Consejo  Peru, Consejo  amenazas. implementacion M
departamental Departamental o Comprobacién uestra
Puno? Puno. del Sistema de 550 yguarios del

Autenticacion ;
¢La identificacion  Identificar los Al identificar los o Pryebas de gfﬁgﬁno web  del
delosactivosdela activos de la activos de la Validacion de
institucion institucion y institucion mediante Datos Técnicas

¢ | Mediante la valorar de las |la metodologia ¢ pryebas de  instrumentos y

< | metodologia amenazasalasque MAGERIT se automatizacion

O | MAGERIT esta expuesta el esperavalorardelas o pryehas de o Revision

LL | permitird valorar sistema de amenazas a las que gestion de sesion Biblioarafi

5| de las amenazas a  informacion web esta expuestael « Pruebas de | ooiogratia

(| las  que estd del Colegio de sistema de validacion de Observacion

O | expuesta el  Ingenieros del informacion web del ; * Encuesta
: ; ; ; ingreso -

m sistema web del Per(, Consejo  Colegio de |, prueba de Ajax ¢ Entrevista
Colegio de Departamental Ingenieros del Perd, e Cuestionarios
Ingenieros del Puno mediante la Consejo o Andlisis de
Perd, Consejo  metodologia Departamental Puno contenido de
Departamental MAGERIT. documentos.
Puno?
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(El desarrollo del
proceso de analisis
de acuerdo a los
procedimientos

establecidos  por
OWASP permitira

Desarrollar el
proceso de analisis
de acuerdo a los
procedimientos
establecidos
OWASP

por
para

Al desarrollar el
proceso de analisis

de acuerdo a los
procedimientos
establecidos por

OWASP se realiza

realizar pruebasde realizar pruebasde las  pruebas de
vulnerabilidad al wvulnerabilidad al wvulnerabilidad  al
sistema web del Sistema web del sistema web del
Colegio de Colegio de Colegio de
Ingenieros del Ingenieros del Ingenieros del Perd,
Perd. Consejo  Perd, Consejo  Consejo
Departamental Departamental Departamental  de
Puno? Puno. Puno.

¢La evaluacion de  Evaluar losriesgos Al evaluar  los
riesgos de de seguridad  riesgos de seguridad

seguridad ligados
a los riesgos y
amenazas
permitira medir el
impacto en el
sistema web del
Colegio de
Ingeniero,
Consejo
Departamental
Puno?

existentes ligados
a los riesgos y
amenazas para
medir el impacto
en el sistema web
del Colegio de
Ingenieros,
Consejo
Departamental
Puno.

existentes ligados a
los riesgos y
amenazas se espera
medir el impacto en

el sistema web
Colegio de
Ingenieros del Perd,
Consejo

departamental Puno.

Indicadores

e Pérdida de
Control de
Acceso

o Fallas
Criptograficas

e Inyeccién

e Disefio Inseguro

e Configuracién de
Seguridad
Incorrecta

o Componentes
Vulnerables y
Desactualizados

o Fallas de
Identificacion y
Autenticacion

e Fallas en el
Software y en la
Integridad de los
Datos

e Fallas en el

Registro y
Monitoreo

e Falsificacion de
Solicitudes  del

Lado del Servidor

Variable
Dependiente
Sistemas de
informacion web del
Colegio de

Ingenieros del Per,
Consejo
Departamental
Puno.

Unidad
Sistema de
informacion

Dimension
Disefio del sistema
web

Indicadores
Usabilidad

¢ Recopilacion de
datos existentes.

Instrumentos

e Fichas de
bibliografias

e Ficha de
observacion

e Guia de

entrevistas

Nota: Elaboracién propia

3.3.

DISENO Y METODO DE LA INVESTIGACION

3.3.1. Tipo de Investigacion

La

investigacion tuvo un enfoque mixto,

combinando métodos

cuantitativos y cualitativos para abordar el analisis de riesgos y vulnerabilidades
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en el sistema web del Colegio de Ingenieros del Pert, Consejo Departamental

Puno.

Desde el enfoque cuantitativo, se midié y cuantifico la efectividad de
OWASRP en la deteccion de riesgos, proporcionando datos objetivos que respaldan
los hallazgos. Por otro lado, el enfoque cualitativo permitio recopilar informacion
no numérica, ofreciendo una vision realista, transparente y practica de los aspectos
estudiados. Esto facilitd una comprension mas profunda de conceptos complejos,
contribuyendo a una investigacion integral que combina precision numeérica con
interpretaciones detalladas del contexto, logrando ampliar las dimensiones del

proyecto y proporcionando un analisis mas completo y robusto

La investigacion de tipo mixto, tienen ventajas y desventajas, por lo que la
combinacion de ambas ayuda a obtener un resultados mas completos porque
integra los beneficios de cada una de las dos metodologias; ofrece un enfoque
integral que combina y analiza los datos estadisticos con conocimientos
contextualizados mas profundos, y permite verificar los resultados de varias

fuentes (Santandar Universidades, 2021).

3.3.2. Nivel de Investigacion

Esta investigacion es de nivel aplicada, ya que se centrd en identificar y
analizar las debilidades de seguridad presentes en aplicaciones web,
especificamente en el sistema del Colegio de Ingenieros del Pert, Consejo
Departamental Puno. Utilizando las directrices y herramientas proporcionadas por

OWASP, se busc6 no solo evaluar riesgos y vulnerabilidades

A través de este enfoque, no solo se busca identificar posibles amenazas,

sino también priorizar y proponer soluciones efectivas para mitigar riesgos,
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3.4.

asegurando la proteccion del sistema web del Colegio de Ingenieros del Perd,
Consejo Departamental Puno, antes de que dichas vulnerabilidades puedan ser

explotadas (Tecana American University, 2023).

3.3.3. Disefio de Investigacion

El disefio de esta investigacion fue cuasi-experimental, dado que se busco
probar una hipétesis causal mediante la manipulacion de al menos una variable
independiente. Este enfoque se aplico considerando que no fue posible asignar
aleatoriamente las unidades de investigacion a los grupos, debido a restricciones
éticas o logisticas inherentes al contexto del estudio. Este tipo de disefio permitid
evaluar el impacto de las directrices de OWASP sobre la seguridad del sistema
web del CIP - Consejo Departamental Puno, dentro de un entorno controlado, pero

representativo de la realidad operativa (Fernandez et al.,.2014).

POBLACION Y MUESTRA

3.4.1. Poblacion

En esta investigacion, la poblacion incluyé a todos los usuarios del sistema
web del Colegio de Ingenieros del Perl, Consejo Departamental Puno. Dentro de
esta poblacién, se consideraron tanto a los 14,000 ingenieros colegiados que
utilizan el sistema, como a los cinco encargados responsables de la administracion
y soporte técnico del mismo. Este enfoque permitié abarcar una vision integral,
considerando tanto la experiencia de los usuarios como la perspectiva técnica de

los administradores del sistema.
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3.4.2. Muestra

En esta investigacion, se utilizo el muestreo estratificado desproporcional,
un método probabilistico disefiado para destacar subgrupos especificos dentro de
la poblacion. Este enfoque consistio en dividir la poblacién total en estratos,
seleccionando de forma aleatoria a los miembros finales de cada grupo para
incluirlos en la muestra. Este método permitio obtener conclusiones mas precisas
y comparables entre los distintos subgrupos, siendo especialmente adecuado para
analizar comportamientos o caracteristicas particulares en cada estrato,
optimizando asi la representatividad y relevancia de los datos recolectados. Se
debe tener en cuenta que un muestreo desproporcional cada estrato contendra una

fraccion diferente y se muestra en la siguiente Tabla 2.

Tabla 2

Total de usuarios del sistema web del CIP

AREA TOTAL
Oficina general de tecnologias de informacion, sistemas y 5
estadistica
Encargados de centro de computo 4
Total de usuarios colegiados (consejo departamental puno) 14000
TOTAL 14009

Nota: Adaptado de acuerdo a la informacién obtenida en el CIP- Puno
La muestra estratificada desproporcional, porque se dividira la poblacion en
3 estratos debido a que los miembros de cada grupo tienen una posicion e interés

diferente.

e Area 1 (Oficina General de Tecnologias de Informacion, Sistemas y

Estadistica):
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5
i6 = —_—= = 0,
Proporcion 12009 0.00036 = 0.036%

e Area 2 (Encargados de Centro de Computo):

4
ion = —— = = 0,
Proporcion 12009 0.00029 = 0.029%

e Area 3 (Usuarios Colegiados):

P in = 22000 _ 0.99936 = 99.936%
roporcién = —=-0 = 0. = 99. 0

Calcular el Tamarfio de la Muestra para Cada Estrato: Con una muestra total de

500 personas:

e Areal:nl=0.00036 x 500 = 0.018=0
e Area2:n2 =0.00029 x 500 = 0.018 =0

e Area3:n3 = 0.99936 x 500 = 499.68 = 500

De acuerdo a los resultados, los dos primeros estratos (Areas 1 y 2) tienen
un tamafio muy pequefio en comparacion con el tamafio total de la muestra y la
poblacién general, lo que hace que la muestra proporcional de estos estratos sea
practicamente cero. Esto significa que la mayoria de la muestra provendra del
Estrato 3 (Usuarios Colegiados). Por lo que se realizara un ajuste para asegurar
que estos estratos estén representados en la muestra, aunque sea en un ndmero

minimo y quedaria de la siguiente manera:

e Areal: 1 persona
e Area2: 1 persona

e Avrea 3: El resto de la muestra, 498 personas
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Tabla 3

Muestreo estratificado desproporcional

Estrato Poblacion Desproporcional Muestra
1 5 0.036% 1
2 4 0.029% 1
3 14000 99.93% 480
TOTAL 14009 100% 500

Nota: Elaboracion propia

3.5. METODO PARA LA RECOLECCION DE LOS DATOS

En esta investigacion se emplearon técnicas de campo, utilizando la encuesta
como herramienta principal para evaluar la seguridad en aplicaciones web bajo el enfoque
de OWASP. Disefiada para identificar vulnerabilidades, la encuesta midi6 la percepcion
de los usuarios sobre la seguridad, su comprension de los riesgos y la importancia de las
buenas précticas. También permitié evaluar la implementacion de medidas de seguridad
y recopilar datos sobre el cumplimiento de normas. Alineadas con los riesgos de OWASP,
las preguntas complementaron el analisis técnico, proporcionando una vision integral y
datos originales de la poblacion estudiada. Segun Creswell (2015) se presentan diversos
métodos de recoleccion de datos, como encuestas, analisis documental, entrevistas y
observacién, junto con recomendaciones para seleccionar el méas adecuado segun el

proyecto de investigacion.

3.5.1. Técnicas

e Encuestas: La presente técnica es un método de investigacién popular
porque permite obtener, elaborar datos de manera rapida y efectiva, lo que
hace que los resultados sean mas precisos, por ello es de gran utilidad y

muy ventajosa principalmente en las fases de exploracion y en los estudios

64

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
1



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

descriptivos Repullo, Donado, & Casas (2003). De tal manera que se
espera obtener informacion relevante y precisa para el presente proyecto.
e Observacion: La observacion es un método sistematico y objetivo para
registrar y verificar visualmente los hechos y comportamientos del entorno
real. Permite captar lo que ocurre con precision para posteriormente
interpretarlo, ya sea con fines descriptivos, analiticos o explicativos, desde

una perspectiva cientifica. (Campos & Lule, 2012).

3.5.2. Instrumentos

e Guia de Preguntas: Como herramienta de recoleccién de datos, es una
actividad que requiere seriedad y responsabilidad. En este caso, el
instrumento fue disefiado con preguntas reflexivas, cuidadosamente
estructuradas, para garantizar la obtencion de informacion relevante y
precisa. Este enfoque permite profundizar en los aspectos clave de la
investigacion y asegura que los datos recopilados sean utiles para cumplir

con los objetivos planteados (Araque, 2019).

3.6. METODOS PARA EL ANALISIS DE LOS DATOS

Es fundamental aplicar técnicas de analisis de datos después de recopilar la
informacidn necesaria, ya que esto permite comprender con mayor claridad la situacién
actual. En un estudio no correlacional, el enfoque se centra en describir detallada y
precisamente las variables y el entorno estudiado, sin buscar establecer relaciones
causales entre estas. Este enfoque proporciona una vision mas profunda vy
contextualizada, facilitando una mejor interpretacion de los datos y permitiendo tomar

decisiones fundamentadas en los hallazgos obtenidos.
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CAPITULO IV

RESULTADOS Y DISCUSION
4.1. DESCRIPCION DEL CASO DE ESTUDIO

El presente estudio se enfocO en analizar, desarrollar e identificar las
vulnerabilidades y factores de amenaza en el sistema web del Colegio de Ingenieros del
Per(, Consejo Departamental Puno, basado en la metodologia OWASP es de codigo
abierto, la cual se enfoca en la seguridad de los sistemas web, cuyo fin es determinar y
combatir las posibles causas que originen que el sistema web sea insegura. EI CIP - Puno,
es una organizacion no lucrativa que agrupa a todos los ingenieros profesionales de todas

las especialidades de la region de Puno.

En cuanto a la situacion actual de la institucion posee el sistema web; CIP,
Consejo Departamental Puno, este contiene informacidon actualizada, sobre el proceso de
colegiacion ordinaria o el de certificado de habilitado, mostrando de manera detallada lo
requisitos y tramites que se debe de realizar de manera presencial y virtual, también se
encuentra el servicios de busqueda, el cual muestra comunicados importantes referentes
a la organizacion, se logra ver la informacion de los representantes de cada especialidad

que conforman el Consejo Departamental Puno desde el periodo 2022 — 2024.

Al ser un sistema que engloba a todos los ingenieros de las diferentes
especialidades también ofrece cursos vigentes en las cuales uno puede inscribirse la
plataforma, muy aparte de ello se encuentra el servicio de validacion de certificados que
sean otorgados por la institucién. Asi mismo se encuentra la ventana de eventos que
mediante un calendario se pude visualizar la informacion de los evento proximos del

Colegio de Ingenieros del Per(, Consejo Departamental Puno.
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4.1.1.

Institucion donde se realizo la investigacion

RUC

Razén Social

Consejo Departamental Puno
Tipo de empresa

Estado

Condicion

Fecha de Inicio de Actividades
Direccion Legal

Barrio Independencia

Pais

Departamento

Provincia

Distrito

Pagina Web

: 20206923327

: Colegio de Ingenieros del Perd

: Colegios profesionales
. Activo

: Habido

: 22/01/1987

- Jr. Mariano H Cornejo Nro. 130

: Peru
: Puno
: Puno

: Puno

https://web.cippuno.org.pe/asamblea-departamental/

4.1.1.1. Misién

Somos una institucion deontoldgico, sin fines de lucro, que

representa y agrupa a los ingenieros profesionales del Perd, de todas las

especialidades, que cautela y preserva el comportamiento ético de sus

miembros, y debe asegurar al Per( que cuenta con una profesion nacional

que ejerce la ingenieria en un contexto de orden, respeto, competitividad,

calidad y ética, y que esta enraizada en sus valores sociales, culturales y

politicos, como base fundamental en el proceso de desarrollo de la nacién.
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4.1.1.2. Vision

Ser reconocida como una institucion sélida, que patrocina el
manejo eficiente del conocimiento, con la finalidad de orientar a la
sociedad peruana en las grandes decisiones, fomentando la practica de
valores y comportamiento ético de los ingenieros profesionales, asi como
elevando la calidad de la ingenieria, apoyando el crecimiento del pais en

el contexto de la globalizacion.

4.1.1.3. Representantes de la Institucion
Consejo departamental CIP — Puno periodo 2022- 2024

e Decano: Ing. Jhomar Marcelino Tonconi Quispe
e Vicedecano: Ing. Mirko Daniel Nufiez Carpio
e Director Secretario: Ing. Gilmer Salas Madera
e Director Prosecretario: Ing. Edwin Miraval Condori
e Director Tesorero: Ing. Angel Rodrigo Coaquira Velasquez
e Director Protesorero: Ing. Bailon Sacachipana Chuquicallata
e Director
— Ing. Gustavo Sanchez Capaquira
— Ing. Elvis Augusto Aliaga Payehuanca
— Ing. Julio Fredy Chura Acero
— Ing. Marco Miguel Sucapuca Rojas

— Ing. Ronald Raul Arce Coaquira

Miembros asamblea Departamental CIP — Puno

e Cod. CIP 54418: Ing. Percy Arturo Ginez Choque
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e Cod. CIP 101592: Ing. Angel Ubaldo Acero Taifia

e Cod. CIP 48099: Ing. Alejandro Apaza Tarqui

e Cod. CIP 104292: Ing. Germén Fermin Godoy Ruelas
e Cod. CIP 42435:Ing. Leonel Palomino Ascencio

e Cod. CIP 64014: Ing. Verardo Marcelo H. Mestas Vilca
e Cod. CIP 84457: Ing. Alfredo Abraham Bartolo Le6n
e Cod. CIP 72121: Ing. Porfirio Ulises Hurtado Chavez
e Cod. CIP 99102: Ing. Marco Eddy Quiroz Coaquira

e Cod. CIP 58258: Ing. Eudes Rigoberto Apaza Estafio
e Cod. CIP 124010: Ing. José Luis Bruna Sucasaca

e Cod. CIP 62014: Ing. Dawes Ramos Alata

e Cod. CIP 61943: Ing. Rodolfo Fredy Arpasi Chura

e Cod. CIP 67583: Ing. Edwin Vilca Coila

e Cod. CIP 101541: Ing. Donny Silvestre Mendoza Monroy
4.1.2. Funcionalidades del sistema web del CIP

El sistema web del Colegio de Ingenieros del Perl, Consejo Departamental
Puno, esta disefiado para garantizar una operacion eficiente y segura mediante
servicios clave como la autenticacion de usuarios, la gestion centralizada de
informacidn institucional, y una plataforma de servicios en linea para tramites y

consultas.
4.1.2.1. Servicios de certificados
El sistema web permite a los usuarios colegiados visualizar los

cursos disponibles, las fechas en las que se llevaran a cabo y realizar su
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inscripcion. Estos cursos estan dirigidos a diversas profesiones de
ingenieria. Al finalizar el curso, el usuario puede validar su certificado
utilizando el codigo proporcionado en el mismo, asegurando la

autenticidad y validez del documento.

4.1.2.2. Servicio de Alquiler del ambiente CIP Puno

El sistema web proporciona informacion sobre el costo de alquiler
de instalaciones para diversos eventos, como eventos especiales y
académicos. Estos costos estan estructurados en tarifas diferenciadas
segun el tipo de usuario: ingenieros colegiados, ingenieros habilitados y
publico general. De esta manera, se asegura que los miembros del Colegio
de Ingenieros del Perd, Consejo Departamental Puno disfruten de tarifas
preferenciales, mientras que el publico general tiene acceso a las

instalaciones bajo condiciones especificas y costos determinados.

4.1.2.3. Servicio de CIP virtual

El sistema web del Colegio de Ingenieros del Pert, Consejo
Departamental de Puno, permite a los ingenieros colegiados crear una
cuenta para acceder a una plataforma que facilita la gestion de tramites y
servicios en linea. Al ingresar con su codigo de usuario y contrasefia, los
colegiados pueden actualizar su informacién personal, gestionar
certificados, inscribirse en capacitaciones, mantenerse informados sobre
actividades, noticias y eventos institucionales. Ademas, la plataforma
fomenta la interaccion entre colegiados mediante foros y redes de
comunicacion, ofreciendo un entorno seguro Yy eficiente que de confianza,
significativamente su experiencia y vinculacion con el colegio.
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4.1.2.4. Busqueda de Colegiados del CIP

El sistema web ofrece una forma rapida y eficiente para buscar
colegiados, brindando dos opciones principales de busqueda. La primera
opcién es por el Documento Nacional de Identidad (DNI) o por los
nombres del colegiado. La segunda opcion es a través de los apellidos y
nombres completos. Ademas, el sistema requiere completar otros campos
para afinar la busqueda, facilitando asi la localizacion precisa de la

informacién del colegiado.

4.1.3. Caracterizacion de los activos del sistema web del CIP

Dentro de la institucién pueden surgir diversas vulnerabilidades, no solo
en el sistema web, sino también en el entorno asociado en el que este opera, ya
que dicho entorno influye directamente en el desarrollo y seguridad del sistema.
Estas vulnerabilidades pueden abarcar tanto aspectos tecnoldgicos como
organizativos, lo que resalta la importancia de adoptar un enfoque integral para
identificar y mitigar los riesgos. Es esencial considerar estos factores para
garantizar la confidencialidad, integridad y disponibilidad de la informacién
manejada por la institucion. Esto permite proteger el flujo de datos y minimizar
los riesgos de acceso no autorizado, pérdida de informacion o alteraciones que
puedan comprometer la seguridad y operatividad de los sistemas, asegurando asi

la estabilidad y confianza en la gestion de los recursos tecnoldgicos.

A continuacién, se abarca los objetivos planteados, partiendo desde
realizar el analisis respectivo, en cuanto a los activos de la institucion, para ello se
utiliza a MAGERIT version 3.0 como herramienta la cual permite tomar
decisiones acorde a riesgos derivados del uso de las TICs, una vez identificadas a
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través de la metodologia OWASP se realiza pruebas de vulnerabilidad para luego
detallar el proceso de comprobacion de cada vulnerabilidad encontrada en el

sistema web del Colegio de Ingenieros del Pert, Consejo Departamental Puno.

e En primer lugar, se lleva a cabo la identificacion y analisis del
funcionamiento del sistema web del Colegio de Ingenieros del Perq,
Consejo Departamental Puno. Mediante una exploracién adecuada
siguiendo la metodologia MAGERIT, se logran identificar las diferentes
funcionalidades y activos relevantes de la institucion, asi como las posibles
amenazas que pueden surgir y las estrategias para proteger dichos activos.

e En segundo lugar, se accede al sistema web para evaluar su
funcionamiento, identificando cada una de sus funcionalidades. En esta
fase, el sistema web se somete a pruebas utilizando la metodologia
OWASP, lo que permite identificar todas las vulnerabilidades a las que
podria estar expuesto el sistema web del Colegio de Ingenieros del Perd,

Consejo Departamental Puno.

Es fundamental sefialar que esta investigacion se centra exclusivamente en
el impacto de las vulnerabilidades identificadas mediante la metodologia OWASP
en el sistema web del Colegio de Ingenieros del Perl, Consejo Departamental
Puno. No obstante, el Colegio debe considerar otras contingencias o
vulnerabilidades que pueden surgir, las cuales no se limitan Gnicamente a ataques

directos al sistema. Estas pueden incluir:

e El ambiente fisico donde se encuentran los equipos informaticos.
e EIl fluido eléctrico, donde se encuentra la planta eléctrica principal o

alterna.
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e Sefializaciones en cuanto a la ubicacidn de areas dentro de la institucion.
e Los sistemas de acceso en cuanto a la accion preventiva frente a un posible

acto de vulnerabilidad.

4.2. RESULTADOS

Se realizé una visita institucional al Colegio de Ingenieros del Pert, Consejo
Departamental Puno, durante la cual se llevo a cabo una entrevista con el jefe encargado
de la oficina tecnologia y sistemas, se aplicd una encuesta a los usuarios colegiados. Los
resultados de la encuesta, detallados en los Anexos correspondientes, se enfocan en
identificar vulnerabilidades y tipos de ataques cibernéticos dentro del marco de la

metodologia OWASP.

El proposito principal de esta encuesta fue evaluar el nivel de conocimiento y la
percepcion que tienen los ingenieros colegiados sobre los riesgos de seguridad
informética, tanto a nivel profesional como institucional. Los resultados obtenidos
proporcionan una vision detallada de las principales areas de preocupacion y
vulnerabilidad en relacion con las categorias de OWASP, permitiendo identificar puntos

criticos de exposicion.

Esta informacion resulto esencial para el desarrollo de estrategias efectivas que
fortalezcan la ciberseguridad de la institucion, asegurando la proteccién de la informacién
sensible en el entorno digital y alinedndose con las mejores practicas y recomendaciones

establecidas por OWASP.

43. OBJETIVO ESPECIFICO 1

Durante la primera fase se aplico a MAGERIT version 3.0, cabe recordar que su

objetivo parte por identificar los activos con los que cuenta la institucion para luego
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realizar una estimacién y las posibles amenazas al recurso, toda la informacién se
recolectd a través de entrevistas directas a los trabajadores en el area de Oficina de
Tecnologia y Sistemas del Colegio de Ingenieros, Consejo Departamental Puno, puesto
gue son los elementos principales con los que cuenta la organizacién, es vital para el
respectivo tratamiento de informacion, a la hora de realizar el analisis respectivo en base
a MAGERIT lo cual permitira identificar de manera fiable las vulnerabilidades

encontradas en el sistemas mediante OWASP.

4.3.1. Identificacion de activos

Se identifico los activos que van relacionados con la gestién de la
informacion y posterior a ello se evalud cada uno de ellos en funcion de su

importancia para la entidad.

La tipificacion de activos incluy6 tanto informacion documental relevante
como un método para identificar las amenazas y las protecciones adecuadas segun
la naturaleza del activo. La clasificacion de los activos se llevo a cabo de manera
jerérquica, asignandoles un codigo que indicaba su posicién en la jerarquia, un

nombre y una breve descripcidn de sus caracteristicas.

Este enfoque multidimensional facilit6 una comprension mas precisa y
completa de la naturaleza de los activos y su importancia en la estructura
organizativa y operativa. Al permitir esta versatilidad en la clasificacion, se evito
la rigidez de modelos tradicionales y se promovié una vision mas dinamica y
contextualizada. Asimismo, se permitié que un activo perteneciera a multiples
tipos de manera simultanea, ya que su pertenencia a un tipo no lo hacia
incompatible con su asignacién a otros. A continuacion, se presentaron las tablas
correspondientes.
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Tabla 4

Activos esenciales - Oficina de Tecnologia y Sistemas

Activos esenciales

del Pert — Consejo Departamental Puno

[essential]
N° Capa Cadigo Activos Unid
AEO1 [mult] Multimedia (animacion, fotografias, texto, -
" videos)
AEQ02 oF [dc]  Datos de las certificaciones -
<3
AEQ03 [dgi)  Datos de gestion interna -
AE04 [doc] Documentos -
AEQ05 [ig] Informes generados -
AE06 [tpc]  Tramites para colegiatura -
Q
AEQ7 é ) [inp] Informacion publica -
c
=
AE08 EZE [ir] Informacion restringida -
AE09 [dv] Datos vitales -
AEO010 [dca]  Datos de control de acceso -
AEO011 o [serin]  Servicio de internet 1
AEQ012 > [email] Correo electronico del Colegio de Ingenieros -
w2
(2]

Nota: Obtenido de la informaci6n y observacion en campo
Tabla 5

Activos de aplicaciones informaticas - Oficina de Tecnologia y Sistemas

Aplicaciones informéaticas
[apinf]

N°  Capa Cadigo Activos Unid
AlO01 Sistema web del Colegio de Ingenieros del Peru, 1
[swi] Consejo departamental Puno

(https://www.cip.org.pe/)

SOFWARE
[data]

Al02 [dc]  Navegador web Google Chrome 16

75

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1


https://www.cip.org.pe/

. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

N Codigo Activos Unid
AIl03 [sio]  Sistema operativo Windows y Linux 16
“AI03 [bd]  Base de datos 1
A4 [sbck]  Sistema de Backup (respaldos) 1
CAIO6 [gsc]  Gestor de contenidos 1
CAI07 [ser]  Servidor 1

Nota: Obtenido de la informaci6n y observacion en campo
Tabla 6

Activos de equipos informéticos - Oficina de Tecnologia y Sistemas

Equipos Informaticos

[einf]
N°  Capa Cadigo Activos Unid
[ces] Computadoras de escritorio 16
Al01
Al02 [rou] Router 2
AIl03 [cms] Cémaras de seguridad 1
Al03 [mou]  Mouse 16
Al04 g [tec] Teclado 16
S 5 _
AlIO5 2 Z [mon]  Monitor 16
<
T
Al06 [did] Disco duro 16
AlO07 [cpu] Unidad central de proceso (CPU) 16
AIl08 [imp] Impresoras 2
Al09 [cpp] Computadoras personales — Laptop 2
AO0I0 [mm] Memoria RAM 16

Nota: Obtenido de la informacién y observacion en campo
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Tabla 7

Activos de redes de comunicaciones - Oficina de Tecnologia y Sistemas

Comunicaciones

[comu]
N°  Capa Cadigo Activos Unid
ACO01 z [lan] Red local LAN -
“AC02 % [rou]  Red privada (Meet) 1
“ACO03 g g [cms]  Red telefonica 1
~ACO03 E £ [mou]  Red inalambrica 1
(%2]
“AC04 E [tec] Telefonia movil -

Nota: Obtenido de la informacién y observacion en campo
Tabla 8

Activos de soporte informatico - Oficina de Tecnologia y Sistemas

Soporte de Informacion

[soinf]

N° Capa Cadigo Activos Unid
AS01 [alm] Almacenamiento en la nube (Drive de Google) -
AS02 > [repr] Proyector multimedia 1

8%
AS03 H < E [rtel] Dispositivos (USB) 4
x =3
ox o
——~ o 0O . "
AS03 Qi [rein] Hard drive 2
<
AS04 [temo]  Tarjetas de memoria (SD, microSD, etc.) 4

Nota: Obtenido de la informacién y observacion en campo
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Tabla 9

Activos de equipamiento auxiliar - Oficina de Tecnologia y Sistemas

Equipamiento Auxiliar

[eqax]

N° Capa Cadigo Activos Unid
AA01 [cae]  Cableado eléctrico -
AA02 O [car] Cableado de la red -

Z
— LLJ Ly}
AA03 <§( g [esen]  Estabilizador de energia 4
a2
AA03 3 [fua]  Fuentes de alimentacion -
L
AA04 [idbio] Identificador biométrico

Nota: Obtenido de la informacidn y observacién en campo

Tabla 10

Activos de instalaciones - Oficina de Tecnologia y Sistemas

Instalaciones

[inst]
N°  Capa Cddigo Activos Unid
AA0L [cae]  Oficinas 2
L
AA02 % o % [car]  Sala de capacitaciones y trabajo en general 1
= D
I —
AA03 & [esen]  Sala de atencion 1

Nota: Obtenido de la informacién y observacion en campo

Tabla 11

Activos de personal - Oficina de Tecnologia y Sistemas

Personal
[per]
N° Capa Cadigo Activos Unid
PPO1 [eninf]  Encargado de informatica 4
-
PP02 Z — [car]  Personal encargado 2
2 &
PP0O3 & [esen]  Personal administrativo 1

Nota: Obtenido de la informacién y observacion en campo
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4.3.2. Valoracion de activos

Se realiz6 un analisis mediante tablas, con la respectiva distincion y
separacion hasta llegar a cada principio o elementos mediante una escala para
calificar el valor de los activos con las que cuenta la institucion, respecto a la

magnitud y riesgo de impacto que estas puedan presentar.

Tabla 12

Escala para calificacion de los activos de la institucion

Escala para calificar el valor de los activos

MB Muy Bajo
B Bajo
M Medio
A Alto

MA Muy alto

Nota: MAGERIT v3, Libro Il — Catalogo

Tabla 13

Criterios de valoracion de activos

Valor Criterio
10 Muy alto Dafio muy grave a la institucion
7 9 Alto Dafio grave a la institucion
4 6 Medio Dafio importante a la institucion
1 3 Bajo Dafio menor a la institucion
0 Despreciable Dafio irrelevante

Nota: MAGERIT v3, Libro Il — Catalogo
Tabla 14

Dimensiones de seguridad

Dimensiones de seguridad
[dis] Los recursos estan disponibles cuando sea necesario Disponibilidad

[int] En el proceso de envio, la informacion no puede ser Integridad
modificada

[con] Garantiza la confidencialidad de las Confidencialidad
comunicaciones

[au] Enviada por quien se presenta como el remitente Autenticidad

[nr]  No es posible negar la autoria del mensaje No repudio
Nota: MAGERIT v3, Libro Il — Catalogo
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4.3.3. Caracterizacion de las amenazas

Para la siguiente actividad, se identifico las amenazas potenciales para el
recurso, la estimacién de su frecuencia y su respectiva degradacion. Como primer
paso se reconocid las amenazas a los activos, para lo cual se considerara el
siguiente listado de amenazas proporcionado por la metodologia MAGERIT
version 3.0. Posterior a ello se identificd las amenazas para el presente caso de
estudio, en particular los activos de la entidad del area de la Oficina de Tecnologia

y Sistemas del Colegio de Ingenieros del Pert, Consejo Departamental Puno.

Para lo cual se realiz6 la siguiente clasificacion:

[DN]: Desastres naturales

[OR] De origen industrial

[EF] Fallos y errores no intencionados

[AIN] Ataques deliberados
Tabla 16

Identificacion de Amenazas - Oficina de Tecnologia y Sistemas

Item Amenazas Descripcion ambiental/ fisica/ natural
DN1 Fuego Debido a posibles incendios, pueda que acabe con
[N.1] los recursos con los que cuenta el sistema web de la
wn institucion e informacion fisica.
4 DN2  Dafios por Agua Debido a posibles inundaciones pueden afectar a los
é [N.2] recursos del sistema web del CIP, Consejo
E Departamental Puno.
< — DNZ2 Tormenta Debido a posibles descargas de electricidad natural
i 5 Eléctrica puede que afecte a los recursos del sistema web.
L [N.3]
%
f}:, DN3 Cambios/ Debido a las alteraciones del clima o eventos
w Fendmenos extremos como tormentas, inundaciones o sequias,
o climaticos que pueden causar dafios a equipos, infraestructura o
[N.4] interrumpir operaciones.
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Item Amenazas Descripcion ambiental/ fisica/ natural
OR1 Contaminacion  Debido a posibles construcciones cerca de la
Mecanica institucién, que generan vibraciones, polvo,
[1.1] contaminacion entre otros pueden afectar a los
recursos y equipos informaticos.
OR2 Contaminacion  Debido a las posibles interferencias radiales, campos
Electromagnética magnéticos y radiaciones de calor pueden afectar al
[1.2] desarrollo de actividades del sistema web del CIP —
Consejo Departamental Puno.
OR3 Desastres Debido a una posible sobrecarga eléctrica pueden
Industriales afectan a los equipos informaticos de la institucion.
[1.3]
OR4  Averias de origen  Debido a posibles fallos de los equipos informaticos,
fisico o l6gico  fallos de los programas con las que se gestiona
[1.4] informacion relevante dentro del sistema web del
N CIP — Consejo Departamental Puno.
< OR5 Corte de Debido a corte de energias sin aviso se pueden perder
[ suministro de informacion o trabajos en proceso.
a eléctrico
o [1.5]
= O, ORG6 Condiciones Debido a altas temperaturas, o excediendo en la
< inadecuadas de  cantidad de trabajo en los equipos pueden afectar en
O] temperatura o el desempefio normal de sus tareas.
(DD: humedad
[1.6]
OR7  Fallo de servicios Debido a pérdidas de medios de comunicacién o
de destruccion de ellas pueden afectar a la institucion.
comunicaciones
[1.7]
ORS8 Degradacion de  Debido al uso de los equipos tecnoldgicos de la
los soportes de institucion por un prolongado tiempo pueden tener
almacenamiento  fallas en cuanto a su funcionamiento.
de datos
[1.8]
OR9 Interrupcion de  Debido a posibles interrupciones de cualquier medio
otros serviciosy 0 recurso dependiendo de su operacion, cualquier
suministros tipo de interrupcion pueden afectar
esenciales significativamente a los procesos llevados en la
[1.9] institucion.
1% EF1 Errores de los Debido mala usabilidad y la experiencia del usuario
L Usuarios del servicio pueden repercutir en el desarrollo
8 [E1] normal de actividades dentro de la organizacion.
o EF2 Errores de los Debido a los errores cometidos por los responsables
> % Administradores  en la instalacion y ejecucion de programas.
%) [E2]
9 EF3 Errores de Debido a la falta de registros de actividades y
3 Monitorizacion  recopilacion de informacion.
= [E3]
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Item Amenazas Descripcion ambiental/ fisica/ natural
EF4 Errores de Debido a una mala configuracién de otorgamiento de
Configuracion  privilegios a los usuarios del sistema web pueden
[E4] afectar en registros erroneos.

EF5 Deficiencias en la Debido a las acciones desorganizadas del personal y
organizacion errores por falta de accion.

[E5]
EF6 Difusion de Debido a una propagacion de virus mediante ya sea
software dafiino  a causa de archivos adjuntos, descargas de Internet,
[E6] enlaces en redes sociales y aplicaciones sospechosas.

EF7 Errores de [re-  Debido a errores de encaminamiento de informacion
Jencaminamiento a través de una ruta, mediante el sistema web,

[E7] correos o red incorrecta de la institucion.
EF8 Errores de Debido a una alteracion no intencionada en el envio
Secuencia de mensajes masivos en tiempo real desde los
[ES8] equipos de la institucion.
EF9 Fugas de Debido a la eliminacion accidental o intencional de
Informacion informacion importante, causada por fallos técnicos,
[E9] errores humanos, malware o desastres naturales.
EF10 Alteracién Debido a errores humanos, fallos técnicos o

accidental de la  problemas en los sistemas pueden afectar la
informacion precision 'y confiabilidad de la informacion

[E10] almacenada o procesada.
EF11 Destruccion de  Debido a la eliminacion permanente de datos,
informacion pueden afectar a la institucién asegurando que la
[E11] informacién no se pueda recuperar ni utilizar
nuevamente.

EF12 Vulnerabilidades Debido a las vulnerabilidades del software pueden
de los programas  existir fallos que permiten a atacantes comprometer

(software) la seguridad del sistema web de la institucion.
[E12]
EF13 Errores de Debido a una mala gestion de mantenimiento y

mantenimiento y  actualizacion puede llevar a fallos de seguridad,
actualizacion del  errores de funcionamiento y disminucion del

programa rendimiento del sistema web de la institucion.
(software)

[E13]
Errores de Debido a fallos en los procesos de reparacion,

EF14 mantenimientoy mejorara o reemplazo de componentes fisicos de los
actualizacién del equipos pueden afectar en el correcto
(hardware) funcionamiento y rendimiento del sistema web.
[E14]
EF15 Caidadel sistema Debido a la caida del sistema web se podria
por agotamiento  interrumpir el funcionamiento de un sitio web,

de recursos impidiendo su acceso 0 uso, puede ser causada por
[E15] sobrecarga, fallos técnicos o ataques cibernéticos.
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Item Amenazas Descripcion ambiental/ fisica/ natural

EF16 Pérdidas de Debido a la pérdida o robo de hardware, puede

equipos causar interrupciones en el trabajo, pérdida de datos
[E16] y costos para reemplazar los dispositivos.
EF17 Deficiencias de la Debido a posibles problemas internos pueden afectar
organizacion la eficiencia, la seguridad o el desempefio, como falta
[E17] de procesos claros, mala gestion o comunicacion
deficiente.

EF18 Indisponibilidad Debido a la ausencia o falta de acceso de empleados
de trabajadores  necesarios para llevar a cabo tareas, puede afectar la

[E18] operacion y productividad de la institucion.
All  Manipulacion de Debido a cambios no autorizados o incorrectos en los
la configuracion  ajustes del sistema que pueden comprometer la
[Al] seguridad, el rendimiento o la estabilidad del

software o hardware.

Al2 Suplantacion de  Debido a que alguien se hace pasar por otra persona
laidentidad del ~ pueden acceder a informacion, recursos o servicios

usuario de manera fraudulenta.
[A2]
Al3 Abuso de Debido al uso indebido de accesos 0 permisos
privilegios de  elevados para realizar acciones no autorizadas, como
acceso robar datos, modificar configuraciones o causar
[A3] dafos al sistema web.

Al4  Usos no previsto  Debido al uso de recursos, sistemas o informacion,

[A4] que pueden causar problemas de seguridad,
rendimiento o costos imprevistos.
Al5 Difusion de Debido a la propagacién de virus intencionados
software dafiino  puede causar dafios, robo de informacion o
[A5] interrupcion del funcionamiento del sistema web.
Al6 [Re- Debido a la redireccion datos de forma deliberada

Jencaminamiento para fines fraudulentos, como el robo de informacion
de mensajes o la interceptacion de comunicaciones.

ATAQUES INTENCIONADOS
[AIN]

[A6]
Al7 Accesos no Debido a entradas sin permiso a sistemas web, los
autorizados datos o recursos, pueden ocurrir robos de
[AT7] informacidn, modificaciones indebidas o dafos.

AlI8  Monitorizacion de Debido a una insuficiente o incorrecta supervision
trafico del trafico de red, puede llevar a la pérdida de datos,
[A8] falta de deteccion de amenazas o problemas de

rendimiento.
Al9 Repudio Debido al rechazo o no reconocimiento de
[A9] operaciones realizadas en un sistema web, puede
dificultar la resolucion de problemas y el rastreo de

actividades.
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Item Amenazas Descripcion ambiental/ fisica/ natural

Al10 Interceptacion de Debido a la captura no autorizada de informacion

informacién mientras se transmite, que puede llevar al robo de
(escucha) datos o violaciones de privacidad.
[A10]
Alll Modificacion Debido a la modificacion no autorizada de datos de
deliberadade la  manera malintencionada, pueden comprometer la
informacién integridad y la confiabilidad de la informacion.
[A11]

All2 Destruccion de  Debido a la eliminacion deliberada de datos para
informacién causar dafio, ocultar actividades o impedir el acceso
[Al12] a la informacion.

All3 Divulgacionde  Debido a la difusién deliberada de datos con el

informacion proposito de influir, engafiar o causar dafio.
[A13]
All4  Manipulacion de  Debido al empleo de software disefiado para causar
programas dafio, robar informacion o comprometer sistemas.
[A14]
All5  Manipulacion de Debido al empleo de dispositivos disefiados para
equipos actividades fraudulentas, como el espionaje, el robo
[A15] de datos o la interrupcion de servicios.
All6 Robo Debido al robo deliberado de bienes o informacion
[A16] con el proposito de obtener beneficio o causar dafio.
All7 Ataque Debido a la eliminacién deliberada de datos para
destructivo causar dafio, ocultar actividades ilicitas o impedir el
[Al7] acceso a la informacion.
All8 Ocupacion Debido a lugares ocupados y ausencia de dominio
Enemiga sobre los dispositivos.
[A18]
Al19 Indisponibilidad Debido al dafio a la disponibilidad del personal.
de Personal
[A19]
Al20 Extorcién Debido a la coaccion ejercida sobre una persona
[A20] mediante amenazas para forzarla a actuar de una

manera especifica.

Al21  Ingenieria social Explotacion de la confianza de las personas para que
[A21] Ileven a cabo acciones que benefician a terceros.

Nota: MAGERIT v3, Libro Il — Catalogo
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4.3.4. Valoracion de las amenazas

Se estimo la probabilidad en porcentajes de ocurrencia y degradacion de
la realizacion de amenazas sobre los recursos identificados, logrando identificar
con éxito la importancia relativa de los distintos activos que enfrentaban

amenazas.

De acuerdo a la informacion presentado por MAGERIT version 3.0, se
pudo realizar el célculo en base a la siguiente Tabla 18. Se tomd en cuenta que, si
los activos de la institucion obtenian una calificacion de impacto muy alto (MA),

debian ser atendidos de manera inmediata.

Tabla 17

Probabilidad de Ocurrencia amenaza

Probabilidad de ocurrencia

1 Muy raro
2 Improbable
3 Posible
4 Probable
5 Practicamente segura
Nota: MAGERIT v3, Libro Il — Catalogo
Tabla 18
Degradacion
Degradacion %
Depreciable 0% 10%
Bajo 20% 30%
Medio 40% 60%
Alto 70% 80%
Muy alto 90% 100%

Nota: MAGERIT v3, Libro Il — Catalogo
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ﬂ. UNIVERSIDAD

44. OBJETIVO ESPECIFICO 2

Una vez que se identificaron los activos de la institucion y se analizaron las
probabilidades de ocurrencia de estos, se determind que afectaban al sistema web de la
institucion. Esto permitio observar desde el interior de la institucion diversas variables
que podian influir negativamente y, a su vez, evidenciaban las vulnerabilidades a las que

estaba expuesto.

4.4.1. Ejecucion de la Metodologia OWASP

En este apartado se detall6 la metodologia OWASP utilizada para realizar
las pruebas de intrusion en el sistema web de la institucién. Posteriormente, se
describio el proceso de comprobacion de vulnerabilidades. Para llevar a cabo la

prueba de intrusion, OWASP propuso dos fases fundamentales:

e Fase 1 Modo pasivo: En esta fase se identificaron todas las
funcionalidades disponibles en el sistema web del Colegio de Ingenieros
del Peru, Consejo Departamental Puno. Asimismo, se analiz6 la l6gica de
la aplicacion, centrandose en los puntos de acceso del sistema web, como
encabezados, parametros y cookies con el objetivo de comprender el
comportamiento y la estructura del sistema, lo que permitio establecer una

base sélida para las pruebas de intrusion y el analisis de seguridad.

e Fase 2 Modo activo: En esta fase se someti¢ al sistema web a las pruebas
de vulnerabilidad las cuales fueron sugeridas por la metodologia OWASP.
Durante este proceso, se identificaron todas las posibles vulnerabilidades
a las que el sistema web estuvo expuesto, proporcionando un analisis

detallado de los riesgos y debilidades detectado.
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Tabla 20

Pruebas de vulnerabilidad

Categoria
NUmero de Nombre de prueba
Referencia
OWASP-RI-001  Robots, Spiders y Crawlers
OWASP-RI-002  Reconocimiento mediante motores de
blsqueda
OWASP-RI-003  Reconocer los puntos de entrada de la
Recopilacion de aplicacion
informacion OWASP-RI-004  Test de firma digital para aplicaciones
web.
OWASP-RI-005  Descubrimiento de aplicaciones
OWASP-RI-006  Analizar Codigos de Errores
OWASP-PG-001  Test de SSL/TLS
OWASP-PG-002  Test de receptor de escucha de la BD
OWASP-PG-003  Test de gestion de configuracion de la
Pruebas de infraestructu_r,a - -
gestion de OWASP-PG-004  Test de gestion de configuraciones

configuracion e
implementacion

OWASP-PG-005

Gestidn de extensiones de archivo

OWASP-PG-006

Copias de seguridad y archivos antiguos

OWASP-PG-007

Paneles de control para la gestion de la
infraestructura

Comprobacion del
sistema de
autenticacion

OWASP-ID-001  Envio de credenciales mediante un canal
seguro y cifrado

OWASP-ID-002  Enumeracion de usuarios

OWASP-ID-003  Pruebas de diccionario

OWASP-ID-004  Eludir el sistema de autenticacion.

OWASP-ID-005  Verificar sistemas de recuperacién o
restauracion de contrasefias que presenten
vulnerabilidades

OWASP-ID-006  Evaluacion de la gestion del caché del
navegador y del proceso de cierre de
sesion.

OWASP-ID-007  Evaluacion de la gestion del caché del
navegador y cierre de sesion.

OWASP-ID-008  Pruebas de CAPTCHA

OWASP-ID-009  Pruebas para autenticacion de factores
multiples

OWASP-ID-010  prueba de situaciones adversas

Pruebas de
Validacion de
Datos

OWASP-PA-001

Prueba de XSS Reflejado

OWASP-PA-002

Prueba de XSS Almacenado

OWASP-PA-003

Prueba de XSS basado en DOM

OWASP-PA-004

Prueba de XSS basado en Flash

OWASP-PA-005

Inyeccion SQL
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NUmero de
Referencia

Nombre de prueba

OWASP-PA-006

Inyeccion LDAP

OWASP-PA-007

Inyeccion ORM

Pruebas de
automatizacion

OWASP-PA-008 Inyeccion XML
OWASP-PA-009 Inyeccion SSI
OWASP-PA-010 Inyeccion XPath
OWASP-AZ-001 Ruta Transversal

OWASP-AZ-002

Para Evitar Esquema de Autorizacion

OWASP-AZ-003

Prueba de escalada de privilegios

Pruebas de
gestion de sesion

OWASP-GS-001

Prueba del Esquema de Gestion de Sesion

OWASP-GS-002

Prueba de atributos de Cookies

OWASP-GS-003

Prueba de Fijacion de Sesion

OWASP-GS-004

Prueba de Variables de Sesion Expuestas

Pruebas de OWASP-VI-001  Ataques a través de Comodines SQL
validacion de OWASP-VI-002  Bloqueo de Cuentas de Usuarios
ingreso
Pruebas de OWASP-SW-002  Prueba de REST/parametros HTTP GET

servicios web

OWASP-SW-002

Adjuntos SOAP maliciosos

Prueba de Ajax

OWASP-PX-002

Vulnerabilidades Ajax

Nota: Adaptado de la guia de pruebas de OWASP

4.4.2. Recopilacion de informacion

En la primera fase parte se realizé una evaluacion de seguridad al sistema

web de la institucidn, se enfocd en recopilar la mayor cantidad de informacion

posible sobre el sistema web con el objetivo de comprender y ver su

funcionamiento. En una prueba de intrusion, la recopilacion de informacion es un

paso esencial puesto que la prueba de reconocimiento de informacion pasivo se

lleva a cabo sin intervenir en los servidores ni que estos produzcan registros de

seguridad.

Es posible obligar al sistema web a filtrar informacion al exterior mediante

mensajes de error devueltos, o revelar las versiones y tecnologias utilizadas por la

aplicacién web mediante el uso de herramientas de acceso publico, como motores

de busqueda, scanners o peticiones HTTP simples.
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4.4.2.1. OWASP-RI-001 (Spiders, Robots, y Crawlers)

La exploracién y recopilacion de los recursos relacionados con la
aplicacion web, como la configuracion robots.txt, que los motores de
busqueda utilizan con frecuencia para clasificar los enlaces internos, es una

fase de este proceso de recopilacion de informacion.

Robots.txt: Los crawlers, robots y spiders web inspeccionan los
sitios web y luego acceden para adquirir su contenido. El protocolo de
exclusion de robots del fichero robots.txt que se encuentra en la raiz del

sistema web regula estrictamente su comportamiento.

Figura 5

Configuracion Archivo robots.txt

I : l '-' web.cippuno.org.pefrobots.txt X _

« - C 2% web.cippuno.org.pe/robots.txt
S

User-agent: *
Disallow: Sfwp-admin/
Allow: fwp-admin/admin-ajax.php

Sitemap: https://web.cippuno.org.pe/wp-sitemap.xml

Nota: Adaptado de Google [Fotografia]

La Figura 5 identificd el robot.txt, este archivo protegié areas
administrativas y facilito la indexacion del sitio, fue bastante eficiente pero
actualmente Google empezd a cambiar el algoritmo, dejando de lado el
robot.txt, consecuentemente accedian sin problemas, todos los robots,

crawlers y spider accedian sin problema al sistema web para indexarlas.
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Al mostrarse la directiva User-agent: * mostro que las reglas de
seguimiento se aplicaron a todos los crawlers, robots y spiders. Sobre la
directiva Disaflow indicé al robot que no debe acceder a cualquier pagina
del sistema web, especificamente en /wp-admin/. Por otro lado Allow

indicd que esta permitiendo que cualquiera pueda acceder al enlace.

4.4.2.2. OWASP-RI-002 (Reconocimiento mediante motores de

basqueda)

Al finalizar el proceso de crawling, los robots comienzan a indexar
el contenido de las paginas web en funcidn de los elementos mas relevantes

para la busqueda.

e Colegio de Ingenieros Puno site:cippuno.org.pe

Figura 6

Colegio de Ingenieros Puno site:cippuno.org.pe Google.com

Go g|e colegio de ingenieros puno site:cippuno.org pe X !, G Q
Todo Imagenes Maps Noticias Videos Libros Web i Mas Herramienta
Requisitos Decano Direccion Habilitados Telefano Atencion Habilit

ECERCHIN ¥ REcONOCIMENTY

CIP CD PUNO
@ https:/fweb.cippuno.org.pe  §
CIP Consejo Departamental Puno

En 1967, en la ciudad de Puno se cred la Filial de Puno del Colegio de Ingenieros
del Pert, siendo la primera junta directiva elegida para el periodo 1967-1968.
Blsqueda de Colegiados CIP - Consejo Departamental - IEPI - Cursos CIP Puno

@ CIP CD PUNO
https:/fweb. cippuno.org.pe » consejo-departamental  §
consejo departamental cip-puno

© 2023 Colegio de Ingenieros del Per( CD Puno. All Rights Reserved. Inicio;
Institucional. Quienes somos. Resefia historica - Mision y Vision - Objetivos y .

@ CIP CD PUNO
https:/fweb cippuno.org.pe » iepi §

Nota: Adaptado de Google [Fotografia]
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El comando site: en Google se usé para limitar los resultados de
bdsqueda a un dominio especifico, esta herramienta fue muy préactica para
buscar informacion acerca del sistema web del Colegio de Ingenieros del
Per, Consejo Departamental Puno. Ademés se verificO de manera
especifica si el sitio web de la institucion esta indexada en Google, tal
como se muestra en la Figura 6, la cual evidencid que mediante site:
facilito la busqueda de manera precisa y especifica dentro del sitio web.
Actualmente Google ya no muestra la cantidad de resultados en nimeros
las cuales se mostraban en la parte superior con la cantidad de paginas
indexadas, debido a que google esta realizando pruebas y es posible que

desaparezcan completamente.

Figura 7

Colegio de Ingenieros Puno site:cippuno.org.pe Bing.com

B Microsoft Bing Q. colegio de ingenieros puno site:cippuno.org.pe 0 )
Q_ BUSQUEDA COPILOT IMAGENES VIDEOS MAPAS i MAS HERRAMIENTAS
colegios de
Q ingeniero del
peru..

Colegio De Ingenieros Puno Site:Cippuno.Org.Pe

ip busqueda
G chacd - ey 48
de colegiados Arco [)ous.qu q an(‘»n(:;l Inn Puno. Q Y f
3s Colegio de Ingenieros
colegio de COLEGIO DE INGENIEROS del Pert CD.Puno s T
Q. ingenieros DEL PERU CONSEJO CE
habilitados DEPARTAMENTAL Enrique Torres
@ PUNO Belon Stadium
Q ;3:5“"3 cip ¢ Ql'"cuf?m 1‘&'\03(:a 10004t 200m
IngenierosPuno,peonol Hacienda Plaza 62024 TomTom, © OpenStresthtap
(O} cip puno Colegio de Ingenieros del Perd CD Puno
coRgiades Facultad/universidad @ o
Puno 21001, Perd SITIOWEB  INDICACIONES
Mas Abierto - Cierra a las 18:00
IngenierosPuno.pe
1.8 & ¢ Facebook (47) - Escuela secundaria @ o

Jr. Mariano H. Comejo #130, Puno, Peru - +51 51 368694 SITIOWEB  INDICACIONES

Nota: Adaptado de Google [Fotografia]

En la Figura 7 se evidencio los resultados del sistema web del

Colegio de Ingenieros del Pert, Consejo Departamental Puno, realizado
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con el motor de busqueda web de Microsoft, Bing.com, donde de igual

manera ya no se muestran los resultados.

= Cache:cippuno.org.pe

En la se muestra una captura de pantalla que es la ultima del sitio
web de Colegio de Ingenieros del Pert, Consejo Departamental Puno

realizada por los motores de busqueda.

Figura 8

Cache:cippuno.org.pe Google.com

la memoria caché de Google de https:/Aweb.cippuno.org pe/. Es una instantanea de la pagina segin aparecis el 13 Ago. 2024 15:35:48 GMT. Se puede haber cambiado la pégina actual mientras tanto. Mas
n

ompleta  Version de sélotexto Ve cédigo fuente

Consejo: para encontrar tu término de busqueda rapido en esta pagina, presiona Ctri+F o 3-F (Mac) y usa la barra de bisqueda.

O +51950283548 (1 JeMarianoH. ComejoN"130  [J 900 am-1:00 pm. | 200 pm-6:00 pm

Institucional O Representantes O o o

Tramites Publicaciones O Servicios

La Figura 8 se mostro el cache de sistema web de CIP, la cual

corresponde al 13 de Agosto de 2024 15:35:48 GMT, ultimo dia en que

Google hizo el rastreo del sistema web cippuno.org.pe.
= Archive.org cippuno.org.pe

Archive.org sirve como una biblioteca digital que preserva el
pasado de internet y proporciona acceso a contenido digital en

diversas formas. Esto fue muy util puesto que refleja todos los
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cambios historicos en el sistema web de la institucion, donde se pudo

recuperar contenido perdido y ver como era el sitio web en el pasado.

Figura 9
Archive.org cippuno.org.pe Google.com

INTERNET ARCHIVE

il Explore more than 866 billion web pages saved over time
DONATE n |

cippuno.org pe

- Changes - Summary - SiteMap - URLs

- Collections

Saved 91 times between June 17, 2013 and June 30, 2024,
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Nota: Adaptado de Google [Fotograﬁ'a]

En la Figura 9 se examind el sistema web cippuno.org.pe, dénde se
observa que el desarrollo del sitio comenzé en junio de 2013. Segln
Archive.org, se registraron aproximadamente 91 modificaciones en la

linea de tiempo desde el 17 de junio de 2013 hasta el 30 de junio de 2024.

Figura 10

Cippuno.org.pe 6 de marzo 2023

(5] JAN CZNY MA

ive  [hiips:/iweb.cippuno.org.pel

BRI 2o
4 Nov 2019 - 26 Jul 2024

{.(051) 368694 = secretaria.cdpuno@cip.orgpe 9 Jr. Mariano H. Comejo 130

CURSOS Y TRAI

38 COLEGIO DE INGENIEROS DEL PERU
SEMINARIOS

INICIO ~ INSTITUCIONAL ~ REPRESENTANTES ~ TRAMITES ~ SERVICIOS  PUBLICACIONES
[¥ CONSEJO DEPARTAMENTAL PUNO - - - - -

COLEGIO DE INGENIEROS DEL PERU

£
CONSEJO DEPARTAMENTAL PUNO

COMUNICADO

Se hace de conocimiento a nuestros
agremiados que, SE AMPLIA LOS PAGOS DE
CUOTAS POR CAMPARA, hasta el dia sabado
18 de febrero del 2023 en horario de atencién
de 9 de la mafiana a 12 del medio dia. en las
oficinas del CIP CD Puno y San Romdn Juliaca,

asolicitud de los interesados.

Nota: Adaptado de Google [Fotografia]
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Figura 11

Cippuno.org.pe 15 de agosto 2022

+ wvewive [Wpsiweb.cippuno.org.pel |[Ga]Nov @@ ocT
UOINR 22 caores o 15 g
14 Nov 2019

2019- 20 1 2024 ) |..|..|.. 2020 PR 2023 g

) 368694 i secretaria.cdpuno@cip.orgpe 9 Jr. Mariano H. Comejo 130

COLEGIO DE INGENIEROS DEL PERU

INICIO INSTITUCIONAL REPRESENTANTES TRAMITES SERVICIOS PUBLICACI(
CONSEJO DEPARTAMENTAL PUNO - - -

7= coegiaTURA QL COLEGIADO  EB¥BOLSADE TRABAJO @ UBICACION  COMISION ELECTORAL DEPARTAMENTAL

Eventos Programados

Ultimas Noticias

@ 8 de junio de 2022 © 28 de marzo de 2022 @ 21 de marzo de 2022

Nota; Adaptado de Google [Fotografia]

En la Figura 10 y Figura 11 se observaron informaciones sobre el
registro de un dominio, incluyendo los detalles del propietario, fechas
importantes y servidores DNS. Fue usado con la finalidad de verificar la
disponibilidad de dominio y obtener datos de contacto relacionados con

ellos.

Tabla 21

Registro Whois cippuno.org.pe

cippuno.org.pe Registro a whols

Domain Name: cippuno.org.pe

Sponsoring Registrar: NIC.PE

Domain Status: ok

Registrant Name: CIP - Consejo Departamental Puno
Admin Name: COLEGIO DE INGENIEROS DEL PERU
CONSEJO DEPARTAMENTAL PUNO

Admin Email: eip.cdpuno.ots @gmail.com

Name Server: ns.rcp.net.pe
Name Server: ns2.rcp.net.pe
>>> Last update of WHOIS database: 2024-08-

14T02:05:09.2527
Nota: Realizado segun Whois data base

115

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



NACIONAL DEL ALTIPLANO
Repositorio Institucional

ﬂ. UNIVERSIDAD

Interpretacion

La Tabla 21 muestra el registro WHOIS la cual proporciona
detalles técnicos y administrativos sobre el dominio cippuno.org.pe. Se
logré observar el nombre del dominio: cippuno.org.pe. En cuanto al
registrador patrocinador: NIC.PE: es la entidad que gestiona los registros
de dominios con el ccTLD (country code Top-Level Domain) .pe (Peru).
El estado del dominio indicé que el dominio esta activo y en buen estado.
No hubo restricciones o problemas reportados. Los servidores de nombres
son los servidores de nombres que gestionan las solicitudes DNS para el
dominio. RCP (Red Cientifica Peruana) es una red de servicios en Perd, lo
que refiere que el dominio fue asociado con infraestructura local en Perd.
La ultima actualizacion de la base de datos WHOIS fue el 2024-08-

14T02:05:09.2527.

El dominio cippuno.org.pe fue registrado por el CIP, Consejo
Departamental Puno y administrado por la misma institucion. Su estado
fue activo y utiliza servidores de nombres proporcionados por RCP en
Per(. La informacién administrativa incluyé un contacto a través de
Gmail, lo cual puede ser relevante para la gestion del dominio y la
comunicacion. La ultima actualizacion de la informacion de WHOIS fue

el 14 de agosto de 2024.

4.4.2.3. OWASP-RI-003 (Reconocer los puntos de entrada de la

aplicacién)

La identificacion de puntos de entrada de la aplicacion mediante
métodos GET y POST es una tarea esencial para entender como una
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aplicacién web interactta con los usuarios y como se manejan los datos a

través de formularios, enlaces, y APIs.

El método GET se utiliza para solicitar datos de un servidor y
recuperar informacion, pero no es adecuado para datos sensibles, ya que
estos se adjuntan a la URL. En contraste, el método POST permite enviar
datos al servidor de forma mas segura, ya que no expone la informacién
en la URL. Ademas, el uso de Google Colab resulté muy dtil, ya que
combina un entorno de notebook facil de usar con recursos
computacionales avanzados y colaboracion en linea, siendo ideal para
cientificos de datos, investigadores y desarrolladores que trabajan con

Python.

Al momento de verificar las solicitudes al sitio web del Colegio de
Ingenieros del Per(, Consejo Departamental Puno, se encontrd que utilizan

los dos tipos de peticiones; GET y POST.

Tabla 22

HTTPS Header peticion GET

HTTPS Header peticion GET

Date: Tue, 20 Aug 2024 20:53:53 GMT

Server: Apache/2.4.41 (Ubuntu)

Link: <https://web.cippuno.org.pe/wp-json/>; rel="https://api.w.org/",
<https://web.cippuno.org.pe/wp-json/wp/v2/pages/6446>;
rel="alternate"; title="JSON"; type="application/json",
<https://web.cippuno.org.pe/>; rel=shortlink

Vary: Accept-Encoding

Content-Encoding: gzip

Content-Length: 34203

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/html; charset=UTF-8
Nota: Realizado segun Colabority (GET)
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Interpretacion

En la Tabla 22 reflej6 los metadatos asociados a una respuesta
HTTP que un servidor envia a un cliente (como un navegador web), estos
encabezados ayudan a gestionar como se entrega y procesa la respuesta
entre el servidor y el cliente, optimizando la comunicacion, la seguridad y
la eficiencia del intercambio de datos. El servidor Apache en Ubuntu
respondio a una solicitud proporcionando una pagina HTML comprimida
en formato gzip. Ademas, mantuvo la conexion abierta, permitiendo la

posibilidad de procesar solicitudes adicionales de manera eficiente.

Tabla 23

HTTPS Header peticion POST

HTTPS Header peticion POST

Tabla de Encabezados HTTPS (POST):

Date: Tue, 20 Aug 2024 22:40:26 GMT

Server: Apache/2.4.41 (Ubuntu)

Link: <https://web.cippuno.org.pe/wp-json/>; rel="https://api.w.org/",
<https://web.cippuno.org.pe/wp-json/wp/v2/pages/6446>;
rel="alternate"; title="JSON"; type="application/json",
<https://web.cippuno.org.pe/>; rel=shortlink

Vary: Accept-Encoding

Content-Encoding: gzip

Content-Length: 34203

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/html; charset=UTF-8
Nota: Realizado segun Colabority (POST)

Interpretacion

La Tabla 23 de encabezados muestra que el servidor responcié a la
solicitud POST con una pagina HTML comprimida, utilizando Apache en
un entorno Ubuntu. El contenido fue optimizado para transferencia
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eficiente, con la conexién mantenida abierta para futuras solicitudes.
Ademas, se incluyeron enlaces Utiles para acceder a la APl de WordPress

y a otras representaciones del contenido.

4.4.2.4. OWASP-RI-004 (Test de firma digital para webs)

Conocer el tipo y la version exacta del servidor web es crucial en
el proceso de analisis del sistema web del Colegio de Ingenieros del Peru,
Consejo Departamental Puno, ya que nos permitio identificar posibles
vulnerabilidades especificas de esas versiones y seleccionar los exploits
adecuados para utilizar durante las pruebas, lo que puede influir

significativamente en el desarrollo de estas.

Tabla 24

Cabecera de respuesta HTTP

Cabecera de respuesta HTTP

Cabecera Valor

Date Wed, 21 Aug 2024 00:02:25 GMT

Server Apache/2.4.41 (Ubuntu)

Link rel="https://api.w.org/", ; rel="alternate";
title="JSON"; type="application/json", ;
rel=shortlink

Vary Accept-Encoding

Content-Encoding gzip

Content-Length 34203

Keep-Alive timeout=5, max=100
Connection timeout=5, max=100
Content-Type text/html; charset=UTF-8

Nota: Realizado segun Colabority (HTTP)
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Interpretacion

La Tabla 24 mostr6 una cabecera de respuesta HTTP, la cual
incluyo informacién importante sobre la respuesta del servidor web, sobre
cémo se fue procesado y entregado el contenido solicitado, incluyendo

informacidn sobre compresion, tipo de contenido, y politicas de conexion.

4.4.2.5. OWASP-RI-005 (Descubrimiento de aplicaciones)

Hoy en dia, es comun que una sola direccion IP aloje maltiples
dominios. Durante el analisis de puertos, se observa que algunos servicios,
aunque estén instalados en el servidor, no son accesibles ni para los
usuarios de la pagina web ni para quienes realizan un analisis de los
servicios. Por ejemplo, el puerto 80, que suele utilizarse para el servicio
HTTP, puede mostrar un mensaje de error al intentar acceder
externamente, indicando que el servicio no esté instalado, a pesar de que
deberia estar disponible.

Es habitual que se proporcionen direcciones IP junto con sus
nombres, pero estos nombres pueden tener asignaciones adicionales que
no se especifican de inmediato. Ademas, las URLSs de las aplicaciones web
a menudo contienen errores y no reflejan correctamente el contenido
publicado, lo que puede deberse a una configuracion incorrecta del
servidor o a enlaces de configuracion.

Para verificar la correcta configuracion y determinar qué servicios
estan activos o instalados en el servidor, se realizaron pruebas especificas

en el sitio web en cuestion.
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Tabla 25

Consulta los servicios configurados - Nmap

Consulta los servicios configurados con Nmap

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

nmap is already the newest version (7.91+dfsgl+really7.80+dfsgl-
2ubuntu0.1).

0 upgraded, 0 newly installed, 0 to remove and 45 not upgraded.
Starting Nmap 7.80 ( https://nmap.org ) at 2024-08-21 19:47 UTC
Nmap scan report for cippuno.org.pe (161.132.49.216)

Host is up (0.19s latency).

Not shown: 996 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp  vsftpd 3.0.5

22/tcp open ssh OpenSSH 8.2p1 Ubuntu 4ubuntu0.11 (Ubuntu
Linux; protocol 2.0)

80/tcp open http  nginx 1.18.0 (Ubuntu)

443/tcp open ssl/http nginx 1.18.0 (Ubuntu)

Service Info: OSs: Unix, Linux; CPE: cpe:/o:linux:linux_kernel
Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 20.79 seconds

Nota: Realizado segun Colabority (Nmap)
Interpretacion

La Tabla 25 muestra los resultados del escaneo realizado con
Nmap, donde se identificaron los servicios y puertos abiertos en el servidor
del dominio cippuno.org.pe. Los puertos detectados incluyeron el puerto
21 para FTP (transferencia de archivos), el 22 para SSH (acceso remoto
seguro), el 80 para HTTP (transmision estandar de datos web) y el 443
para HTTPS (version segura de HTTP con cifrado). Estos servicios son
esenciales para la operatividad y comunicacion del servidor. El servidor
utiliza un sistema operativo basado en Unix o Linux, como se reflejaen la

informacién del CPE (Common Platform Enumeration) proporcionada.
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La deteccion de servicios realizados por Nmap, identificaron
puertos y versiones como activos. La informacion proporcionada fue dtil
para evaluar la seguridad del servidor, ya que cada servicio puede tener
vulnerabilidades especificas. Respecto a los puertos cerrados no se
mostraron, pero se sabe que 996 puertos estan cerrados. Este escaneo
revel la presencia de servicios comunes en servidores web, como FTP,
SSH, HTTP y HTTPS, y puede ser la base para realizar un analisis de

seguridad mas profundo.

= Transferencias de zona DNS

Se consultan los servidores de nombres asociados a la direccion IP del
Sistema web de Colegio de Ingenieros del Pert, Consejo Departamental
Puno, el siguiente comando permitié realizar una consulta sobre la

informacion solicitada:

Figura 12

Consulta de Servidores de Nombres para el sistema web del CIP

Nota: Realizado segin CMD Windows (DNS)

Interpretacion

En la Figura 12 se mostro los resultados de la consulta DNS para
obtener la direccion IP del dominio cippuno.org.pe. La consulta se dirigio
al servidor DNS con la direccién IP 192.168.236.167, cuyo hombre no se
pudo determinar. Como respuesta, se identific6 que el dominio

cippuno.org.pe tiene asignada la direccion IP 161.132.49.216.
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4.4.2.6. OWASP-RI-006 (Analizar Codigos de Errores)

Es comun encontrar codigos de error y alertas creados por el
servidor durante el andlisis y prueba de aplicaciones web. Se puede obtener
informacion atil sobre cippuno.org.pe mediante solicitudes particulares.
Dado que brindan informacion sobre el servidor, las bases de datos, los
errores y otros elementos técnicos relacionados con la aplicacion web,

estos codigos de error son esenciales para el proceso de prueba.

Para evaluar la seguridad del sitio cippuno.org.pe y para las
siguientes fases del analisis de vulnerabilidades, esta informacion fue

fundamental.

= HTTP 404 Not Found

Figura 13

404 Error page not found

=

Publicaciones v Servicios v Eventos

Inicio Institucional v  Representantes v  Tramites v

Comité Electoral

Ooops ...

No se encontro esta pagina, busca en
el mend

La pagina que buscas fue movida, eliminada y renombrada o nunca

existio.

Regresar a Inicio

Nota: Adaptado de cippuno.org.pe [Fotografia]

Interpretacion
En la Figura 13 se observo al 404 Error page not found y esto se

debe a que se hizo un acceso manual, el cddigo brindd informacién sobre
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el servidor web que hospeda la aplicacion y sus componentes relacionados
estos casos son muy frecuentes en las paginas web puesto que los usuarios
a menudo escriben URLSs incorrectas o hacen clic en enlaces rotos que
llevan a paginas que ya no existen, también puede ser por que las paginas
0 archivos pueden ser movidos o eliminados sin actualizar los enlaces

internos o externos entre otros.

Figura 14

Cabecera HTTP 404 Error page not found

pe/home/owasp

Nota: Realizado segun Colabority (404 Error page not found)

Interpretacion

En la Figura 14 mostr6 que el servidor estd configurado con
Apache en Ubuntu, y que una solicitud a la URL /home/owasp resultd en
un error 404 Not Found. Las cabeceras del servidor revelaron directivas
para el manejo de caché, asi como informacion sobre el tipo de contenido
y enlaces relacionados con la API del sitio, datos clave para identificar el

sistema operativo y las versiones de las aplicaciones utilizadas.

4.4.3. Pruebas de gestion de configuracion e implementacién

El analisis de infraestructura o topologia de la arquitectura web del
servidor implica examinar la estructura y organizacion de los componentes que

soporta un sitio web o aplicacion web. Este analisis es crucial para entender como
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se distribuyen los recursos y como interactian los diferentes elementos del

sistema.

4.4.3.1. OWASP-PG-001 (Pruebas de SSL/TLS)

Las pruebas de SSL/TLS implicaron evaluar la seguridad y
configuracion de los protocolos SSL (Secure Sockets Layer) y TLS
(Transport Layer Security) en un servidor web. Estos protocolos cifran la
comunicacion entre el cliente y el servidor para proteger la privacidad e
integridad de los datos transmitidos. El propdsito de esta prueba fue para
garantizar que los mecanismos de cifrado estén correctamente
implementados y libres de vulnerabilidades que puedan ser aprovechadas

por atacantes.

Figura 15

Reconocimiento de servicios SSL
Inmap -sV --reason -PN -n 192.168.236.167

Starting HNmap 7.88 ( https://nmap.org ) at 2824-@8-22 15:27 UTC

Mmap scan report for 192.168.236.167

Host is up, recsived user-set.

A11 1288 scanned ports on 122.168.236.167 are filtered because of 1888 no-responses

Service detection performed. Plzase report any incorrect results at https://nmap.crg/submit/ .
Mmap done: 1 IP address (1 host up) scanned in 281.78 seconds

Nota: Realizado segun Colabority (Reconocimiento de SSL con Nmap)

Interpretacion

En la Figura 15 se hizo un escaneo con Nmap, en donde se
identifico los servicios asociados a los puertos SSL/TLS, en el cual se
muestra el host que esta en linea, pero todos los puertos escaneados estan
filtrados, lo que podria indicar que el host esta protegido por un firewall o

que no tiene servicios expuestos en los puertos escaneados.
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= Script ssl-enum-ciphers

El script ssl-enum-ciphers es una herramienta de Nmap que
enumera los cifrados SSL/TLS disponibles en un servidor. Su funcion
principal es verificar la seguridad de los cifrados soportados por el
servidor, identificando debilidades como el uso de algoritmos inseguros

o0 configuraciones incorrectas.

El script también muestra informacion sobre los protocolos
SSL/TLS soportados, los tamarios de clave, y otros detalles relevantes
para evaluar la robustez de la seguridad en la comunicacion cifrada del
servidor. Es intrusivo y genera multiples conexiones al servidor, lo que

lo hace notorio.

Figura 16

Nmap Script ssl-enum-ciphers
Inmap -sV --script ssl-enum-ciphers -p 443 web.cippuno.org.pe

Starting WNmap 7.88 ( https://nmap.org ) at 2824-288-22 88:27 UTC
Mmap scan report for web.cippuno.org.pe (161.132.41.185)
Host is up (@.19s latency).

PORT STATE SERVICE VERSION
443/tcp open ss51/ssl Apache httpd (SSL-only mode)
_http-server-hsader: Apache/2.4.41 (Ubuntu)
ssl-gnum-ciphers:
TLSw1.2:
ciphers:

TLS_ECDHE_RSA_WITH CHACHAZ2B POLY1385 SHA256 (ecdh x25519) - A
TLS_ECDHE_RSA_WITH AES 128 GCM_SHA256 (ecdh x25518) - A
TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384 (ecdh_x25518) - A
TLS_DHE_RSA WITH_AES_128 GCM_SHA256 (dh 2@48) - A
TLS_DHE_RSA_WITH_AES 256 GCM_SHAZR4 (dh 2048) - 4
TLS_ECDHE_RSA_WITH_AES 128 CBC_SHA256 (ecdh x25518) - A
TLS_ECDHE_RSA WITH AES 256 CBC_SHA324 (ecdh x235518) - A
TLS_ECDHE_RSA_WITH_AES 128 CBC_SHA (ecdh x25518) - A4
TLS_ECDHE_RSA_WITH AES 256 CBC_SHA (ecdh x25519) - A4
TLS_DHE_RSA WITH_AES 128 CBC_SHA256 (dh 2048) - 4
TLS_DHE_RSA_WITH_AES_128 CBC_SHA (dh 2848) - A
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 (dh 2@48) - 4
TLS_DHE_RSA WITH AES 256 CBC_SHA (dh 2848) - A
TLS_RSA _WITH_AES 128 GCM_SHA256 (rsa 2848) - A
TLS_RSA WITH_AES 256 _GCM_SHAZ84 (rsa 2848) - A
TS RSA WTTH AFS 128 CRC SHAZSA (rsa 28481 - A

Nota: Realizado seglin Colabority (Reconocimiento de SSL con nmap)
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Interpretacion

En la Figura 16 se mostr6 que el puerto 443, utilizado para HTTPS,
estaba configurado para conexiones seguras SSL/TLS, soportando TLS
1.2 con algoritmos de cifrado de alta fuerza (A). El servidor priorizé
cifrados seguros, asegurando la proteccion de los datos transmitidos. Se
recomienda realizar revisiones periddicas para mantener esta

configuracion actualizada y libre de vulnerabilidades.

Tabla 26

Resultado completo de analisis Nmap Script ssl-enum-ciphers

Analisis Script ssl-enum-ciphers - Resultados

Starting Nmap 7.80 ( https://nmap.org ) at 2024-08-22 00:27 UTC
Nmap scan report for web.cippuno.org.pe (161.132.41.185)
Host is up (0.19s latency).

PORT STATE SERVICE VERSION

443/tcp open ssl/ssl Apache httpd (SSL-only mode)
|_http-server-header: Apache/2.4.41 (Ubuntu)

| ssl-enum-ciphers:

| TLSvl1.2:

| ciphers:

|  TLS_ECDHE_RSA WITH_CHACHA20_POLY1305_SHA256 (ecdh_x25519)
-A

|  TLS_ECDHE_RSA WITH_AES 128 GCM_SHA256 (ecdh_x25519) - A

|  TLS_ECDHE_RSA WITH_AES 256_GCM_SHA384 (ecdh_x25519) - A

|  TLS_DHE_RSA WITH_AES_128_GCM_SHA256 (dh 2048) - A

|  TLS_DHE_RSA WITH_AES_256_GCM_SHA384 (dh 2048) - A

|  TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256 (ecdh_x25519) - A

|  TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (ecdh_x25519) - A

|  TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA (ecdh_x25519) - A

|  TLS_ECDHE_RSA WITH_AES 256_CBC_SHA (ecdh_x25519) - A

|  TLS_DHE_RSA_WITH_AES_128 CBC_SHA256 (dh 2048) - A

|  TLS_DHE_RSA_WITH_AES_128_CBC_SHA (dh 2048) - A

|  TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 (dh 2048) - A

|  TLS_DHE_RSA_WITH_AES_256_CBC_SHA (dh 2048) - A

|  TLS_RSA_WITH_AES_128 GCM_SHA256 (rsa 2048) - A

|  TLS_RSA_WITH_AES_256_GCM_SHA384 (rsa 2048) - A
|  TLS_RSA_WITH_AES_128_CBC_SHA256 (rsa 2048) - A
|  TLS_RSA_WITH_AES_256_CBC_SHA256 (rsa 2048) - A
|  TLS_RSA_WITH_AES_128_CBC_SHA (rsa 2048) - A
|  TLS_RSA_WITH_AES_256_CBC_SHA (rsa 2048) - A
| compressors:
|

NULL
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Analisis Script ssl-enum-ciphers - Resultados
|  cipher preference: server
|_ least strength: A

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 38.05 seconds

Nota: Realizado segun Colabority (Resultados de Analisis Script ssl-enum-ciphers)

Interpretacion

En la Tabla 26 presentd los resultados completos, destacando que
el servidor web estd configurado de manera Optima en términos de
seguridad SSL/TLS. Utiliz6 cifrados modernos y seguros para proteger las
comunicaciones, lo que garantiza una configuracion robusta. Sin embargo,
se recomienda realizar revisiones periodicas para asegurar que la seguridad

se mantenga actualizada y eficaz frente a posibles vulnerabilidades.
= Evaluacion de vulnerabilidades SSL utilizando OpenSSL

La evaluacion de vulnerabilidades SSL utilizando OpenSSL es el
proceso de usar la herramienta OpenSSL para analizar y detectar

posibles debilidades en la configuracion de SSL/TLS en un servidor.

Esto incluye la identificacion de certificados inseguros, cifrados
débiles o configuraciones incorrectas que podrian comprometer la
seguridad de las comunicaciones. Ademas, permite detectar el uso de
protocolos obsoletos, como versiones anteriores de SSL/TLS, que ya
no se consideran seguros, y evaluar si las configuraciones actuales

cumplen con las mejores practicas recomendadas.
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Tabla 27

Evaluacion de vulnerabilidades SSL utilizando OpenSSL

Evaluacion de vulnerabilidades SSL utilizando OpenSSL

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

openssl is already the newest version (3.0.2-Oubuntul.17).
openssl set to manually installed.

0 upgraded, 0 newly installed, O to remove and 44 not upgraded.

CONNECTED(00000003)
depth=2 C = US, O = Internet Security Research Group, CN = ISRG
Root X1

verify return:1

depth=1 C = US, O = Let's Encrypt, CN = R10
verify return:1

depth=0 CN = web.cippuno.org.pe

verify return:1

Certificate chain
0 s:CN = web.cippuno.org.pe
i:C = US, O = Let's Encrypt, CN = R10
a:PKEY: rsaEncryption, 2048 (bit); sigalg: RSA-SHA256
v:NotBefore: Jun 30 00:59:02 2024 GMT; NotAfter: Sep 28 00:59:01
2024 GMT
1s:C=US, O = Let's Encrypt, CN = R10
i:C = US, O = Internet Security Research Group, CN = ISRG Root X1
a:PKEY: rsaEncryption, 2048 (bit); sigalg: RSA-SHA256
v:NotBefore: Mar 13 00:00:00 2024 GMT; NotAfter: Mar 12 23:59:59
2027 GMT

Server certificate

MIIE9TCCA92gAWIBAgISBOXIFLV2nr56jxj0w2QkWLAKMAOGCS
qGSIb3DQEBCwWUA
MDMxCzAJBgNVBAYTAIVTMRYWFAYDVQQKEwW1MZXQncyB
FbmNyeXBOMQwwCgYDVQQD
EWNSMTAwWHhcNMjQWNjMwWMDA1OTAYyWhcNMjQwOTI4MDA
10TAXWJAIMRswGQYDVQQD

ExJ3ZWIuY 2lwcHVuby5vemcucGUwWggEIMAOGCSqGSIb3DQEBA
QUAA4IBDWAWQQEK
AoIBAQDMPIw+QWzk+exaRiTiKOVTyd7QdfdyMulZLV2MFi8s86
970RVYMrP3WbO9
0ocNxOfBMHmompdEuvNxIwsdEUU3hk8motmffupqYizH1nsBORNrd
6EdvYc31krzj
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Evaluacion de vulnerabilidades SSL utilizando OpenSSL

VWAS9POpivdR2GzPntr+t43itOEWZOEIrULhYIHr5HNgQxXd1Qecs
RPwWECQOanin
ulLUAHmMUQZ0teGB2aA1fISBcUQ3nB+GqZ5k8SUfNMTVu4jM5gH
92K7QwG4Rhal9m
3Z2h0J0+IxWe+hbOyqjizr TWfhKbCXx706 MhdLbPhf894/6PONjTe
RDwRO0J+HVM
8CsRMQw25czKiSkyCXuo8WBaoobtAgMBAAGjggIXMIICEzZAOB
gNVHQ8BATSEBAMC

BaAWHQYDVROIBBYWFAY IKwYBBQUHAWEGCCsGAQUFBwWM
CMAWGA1UdEweb/wQCMAAwW
MAowWCAYGZ4EMAQIBMIIBBQYKKwYBBAHWeQIEAgSB9gSB
8WDXAHYAGZgQcQnwlllu
MIDSNnj9ku4NuKMz5D1KO7t/0Sj8WtMoAAAGQZt38fgJAABAMA
RzBFAiIEAyaoe73D7
Hf711XJ/47hQmV7aLWX0Dp3H8zfyb4iFEvcCIHdvKmaBXUIuiH/E
CWES9HNIOYVpr
fBhUeYV91bAN7PrzAHCA7s3QZNXbGs7FXLedtMOTojKHRny87N
7DUUNZRNEftZsA
AAGQZt38dwAABAMASDBGAIEAMhFEqO1WobQ2LR3bKFt0BO
LPg+8018leJHY6K8Df
Ow8CIQDWT{Ye+LKk1jNGIRGATvicsZMOt3A63R2eAB1XDtuPJgeTA
NBgkghkiGOw0B

SMEZ/zx0bM9DZDNEY x30Hz8Z7P6gEmxhC6Ca/TrMygmI8AqIIZw
B1BzeHnVMpy4k
rCSHODQGMKQQI911dHQEja/OVd2+UUWPmMg==

----- END CERTIFICATE-----

subject=CN = web.cippuno.org.pe

issuer=C = US, O = Let's Encrypt, CN = R10

No client certificate CA names sent

Peer signing digest: SHA256

Peer signature type: RSA-PSS

Server Temp Key: X25519, 253 bits

SSL handshake has read 3127 bytes and written 400 bytes
Verification: OK

New, TLSv1.3, Cipheris TLS_AES 256 _GCM_SHA384
Server public key is 2048 bit

Secure Renegotiation IS NOT supported

Compression: NONE

Expansion: NONE

No ALPN negotiated

Early data was not sent

Verify return code: 0 (ok)

Post-Handshake New Session Ticket arrived:
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Evaluacion de vulnerabilidades SSL utilizando OpenSSL

SSL-Session:

Protocol : TLSv1.3

Cipher :TLS_AES 256 GCM_SHA384

Session-ID:
8C8AD8412A117514F39DE3771FOB1FDAD29C6EBF94EAAOB8FAS
65CEBB87B8E376

Session-1D-ctx:

Resumption PSK:

PSK identity hint: None

SRP username: None

TLS session ticket lifetime hint: 300 (seconds)

TLS session ticket:

Start Time: 1724429308
Timeout : 7200 (sec)
Verify return code: 0 (ok)
Extended master secret: no
Max Early Data: 0

read R BLOCK
Post-Handshake New Session Ticket arrived:
SSL-Session:

Protocol : TLSv1.3

Cipher :TLS_AES 256 GCM_SHA384

Session-ID:
C27CBBA6682A5A21A958D2FCCC5D649B67AA546A94181BODC
E25B0913D816191

Session-1D-ctx:

Resumption PSK:

841F656DABB82C1F90691247040AACCBE1D429680285DA41959
23E667A5307BBAAS2AF37AD10D588058AFC1777D07CB1

PSK identity: None

PSK identity hint: None

SRP username: None

TLS session ticket lifetime hint: 300 (seconds)

TLS session ticket:

Start Time: 1724429308

Timeout : 7200 (sec)

Verify return code: 0 (ok)

Extended master secret: no

Max Early Data: 0

read R BLOCK
closed

Nota: Realizado segln Colabority (Resultados de Andlisis OpenSSL)
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Interpretacion

En la Tabla 27 se mostr6 una informacion detallada de una
conexion SSL/TLS establecida con el servidor web.cippuno.org.pe
utilizando OpenSSL. Aqui se destacaron varios puntos importantes, el
certificado del servidor es valido y esta emitido por Let's Encrypt, con una
cadena de confianza que incluye el certificado raiz de ISRG Root X1, el
Cifrado TLS_AES 256_GCM_SHA384 es un cifrado fuerte y moderno,
el cadigo de verificacion: 0 (ok), indica que el certificado es valido y la
conexion es segura. Este resultado indicé que la configuracién SSL/TLS
del servidor web.cippuno.org.pe es adecuada y segura, cumpliendo con las

buenas practicas actuales para comunicaciones encriptadas.

4.4.3.2. OWASP-PG-002 (Test de receptor de escucha de la BD)

Esta prueba fue fundamental para asegurar que los servicios de
base de datos estén funcionando correctamente y puedan comunicarse con
las aplicaciones que dependen de ellos. Para ello se utiliza la herramienta
Nmap para escanear puertos especificos que suelen ser utilizados por los

servicios de base de datos.

Figura 17

Script Oracle test de receptor de escucha a la BD

Inmap --script oracle-tns-version -p 1521 161.132.49.216

Starting Mmap 7.808 ( htips://nmap.org ) at 2824-88-23 17:81 UTC
Mmap scan report for 161.132.458.216
Host is up (@.15s latency).

PORT STATE SERVICE
1521/tcp closed oracle

Mmap done: 1 IP address (1 host up)} scannad in 8.86 seconds

Nota: Realizado segun Colabority (receptor de escucha a la BD)

132

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



NACIONAL DEL ALTIPLANO
Repositorio Institucional

'ﬂ UNIVERSIDAD

Tabla 28

Resultados Test de receptor de escucha

Resultados Test de receptor de escucha

Starting Nmap 7.80 ( https://nmap.org ) at 2024-08-23 17:01
uTC

Nmap scan report for 161.132.49.216
Host is up (0.15s latency).

PORT STATE SERVICE
1521/tcp closed oracle

Nmap done: 1 IP address (1 host up) scanned in 0.86 seconds

Nota: realizado seguin Colabority - Resultados completos

Interpretacion

En la Figura 17 y en la Tabla 28 se realizd el escaneo cuales
mostraron que el puerto 1521/tcp en la IP 161.132.49.216 esta cerrado.
Este puerto es tipicamente utilizado para el servicio Oracle, pero en este

€aso no esta en uso en el host.

Concluyendo asi que encontrado el puerto cerrado significa que no
se pueden establecer conexiones a través de él, lo cual reduce la superficie
de ataque de un sistema, evitando potenciales intentos de acceso no
autorizado. Cuando un puerto esta abierto para ciertos servicios, es crucial
restringir su acceso Unicamente a las direcciones IP autorizadas. Ademas,
deben implementarse medidas de seguridad adicionales, como firewalls y
listas de control de acceso (ACL), para minimizar riesgos y garantizar que
solo usuarios legitimos puedan conectarse al servicio. Estas acciones
refuerzan la proteccion del sistema contra accesos no autorizados o
potenciales ataques.
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4.4.3.3. OWASP-PG-003 (Test de gestion de configuracion de la

infraestructura)

Se utiliz6 para asegurar que los componentes de un sistema estén
configurados correctamente y de manera consistente. Estas pruebas
verifican que las configuraciones cumplen con los estandares establecidos,
que se implementan correctamente en todos los entornos (desarrollo,
pruebas, produccion) y que los cambios se gestionan de manera
controlada. Esto ayuda a minimizar riesgos, garantizar la seguridad y

mantener la eficiencia operativa del sistema.

Figura 18

Head (comando)

lcurl -T https://web.cippuno.org.pe/

HTTP/1.1 288 OK

Date: Fri, 23 Aug 20824 10:25:23 GMT

Server: Apache/2.4.41 (Ubuntu)

Link: <https://web.cippuno.org.pa/up-json/>; rel="https://api.w.org/"

Link: <https://web.cippuno.org.pe/up-jsonfup/va/pages/64d46>; rel="alternate"; title="]SON"; type="application/json”
Link: <https://web.cippuno.org.pa/>; rel=shortlink

Content-Type: text/hitml; charset=UTF-8

Nota: Realizado segun Colabority — Head

Interpretacion

En la Figura 18 se mostrd los resultados obtenidos utilizando el
comando Head, el cual permiti6 identificar un aspecto relevante: el tipo de
servidor que maneja las solicitudes es Apache/2.4.41 (Ubuntu). Esta
informacion fue clave para comprender la infraestructura del sistema y
evaluar posibles ajustes 0 mejoras en la configuracion del servidor. Con
los datos obtenidos, es posible identificar vulnerabilidades que puedan
comprometer el sistema web del Colegio de Ingenieros del Perl, Consejo

Departamental Puno. Estos hallazgos son fundamentales para fortalecer la
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seguridad, implementar medidas de mitigacion y aplicar actualizaciones
necesarias, garantizando asi un sistema mas robusto y protegido contra

posibles riesgos futuro.

Figura 19

Comando FTP

Starting Mmap 7.88 ( https://nmap.org ) at 2824-88-23 28:25 UTC
Mmap scan report for web.cippuno.org.pe (161.132.41.185)
Host is up (8.18s latency).

PORT STATE SERVICE
21/tcp closed ftp

MNmap done: 1 IP address (1 host up) scanned in 1.28 seconds

Nota: Realizado segin Colabority — FTP

Interpretacion

La Figura 19 presentd los resultados del escaneo, los cuales
indicaron que el puerto 21 (FTP) del servidor web.cippuno.org.pe estuvo
cerrado. Esto sugiere que el servicio FTP no esta activo en ese puerto o
que el servidor estd configurado para rechazar conexiones FTP. Por lo
tanto, este puerto no representa un factor de vulnerabilidad en el sistema

web.

4.4.3.4. OWASP-PG-004 (Test de gestion de configuracion)

Estas pruebas aseguran que la aplicacion funcione de manera
Optima y segura al verificar la correcta implementacion y gestion de sus
configuraciones. Configurar adecuadamente cada componente de la
arquitectura de una aplicacion es crucial para prevenir errores que podrian

poner en riesgo la seguridad de toda la infraestructura.

Para ello se utilizd6 a Nikto, esta herramienta es un escéaner de

vulnerabilidades web que realiza un analisis exhaustivo de los servidores
135

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
1



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

web para identificar posibles problemas de seguridad. Es capaz de detectar
configuraciones incorrectas, vulnerabilidades conocidas, archivos
peligrosos, scripts vulnerables y versiones desactualizadas de software,
entre otros riesgos. Ademas, Nikto puede analizar miltiples aspectos de la
seguridad, como la identificacion de directorios y archivos potencialmente
inseguros, la presencia de configuraciones incorrectas de cabeceras HTTP,

y la verificacion de certificados SSL/TLS mal configurados.
= Indexacion de directorios

La indexacion de directorios es una funcién del servidor web que
muestra una lista de archivos en un directorio cuando no hay un
archivo de indice. Al explorar distintos directorios, se obtuvo

respuesta de indices que contienen informacion sensible.
Figura 20
Indexacion de directorios wp-includes del sistema web

Index of /wp-content/plugins/import

Name Last modified Size Description

5 Parent Directory -
IE autoloaderphp 2024-03-01 18:21 1 6K
changelog.txt  2024-03-01 18:21 14K
@ elementskit.php 2024-03-01 18:21 83K

(03 export/ 2024-03-01 18:21 -
(23 hooks' 2024-03-01 18:21 -
(03 import/ 2024-03-01 18:21 -
(03 languages/ 2024-03-01 18:21 -
(T3 libs/ 2024-03-01 18:21 -
E}modules-" 2024-03-01 18:21 -
@ plugin php 2024-03-01 18:21 32K
(0 traits/ 2024-03-01 18:21 -
(T3 widgets/ 2024-03-01 18:21 -

Apache/2.4.41 (Ubuntw) Server at web.cippuno.org.pe Part 443
Nota: Realizado segun wp-content/plugins/import/
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Interpretacion

En la Figura 20 se mostro la posibilidad de acceder al contenido de
un directorio especifico, lo que expone informacion sensible de la
instalaciéon, como plugins, temas, lenguajes, archivos multimedia y otros
datos criticos. Este acceso no autorizado podria ser aprovechado para
recopilar detalles sobre la estructura del sistema, aumentando el riesgo de

ataques dirigidos.

Tabla 29

Lista de directorios sensibles y accesibles

Lista de
d|rec_:tor|os Descripcion Posibles Consecuencias
sensibles 'y
accesibles
Almacena Exposicion de archivos sensibles o
archivos privados, que pueden ser utilizados
Iwp- multimedia para ingenieria social 0
content/uploa subidos al sitio identificacion de vulnerabilidades.
ds/ (imégenes,
videos,
documentos).
Contiene Aunque no suelen ser altamente
archivos de sensibles, un atacante podria obtener
Iwp- - ) i . .
traduccion del informacién sobre la configuracion
content/langu ... - : ;
sitio. del sitio o inyectar archivos
ages/ .
maliciosos.
Almacena Su modificacion de estos archivos
scripts puede introducir vulnerabilidades de
JavaScript cross-site scripting (XS9),
Iwp-admin/js/ utilizados en el comprometiendo la seguridad del
panel de panel de administracion

administracion

Archivos

Exposicion podria permitir a un
relacionados atacante interrumpir el
Iwp- con el mantenimiento o manipular el
admin/maint/ mantenimiento estado del sitio.
del sitio.
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Lista de
d|re(_:tor|os Descripcion Posibles Consecuencias
sensibles y
accesibles
Directorio Acceso no autorizado podria
principal del comprometer completamente la
panel de administracion del sitio,
/wp-admin/  administracion permitiendo a los atacantes
de WordPress.  modificar configuraciones, agregar
usuarios, 0 inyectar cddigo
malicioso.
Punto de Exposicion puede revelar datos
entrada para la sensibles a través de la API, como
fwp-json/ APl REST de publ!caciones, usuari0§ y
WordPress. configuraciones. Mal configurado,
puede permitir a atacantes realizar
acciones no autorizadas.
Contiene Exponer estos archivos puede
hwp- archivos PHP permitir a un atacante _estut_jiar y
admin/include usad_os para explptgr _ funC|onaI|,dfa1des
y func_lo_nes _ admlnlstratl_vas criticas,
administrativas comprometiendo la seguridad del
. sitio.
Almacena Exposicidn de estos archivos podria
Iwp- traducciones revelar informacion sobre los
content/langu para  plugins plugins utilizados, ayudando a un
ages/plugins/  instalados. atacante a identificar
vulnerabilidades especificas.
Contiene Podria ayudar a un atacante a
Iwp- archivos  de obtener informacion sobre el tema'y
content/langu  traduccion para sus posibles vulnerabilidades.
ages/themes/  temas
instalados.
Contiene Exponer estos archivos puede
archivos  del permitir a los atacantes estudiar el
nucleo de codigo fuente y descubrir posibles
. WordPress que vulnerabilidades.
/wp-includes/ .
definen la
funcionalidad
principal  del
CMS.
Almacena Si se exponen, podrian comprometer
Iwp- certificados de la seguridad SSL del sitio,
includes/certif seguridad permitiendo ataques man-in-the-
icates/ usados por middle.
WordPress.
Contiene Poca sensibilidad directa, pero un
Iwp- fuentes usadas atacante podria modificar archivos

includes/fonts/

por el tema o
plugins.

para inyectar cédigo malicioso.
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Lista de
d|re(_:tor|os Descripcion Posibles Consecuencias
sensibles y
accesibles
Almacena Modificacion de estos archivos
hojas de estilo puede cambiar la apariencia del sitio
Iwp- CSS que o ser utilizada para inyectar codigo

includes/css/

controlan la
apariencia del
sitio.

malicioso.

Contiene Poca sensibilidad, pero podrian ser
Iwp- iméagenes reemplazadas con archivos
includes/imag usadas por el maliciosos.
es/ nucleo de
WordPress.
Almacena Su modificacion podria afectar la
fwp- hojas de estilo apariencia y usabilidad del panel de
. para el panel de administracion o inyectar cédigo
admin/css/ L g :
administracion que  robe  credenciales  de
. administrador.
Contiene Similar al  directorio  CSS,
Iwp- iméagenes expo_si_ciér_1 puede llevar a
admin/images usadas en el modlflc_ac_:lones_, que afecten el panel
/ pane_l _ _,de de administracion.
administracion
Contiene Puede permitir a atacantes obtener
wp- librerias de archivos sensibles, potencialmente
content/plugin  plugins de explotando vulnerabilidades o
s/import/libs/  importacion en comprometiendo el sitio web.
WordPress.

Nota: Elaboracién propia

Interpretacion

En la Tabla 29 presentd un resumen de cada uno de los directorios
listados y las posibles consecuencias de su exposicion. La proteccion de
estos directorios es esencial para prevenir el acceso no autorizado a
informacién o funciones sensibles, lo que podria comprometer la
seguridad y el funcionamiento del sitio web. Implementar medidas de
control de acceso Yy restringir la visibilidad de estos directorios reduce

significativamente el riesgo de explotacion.
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4.4.3.5. OWASP-PG-005 (Gestion de extensiones de archivo)

Mediante la herramienta Nikto, se realiz6 un escaneo de seguridad
del sitio web, identificando posibles vulnerabilidades como archivos de
configuracidn que no estan protegidos, scripts expuestos y configuraciones

de seguridad débiles.

Este tipo de andlisis es crucial para identificar archivos que puedan
contener informacion sensible, como claves de acceso, configuraciones
internas 0 datos expuestos accidentalmente, los cuales podrian ser
aprovechados por atacantes para comprometer la integridad y seguridad
del sistema. Ademas, Nikto es capaz de detectar configuraciones débiles,
versiones desactualizadas de software o servicios, y vulnerabilidades
conocidas en servidores web. La herramienta también genera reportes
detallados que pueden ser utilizados por administradores para priorizar y
corregir los problemas detectados. Al ser de codigo abierto y altamente
personalizable, Nikto permite a los equipos de seguridad ajustarse a las

necesidades especificas del entorno que estan evaluando.

Figura 21
Prueba de extensiones

!nikto -h https://web.cippunc.org.ps

- HNikto v2.1.5

+ Target IP: 161.132.41.185

+ Target Hosthama: web.cippuna.org.pe

+ Target Port: 443

+ Start Time: 2824-88-25 17:88:18 (GMT8)

+ Server: Apache/2.4.41 (Ubuntu)

+ The anti-clickjacking X-Frame-Options hesader is not present.

+ Mo CGI Directories found (use '-C all' to force check all possible dirs)
Nota: Realizado segun Nikto
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Tabla 30

Blsqueda de extensiones

Extension Situacion
xt No se encontro
log No se encontro
.php No se encontrd

.aspx No se encontrd
.html No se encontro
.config No se encontro
.zip No se encontrd
xt No se encontrd
Java No se encontro
.doc No se encontro
pdf No se encontrd
Xls No se encontrd
.ppt No se encontro
.old No se encontro

Nota: Realizado segun Nikto

Interpretacion

En la Tabla 30 se presento los resultados obtenidos tras realizar un
escaneo del sitio web mediante la herramienta Nikto, enfocado en
identificar archivos con extensiones especificas que pudieran estar
expuestos. Los resultados no revelaron la presencia de archivos con dichas
extensiones, lo cual es un indicador positivo en términos de seguridad.
Estos hallazgos refuerzan la idea de que el sitio cuenta con un manejo

responsable de los archivos almacenados.
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4.4.3.6. OWASP-PG-006 (Copias de seguridad y archivos antiguos)

Es comun que el servidor gestione los archivos alojados, pero
algunos carecen de la documentacion adecuada, lo que podria revelar
informacion sensible sobre la infraestructura. Ademas, que el sistema web
presenta versiones desactualizadas de complementos en el codigo fuente y
esto puede exponer vulnerabilidades, facilitando la tarea de identificar
fallas o aprovechar puertas traseras de los atacantes. Las copias realizadas
pueden crear extensiones no deseadas, que no estan relacionadas con los

archivos originales.

Algunas recomendaciones es que no se deben de editar archivos
directamente en el servidor, ya que los editores pueden generar copias de
seguridad visibles para los usuarios. Comprimir archivos en extensiones
como .zip o .rar durante los backups es riesgoso y no deben alojarse en el
servidor. Una buena gestion de archivos evita referencias o ficheros
obsoletos en la aplicacion. Se debe configurar la aplicacion para evitar la
creacion de archivos que queden almacenados en el servidor y puedan ser

explotados.

4.4.3.7. OWASP-PG-007 (Paneles de control para la gestion de la

infraestructura)

Las interfaces de administracion del sitio web estan disefiadas para
asignar privilegios segun el tipo de usuario, permitiendo el acceso al panel
de administracion con funcionalidades especificas basadas en roles y
permisos establecidos. Las siguientes pruebas se realizaron para
determinar si las funcionalidades con privilegios especiales pueden ser
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accesibles para usuarios estandar o no autorizados. Al acceder al directorio

/wp-admin/, se nos redirigid al panel de inicio de sesion para usuarios,

Figura 22

Inicio de sesion

\\Y

Nombre de usuario o correo electrénico

Contrasena

|_| Recuérdame m

;Has clvidado tu contrasena?

Nota: Adaptado de cippuno.org.pe [Fotografia]

Interpretacion

En la Figura 22 se observé que el archivo wp-login.php no estaba
desactivado en el sistema web, lo cual pudo representar un riesgo
significativo para la seguridad del sitio. La presencia activa de este archivo
permite a los atacantes realizar intentos de acceso continuo al panel de
administracion mediante ataques de fuerza bruta. wp-login.php es el
archivo responsable de manejar el inicio de sesién en WordPress, y si no
se implementan medidas adecuadas para protegerlo, puede ser explotado
por individuos malintencionados que intenten adivinar las credenciales de

acceso.
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Figura 23

Notificacién de error de usuario y contrasefia

Error: la contrasefia que has introducido para el
nombre de usuario admin no es correcta, jHas
olvidado tu contrasefia?

MNombre de usuario o correo electrénico

admin
Contrasena
&
) Recuérdame Acceder

;Has olvidado tu contrasefa?

— Ir 2 CIP Consejo Departamental Puno

Nota: Adaptado de cippuno.org.pe [Fotografia]

Interpretacion

En la Figura 23 se identifico una vulnerabilidad critica, en donde
el sistema de inicio de sesion no limita los intentos de acceso e informa si
el nombre de usuario o la contrasefia son incorrectos con ello nos damos
cuenta que también existen 2 usuarios, admin, imagen. Esto permite a los
atacantes utilizar herramientas automatizadas para probar multiples
combinaciones de credenciales, aumentando el riesgo de intrusion. La
exposicion del archivo wp-login.php también facilita ataques de

enumeracion de usuarios. Para mitigar estos riesgos, es crucial
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implementar medidas como limitar los intentos de inicio de sesion, usar

autenticacion de dos factores y proteger el acceso con firewalls.

= Métodos HTTP soportados en el sistema web

El método HTTP OPTIONS se utiliza para consultar al servidor
sobre los métodos HTTP permitidos para un recurso, ayudando a
identificar las operaciones posibles antes de realizar una solicitud
especifica. Aungue es util para verificar las capacidades del servidor,
también puede revelar informacién que los atacantes podrian

aprovechar durante una fase de reconocimiento.

Por ello, conocer y configurar adecuadamente los métodos
soportados en el sistema web del Colegio de Ingenieros del Peru,
Consejo  Departamental Puno, es esencial para prevenir

manipulaciones no deseadas y garantizar la seguridad del sistema.

Figura 24

Métodos HTTP soportados en el servido

Inmap --script http-methods web.cippuno.org.pe

Starting Hmap 7.80 { https://nmap.corg ) at 2824-288-25 19:22 UTC
Mmap scan report for web.cippunc.org.pe {161.132.41.135)
Host is up (8.28s5 latency).
Mot shown: 997 closed ports
PORT STATE SERVICE
22/tcp wopen ssh
28/tcp open http
http-methods:
Supported Methods: GET HEAD POST OPTICHNS
443/tcp open htips
http-methods:
Supported Methods: GET HEAD POST OPTICHS

Mmap done: 1 IF address (1 host up) scanned in 28.38 seconds

Nota: Adaptado de cippuno.org.pe por colab
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Interpretacion

En la Figura 24 el escaneo realizado con Nmap al sitio
web.cippuno.org.pe (IP 161.132.41.185) muestra que los puertos
esenciales estdn configurados y operativos: el puerto 22/tcp (SSH) esté
abierto, permitiendo acceso remoto para la administracién del servidor; el
puerto 80/tcp (HTTP) esta habilitado para la navegacion web mediante
métodos como GET, HEAD, POST y OPTIONS; vy el puerto 443/tcp
(HTTPS) esta operativo, garantizando conexiones seguras con 10s mismos
métodos. La mayoria de los demés puertos estan cerrados, lo que refuerza

la seguridad al limitar puntos de entrada no necesarios.

4.4.4. Comprobacion del Sistema de Autenticacion

Se refiere al proceso de evaluar y verificar la efectividad y seguridad del
sistema de autenticacion de un sitio web o aplicacion. Este sistema es responsable
de validar las credenciales (como nombre de usuario y contrasefia) de los usuarios
que intentan acceder a la plataforma. Cuyo objetivo es asegurar de que solo los
usuarios autorizados puedan acceder a las areas protegidas de la aplicacion,
prevenir accesos no autorizados y proteger la integridad de la informacién

sensible.

El proceso de evaluacion de seguridad en los sistemas web abarca una
amplia variedad de pruebas disefiadas para garantizar la proteccién de los datos y
la infraestructura del sistema. Entre estas pruebas se incluyen evaluaciones de
resistencia a ataques de fuerza bruta, que buscan determinar si un atacante puede

acceder al sistema probando combinaciones de contrasefias de manera masiva.

146

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
]



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

4.4.4.1. OWASP-ID-001 (Envio de credenciales mediante un canal

seguro y cifrado)

Figura 25

Transmision por el canal cifrado con HTTP

00 pm. | 2:00 pm - 6:00 pm
¢« Seguridad

web.cippuno.org pe G ; o
(et Institucional ~ Representantes v Tramites v Publicaciones v

B La conexion es segura

5,

Notai:‘ Adptado Ve cippuno.org.pe

Interpretacion

En la Figura 25 se verifico que las credenciales de usuario se
transmiten a través de un canal cifrado para evitar interceptaciones por
parte de usuarios no autorizados. El andlisis confirmod que el sitio web

cippuno.org.pe implementa mecanismos de seguridad adecuados.

4.4.4.2. OWASP-1D-002 (Enumeracion de usuarios)

Ocurre cuando un atacante puede identificar si un nombre de
usuario es valido en un sistema, debido a las diferencias en las respuestas
de autenticacion. Esto puede facilitar ataques como fuerza bruta. OWASP
recomienda usar respuestas genéricas y limitar intentos de inicio de sesion
para mitigar esta vulnerabilidad. Al realizar multiples pruebas en el
sistema, es posible identificar una lista de usuarios, lo que podria facilitar
un ataque de fuerza bruta.
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Esta informacion es exclusiva del administrador de la pagina y no
puede ser proporcionada para evitar filtraciones; por lo tanto, no se puede

realizar esta prueba.

4.4.4.3. OWASP-1D-003 (Pruebas de diccionario)

Se utilizan las pruebas de diccionario para intentar adivinar
contrasefias al probar una lista extensa de combinaciones de palabras
comunes, contrasefias conocidas o patrones predefinidos. Esto ayuda a
identificar si las contrasefias de un sistema son lo suficientemente fuertes
0 si son vulnerables a ataques de fuerza bruta, donde se explotan
contrasefias debiles o previsibles. Teniendo en cuenta la vulnerabilidad de
la Figura 23, se usard para realizar a valentine_atack_diccionario.sh este
es un diccionario de ataque creado o descargado con el objetivo de realizar

un escaneo de directorios o un ataque de fuerza bruta en un sitio web.

Figura 26

Valentine_attack dictionary.txt

--2024-83-26 90:07:41-- https://raw.pithubusercontent.con/danielmiessler/Seclists /aster/Discovery/Web-Content/raft-large-directories, txt
Resolving rau.githubusercontent.com (raw.githubusercontent.com)... 185.199.108.133, 185.199.109.133, 185.189.110.133, ...

Connecting to rau.githubusercontent.com (raw.githubusercontent.con)|185.189.188.133| :443... connected.

HTTP request sent, awaiting response... 208 OK

Length: 542609 (529K) [text/plain]

Saving to: ‘raft-large-directories.txt’

raft-large-director 108k[===ssssmmssmmm=====)] 529310 --.-KB/s  1n 0.806s
20824-08-26 0:87:41 (3.3 MB/s) - ‘raft-large-directories.txt’ saved [542609/542009

--2024-08-26 90:07:41-- https://raw.githubusercontent.con/danielniessler/Seclists /master/Discovery/Heb-Content/raft -small-directories. txt
Resolving rau.githubusercontent.com (raw.githubusercontent.com)... 185.199.189.133, 185.199.108.133, 185.189.110.133, ...

Connecting to raw.githubusercontent.com (raw.githubusercontent. con)|185.199.189.133]:443... connected.

HTTP request sent, awaiting response... 208 OK

Length: 163211 (159K) [text/plain]

Saving to: ‘raft-small-directories.txt’

raft-small-director 108k[==sssssm=ssmmm=====)] 150300 --.-KB/s  1n 0.804s
2624-88-26 €0:07:41 (43.2 MB/s) - ‘raft-small-directories.txt’ saved [163211/163211]

Dictionary 'valentine attack dictionary.txt’ created.

Nota: Adaptado de valentine_attack_dictionary.txt
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Interpretacion

En la Figura 26 se muestra que se descargaron con éxito dos
archivos de diccionario del repositorio SecLists en GitHub: raft-large-
directories.txt y raft-small-directories.txt, los cuales contenian listas de
posibles directorios comunes para tareas de escaneo. Ademas, se cre6 un
diccionario personalizado llamado valentine_attack_dictionary.txt para
realizar pruebas de fuerza al sitio web del Colegio de Ingenieros del Perd,
Consejo Departamental Puno. Por otro lado, en la Figura 27 se evidencio
que durante una auditoria de seguridad se identific6 cgi-bin como una
posible contrasefia valida, y el proceso de descifrado concluyé con este
hallazgo. Esto reveld un posible riesgo en el sistema que requeria atencion

inmediata para reforzar la seguridad.

Figura 27

Prueba de diccionario
response = requests.post(target url, data=data)
if "Invalid username or password” not in response.text:

print{f"Possible password found: {password}"™)
break # Detenerse si se encuentra una contrasefia valida

print("Password cracking finished.™)

Possible password found: cgi-bin
Fassword cracking finished.

Nota: Adaptado de valentine_attack_dictionary.txt

4.4.4.4. OWASP-1D-004 (Pruebas de Fuerza Bruta)

El ataque de fuerza bruta es una técnica conocida que busca acceder

a un sistema con el fin de explotarlo o extraer informacion valiosa. Este
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ataque se basa en intentar todas las combinaciones posibles hasta lograr el

acceso deseado.

En el contexto de una aplicacién web, es crucial identificar una
cuenta valida en el sistema y luego probar diferentes contrasefias hasta
lograr la entrada. El ataque de fuerza bruta es un método en el que un
atacante prueba todas las combinaciones posibles de contrasefias hasta
encontrar la correcta. Existen varios tipos, como el ataque de diccionario,

el ataque hibrido y el relleno de credenciales, entre otros.

Las consecuencias pueden incluir acceso no autorizado,
interrupciones del servicio y compromiso de mdltiples cuentas. Para
protegerse, es crucial usar contrasefias fuertes, implementar autenticacion
multifactorial, limitar intentos de inicio de sesion, usar CAPTCHAS y
monitorear la actividad de inicio de sesion. Para esta prueba no se tuvo la
autorizacion, ya que podria impactar el rendimiento de la pagina y afectar

el servicio a los usuarios.

4.4.45. OWASP-ID-005 (Eludir el sistema de autenticacion)

Eludir el sistema de autenticacion significa evitar o superar los
mecanismos de seguridad disefiados para verificar la identidad de los
usuarios. Esto se puede lograr mediante técnicas como el uso de
credenciales robadas, explotacion de vulnerabilidades en el sistema, o0
aprovechamiento de debilidades en el proceso de autenticacién. El
objetivo es obtener acceso no autorizado al sistema web, aplicaciones o
datos protegidos. Para esta prueba no se tuvo la autorizacién, ya que podria
impactar el rendimiento del sistema web.
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4.4.4.6. OWASP-ID-006 (Verificar sistemas de recuperacion o

restauracion de contrasefias que presenten vulnerabilidades)

Comprobar sistemas de recordatorio o restauracion de contrasefias
vulnerables implica evaluar si los mecanismos utilizados para recuperar o
restablecer contrasefias en una aplicacion o sistema tienen fallos de
seguridad que puedan ser explotados. Estos sistemas son esenciales para
garantizar que los usuarios puedan recuperar el acceso a sus cuentas en
caso de olvidar sus contrasefias, pero su disefio y configuracion deben ser

robustos para evitar riesgos.

Las vulnerabilidades comunes incluyen la falta de validacion
adecuada de identidad, el envio de enlaces de restablecimiento sin cifrado,
la reutilizacion de tokens de restablecimiento, o preguntas de seguridad
débiles o predecibles. Si un atacante logra explotar estas debilidades,
podria obtener acceso no autorizado a cuentas sensibles, comprometiendo

la seguridad de los datos almacenados en el sistema web.
Figura 28

Restauracion de contrasefias vulnerables

Mombre de usuario o correo electrénico

Contrasefia
| ©|
(] Recuérdame ST
iHas olvidado tu contrasena?
Nota: Adaptado de cippuno.org.pe
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Figura 29

Recuperacion de usuario o direccion de correo electrénico

Por favor, introduce tu nombre de usuario o
direccion de correo electronico, Recibiras un
menszje de correo electranico con instrucciones
sobre como restablecer tu contrasena.

MNombre de usuario o correo electronico

Obtener una contrasefia nueva

Nota: Adaptado de cippuno.org.pe

Interpretacion

En la Figura 28 y Figura 29 se observaron el proceso de
restablecimiento de contrasefias, el cual funciona de la siguiente manera:
el usuario solicita el restablecimiento, el sistema pide la direccion de
correo electronico registrada, y luego envia un correo al usuario. Este
correo contiene un enlace que dirige a un formulario para ingresar una
nueva contrasefia. Al momento que la aplicacion web recibe la peticion del
restablecimiento se muestra un formulario que solicita el correo
electrénico registrado, también es posible retroceder el proceso si se
recordd la contrasefia tal como se puede observar. El sistema permitid
contrasefias con requisitos de seguridad minimos. Dado el nivel de
seguridad necesario para la pagina, las contrasefias deberian cumplir con
requisitos mas estrictos. Ademas, el usuario deberia responder preguntas
de seguridad o verificar su identidad mediante un método adicional para

completar la solicitud.
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4.4.47. OWASP-ID-007 (Evaluacion de la gestion del caché del

navegador y cierre de sesion)

La gestion del caché del navegador y el cierre de sesion son
elementos criticos para la seguridad de las aplicaciones web,
especialmente cuando manejan informacion sensible. Una mala
configuracion del caché puede exponer datos confidenciales almacenados
temporalmente, como paginas privadas o tokens de autenticacion, lo que

podria ser aprovechado por atacantes.

e Caché del Navegador: Las aplicaciones web deben manejar
correctamente la configuracion del cache para evitar la
exposicion no autorizada de datos sensibles. Esto incluye
verificar que las paginas que contienen informacion confidencial
no se almacenan en el caché del navegador, lo que podria permitir

a un usuario posterior acceder a informacién que no le pertenece.

e Salida de Sesion: Este es el proceso de cierre de sesion debe
eliminar completamente todas las credenciales de la sesion activa
y cualquier informacion de sesion almacenada en el navegador.
Esto asegura que, después de cerrar sesion, el usuario no pueda
acceder a areas protegidas sin volver a autenticar su identidad.
Las pruebas deben verificar que la sesion se invalida de manera
efectiva y que el navegador no almacene datos de sesién que
puedan ser reutilizados por otros usuarios. Para llevar a cabo
pruebas al sitio web analizado, se utiliz6 un plugin llamado

EditThisCookie el cual permite visualizar todas las cookies
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asociadas a una sesion especifica y el valor de cada una de ellas.
También se hizo uso de la herramienta ofrecida en el navegador

Google Chrome Colab.

Para evaluar la gestion del cache y el cierre de sesion, se deben
realizar pruebas que verifiqguen que las respuestas HTTP deshabilitan
adecuadamente el almacenamiento en caché y que el contenido privado no
es accesible después del cierre de sesion. Estas medidas fortalecen la

seguridad del sistema y protegen la privacidad del usuario.

Figura 30

Cookies almacenadas del sitio web

import requests

url = "https://web.cippuno.org.pe/’
response = requests.get(url)
cookies = response.coockies

print(cookies)

Nota: Adaptado de cippuno.org.pe por Colab

Interpretacion

En la Figura 30 se observo el cédigo que permitié enviar una
solicitud GET al sitio web especificado y luego imprimio las cookies que
se almacenan en la respuesta. Como resultado se observa
<RequestsCookieJar[]>, lo que significa que actualmente no hay cookies
almacenadas en el contenedor ([] indica que esta vacio). Este objeto es Util
para gestionar cookies, permitiendo su almacenamiento, recuperacion y
manipulacion entre las diferentes solicitudes que realiza un script o

aplicacion web.
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Figura 31

Cookies custon data username

| 2 + ) = Q Y

| https:/iweb.cippuno.org.pe/ |

~ web.cippuno.org.pe | wordpress_test_cookie

valor
WP%20Cookie%20check

Dominio

web.cippuno.org.pe

Ruta

/ |
Caducidad

Mon Aug 25 2025 21:09:55 GMT-0500 (hora estiandar de Peru) l'
SameSite

hostOnly « sesion [« Seguro | httpOnly

£ v 4 A

Nota: Adaptado de EditThisCookie

Interpretacion

En la Figura 31 se observo varios aspectos como la fecha de caducidad
de la cookie es para el afio 2025 mediante la evaluacion de EditThisCookie
tiene una fecha de caducidad establecida en el futuro distante, lo cual
permanecera en el navegador del usuario por un periodo mas largo,
manteniendo la sesién o configuraciones a través de multiples visitas al
sitio web. Esto puede ser util para recordar las preferencias del usuario,
pero también puede presentar riesgos de seguridad si las cookies

almacenan informacion sensible y no se manejan adecuadamente.

4.4.4.8. OWASP-1D-008 (Pruebas de CAPTCHA)

Un CAPTCHA como mecanismo de seguridad distingue humanos
y bots automatizados en sitios web. Funciona presentando desafios, como
identificar letras distorsionadas o seleccionar imagenes, que son faciles

para los humanos pero dificiles para los bots. Su objetivo es evitar que los
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bots realicen acciones maliciosas, como crear cuentas falsas o lanzar
ataques automatizados, protegiendo asi la seguridad del sitio web. Las
pruebas de CAPTCHA son cruciales para asegurar que una aplicacion web
estd protegida contra una variedad de ataques automatizados, mientras se
mantiene una buena experiencia de usuario y accesibilidad para todos los
usuarios. Estas pruebas forman parte de un enfoque de seguridad integral
para proteger aplicaciones web contra el abuso automatizado y son

recomendadas por OWASP en su guia de seguridad.

Para la presente prueba en el sistema web cippuno.org.pe carece de
un sistema de CAPTCHA para el registro de nuevos usuarios, realizacion
de consultas de colegiados, recuperacion de contrasefias, entre otros, lo

que permite el registro y uso indiscriminado de cuentas en el sitio.

Sin un sistema CAPTCHA, el sitio web es vulnerable a la creacion
masiva de cuentas falsas por bots, lo que puede llevar a abusos como spam
0 sobrecarga de recursos. También es susceptible a ataques de fuerza bruta,
facilitando intentos masivos de acceso no autorizado. Ademas, el sitio
corre el riesgo de sufrir ataques de denegacion de servicio (DoS), que
pueden sobrecargar el servidor y hacerlo inaccesible, y a la sustraccion de

datos automatizada, permitiendo la extraccion de informacion sensible.

4.4.49. OWASP-1D-009 (Test para verificar la autenticacion de

factores maltiples)

Evaluar la solidez de un sistema de autenticacidn es esencial, ya
que se trata de una etapa delicada que esta directamente relacionada con la
proteccién de informacion sensible de los usuarios. El objetivo de estas
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pruebas es verificar factores adicionales que aseguren que el usuario tenga
dispositivo de acceso fisico ademas de la contrasefia pero por la delicadeza
del manejo de informacién no se realizé pero se presenta algunas de las

amenazas mas comunes, las cuales son:

Phishing: Engafio para revelar credenciales a través de correos o

sitios falsos.

¢ Robo de Contrasefias: Obtencion de contrasefias mediante fuerza
bruta o captura en transito.

e Ingenieria Social: Manipulacion para obtener informacion de
acceso.

e Ataques de Fuerza Bruta: Probar todas las combinaciones
posibles de contrasefas.

e Uso de Contrasefias Débiles: Contrasefias simples o predecibles.

e Secuestro de Sesiones: Uso no autorizado de cookies o tokens de
sesion.

e Exposicion de Credenciales en Texto Plano: Credenciales
transmitidas sin cifrar.

e Explotacion de Vulnerabilidades: Aprovechamiento de fallos en

el software de autenticacion.

4.4.4.10.0WASP-1D-010 (Prueba de situaciones adversas)

Se refiere a evaluar como el sistema maneja condiciones
inesperadas o errdneas, como entradas invalidas, falta de recursos, o
interrupciones en la red. El objetivo es identificar vulnerabilidades que

podrian ser explotadas durante estas situaciones, asegurando que el
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sistema se comporte de manera segura y controlada, incluso bajo

circunstancias adversas.

Al realizar multiples acciones sobre un mismo elemento en una
aplicacion web, es crucial que los cambios se reflejen de inmediato. Si las
modificaciones no se actualizan al instante, el funcionamiento de la
aplicacion podria verse afectado, lo que podria generar resultados

inesperados y problemas en el rendimiento del sistema web.

Para esta prueba no se realiz6 porque no hubo una autorizacion para

realizarla ya que podria afectar el servicio del sistema para los usuarios.

4.45. Pruebas de Validacion de Datos

Las aplicaciones web estan constantemente expuestas a nuevas amenazas
creadas por individuos malintencionados que buscan explotar la informacion
confidencial proporcionada por los clientes a las empresas. Sin embargo, una
amenaza aun mas peligrosa proviene de la informacién que los usuarios
introducen y la que el sistema genera a traves de procesos implementados por los

desarrolladores.

Esta informacion, que puede ser utilizada por otros procesos 0 mostrada a
los usuarios durante interacciones con el sistema, es especialmente vulnerable si

no se gestiona adecuadamente.

Si no se implementan medidas de seguridad adecuadas, esta informacién
podria ser manipulada, expuesta a accesos no autorizados o utilizada para realizar
ataques comprometiendo la integridad, confidencialidad y disponibilidad del

sistema web.
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Ademas, la falta de validacion de datos puede facilitar ataques como la
inyeccion de cbédigo malicioso, lo que podria derivar en la explotacion de

vulnerabilidades criticas en la aplicacion.

e Analisis XSS. Cross Site Scripting

En los resultados no se encontraron explicitamente vulnerabilidades de
Cross-Site Scripting (XSS). Sin embargo, tras realizar un escaneo de
vulnerabilidades mediante WPScan, se logré identificar varias caracteristicas
y configuraciones del sistema web. Estos hallazgos incluyeron la presencia
de plugins, archivos sensibles y configuraciones especificas, esta
informacidn obtenida es crucial para evaluar el estado de seguridad del

sistema y tomar medidas preventivas frente a posibles riesgos.

Figura 32

Prueba de vulnerabilidades (XSS, CSRF)

SudamUrica

Nota: Adaptado de WPScan
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Interpretacion

En la Figura 32 se observo el escaneo que indicd que el servidor web
cippuno.org.pe tiene configuraciones de seguridad razonables, con varias
pruebas comunes de vulnerabilidades que no detectaron problemas
significativos (XSS, CSRF). Sin embargo, hay un error en la prueba para la
vulnerabilidad CVE-2014-3704, lo que sugiere la necesidad de realizar una
evaluacion mas detallada para confirmar la ausencia de esta vulnerabilidad.
En general, el servidor parece estar bien protegido, pero siempre es
recomendable continuar con evaluaciones periédicas y mantener actualizado
el software del servidor para asegurar la proteccion contra nuevas

vulnerabilidades.

Figura 33

Headers

2.4.41 (Ubuntu)

Nota: Adaptado de WPScan

Interpretacion

En la Figura 33 se observd un encabezado el cual indica que el sitio
web usa el servidor Apache/2.4.41 en Ubuntu. Esta version de Apache es de
2019, por lo que podria tener vulnerabilidades si no se han aplicado parches

recientes.

Es recomendable actualizar Apache, revisar las configuraciones de

seguridad y realizar auditorias periodicas para proteger el servidor.

160

repositorio.unap.edu.pe

)lvide citar adecuadamente esta tesis



=hdee

ﬂ UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

Figura 34

XML-RPC seems to be enabled

. :'Lp puno.org 1r pc.p h P

Nota: Adaptado de WPScan

Interpretacion

En la Figura 34 se observa que el XML-RPC esté habilitado en el sitio
web, lo que puede ser un riesgo de seguridad. Es una funcionalidad que
permite la interaccion remota, pero también es un objetivo comun para
ataques como fuerza bruta o DoS. Si no es necesaria, se recomienda

desactivarla.

Figura 35

Robots, txt found

ots.txt found: https://web.cippuno.org.pe/robots.txt
Entries:

ive Detection)

Confidence: 18

Nota: Adaptado de WPScan

Interpretacion

En la Figura 35 se encontro el archivo robots.txt del sitio web este
contiene entradas que indican restricciones para el acceso a las areas /wp-
admin/ y /wp-admin/admin-ajax.php. Esta entrada en robots.txt indicd que
esos directorios no debian ser rastreados o indexados por los motores de

busqueda. Sin embargo, sigue siendo accesible publicamente, lo que significa
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que cualquier persona que conozca esta ruta puede intentar acceder a ella

directamente, aunque no esté indexada por los motores de busqueda.

Figura 36

WordPress readme found

WordPress readme found: :/fweb.cippuno.org.pe/readme. html

Found By: Di t Access ( y ve Detection)

Confidence: 186%

Nota: Adaptado de WPScan

Interpretacion

En la Figura 36 se encontro el archivo readme.html de WordPress en
el sitio, este archivo generalmente contiene informacion sobre la version de
WordPress instalada y puede ser utilizado por atacantes para identificar

vulnerabilidades especificas relacionadas con esa version.

Figura 37

Must use plugin

ippuno.org.pe/up-content/mu-plug

Nota: daptado de WPScn

Interpretacion

En la Figura 37 se observo que el sitio tiene activados Must Use
Plugins (plugins obligatorios), estos son plugins instalados automéaticamente
por el administrador de WordPress y no pueden ser desactivados por usuarios
normales. Esto podria implicar que hay plugins que son esenciales para el

funcionamiento del sitio y no pueden ser manipulados facilmente.
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Figura 38
The external WP-Cron to be enabled

//web.cippuno.org.pe/up-cron.php

from-ddos

Nota: Adaptado de WPScan

Interpretacion

En la Figura 38 se observé que el sitio tuvo habilitado el WP-Cron
externo, lo cual es un sistema de tareas programadas en WordPress. Sin
embargo, dado que la detecciéon tiene una confianza del 60%, no es
completamente seguro. Tener WP-Cron habilitado puede ser un riesgo si no
se gestiona correctamente, ya que puede ser explotado en ataques DDoS esta

bien protegido.

Figura 39

WordPress theme in use

Theme. ...

Author URI: http://steelthemes.com/steelthemes

Nota: Adaptado de WPScan

Interpretacion

En la Figura 39 se observa el tema de WordPress y se esta utilizando
en el sitio es Creote, un tema de negocios desarrollado por Steelthemes,
incluyendo su nombre, descripcion y el enlace al autor donde se puede
encontrar en los archivos CSS y readme.txt del tema.
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Figura 40

Upload directory has listing enable

b.cippuno.org.pe/uwp-content/uploads/

Nota: Adaptado de WPScan

Interpretacion

En la Figura 40 se observo el directorio de subida de archivos en el
sitio web, esta contiene la lista de directorios habilitada. Esto significa que
cualquier persona puede ver y acceder a los archivos que han sido subidos a
este directorio, lo cual puede ser un riesgo de seguridad para la institucion, si
los archivos no estdn protegidos adecuadamente podria ser explotada por

personas malintencionadas.

Figura 41

Plugin(s)

Plugin(s) Identified:

sote-addons/

Found By: Urls In Homepag
Confirmed By: Urls In 484

The version could not be determined.

Nota: Adaptado de WPScan

Interpretacion

En la Figura 41 se encontro la presencia del plugin creote-addons en
el sitio, pero sin determinar la version especifica de este. Esto podria ser util
si se realiza una auditoria de seguridad o un analisis de los componentes del

sitio.
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Figura 42

Elementor

content/plugins/elementor/
n is out sion is 3.23.4

In Hom

felemento

Nota: Adaptado de WPScan

Interpretacion

En la Figura 42 se identificé el plugin Elementor Pro del sitio web
https://web.cippuno.org.pe, por el método de deteccion pasiva, esta especifica
que se encontraron varias URLs relacionadas con el plugin en la pagina de
inicio y en la pagina 404 del sitio web mientras que por el la deteccion
agresiva se realizé la confirmacion mediante el analisis de un archivo de
registro de cambios (changelog.txt) que se encontrd en el mismo sitio web.
La version del plugin ha sido identificada como 3.11.4 con un 90% de
confianza. En cuanto a la deteccion pasiva se hizo coincidir las URLs de los
archivos JavaScript con parametros de version gque apuntan a la version

3.11.4, dicha version también fue confirmada por el anélisis del changelog.

Figura 43

Elementor Pro

elementor-pro/

.min.

t, Match: “#### 3.
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Interpretacion

En la Figura 43 se observd el plugin Elementor Pro version 3.11.4, se
identificd en https://web.cippuno.org.pe. La deteccidn pasiva incluyéo URLs
en la pagina de inicio y en la pagina 404, mientras que la deteccién agresiva

se baso en el changelog del plugin.

e Inyeccion SQL

Una inyeccion SQL es un tipo de vulnerabilidad de seguridad en
aplicaciones web donde un atacante puede incrustar comandos SQL
maliciosos en una base de datos a través de una entrada no validada o

controlada por el usuario.

Esta vulnerabilidad ocurre cuando una aplicacion web incluye datos
proporcionados por el usuario en una consulta SQL sin una validacion o
filtrado adecuado pero de acuerdo al escaneo que se realizd no se encontrd
ninguna vulnerabilidad con referente a ellas es por ello que no se ejecuto

ninguna prueba.

Es importante conocer que si se realizan los ataques pueden permitir al
atacante realizar acciones no autorizadas, como leer, modificar o eliminar
datos, y en algunos casos, tomar control total del servidor de base de datos.

Existen 3 tipos.

e Inyeccion SQL Clasica: Insercion de codigo SQL directamente en la
consulta.
¢ Inyeccion SQL Basada en Tiempo: El atacante usa técnicas para inducir

retrasos en la respuesta del servidor como indicador de la vulnerabilidad.
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¢ Inyeccion SQL Ciega: El atacante no recibe los resultados de la consulta,
pero puede inferir informacion mediante la respuesta de la aplicacion a

las consultas.

Desde la Figura 32 hasta Figura 43 se observo la informacion detallada
del escaneo mediante WPScan, no se proporciond un token de API de WPScan,
lo que significa que la informacion sobre vulnerabilidades especificas no se

incluyo en el escaneo.

Para obtener datos sobre vulnerabilidades, se necesitaria realizar otro
escaneo proporcionando un token de API, la cual permitiria a WPScan comparar
las versiones de plugins, temas, y WordPress con su base de datos de
vulnerabilidades conocidas pero no hubo autorizacion para realizarlas. En
conclusion no se han detectado vulnerabilidades explicitas, pero se han
identificado varios puntos de interés que podrian requerir una evaluacion
adicional, especialmente si se proporcionan mas detalles mediante el uso de un

token de API, los cuales se detallan a continuacion:

e Plugins Desactualizados: Elementor y Elementor Pro estan
desactualizados, dado que las versiones antiguas de estos plugins son
conocidas por tener vulnerabilidades, algunas de las cuales podrian incluir
XSS. Otros plugins desactualizados como Essential Addons for Elementor
Lite, Popup Builder, y Revolution Slider también pueden ser susceptibles
a vulnerabilidades XSS si no se actualizan.

e Directorio de Subidas Accesible: El directorio de subidas (/wp-

content/uploads/) tiene la listado habilitado. Esto podria ser aprovechado
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para inyectar scripts maliciosos en archivos subidos, lo que podria ser una
fuente de ataques XSS.

e XML-RPC Habilitado: Aungue no es directamente relacionado con XSS,
tener el XML-RPC habilitado pudo aumentar la superficie de ataque,
permitiendo a los atacantes explotar otras vulnerabilidades que pudieron
incluir XSS. XML-RPC es un protocolo que permite a los sistemas
externos interactuar con un servidor web a través de solicitudes remotas,
como la publicacién de contenido o la ejecucion de comandos. Si bien este
servicio puede ser Gtil para aplicaciones como WordPress, donde facilita
interacciones como la publicacion remota y la gestion de contenidos,

también introduce riesgos si no esta debidamente protegido.

4.4.6. Evaluacion de riesgos

Luego de realizarse las pruebas basadas en OWASP se obtuvieron datos
valiosos que permitieron una evaluacion detallada de las vulnerabilidades
presentes en el sistema web del CIP-Puno. Esta evaluacion de riesgos constituyo
una parte fundamental de la gestion de la seguridad, ya que identificé puntos
criticos que podrian ser explotados por atacantes. La aplicacién de estas medidas
fue clave para garantizar la integridad, confidencialidad y disponibilidad de la
informacidn gestionada por la organizacion. Asimismo, los resultados obtenidos
sirvieron como punto de partida para disefiar protocolos de seguridad mas
robustos, orientados a la prevencion de ataques futuros y la mitigacion de riesgos.
Este enfoque proactivo fortalecié significativamente la capacidad de respuesta
frente a incidentes, consolidando una infraestructura mas segura y resiliente frente

a las amenazas emergentes.
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Tabla 31

Evaluacion de riesgos en base a OWASP

Numero de Nombre de prueba Vulnerabilidades Efectuada /
Referencia encontradas No efectuada
OWASP- Robots, Spiders vy N.A Sl
R1-001 Crawlers.
OWASP-  Reconocimiento N.A Sl
R1-002 mediante motores de
blsqueda.
OWASP-  Reconocer los puntos N.A SI
R1-003 de entrada de Ila
aplicacion.
OWASP- Test de firma digital N.A Sl
R1-004 para aplicaciones web.
OWASP-  Descubrimiento de N.A Sl
R1-005 aplicaciones.
OWASP-  Analizar Cddigos de N.A Sl
R1-006 Errores.
OWASP-  Test de SSL/TLS. N.A Sl
PG-001
OWASP- Test de receptor de N.A Sl
PG-002 escucha de la BD.
OWASP- Test de gestion de N.A Sl
PG-003  configuracion de la
infraestructura.
OWASP- Test de gestion de N.A Sl
PG-004  configuraciones.
OWASP-  Gestion de extensiones  Directorios expuestos Sl
PG-005 de archivo.
OWASP-  Copias de seguridad y N.A Sl
PG-006  archivos antiguos.
OWASP-  Paneles de control wp-login.php no esta Sl
PG-007 para la gestion de la desactivado
infraestructura. (vulnerabilidad
critica), En cuanto al
inicio de sesién no
limita los intentos de
acceso e informa si el
nombre de usuario o la
contrasefia son
incorrectos.
OWASP-  Envio de credenciales N.A SI
ID-001 mediante un canal
seguro y cifrado.
OWASP-  Enumeracion de N.A NO
1D-002 usuarios.
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Numero de Nombre de prueba Vulnerabilidades Efectuada /
Referencia encontradas No efectuada
OWASP-  Pruebas de Vulnerabilidad critica Si
ID-003 diccionario. mediante ataques de
diccionario
OWASP-  Pruebas de fuerza N.A NO
1D-004 bruta.
OWASP-  Eludir el sistema de N.A NO
1D-005 autenticacion.
OWASP-  Verificar sistemas de Restauracion de SI
ID-006 recuperacion 0 contrasefias
restauracion de wvulnerable, fallo de
contrasefias que WordPress 'y el
presenten sistema permite
vulnerabilidades. contrasefias con
requisitos de seguridad
minimos.
OWASP- Evaluacion de la Fecha de caducidad de SI
ID-007 gestion del caché del lacookie es para el afio
navegador y  del 2025 podria presentar
proceso de cierre de un riesgo.
sesion.
OWASP-  Pruebas de El sistema web NO
ID-008 CAPTCHA. cippuno.org.pe carece
de wun sistema de
CAPTCHA
OWASP-  Test para N.A NO
ID-009 autenticacion de
factores mdltiples.
OWASP-  Prueba de situaciones N.A NO
ID-010  adversas.
OWASP- Prueba de XSS N.A SI
PA-001 Reflejado.
OWASP- Prueba de XSS N.A SI
PA-002 Almacenado.
OWASP-  Prueba de XSS basado N.A SI
PA-003 en DOM.
OWASP-  Prueba de XSS basado N.A SI
PA-004 en Flash.
OWASP-  Inyeccién SQL. N.A NO
PA-005
OWASP-  Inyeccion LDAP. N.A NO
PA-006
OWASP-  Inyeccion ORM. N.A NO
PA-007
OWASP-  Inyeccion XML. N.A NO
PA-008
OWASP-  Inyeccion SSI. N.A NO
PA-009
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Numero de Nombre de prueba Vulnerabilidades Efectuada /

Referencia encontradas No efectuada

OWASP-  Inyeccién XPath. N.A NO
PA-010

OWASP-  Ruta Transversal. N.A NO
AZ-001

OWASP- Para Evitar Esquema N.A NO
AZ-002 de Autorizacion.

OWASP-  Prueba de escalada de N.A NO
AZ-003 privilegios.

OWASP-  Prueba del Esquema N.A NO
GS-001 de Gestion de Sesion.

OWASP-  Prueba de atributos de N.A NO
GS-002 Cookies.

OWASP-  Prueba de Fijacién de N.A NO
GS-003 Sesion.

OWASP-  Pruebade Variables de N.A NO
GS-004  Sesion Expuestas.

OWASP- Ataques a través de N.A NO
V1-001 Comodines SQL.

OWASP-  Blogueo de Cuentas de N.A NO
V1-002 Usuarios.

OWASP-  Prueba de N.A NO
SW-002  REST/parametros

HTTP GET.

OWASP-  Adjuntos SOAP N.A NO
SW-002  maliciosos.

OWASP-  Vulnerabilidades N.A NO
PX-002  Ajax.

Nota: Resultados obtenidos en base a la Guia de OWASP

45. OBJETIVO ESPECIFICO 3

4.5.1. Valoracién de Riesgos y Amenazas

En gran porcentaje de las instituciones u organizaciones manejan una gran
cantidad de informacion, por ello se encuentran expuestos a muchos riesgos y uno
de los activos calificados como alto, puede ser la pérdida de la informacion mas
relevante para la institucion en estudio. El riesgo se puede definir como un evento
potencialmente negativo, debido a que cualquier persona o entidad esta expuesta

a una variedad de riesgos internos y externos, incluidos su personal, su actividad,
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la situacion econdmica, la distribucion de sus recursos financieros y la tecnologia

utilizada dentro de la institucién.

Respecto a la amenaza, se basa en la posibilidad de que ocurra cualquier
tipo de evento que pueda cause dafio a la institucion, ya sea material o inmaterial,
a los componentes de un sistema web que utiliza el Colegio de Ingenieros del
Pert, Consejo Departamental Puno, en el caso de la seguridad informatica tiene
como propoésito garantizar la confidencialidad, integridad, disponibilidad y
autenticidad de los datos e informaciones, también hay que ver en relacién con las

amenazas Y los consecuentes dafios que pueden causar dicho evento.

RIESGO = AMENAZA X VULNERABILIDAD

4.5.2. Valoracién matriz de riesgos por impacto y probabilidad

MA : Muy alto C : Critico

A Al I . Importante

M : Medio A : Apreciable

B :Bajo B : Bajo

MB : Muy bajo MB  : Depreciable
Tabla 32

Valoracién matriz de riesgos por impacto y probabilidad

Probabilidad
MB B A | C
o MB 1% 10% 35% 50% 60%
9 B 10% 35% 50% 60% 70%
=3 M 35% 50% 60%
- A 50% 60% 70%

MA 60% 70%
Nota: Realizado en base a MAGERIT v3
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4.6. DISCUSION

Los resultados de la investigacion se corroboraron con los antecedentes

citados en el trabajo:

Se identifico las vulnerabilidades bajo el enfoque de la metodologia OWASP en
el sistema de informacion web del Colegio de Ingenieros del Pert, Consejo
Departamental Puno. Tras someter el sistema web de la institucion a pruebas de
vulnerabilidad, se obtuvieron los siguientes resultados: directorios expuestos, una
vulnerabilidad critica a ataques de diccionario, un proceso inseguro de restauracion de
contrasefias y fallos en la plataforma WordPress. Respecto a la amenazas la evaluacién
reveld debilidades en el manejo de equipos informéticos y la falta de capacitaciones, asi
como la necesidad de implementar politicas de seguridad. EI impacto estimado de estos
riesgos en la disponibilidad del sistema web se sitla entre el 80% y el 90%, lo que subraya

la urgencia de adoptar medidas preventivas.

Los resultados encontrados tuvieron similitud con los hallazgos de Santiago,
(2021) quien identificé que la metodologia OWASP es un referente clave para mejorar la
seguridad en aplicaciones web. Santiago resalta que OWASP permitié aplicar
procedimientos que protegian la informacion frente a ataques cibernéticos, facilitando el
seguimiento de incidentes y promoviendo la retroalimentacion para la mejora continua.
También enfatizé la importancia de que los desarrolladores conozcan las politicas de
seguridad, las cuales deben actualizarse regularmente y cubrir aspectos como la
privacidad de datos, la gestion de activos y la implementacidn de controles fisicos, como
CCTV vy sensores, para proteger los equipos de trabajo. Asimismo, el autor destaco la
necesidad de proteger la informacion almacenada en aplicaciones web, ya que estas

plataformas son blanco constante de ciberdelincuentes que buscan explotar
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vulnerabilidades para cometer delitos como suplantacién de identidad, robo y secuestro
de informacion, siendo este Gltimo uno de los mayores riesgos para las organizaciones en

la actualidad.

Gallegos (2019) el cual identificé vulnerabilidades haciendo uso de herramientas
como; sistema Operativo Kali Linux; Sglmap para inyeccion Sgl, BurpSuite para la
pérdida de autenticacion por fuerza bruta, y, Wireshark con la que pudo capturar datos
sensibles, una vez ejecutadas pudo encontrar malas practicas de programacion que
permitian, debilidades en la autenticacion que facilitaban ataques de fuerza bruta, y
riesgos en el trafico de datos debido al uso de HTTP. Para mitigar estos riesgos, se
implementaron restricciones de acceso, bloqueos temporales, y certificados SSL para
asegurar el trafico mediante HTTPS y evitar la exposicion de datos sensibles. Resultados
cercanos a los de Arboleda & Lopez (2022) los cuales llevaron a cabo un analisis técnico
para identificar las vulnerabilidades, amenazas y riesgos mas frecuentes en diversas
aplicaciones web, y como resultado, se encontraron multiples vulnerabilidades, entre las
cuales destacan las mas comunes que impactan a los sistemas informaticos, como la
inyeccion SQL, fallos en la integridad del software y datos, componentes vulnerables y
desactualizados, configuraciones de seguridad incorrectas y la pérdida de control de
acceso derivada del desarrollo de las aplicaciones web, bajo los resultados del anélisis,
clasificaron a las vulnerabilidades en niveles de riesgo alto, medio y bajo, segun el
impacto se podrian tener casos de que un atacante intentara acceder al sitio web. Por otro
lado Palacios (2021) obtuvo resultados luego de realizar un pentesting autorizado, legal
y ético, que permitié identificar vulnerabilidades en el sistema web de Gestidn
administrativa de Devhuayra S.A.C. en Huancayo. La evaluacién inicial, mediante un
checklist, reveld la ausencia de politicas de respaldo, actualizaciones de software y un

plan de respuesta ante incidentes de seguridad. Los resultados del Pentesting revelaron
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varias vulnerabilidades durante las diferentes fases. En la fase de Reconocimiento, se
detectaron dos vulnerabilidades: una de bajo riesgo, donde el sitio permitio la réplica de
sus archivos utilizando la herramienta Httrack, y una de riesgo critico, al no contar con
un certificado SSL/TLS, identificado con Netcraft. En la fase de Escaneo, encontré seis
vulnerabilidades: una importante relacionada con los puertos 80 y 443 vulnerables a
ataques DDoS; puertos 110, 142, 993 y 995 con la vulnerabilidad Diffie-Hellman Key
Exchange de tipo critico; la vulnerabilidad CVE-2012-2122 en MySQL, de riesgo
moderado; y la vulnerabilidad CVE-2012-020 en el protocolo RDF, también de riesgo
moderado, todas identificadas mediante Nmap Scripting y Vuln. Ademaés, Nikto detectd
la falta de proteccion contra Cross Site Scripting, que representd una vulnerabilidad
moderada, y algunos directorios del sistema web estdn indexados, siendo publicos y
accesibles, lo que constituy6 una vulnerabilidad de bajo riesgo. En la fase de explotacion,
identifico dos vulnerabilidades criticas: el formulario de inicio de sesién no estaba
protegido contra inyeccion de codigo SQL, y las contrasefias de la base de datos no se
encontraban encriptadas. Menciona Morocho & Tasan, (2020) que al realizar pruebas de
penetracion (pentesting) con Kali Linux, identificaron vulnerabilidades en los sitios web
desarrollados, el que fue enfocado bajo OWASP demostré ser menos susceptible a
ataques informaticos, alcanzando un 91.75% de seguridad, en comparacion con el sitio
desarrollado rapidamente, que solo logré un 19.15% de seguridad bajo el enfoque de
OWASP, el sitio desarrollado vertiginosamente se centrd Unicamente en la funcionalidad,

lo que resulté en un mayor nimero de vulnerabilidades.

Asi mismo los resultados encontrados por Delgado (2020) en aplicaciones web y
redes inalambricas de ULEM Extension en EI Carmen, basado en OWASP y haciendo
uso de la herramienta Nessus la cual le permiti6 verificar y evaluar la seguridad de las

redes inaldmbricas y sus respectivos puertos de internet, ademas verificé que se cumple
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con un 90% de los estandares de seguridad, este cumplimiento se basé en la
implementacion de sistemas como puerto cautivo, firewall y antivirus, los cuales
bloquearon los intentos sospechosos dentro de la universidad, ademas con base en las
herramientas y hallazgos del analisis de seguridad, concluyé que la Extension
Universitaria fue protegida contra vulnerabilidades y riesgos informaticos. Por otro lado
Gamboa (2021) luego de realizar las pruebas de vulnerabilidad en base a la guia
presentada por OWASP v4.0 en sus resultados determind que existen ciertas
vulnerabilidades que representan una amenaza constante para la aplicacion web y no
alcanzan un nivel de seguridad aceptable. Ademas no pudo realizar todas las pruebas
debido a limitaciones de programacion, accesos restringidos y problemas de
funcionalidad por ello que algunas pruebas no se pudieron ejecutar porque la aplicacién

web no cuenta con los mecanismos necesarios para su correcta realizacion.
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PRIMERA:

SEGUNDA:

TERCERA:

CUARTA:

V. CONCLUSIONES

En cuanto al objetivo general, se completd satisfactoriamente el analisis
de riesgos utilizando la metodologia OWASP, lo que permitid identificar
las debilidades, vulnerabilidades y riesgos que podian afectar al sistema

web del Colegio de Ingenieros del Pert, Consejo Departamental Puno.

En el Colegio de Ingenieros del Pert, Consejo Departamental Puno,
conforme al primer objetivo, se identificaron los activos de la institucion,
enfocandose especificamente en la Oficina de Tecnologia y Sistemas. Se
evaluaron las amenazas a las que estuvo expuesto el sistema web
utilizando la metodologia MAGERIT. Sin embargo, se determind que la
institucion carece de politicas o medidas de seguridad informaética, asi
como de directrices claras para la identificacion, prevencion y gestion de

los riesgos informaticos asociados con sus actividades.

En el Colegio de Ingenieros del Perl, Consejo Departamental Puno, de
acuerdo con el objetivo 2, se llevd a cabo un andlisis utilizando las
directrices de OWASP. Se identificaron varias debilidades en el sistema
web, tales como directorios expuestos, vulnerabilidad critica a ataques de
diccionario, una restauracion de contrasefias vulnerable y fallos en
WordPress. Aungue el sistema presentd un nivel de seguridad del 75%, se
necesitaba implementar mejoras significativas para fortalecer su

proteccion.

En el Colegio de Ingenieros del Per, Consejo Departamental Puno, de
acuerdo con el objetivo 3, se evalud el impacto de los riesgos y amenazas

en relacion con la seguridad existente. Esta evaluacion permitio estimar el
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posible dafio que podria afectar la disponibilidad del sistema web,
revelando debilidades en el manejo y cuidado de los equipos informaéticos,
asi como la falta de capacitaciones y la necesidad de implementar politicas
de seguridad. La valoracion del impacto de estos riesgos se situd entre un
80% y un 90%, lo que sugirié que se debian de tomar medidas preventivas

de manera urgente.
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VI. RECOMENDACIONES

PRIMERA: A las organizaciones, es crucial establecer y formalizar politicas de
seguridad informatica claras y completas que cubran todos los aspectos de
la proteccion de datos y sistemas. Estas politicas deben abordar la gestion
de riesgos, la proteccion de informacion sensible, el acceso a sistemas y
redes, y la respuesta a incidentes de seguridad. Las politicas deben ser
revisadas y actualizadas regularmente para adaptarse a nuevas amenazas y

cambios en la infraestructura.

SEGUNDA: A los desarrolladores de sistemas web si se planea implementar un sistema
de pagos u otro tipo de sistema en el futuro, es esencial reforzar la
seguridad del sistema web. Esto incluye la aplicacion de controles
adicionales de autenticacion y autorizacion, la encriptacion de datos
sensibles durante la transmision y almacenamiento, y la proteccion contra
ataques comunes como inyecciones SQL, cross-site scripting (XSS) y
cross-site request forgery (CSRF). Se recomienda realizar pruebas de
penetracion periddicas y revisiones de seguridad para garantizar que todas

las nuevas funcionalidades cumplan con los estandares de seguridad.

TERCERA: A lainstitucion asegurarse que se debe de llevar a cabo una recoleccién de
informacidn exhaustiva sobre todos los sistemas y procesos criticos de la
organizacion. Realiza evaluaciones de seguridad detalladas basadas en las
guias de OWASP para identificar vulnerabilidades y riesgos potenciales.
Implementa un ciclo continuo de pruebas de seguridad, anélisis de
vulnerabilidades y revision de configuraciones para mantener la seguridad

de los sistemas a lo largo del tiempo. Documenta todos los hallazgos y
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acciones correctivas para mejorar la seguridad y facilitar la toma de

decisiones informadas.

CUARTA: A los trabajadores directos de la Oficina de Tecnologia y Sistemas se
implemente programas de capacitacion y concienciacion para todo el
personal sobre las mejores practicas de ciberseguridad. Esto deberia incluir
formacion en la identificacion de ataques comunes, como phishing y
malware, en la proteccion de datos personales y organizacionales,
promuevan una cultura de seguridad dentro de la organizacion mediante la
realizacion de talleres, simulaciones de ataques y actualizaciones regulares

sobre nuevas amenazas y vulnerabilidades.
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ANEXOS

ANEXO 1: Documento de Entrevista al encargado del sistema web del CIP-Puno

ENTREVISTA DIRIGIDA AL ENCARGADD DEL SISTEMA WEB DEL

COLEGIO DE INGERIERDS = CONSEN) DEPARTAMENTAL PLNO

Feeha: 21000004
Somshre del enirevisiada:

Presentackin del Proyecis

El Calegio de Ingenieros - Conssjo Depanemeeninl Peso, ¢s el drgans profesional de
esiudios e investigacion del Colegio de Ingenieros. Thene por finalided proveer o pals de
ingenieros &ica y profesioealmenis dddneos, pare que o wavis de so participaciin efectiva
y de wma formacion ceriificada, la Cngen conmibvrya ol desarmollo de la Meckin.

M etivn:
Comsczer si ln organizaciin cuenin wn plan de segunidad, como se realizs manejo d= los de
informacion en sistemas Web de la entidad.

I. jCudmio tiempo levn operando el Cobegio e Ingenieros en el Peri®

3 O tipo de méiodo de andlisis dz riesgos e realion o la otidsd?

3 yBn la orgomizaciim se ha regisirado problemss con algin  softwarne
malicioss? ) Codles?

4. jOros usuanios posden imsalar v desinstalar software en los equipos mformétioos
que esied tieme o congo?

3. ;Coda cadnio tiempo se realivan los mamenimiencs en los equipos infomadneos?

th. ;Se wiilize las politicas de segunidad para definir cdmo debe ¥ puede ser imisda |a
informacitn frente & una amenaza®

7. jExisien problemes de manipulacidm {maneje no suicrizade] de mfomaciin e
el Colegio de Ingenieros Consejo < Depariamenisl Puno®

8. Coda cainic se realizan copias de segunided d= informacidn en el Colegio de
Ingenieros?

G 5%e hem ienido problemas de sepondad donde s& ven compromsenda o alierads la
infonmacidn de la empresa o usuarios en bos dliimos aflos?

1. Cuindo un egeipo informiceoe tene fallas. [Se soluciona rigidamsenie?

1. ;D gué maner =2 encesntm prolegido los sisemas Web del Colegio de
Ingenieros?

12 Amie wm posible ainque que %= pusds dor por Hockers o pemons

malintencionsdas. (Cuiles wom las acciones que tomm?
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ANEXO 8: Datos Complementarios de la Encuesta

Figura 44

Version méas usada por los usuarios

1. ¢Qué version de Windows estd instalada en el equipo que normalmente usa para conectarte a

Internet?
61 respuestas

@ Windows 11
@® Windows 10
@ Windows 8.1
@ Windows 8
@ Debian 12
® linux

® debian

® Garuda Linux

49,2%

12V

Nota: Realizado segun datos de la encuesta

Interpretacion

En la Figura 44 reflejé los resultados sobre las versiones de Windows utilizadas
por los usuarios para navegar en el sistema web del Colegio de Ingenieros del Perd,
Consejo Departamental Puno. Un 49.2% de los usuarios tenian instalada la version de
Windows 11 en sus ordenadores, un 36.1% tuvo instalada Windows 10 y por otro lado un
14.7% tenian instaladas otros sistemas operativos como: Linux, Debian, Garuda Linux,
Fedora 39 y Kali Linux. El analisis de las preferencias de sistemas operativos entre los
usuarios del Colegio de Ingenieros del Perl, Consejo Departamental Puno, reveld una
comunidad tecnolégicamente diversa. La prevalencia de Windows 11 refleja una
tendencia hacia la adopcion de nuevas tecnologias, mientras que el uso de Windows 10
demuestra una preferencia por la estabilidad y la familiaridad. La presencia de usuarios
que emplean sistemas operativos de software libre indico una segmentacion en la que la
personalizacion, la especializacién y la privacidad son prioritarias, esto significo que
deben mantener un enfoque inclusivo y versatil en sus sistemas de informacién para

satisfacer las necesidades de todos sus usuarios.
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Figura 45
Existencia del sistema web del CID - Puno

2. ;Conoce la existencia del Sistema web del Colegio de Ingenieros - Consejo Departamental Puno?
® si

® No

@ Tal vez

48,3%

Nota: Realizado segun datos de la encuesta

Interpretacion

En la Figura 45 se reflejo los resultados, un 48.3% de los usuarios afirmaron que
si conocian el sistema web, un 30% de usuarios indicaron que no lo conocian y finalmente
un 21.7% tal vez lo conocian, lo que sugiere una falta de certeza o familiaridad parcial
con el sistema. La percepcion mixta sobre la existencia del sistema web del Colegio de
Ingenieros del Per, Consejo Departamental Puno resaltd la necesidad de fortalecer la
difusion y la comunicacion sobre la plataforma. Aunque casi la mitad de los usuarios
conocian el sistema, existié un porcentaje significativo que no lo conocia o0 no estaba
seguro de su existencia, lo que sugirié oportunidades para mejorar la visibilidad y la

adopcion del sistema.

Al abordar estas areas, el Colegio puede maximizar el uso y la efectividad de su
sistema web, asegurando que todos los miembros puedan beneficiarse de las herramientas

y servicios que ofrece.
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Figura 46
Navegador mas utilizado por los usuarios de CIP-Puno

3. {Qué navegador web utiliza normalmente para ingresar al Sistema Web del Colegio de Ingenieros
- Consejo Departamental Puno?

@ Google Chrome
@ Mozilla

® Opera

@ Firefox

@ Brave

@ brave

® Edge

® thor

Nota: Realizado segun datos de la encuesta
Interpretacion

En la Figura 46 reveld las preferencias de los usuarios del Colegio de Ingenieros
del Perl, Consejo Departamental Puno en cuanto a navegadores web, destacando a
Google Chrome como el navegador més utilizado con un 63.9%. Le siguen Opera con un
11.5%, Firefox con un 8.2%, Brave con un 6.6%, y finalmente Edge y Thor, que en
conjunto representan el 4.9% de los usuarios. Esto pudo deberse a que las preferencias de
los usuarios estan influenciadas por la popularidad, funcionalidad, rendimiento, y las
caracteristicas especificas de cada navegador, con Chrome liderando debido a su
integracion y versatilidad. La preferencia predominante por Google Chrome entre los
usuarios del Colegio de Ingenieros del Perl, Consejo Departamental Puno refleja
tendencias globales en el uso de navegadores. Sin embargo, la presencia de navegadores
como Opera, Firefox, Brave, y Thor sugiere una conciencia creciente sobre la privacidad
y la seguridad entre ciertos segmentos de usuarios. Estos datos indican la necesidad de un
enfoque multifacético en el desarrollo y la optimizacion del sistema web, para garantizar
que sea accesible y funcional para todos los usuarios, independientemente del navegador

que elijan.
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Figura 47

Conocimiento sobre la direccién URL

4. ;Conoce Ud. la direccion URL del Sistema Web del Colegio de Ingenieros - Consejo
Departamental Puno?

® s
® No

@ Tal vez

Nota: Realizado segun datos de la encuesta

Interpretacion

La Figura 47 presento los resultados sobre el conocimiento de los usuarios del
Colegio de Ingenieros del Pert, Consejo Departamental Puno respecto a la direccion URL
del sistema web. Los datos revelan que; un 36.1% de los usuarios afirman que conocian
la direccién URL del sistema web, un 47.5% indicaron que no conocen la URL mientras
que un 16.4% no estaban seguros, sefialando que tal vez conocen la direccion URL. La
distribucion del conocimiento sobre la direccion URL del sistema web entre los usuarios
del Colegio de Ingenieros del Perd, Consejo Departamental Puno revel6 areas clave para
mejorar la comunicacion y la difusion. Con solo un 36.1% de usuarios que afirmaron
conocer la URL, existe una clara oportunidad para aumentar la visibilidad y el uso del
sistema web mediante estrategias de comunicacion mas efectivas y accesibles. Al abordar
las necesidades de informacion y mejorar la capacitacion, la institucion puede garantizar
que un mayor nimero de sus miembros esté preparado para aprovechar plenamente los

recursos digitales disponibles.
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Figura 48
Percepcidn de la seguridad en la navegacion del sistema web
5. ;Cree que la navegacion que realiza por el Sistema Web del Colegio de Ingenieros - Consejo

Departamental Puno es seguro?

® s
® No

O Tal vez

Nota: Realizado segun datos de la encuesta

Interpretacion

Segun la Figura 48 presentd los resultados sobre la confianza de los usuarios al
navegar por el sistema web del Colegio de Ingenieros del Perd, Consejo Departamental
Puno. Los datos indicaron que, un 56.7% de los usuarios afirmaron que tal vez sea seguro,
otro 26.5% creen que si es seguro mientras que un 16.7% manifestaron que no estaban
seguros de la seguridad del sistema. Los resultados reflejaron que, aunque una parte de
los usuarios confiaban en la seguridad del sistema web del CIP-Puno, existia una mayoria
que no estaban completamente seguros, lo que revela una oportunidad importante para
mejorar la comunicacion, la transparencia, y la educacion en temas de seguridad. Al
abordar estas areas, la institucion puede fortalecer la confianza de sus miembros en la

plataforma digital.

Al abordar estas areas, el Colegio de Ingenieros del Perd, Consejo Departamental
Puno, puede fortalecer la confianza de sus miembros en la plataforma digital y mejorar la

percepcion general sobre la seguridad de su sistema web.
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Figura 49
Percepcidn sobre la intuitividad del sistema web
6. ;Cree Ud. que el Sistemna Web del Colegio de Ingenieros - Consejo Departamental Puno es

intuitiva?

® si
® No

Tal vez

Nota: Realizado segln datos de la encuesta

Interpretacion

En la Figura 49 presenta los resultados sobre la percepcion de la intuitividad del
sistema web del Colegio de Ingenieros del Per(, Consejo Departamental Puno. Los datos
indicaron que: un 42.2% de los usuarios consideraron que el sistema web era intuitivo,
un 36.1% creian que el sistema web podia ser intuitivo mientras que un 21.3% opinaron
que el sistema web no era intuitivo. Los resultados mostraron que mientras una parte
significativa de los usuarios consideraron que el sistema web del CIP-Puno era intuitivo,
existe una porcion considerable que tiene dudas o considera que el sistema no era
intuitivo. Implementar tutoriales interactivos, simplificar el disefio de la interfaz y
mejorar la organizacion de los contenidos puede ayudar a que los usuarios comprendan y
manejen el sistema de manera més eficiente. Al enfocar esfuerzos en estas areas, el CIP-
Puno puede asegurar que todos sus usuarios disfruten de una experiencia de uso mas
eficiente, agradable y satisfactorio, lo que fortalecera la percepcion general del sistema

web como herramienta intuitiva y accesible.
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Figura 50
Frecuencia de uso del sistema web

7. ¢Con que frecuencia utiliza el Sistema web del colegio de Ingenieros - Consejo
Departamental Puno?

@ Casi siempre
@ Siempre
) A veces
@® Nunca
@ Casinunca

Nota: Realizado segln datos de la encuesta

Interpretacion

En la Figura 50 presentd los resultados sobre la frecuencia de uso del sistema web
del Colegio de Ingenieros del Pert, Consejo Departamental Puno. Los datos mostraron
que, un 37.7% de los usuarios indicaron que a veces utilizaban el sistema web, otro 31.1%
afirman que nunca lo utilizaron y un total del 26.2% dicen que casi nunca lo utilizaron.
Estos resultados mostraron una diversidad en la frecuencia de uso del sistema, con una
combinacidn de uso ocasional, nulo y esporadico, Este panorama sugirié una oportunidad
clara para mejorar la funcionalidad y accesibilidad del sistema web, con el objetivo de
incrementar su adopcion y fomentar un uso mas regular y frecuente entre los miembros.
Es posible que algunos usuarios no lo utilicen debido a problemas de usabilidad, falta de
funcionalidades atractivas o desconocimiento de los servicios que la plataforma ofrece,
frente a ello se podrian implementar estrategias como la mejora de la interfaz de usuario,
la integracién de nuevas funcionalidades, y la promocion de los beneficios del sistema,

acompafada de campafias de capacitacion para los usuarios.
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Figura 51

Utilidad del contenido del sistema web

8. ;Le haresultado util el contenido del Sistema Web del Colegio de Ingenieros - Consejo
Departamental Puno?

®si
® No

Tal vez
® A veces

Nota: Realizado segun datos de la encuesta

Interpretacion

La Figura 51 presento los resultados sobre la percepcion de utilidad del contenido
del sistema web del Colegio de Ingenieros del Pert, Consejo Departamental Puno. Los
datos mostraron que; un 34.4% de los usuarios afirmaron que el contenido del sistema
web si les fue Util, otro 27.9% creian que tal vez les fue util, un 21.3% opinaron que no
les fue Gtil y finalmente un 16.4% consideran que a veces les fue dtil. Estos resultados
indicaron que, aunque una parte significativa de los usuarios encontraron que el contenido
les fue util, existe también una porcion considerable que tiene dudas o que no lo encuentra
atil. Esto sefiala una clara oportunidad para mejorar y adaptar el contenido del sistema a
las necesidades y expectativas de los usuarios. La institucion puede considerar realizar
una revision del contenido actual, con el fin de asegurar que sea relevante, actualizado y
que responda a las inquietudes méas importantes de sus miembros. Ademas, la creacion
de secciones personalizadas, la incorporacion de tutoriales, guias interactivas, o la adicion
de funcionalidades que faciliten el acceso a la informacién critica, podrian mejorar la

percepcion de utilidad del contenido.
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Figura 52

Adecuacion del disefio de la interfaz del sistema web

9. ;Consideras que el disefo de la interfaz: estructura, organizacion, etc., del Sistema Web del
Colegio de Ingenieros - Consejo Departamental Puno son adecuados?

® si
® No

O Tal vez

Nota: Realizado segln datos de la encuesta

Interpretacion

En la Figura 52 presentd los resultados sobre la percepcion de los usuarios del
Colegio de Ingenieros del Pert, Consejo Departamental Puno respecto a la adecuacion
del disefio del sistema web. Los datos revelaron que, un 55.7% de los usuarios
consideraron que tal vez el sistema web era adecuado, otro 27.9% opinan que si era
adecuado mientras que el 16.4% indican que no era adecuado. Estos resultados reflejaron
una percepcion mixta sobre la adecuacion del disefio del sistema, con una mayoria de
usuarios que estan indecisos 0 que no lo encuentran completamente satisfactorio. Esto
sugirio areas potenciales de mejora en la estructura, organizacion y usabilidad del sistema.
Para mejorar la percepcion del disefio, la institucion podria evaluar la experiencia del
usuario y hacer ajustes que optimicen la navegacion, la presentacién visual y la claridad
de los elementos interactivos del sitio. La modernizacién del disefio, la incorporacién de
elementos intuitivos y accesibles, y la mejora en la disposicion de la informacion pueden

aumentar la satisfaccion de los usuarios, haciéndolo mas atractivo y funcional.
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Figura 53

Percances en el acceso a la busqueda de colegiados

10. ¢ Tuvo algun percance en acceder a la bisqueda de Colegiados en estos Ultimos dias?

. ® si
k ® No

O Tal vez

Nota: Realizado segln datos de la encuesta
Interpretacion

En la Figura 53 mostrd los resultados sobre los percances que los usuarios han
experimentado al acceder a la busqueda de Colegiados en el sistema web del Colegio de
Ingenieros del Perd, Consejo Departamental Puno. Los datos revelaron que un 67.2% de
los usuarios indicaron que no tuvieron problemas al acceder a la busqueda, un 31.1%
afirman que tal vez experimentaron algin percance mientras que un 1.6% sefialaron que
tuvieron problemas. Estos resultados sugieren que la mayoria de los usuarios acceden sin
inconvenientes a la funcion de busqueda de Colegiados, lo que es positivo para la
funcionalidad general del sistema. Sin embargo, el pequefio porcentaje de usuarios que
ha enfrentado dificultades en esta area indica que hay espacio para mejoras. Para asegurar
una experiencia de usuario fluida y sin percances, seria recomendable realizar una
revision técnica de la herramienta de bdsqueda y su rendimiento, asi como ofrecer soporte
a aquellos usuarios que han experimentado problemas. Ademaés, la implementacion de
mejoras en la interfaz de busqueda o la optimizacion de la velocidad de respuesta del

sistema podria ayudar a reducir la friccion para los usuarios que reportan inconvenientes.
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Figura 54

Grado de satisfaccion con la visita al sistema web

11. ¢Cual es su grado de satisfaccion con su visita al Sistema Web del Colegio de Ingenieros -
Consejo Departamental Puno?

@ Extremadamente satisfecho
@ Muy satisfecho

{) Moderadamente satisfecho
@ Poco Satisfecho

@ No satisfecho

Nota: Realizado segun datos de la encuesta

Interpretacion

En la Figura 54 present6 los resultados sobre el grado de satisfaccion de los
usuarios con su visita al sistema web del Colegio de Ingenieros del Perl, Consejo
Departamental Puno. Los datos revelaron que, un 59% de los usuarios se encontraron
moderadamente satisfechos con su visita, el 21.3% indicaron estar muy satisfechos, el
13.1% no estaban satisfechos, el 4.9% se sentian poco satisfechos y 1.6% estaban
extremadamente satisfechos. Estos resultados indican que, aunque la mayoria de los
usuarios tenian una satisfaccion moderada, existia un porcentaje menor que expresa
niveles mas altos o bajos de satisfaccion. Esto sugiere la necesidad de realizar mejoras en
areas clave del sistema web para elevar la experiencia del usuario. Las acciones a
considerar podrian incluir una optimizacion de la navegacién, mejoras en el disefio y
mayor funcionalidad, asi como la implementacion de un soporte técnico accesible para
atender las inquietudes o dificultades que los usuarios puedan enfrentar durante su visita.
Al abordar estos puntos, el CIP-Puno podria aumentar la satisfaccion general y fomentar

un uso mas positivo y consistente del sistema web.
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Figura 55

Importancia de la seguridad en el sistema web

12. ;Considera Ud. que se debe de dar mds importancia a la seguridad del Sistema Web del Colegio
de Ingenieros - Consejo Departamental Puno?

® si
® No

O Tal vez

Nota: Realizado segun datos de la encuesta

Interpretacion

En la Figura 55 presento los resultados sobre la opinion de los usuarios acerca de
la importancia que se debe dar al sistema web del Colegio de Ingenieros del Pert. Consejo
Departamental Puno. Los datos indicaron que, un 77% de los usuarios sefialaron que si
se le debe dar mas importancia, un 23% afirmaron que tal vez se debia considerar 1.6%
creian que no es necesario darle méas importancia. Estos resultados sugieren un consenso
claro entre los usuarios sobre la necesidad de aumentar la atencion y el enfogque en mejorar
y optimizar el sistema web. La mayoria considera que se debe priorizar el desarrollo y
perfeccionamiento del sistema, lo que resalta la relevancia de la plataforma digital en la
relacién del Colegio con sus miembros. Aunque una pequefia minoria no lo consideraba
prioritario, el respaldo mayoritario es una sefial para que el Consejo Departamental Puno
enfoque sus esfuerzos en modernizar y reforzar el sistema web, haciéndolo méas util,
accesible y funcional para todos los usuarios. Esto no solo mejorara la satisfaccion y la
confianza, sino que también permitird un mejor aprovechamiento de las herramientas

digitales disponibles.
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Figura 56
Calificacion de la seguridad del sistema web

13. ;Cémo calificaria el Sistema web del Colegio de Ingenieros - Consejo Departamental Puno, en
cuanto a su seguridad?

@ Bastante alta

® Aita
O Media

® Baja

Nota: Realizado segln datos de la encuesta

Interpretacion

En la Figura 56 presento la calificacion de los usuarios respecto a la seguridad del
sistema web del Colegio de Ingenieros del Per(, Consejo Departamental Puno. Los datos
mostraron que, un 61% de los usuarios consideraron que la seguridad es media, un 33.9%
opinan que la seguridad es alta y un 5.1% calificaron la seguridad como baja. Estos
resultados sugirieron que la mayoria de los usuarios perciben la seguridad del sistema
como adecuada pero no excepcional, lo que refleja una satisfaccion general con las
medidas actuales, aunque sin percibir caracteristicas de seguridad mas avanzadas.
Aquellos que calificaron la seguridad como alta probablemente han tenido experiencias
positivas o confian en las medidas implementadas, mientras que el pequefio porcentaje
que la consider6 baja pudieron haber enfrentado problemas menores o tener dudas sobre
la proteccion de sus datos personales. Esto sugirio que, si bien las medidas de seguridad
actuales son aceptables para la mayoria, existe una oportunidad para reforzar la seguridad
del sistema mediante la implementacion de protocolos mas robustos, cifrado de datos mas

avanzado, y una mayor transparencia en la comunicacion de las politicas de seguridad.
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Figura 57

Servicios sugeridos para implementar en el sistema web

14. ;Hay algun tipo de servicio que le gustaria que implementen en el Sistema Web de Colegio de
Ingenieros - Consejo Departamental Puno? ;Cudl?

Asesoramiento virtual para colegiados

No por ahora

No, por ahora el sistema web esta bien.

Que sea mas rapido

CURSOS

Si, una seccién donde los ingenieros puedan compartir experiencias laborales y establecer contactos
profesionales.

Un chat bot

Sistema de pagos

No aplica

cursos y certificaciones onLine y Convocatoria de trabajos

que se mantengan actualizados su bolsa de trabajo y sus cursos
los pagos

Si, consulta de tramites.

ReEstructurarla

Nota: Realizado segun datos de la encuesta

Interpretacion

En la Figura 57 presento los resultados sobre las sugerencias de los usuarios para
implementar nuevos servicios en el sistema web del Colegio de Ingenieros del Perq,
Consejo Departamental Puno. Los datos indican que, un 30% de los usuarios
respondieron que no les gustaria que se implemente ningln servicio adicional mientras
que el 70% restante sugiri6 implementar varios servicios, entre los cuales los mas
frecuentes fueron, un sistema de pago, chat bot, consulta de trdmites, cursos,
certificaciones online, matenimiento de bolsas de trabajo y una seccion donde los

colegiados puedan compartir experiencias.
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Figura 58
Revision de politicas de seguridad y privacidad al instalar software

15. Al instalar un software, aplicacion o algun tipo de programa en su ordenador ;Lee Ud. las
politicas de seguridad y privacidad?

® si

® Casi siempre
© No

@® Nunca

@® A veces

Nota: Realizado segln datos de la encuesta

Interpretacion

En la Figura 58 presentd los resultados sobre la lectura de politicas de seguridad
y privacidad por parte de los usuarios antes de instalar software o aplicaciones en sus
ordenadores. Los datos mostraron que, un 45.5% de los usuarios afirmaron que a veces
leen las politicas, 19.7% indicaron que no lo hacen, 13.1% sefialan que nunca las leen,
13.1% responden que casi siempre las revisan y un 8.2% afirman que si lo hacen. Estos
resultados sugieren que la mayoria de los usuarios no siempre revisa las politicas de
seguridad y privacidad antes de instalar software, lo que puede generar riesgos
significativos en términos de seguridad, privacidad y experiencia del usuario. La falta de
lectura de estas politicas puede llevar a los usuarios a aceptar condiciones inseguras o dar
permisos excesivos sin ser conscientes de los riesgos involucrados. Esto destaca la
importancia de fomentar una mayor conciencia sobre la revision de estos documentos

antes de proceder con instalaciones de software.
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Figura 59
Confianza en la seguridad de las contrasefias

16. ;Qué tan segura cree que son sus contrasefas, para acceder a algun sitio o Sistema Web?

@ Bastante alta
@ Alta

@ Media

® Baja

Nota: Realizado segln datos de la encuesta

Interpretacion

En la Figura 59 mostraron los resultados sobre la confianza de los usuarios en la
seguridad de las contrasefias que crean para acceder a sistemas o sitios web. Los datos
revelan que, un 45.9% de los usuarios califican la seguridad de sus contrasefias como
media, 31.1% la consideran alta, 13.1% la califican como baja y un 9.8% la consideran
bastante alta. Estos resultados indicaron que la mayoria de los usuarios perciben una
seguridad media a alta en sus contrasefias, lo que refleja una confianza general moderada
en sus practicas de creacion de contrasefias. Sin embargo, la variabilidad en la confianza
sugiere que muchos usuarios todavia podrian estar expuestos a riesgos, como el uso de
contrasefias débiles o reutilizadas. Esto pone de relieve la necesidad de mejorar las
practicas de seguridad, fomentando el uso de contrasefias robustas, la implementacién de
gestores de contrasefias. Promover estas buenas practicas podria ayudar a proteger mejor
las cuentas y los datos personales de los usuarios, reduciendo el riesgo de violaciones de

seguridad o ciberataques.
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Figura 60

Uso de software antivirus en el ordenado

17. ¢ Tiene algun tipo de software antivirus instalada en su ordenador?

® si
® No

@ No sé

45,9%

Nota: Realizado segun datos de la encuesta

Interpretacion

En la Figura 60 mostraron los resultados sobre la instalacion de software antivirus
en los ordenadores de los usuarios. Los datos indicaron que, un 45.9% de los usuarios si
tenian instalados softwares antivirus, 44.3% no tenian instalado softwares antivirus y un
9.8% no sabian si tienen o no software antivirus. Estos resultados revelan una distribucién
casi equilibrada entre quienes utilizan antivirus y quienes no lo utilizan, con un pequefio
porcentaje de usuarios que no esta seguro de su estado de proteccién. La ausencia de
software antivirus, o la falta de claridad sobre su instalacion, puede aumentar
significativamente el riesgo de comprometer la seguridad del ordenador y los datos
personales de los usuarios, lo que puede derivar en consecuencias graves como
infecciones por malware, pérdida de informacién, o violaciones de privacidad. Para
mitigar estos riesgos, es fundamental que los usuarios instalen y mantengan actualizado
un software antivirus confiable y también que reciban educacién sobre la importancia de

proteger sus sistemas con herramientas de seguridad adecuadas.
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Figura 61
Conocimiento de tipos de ciberataques

18. ;Conoce alguno de los siguientes Ciberataques? ;Cudles?

Malware 56 (91,8 %)

Ransomware 34 (55,7 %)

Phishing 48 (78,7 %)

Adware 20 (32,8 %)
Spyware 25 (41 %)
Cryptojacking 15 (24,6 %)

Ddos 1(1,6 %)

(1,6 %)
0 20 40 60
Nota: Realizado segln datos de la encuesta

Interpretacion

La Figura 61 reflejo los resultados sobre el conocimiento de ciberataques entre los
usuarios. Los datos indican que, 91.8% conocen el Malware, 78.7% estan familiarizados
con Phishing, 55.7% conocen el Ransomware, 41% tienen conocimiento sobre Spyware,
32.8% conocen el Adware, 24.6% estan informados sobre Cryptojacking, 1.6% conocen
el ataque DDoS y 1.6% han oido hablar de otros tipos de ciberataques. Estos resultados
muestran que los ciberataques mas comunes, como el Malware y el Phishing, son
ampliamente conocidos entre los usuarios, mientras que otros tipos, como DDoS y

Cryptojacking, tienen menor reconocimiento.

El analisis de las figuras proporciona una vision integral sobre diversos aspectos
del uso del sistema web del Colegio de Ingenieros del Pert, Consejo Departamental Puno,

asi como la percepcion y practicas de seguridad de los usuarios.
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Es un tema original.

Declaro que el presente trabajo de tesis es elaborado por mi persona y no existe plagio/copia de ninguna
naturaleza, en especial de otro documento de investigacion (tesis, revista, texto, congreso, o similar)
presentado por persona natural o juridica alguna ante instituciones académicas, profesionales, de
investigacion o similares, en el pais o en el extranjero.

Dejo constancia que las citas de otros autores han sido debidamente identificadas en el trabajo de
investigacion, por lo que no asumiré como suyas las opiniones vertidas por terceros, ya sea de fuentes
encontradas en medios escritos, digitales o Internet.

Asimismo, ratifico que soy plenamente consciente de todo el contenido de la tesis y asumo la
responsabilidad de cualquier error u omisién en el documento, asi como de las connotaciones éticas y legales
involucradas.

En caso de incumplimiento de esta declaraciéon, me someto a las disposiciones legales vigentes y a las
sanciones correspondientes de igual forma me someto a las sanciones establecidas en las Directivas y otras
normas internas, asi como las que me alcancen del Cédigo Civil y Normas Legales conexas por el
incumplimiento del presente compromiso
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restriccion o medida tecnolégica de proteccion, con la finalidad de permitir que se puedan leer, descargar,
reproducir, distribuir, imprimir, buscar y enlazar los textos completos, sin limitacién alguna.

Autorizo a la Universidad Nacional del Altiplano de Puno a publicar los Contenidos en el Repositorio
Institucional y, en consecuencia, en el Repositorio Nacional Digital de Ciencia, Tecnologia e Innovacion de
Acceso Abierto, sobre la base de lo establecido en la Ley N® 30035, sus normas reglamentarias,
modificatorias, sustitutorias y conexas, y de acuerdo con las politicas de acceso abierto que la Universidad
aplique en relaciéon con sus Repositorios Institucionales. Autorizo expresamente toda consulta y uso de los
Contenidos, por parte de cualquier persona, por el tiempo de duracién de los derechos patrimoniales de autor
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En consecuencia, la Universidad tendra la posibilidad de divulgar y difundir los Contenidos, de manera total
o parcial, sin limitacion alguna y sin derecho a pago de contraprestacion, remuneracion ni regalia alguna a
favor mio; en los medios, canales y plataformas que la Universidad y/o el Estado de la Republica del Pert
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