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RESUMEN 

Está presente investigación tiene como objetivo la implantación de la auditoría 

informática bajo COBIT 5 en la Municipalidad Provincial de El Collao Ilave para mejorar 

la evaluación sus activos informáticos. Para el proceso de implantación se seleccionó la 

Oficina de Tecnología e Informática de la municipalidad. Para llevar a cabo este proyecto 

de investigación, se utilizó un enfoque cuantitativo, con un diseño experimental y de 

alcance correlacional. Se utilizó Microsoft Excel y Python como herramientas para los 

cálculos estadísticos y análisis de datos e instrumentos como fichas de entrevista y 

checklists para la recolección de datos. Los dominios COBIT aplicables seleccionados 

fueron APO, BAI y MEA. Se evaluaron los niveles de madurez en base a COBIT, 

encontrando un nivel de madurez promedio de 2 para APO, 4 para BAI y 2 para MEA, 

mejorando los dominios menores a 3. Se logró incrementar en 50% la evaluación de 

madurez de los dominios APO y MEA. La realización de este proyecto permitió la 

implantación de la auditoría informática mejorando el nivel de madurez de los procesos 

de los dominios basados en COBIT. Este estudio contribuye al fortalecimiento de la 

gestión de los recursos informáticos en la Municipalidad Provincial de El Collao Ilave, al 

proporcionar un marco de trabajo sólido y estandarizado para la evaluación de los activos 

tecnológicos e introduciendo procesos y prácticas. 

Palabras clave: Auditoría de sistemas, COBIT 5, Gestión de la tecnología, Dictamen, 

Implantación. 
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ABSTRACT 

This research aims to implement the IT audit under COBIT 5 in the Provincial 

Municipality of El Collao Ilave to improve the evaluation of its computer assets. The 

Municipality's Technology and Information Technology Office was selected for the 

implementation process. To carry out this research project, a quantitative approach was 

used, with an experimental and correlational design. Microsoft Excel and Python were 

used as tools for statistical calculations and data analysis and instruments such as 

interview sheets and checklists for data collection. The selected applicable COBIT 

domains were APO, BAI, and MEA. The maturity levels were evaluated based on 

COBIT, finding an average maturity level of 2 for APO, 4 for BAI and 2 for MEA, 

improving the domains less than 3. It was possible to increase the maturity evaluation of 

the domains by 50% APO and MEA. The completion of this project allowed the 

implementation of computer auditing, improving the level of maturity of the processes of 

the COBIT-based domains. This study contributes to the strengthening of the 

management of computer resources in the Provincial Municipality of El Collao Ilave, by 

providing a solid and standardized framework for the evaluation of technological assets 

and introducing processes and practices. 

Keywords: Systems audit, COBIT 5, Technology management, Opinion, 

Implementation. 
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CAPÍTULO I 

INTRODUCCIÓN 

Hoy en día las instituciones públicas pertenecientes al gobierno del nivel local, 

llámese municipalidades provinciales tienen una organización compleja debido a sus 

atribuciones. La municipalidad provincial de El Collao cumple funciones de gobierno 

local, como la promoción del desarrollo local y la prestación de servicios públicos y 

sociales, para ello está organizada en oficinas o dependencias. Todas las oficinas y 

dependencias de la municipalidad para cumplir sus funciones hacen uso de los recursos 

informáticos o también llamados activos informáticos, sean computadoras, routers, 

switches, impresoras entre otros. 

Es la oficina de Tecnología e Informática (OTI) quien se encarga de la 

administración y mantenimiento de todo el hardware y software de la municipalidad. Pero 

se ha visto que la gestión de los recursos informáticos es precaria, debido a la ausencia 

del gobierno de los activos informáticos. 

Los estándares y normas sobre prácticas de gobierno y gestión de tecnologías de 

la información tienen como objetivo garantizar que las organizaciones que utilizan 

recursos tecnológicos logren sus objetivos de entrega de valor. La buena gestión de 

Tecnologías de la Información hace que estos brinden un valor óptimo. Para lograr esto, 

se debe evaluar el rendimiento de las Tecnologías de la Información (TI) mediante 

directivas. Hoy en día existe una amplia variedad de estándares como la ISO/IEC 38500, 

COBIT, ITIL entre otros, orientados a la gestión de tecnologías de información, a la 

auditoría informática, a las guías para la gestión de servicios de TI, o a marcos de 

madurez. Estos modelos y estándares son ampliamente utilizados por instituciones y 

empresas pioneras de Europa y Estados Unidos (IEDGE Bussines School, 2022). 
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COBIT por sus iniciales de “Control Objetives for Information and Related 

Technologies”, en español, Objetivos de Control para Sistemas de Información y 

Tecnologías Relacionadas, es un marco de trabajo, también conocido como framework, 

desarrollado por ISACA, la Asociación de Auditoría y Control de Sistemas de 

Información. Esta organización se dedica al desarrollo de metodologías para el gobierno 

de TI. COBIT es un modelo de mejores prácticas de evaluación y supervisión de 

tecnologías de la información con un enfoque holístico (Mora et al., 2017).  

Es importante que las instituciones gubernamentales en el departamento de Puno 

se inmiscuyan en la aplicación de estándares y normas internacionales de gobierno de TI, 

ya que la eficiencia de la administración pública no es característica de los actuales 

gobiernos locales. El uso que los gobiernos hacen de sus activos informáticos incide 

directamente en la administración pública (Pastor, 2014). Hoy en día la necesidad de 

servicios públicos más eficientes debe incentivar el interés en la buena gestión de los 

recursos informáticos. 

El presente trabajo de investigación mejora la evaluación de los recursos 

informáticos en la Municipalidad Provincial de EL Collao Ilave mediante la implantación 

de la auditoría informática bajo un estándar internacional como lo es COBIT en su quinta 

versión. Previamente se identificó la necesidad de modernizar la gestión tecnológica 

mediante la aplicación de normas y estándares internacionales debido a que no existía un 

marco de trabajo metódico que se aplicase dentro de la municipalidad para el gobierno y 

evaluación de los activos tecnológicos. Para esto se analizó la situación de la 

municipalidad respecto a la evaluación de activos informáticos. También se desarrolló el 

proceso de implantación de la auditoría informática bajo COBIT 5 y finalmente se emitió 

un dictamen que muestra la situación de los recursos informáticos así mismo se dio 

mejoras mediante buenas prácticas en tecnologías de información. 
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1.1. PLANTEAMIENTO DEL PROBLEMA 

La Municipalidad Provincial de El Collao – Ilave es responsable de la 

administración del gobierno de la provincia de El Collao. Para cumplir con sus funciones 

depende de sus equipos y sistemas informáticos. Según registros de la Oficina de Control 

Patrimonial de la MPCI (2022) la municipalidad cuenta con 937 activos informáticos, de 

los cuales 100 activos están en mal estado y 357 activos en estado regular encontrándose 

únicamente bien 480 activos, es decir un 51%. Esta institución no cuenta con un marco 

metodológico estandarizado para gestionar sus activos informáticos, lo que ha resultado 

en equipos en mal estado, reflejándose en una alta cantidad de dispositivos inoperativos. 

Como menciona en su estudio Aro Aro (2022) hay una gestión deficiente por la 

Municipalidad Provincial de El Collao Ilave. Esta institución no logra satisfacer de 

manera eficaz las necesidades de la población collavina. Uno de los factores que de esta 

situación es la deficiente gestión de la tecnología. 

La Oficina de Tecnología e Informática (OTI) es responsable de que la 

infraestructura tecnológica funcione correctamente, así como gestionar los recursos 

informáticos de la municipalidad. Sin embargo, la falta de un marco de trabajo 

estandarizado para auditar sus activos informáticos resalta la necesidad de implantar una 

auditoría informática basada en COBIT, dado los beneficios que ofrece en términos de 

alcance integral y enfoque basado en controles. 

La situación plantea un problema, la Municipalidad Provincial de El Collao – 

Ilave requiere aplicación de buenas prácticas como estándares internacionalmente 

aceptados para mejorar la gestión de sus activos y recursos informáticos. Esta medida trae 

consigo una serie de beneficios como consecuencia, por ejemplo, la reducción de gastos 
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relacionados con la tecnología, el aumento de la eficiencia en las operaciones y la mejora 

de los servicios públicos, entre otros. 

Respecto a los estándares, bien se sabe que el uso de la tecnología de la 

información es fundamental para el funcionamiento de cualquier organización, 

incluyendo las instituciones públicas. Esto ha generado la necesidad de establecer normas 

y buenas prácticas para gestionar adecuadamente los activos informáticos de la 

institución. Existen varios estándares como COBIT que brinda un marco de trabajo para 

evaluar y administrar las tecnologías de la información hasta normas más técnicas sobre 

el aspecto físico como la TIA/EIA-606 para la administración de cableado estructurado 

en edificios de instituciones. 

Diversos estudios han encontrado una correlación positiva entre el uso de 

dispositivos informáticos y la mejora en la calidad de la gestión pública.  En particular, 

Dobrolyubova et al. (2019) estudiaron esta correlación, encontrando que el uso de TI se 

relaciona con mejoras de la calidad de la administración. Por lo tanto, se ha comprobado 

la relación entre los recursos informáticos y la gestión pública. Sin embargo, para que 

estos recursos funcionen adecuadamente se requiere aplicar un marco de trabajo 

estandarizado como COBIT. 5. 

Otros estudios también demostraron la utilidad de aplicar normas y estándares de 

auditoría informática, como COBIT 5, para mejorar la evaluación y por lo tanto la gestión 

de los sistemas de información. Por ejemplo, Minaya Macias et al. (2023) encontraron 

que la aplicación de COBIT 5 incrementa la calidad de la gestión de los recursos 

informáticos, incluyendo la evaluación de activos informáticos. 
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1.2. INTERROGANTES DEL ESTUDIO 

1.2.1. Pregunta general 

¿Podrá la implantación de una auditoría informática COBIT 5 mejorar la 

evaluación de recursos informáticos? 

1.2.2. Preguntas especificas 

− ¿Cuál será la situación actual respecto a la evaluación de los recursos 

informáticos en la “Municipalidad Provincial de El Collao Ilave”? 

− ¿Será posible desarrollar la implantación de la auditoría informática 

utilizando el modelo COBIT 5 en la “Municipalidad Provincial de El 

Collao Ilave”? 

− ¿Cuál será el resultado de aplicar la auditoría informática bajo el modelo 

COBIT 5 en la “Municipalidad Provincial de El Collao Ilave”? 

1.3. OBJETIVOS DE LA INVESTIGACIÓN 

1.3.1. Objetivo general 

Implantar la auditoría informática bajo COBIT 5 para mejorar la 

evaluación de recursos informáticos en la Municipalidad Provincial de El Collao 

Ilave 

1.3.2. Objetivos específicos 

− Analizar la situación actual de la Municipalidad Provincial de El Collao 

respecto a la evaluación de sus recursos informáticos 

− Desarrollar la implantación de la auditoría informática utilizando el 

modelo COBIT 5 en la “Municipalidad Provincial de El Collao Ilave” 
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− Emitir un dictamen que permita conocer la situación de los recursos 

informáticos y dar prácticas de mejoras. 

 

1.4. JUSTIFICACIÓN DE LA INVESTIGACIÓN 

1.4.1. Justificación práctica 

La ejecución de esta investigación permitió introducir procesos de gestión 

de TI a través de la implantación de una auditoría informática. Esto resuelve el 

problema existente de la falta de un marco metodológico para la gestión y 

evaluación de activos informáticos en la Municipalidad Provincial de El Collao 

Ilave. Además, esta investigación tiene una trascendencia significativa, ya que 

permite identificar y abordar problemas similares como es la evaluación de 

recursos informáticos en el ámbito de los gobiernos, lo que facilita el diseño de 

procedimientos y políticas para mejorar la administración de tecnologías de la 

información. Los resultados obtenidos en esta investigación constituyen la base 

para proponer mejoras en el diseño de políticas y procedimientos en este sentido. 

1.4.2. Justificación teórica 

La gestión de activos informáticos en las instituciones de gobierno local es 

crucial y requiere de investigaciones que generen conocimiento teórico sobre la 

naturaleza de estos activos. Es necesario comprender como se utilizan, en qué 

estado se encuentran, si existen buenas prácticas en la gestión de TI y como 

diseñar políticas para mejorarlos, entre otros aspectos. Esto permitirá obtener una 

visión integral del estado de los activos informáticos en el ámbito de los gobiernos 

locales. 
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1.4.3. Justificación metodológica 

Es necesario mencionar que la metodología COBIT no incluye 

específicamente instrumentos preestablecidos o previamente elaborados para la 

auditoría de tecnologías y sistemas de información. Este proyecto tiene utilidad 

metodológica en el sentido de que para su elaboración fue necesario buscar y 

adaptar nuevos instrumentos que permitan realizar eficientemente la evaluación 

de los recursos informáticos bajo el marco de trabajo COBIT. 

Sobre la justificación del porque se opta por esta metodología por sobre 

otros marcos de trabajo está dada por la gran cantidad de trabajos en el ámbito 

internacional y nacional que atribuyen a COBIT como una mejor opción para la 

evaluación y monitoreo de recursos informáticos en instituciones públicas según 

bibliografía revisada, ya que enmarca una visión holística. 

1.5. HIPÓTESIS 

La implantación de la auditoría informática bajo COBIT 5 mejora la evaluación 

de los recursos informáticos en la Municipalidad Provincial de El Collao - Ilave.  
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CAPÍTULO II 

REVISIÓN DE LITERATURA 

2.1. ANTECEDENTES DE LA INVESTIGACIÓN 

2.1.1. Antecedentes internacionales 

Morán Arellano (2022) en su trabajo investigativo realiza una auditoría 

informática aplicando COBIT 2019 para un caso particular. Fue aplicado en el 

departamento de Tecnología e Informática de la comunidad religiosa cristiana 

Hermanas Dominicas de la Inmaculada Concepción, en el año 2020. El propósito 

primordial de esta tesis fue optimizar los procesos del departamento de Tecnología 

e Informática de la comunidad mencionada, esto mediante la auditoría informática 

basada en COBIT. A la vez trajo consigo algunos objetivos específicos como 

fueron: el de identificar los problemas existentes en el departamento de 

Tecnologías de la Información de la institución mencionada, distinguir los 

frameworks actuales para la gestión de TI y medir el riesgo en el que el 

departamento de Tecnología e Informática se encuentra. Se usó una metodología 

de tipo descriptivo – aplicativo. Finalmente, llegó a la conclusión de que bajo la 

aplicación del marco de trabajo COBIT se encontró que procesos COBIT con 

código de dominio APO, BAI, DSS y MEA en se encuentran parcialmente 

cumplidos, por lo que demostró el bajo nivel de desarrollo de los procesos del 

departamento de Tecnología e Informática. Finalmente recomendó una serie de 

acciones específicas para cada deficiencia en los dominios COBIT encontrados.  

Trisnadewi et al. (2022) en su artículo científico demostró los resultados 

de la aplicación de la auditoría COBIT como medio para medir gobernabilidad de 
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las TI en la oficina de Comunicación e Informática en el Distrito X (diez) de la 

ciudad de Denpasar, Indonesia. Como fin principal de este trabajo de 

investigación se tuvo el medir el nivel de gobernanza de las TI, ya que la buena 

gobernanza de TI es necesaria para maximizar los servicios que se presta a 

población. Para elegir los dominios COBIT a evaluar se utilizó la cascada de 

objetivos de COBIT. También se utilizó el análisis de brechas o GAP para 

comparar el desempeño actual de la oficina con el desempeño al que se aspira y 

para medir el nivel de capacidad de gobernanza utilizó los niveles de madurez de 

CMMI.  En conclusión, se seleccionaron los dominios DSS y BAI para evaluar la 

oficina de Comunicación e Informática, hallándose específicamente los dominios 

DSS01, BAI09, DSS02 en un nivel 2, los dominios de proceso DSS06, BAI08 en 

el nivel 1, por lo que se tomó acciones para mejorarlos, ya que la madurez ideal 

según el autor para cada dominio es el nivel 5. 

Didik et al. (2020) en su artículo científico realizó un estudio de riesgos de 

un Sistema de Información de Recursos Humanos y para ello utilizo COBIT 5, 

esto en una empresa farmacéutica. La metodología para llevar a cabo la 

investigación fue: primero estudiar casos previos y revisar referencias, asignar el 

dominio MEA, específicamente el proceso MEA02, recolectar información del 

sistema, realizar entrevistas, analizar los resultados, contar los riesgos según el 

nivel de madurez de CMMI, brindar recomendaciones y realizar reporte. El 

dominio MEA es elegido debido a que se centra en el área de gestión para la 

evaluación de necesidades. El nivel esperado en el nivel de madurez era 4. Para 

mostrar los resultados se utiliza el gráfico de radar y los resultados obtenidos en 

el nivel de madurez es en promedio 3.5, el nivel esperado era de 4 por lo que se 

brindaron acciones específicas para completar el 0.5 que se necesitaba.  
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2.1.2. Antecedentes nacionales 

Adrianzén Fiestas et al. (2021) en su investigación realizó una auditoría 

informática bajo COBIT 5 en una Corte Superior de Justicia. Misma que tuvo 

como objetivo principal la aplicación práctica del marco de trabajo COBIT con el 

fin de conseguir buenas prácticas en Tecnologías de la Información y 

Comunicación en dicha institución. Los investigadores se centran directamente en 

los dominios: APO07, MEA02, DSS05, APO11, estos se seleccionan en base a 

una tabla de doble entrada, primero entre las metas corporativas y genéricas de 

Tecnologías de la Información de COBIT y luego entre los procesos COBIT y las 

metas relacionadas con Tecnologías de la Información. La metodología que 

utilizaron fue de enfoque cualitativo con un diseño de estudio de caso, como 

principal instrumento utilizaron el cuestionario SUMI o Inventario de Medición 

de la Usabilidad del Software. Finalmente, mediante el trabajo de investigación 

lograron identificar fallas en los procesos de TI de la Corte Superior de Justicia y 

se encontró que dicha institución no tiene controles para que garantice la seguridad 

informática debido a la ausencia de un gobierno de TI.  

Chávez Ángeles (2020) en su tesis de posgrado aplicó la metodología 

COBIT 5 para mejorar la seguridad y los procesos de evaluación de activos 

informáticos en una empresa. Como objetivo principal tuvo lo que llama: la 

ejecución de COBIT 5 para la mejora de los procesos de evaluación, auditoría y 

seguridad informática en la compañía DATCO S&H, además como objetivos 

secundarios tiene identificar si existe alguna diferencia entre antes y después de la 

aplicación de la metodología para ello utiliza la prueba estadística de hipótesis. 

Sobre su metodología utilizada, esta fue de tipo explicativa ya que buscó encontrar 

una relación directa entre la metodología COBIT y los riesgos de los activos de 
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información. Además, la investigación fue de diseño experimental longitudinal ya 

que la evaluación la hace en dos momentos, el primero previo a la ejecución de la 

metodología COBIT 5 y el segundo luego de la ejecución de la metodología. En 

dicha investigación se concluyó la ejecución de COBIT 5 resultó en una mejora 

significativa en los procedimientos de auditoría y protección de la información en 

el ámbito de la auditoría y seguridad informática. mediante la demostración de la 

existencia de diferencias estadísticamente significativas entre antes y después de 

la ejecución de la metodología COBIT 5.  

2.1.3. Antecedentes locales 

Aro Maquera (2021) realizó la auditoría informática bajo COBIT 5 a un 

sistema de administración tributaria de una municipalidad distrital. Entre los 

objetivos de su investigación resalta: la evaluación de la gestión del sistema de 

información de administración tributaria de la municipalidad y la elaboración del 

informe de la auditoría llevada a cabo. La metodología que utilizó fue de tipo 

descriptivo y cualitativo. La muestra fue elegida de manera no probabilística. La 

selección de los procesos COBIT fue elegida de manera cuasi arbitraria de acuerdo 

con los puntos previos que se propuso auditar por lo que no hubo un criterio se 

selección objetivo. Las conclusiones principales fueron: la metodología COBIT 5 

es apropiada para la evaluación de sistemas de información, además tuvo como 

resultado el hallazgo tendencia a fallas en las redes, en las bases datos, en las 

comunicaciones, en la seguridad lógica, física y en la asignación del personal para 

operar las computadoras. Finalmente, en la elaboración del informe dio 

recomendaciones para la mejora de las carencias. 
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Puma (2017) implantó en una institución financiera un proceso centrado 

en la auditoría de la seguridad de la información, basado en la norma ISO/IEC 

27002. Como objetivo principal dicha investigación fue la implantación del 

proceso de una auditoría de la seguridad de la información en base a la norma 

ISO/IEC 27002 con el fin de reducir los costos de auditorías externas de los que 

la institución financiera hacia uso constante, significándole un alto coste en 

términos económicos. El método de investigación que utilizó fue de enfoque 

cuantitativo y de tipo descriptivo. En el diseño del esquema para la implantación 

de la auditoría se resaltó tres fases: la planificación, la ejecución y la presentación 

de resultados, así mismo se elaboran manuales para el entendimiento de la 

implantación. Finalmente, el trabajo cumplió con la reducción de costos de la 

auditoría de la seguridad de la información ya que esta se realizaba de manera 

constante por actores externos suponiendo un gasto considerable para la entidad 

financiera. 

2.2. MARCO TEÓRICO 

2.2.1. Definición general de auditoría 

Tradicionalmente con la palabra auditoría se hacía referencia a la 

supervisión o revisión de cuentas de una empresa, así como a la examinación de 

la situación financiera y administrativa realizada por especialistas. Hoy en día esa 

noción de autoría quedó en el pasado, ya que existen una variedad de auditorías 

en áreas específicas. Ejemplo de esto son: la auditoría ambiental, informática, 

fiscal, laboral, medica solo por mencionar algunas. 

Según Muñoz (2002) señala que la definición general de auditoría es la 

examinación autónoma que realiza un profesional especialista del área mediante 
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la aplicación de métodos, técnicas y procedimientos especializados con la 

finalidad de evaluar aspectos de alguna entidad.  

2.2.2. Clasificación de la auditoría 

2.2.2.1. Auditoría externa 

En la auditoría externa, auditores independientes y ajenos a la 

organización auditada son los encargados de realizar el proceso de 

auditoría (Muñoz, 2002). Esta clase de auditoría tiene ventajas y 

desventajas donde su principal ventaja es que como es una evaluación 

realizada por alguien ajena a la institución, se espera que este lo hará sin 

influencia y con libertad de criterio. Estas auditorías suelen realizarse por 

personas con mayor experiencia ya que usualmente estos auditores ya 

realizaron la misma tarea en diversidad de instituciones. Sin embargo, 

también esta clase de auditoría posee varias desventajas, las cuales son: el 

auditor no conoce bien la empresa ya que es un trabajo ocasional para esta 

persona en esa institución, es necesario la cooperación de los auditados 

con el auditor ya que en muchos casos los auditados son reacios a dar 

información verdadera además de que algunas auditorías de este tipo son 

realizadas por órganos de control gubernamental como la Contraloría 

General de la República (CGR) y la Superintendencia Nacional de 

Aduanas y de Administración Tributaria (SUNAT), lo que crea ambientes 

hostiles ya que se podrían imponer sanciones fiscales y legales a la 

institución auditada.  
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2.2.2.2. Auditoría interna 

En esta clase de auditoría el auditor es un empleado más de la 

institución (Muñoz, 2002). Esto evidentemente tiene ventajas y 

desventajas, las ventajas son: el auditor conoce íntegramente la institución, 

los procesos y actividades, la información de la auditoría interna no suele 

salir de la institución lo que garantiza la privacidad del estado de la 

institución. Sus desventajas son: al trabajar en la misma institución que 

está siendo auditada, es posible que el auditor se encuentre en una posición 

de subordinación respecto a las autoridades de dicha institución, lo que 

podría influir en su criterio y evaluación, el auditor puede tener utilizar 

técnicas y herramientas poco sofisticadas ya que en ciertas situaciones el 

auditor no está al tanto de las últimas tendencias y tecnologías de la 

auditoría. 

2.2.3. Auditoría informática 

La auditoría informática es un proceso necesario para garantizar que los 

recursos tecnológicos de una entidad operen con seguridad y eficiencia de tal 

manera que la entidad tenga la confianza en sus recursos tecnológicos. (Rafael & 

Castillo, 2017) 

Una definición más específica nos la da Muñoz (2002) quien la define 

como una revisión exhaustiva, técnica y especializada que se lleva a cabo sobre 

los sistemas computacionales, así como a su hardware, software, comunicaciones 

y equipos periféricos. 

La auditoría informática se realiza por personas con cocimientos sólidos en 

tecnologías de la información. 
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2.2.3.1. Visiones tradicionales de la auditoría informática 

También llamados auditoría de sistemas computaciones por Muñoz 

(2002). Se tiene estas auditorías, que son especializaciones en algún 

aspecto en específico. En total tratan de abarcar todos los escenarios donde 

es posible realizar la auditoría informática, estas auditorías tradicionales 

especializadas se detallan a continuación. 

− Auditoría con la computadora, esta clase de auditoría requiere como 

factor fundamental que se lleve mediante el apoyo computadoras, es 

decir con equipos de cómputo y sus programas para la evaluación. 

− Auditoría sin la computadora, esta clase de auditoría realiza la 

evaluación de manera tradicional, con la predominancia del uso de 

papeles. 

− Auditoría a la gestión informática del área de sistemas, esta auditoría 

busca evaluar la actividad de los centros de cómputo u oficinas 

informáticas solamente desde el punto de vista administrativo. 

− Auditoría al sistema computacional, esta auditoría está orientada a 

evaluar el uso de los equipos de cómputo y su funcionamiento 

comprendiendo su hardware y software. 

− Auditoría alrededor de la computadora, orientada a la evaluación de 

las actividades alrededor de los equipos, es decir todo aquello que de 

alguna manera repercuta o tenga vínculo con los equipos, es 

complementaria con las auditorías sin y con la computadora. 

− Auditoría de seguridad de los sistemas computacionales, está 

relacionado con confiabilidad de un sistema computacional, desde la 

seguridad lógica a la física.  
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− Auditoría a los sistemas de redes, referido a la evaluación de las 

conexiones de los equipos, ya sea una red de área local o la propia 

internet.  

− Auditoría outsourcing en los sistemas computacionales, relacionado a 

la subcontratación de servicios proveídos de manera externa. 

− Auditoría ISO-9000 a los sistemas computacionales, este es un tipo de 

auditoría es realizada por personas especializadas en normas y 

procedimientos de conjunto ISO-9000, esta auditoría tiene opción a 

certificación, determinando la calidad de los sistemas 

computacionales. 

− Auditoría ergonómica, en esta auditoría se evalúa el entorno hombre-

máquina, es decir el medio que rodea a los hombres y maquinas, esto 

con el fin de proporcionar comodidad y bienestar a los operadores. 

− Auditoría integral a los centros de cómputo, este es el uso de todas las 

evaluaciones de manera conjunta. 

2.2.4. Recursos informáticos 

Los recursos informáticos normalmente se definen en los diversos 

manuales de gestión de seguridad de la información, por ejemplo, según la 

Resolución N° 0732/2022 Manual de Políticas de Seguridad Informática (2022) 

de la Universidad Nacional de Asunción, en Paraguay define a los recursos 

informáticos como todo el Hardware, Software y la información que son 

necesarios para el buen funcionamiento de una computadora juntamente con un 

sistema de información. 
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Usualmente suele emplearse el termino activos informáticos o activos de 

TI como sinónimo de recursos informáticos. Según Colina Vargas & Túa Ollarves 

(2020) comprende lo siguiente: hardware de infraestructura como dispositivos de 

red, servidores, centro de datos; software desarrollado internamente y software 

adquirido mediante licencias: equipos como computadoras de escritorio, laptops, 

impresoras y otros dispositivos del usuario y los datos digitales que se valoran, 

calculan, gestionan y mantienen. 

2.2.5. Gestión de recursos informáticos 

Según Mazza (2021) indica que la gestión de recursos informáticos 

implica varias actividades. Como el gobierno de las TI, la articulación de TI con 

las estrategias de la organización por mencionar los más importantes. La gestión 

de recursos informáticos es un conjunto de prácticas gerenciales que buscan 

maximizar el rendimiento de los recursos como: hardware, software, recursos 

humanos y los servicios que están asociados con las tecnologías de la información. 

Entonces se puede decir que la gestión de recursos informáticos es aquel proceso 

de planificación, organización, dirección y control de los recursos informáticos o 

también llamados activos informáticos como son hardware, software, datos y 

personas de una organización. Con el fin de lograr un uso eficiente y efectivo de 

estos recursos en el cumplimiento de los objetivos de la organización. Esto incluye 

la adquisición, implementación, mantenimiento y mejora de la tecnología de 

información. 

La gestión de estos recursos informáticos es importante para garantizar que 

la organización tenga una infraestructura tecnológica sólida, eficiente y para 
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asegurar que se cumplan los objetivos y las metas de la institución u organización 

en relación con la tecnología de la información. 

2.2.6. Gobierno de Tecnologías de la información 

Según ISACA (2012) el gobierno de Tecnologías de la Información es 

parte del Gobierno Corporativo o Gestión Empresarial. Esto permite a cualquier 

institución sacar la máxima utilidad a las Tecnologías de la información, 

maximizando beneficios y oportunidades. 

El gobierno de las Tecnologías de la Información tiene como fines 

principales el de: valorar, dirigir y monitorear las Tecnologías de la Información 

de tal manera que estas den el máximo valor a la institución u organización. Esto 

según Lepage (2014), lleva a 5 pilares del gobierno de las Tecnologías de la 

información los cuales son: la entrega de valor, la administración de riesgos, 

alineamiento estratégico, administración de activos y evaluación de desempeño. 

El gobierno de las TI hace referencia a la estructura y a los procesos 

mediante los cuales se establecen las políticas y estrategias de una organización 

con respecto a la tecnología de la información y se asegura que estos objetivos, 

políticas y estrategias se cumplan de manera eficiente y efectiva. Es decir, se trata 

de la aplicación un enfoque sistemático para la gestión de la TI en una 

organización. Esto incluye la definición de roles y responsabilidades, la 

implementación de estándares y procedimientos como ITIL o COBIT, la selección 

y gestión de proyectos de tecnología y la monitorización y evaluación del 

desempeño de las TI en la organización. 
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2.2.7. Estándares para la gestión y evaluación de recursos informáticos 

Los estándares para la gestión y evaluación de recursos informáticos son 

conjuntos de guías y normas que se utilizan para regular y medir el uso y 

rendimiento de los recursos tecnológicos de una empresa u organización. Estos 

estándares pueden incluir aspectos como: la seguridad informática, el uso eficiente 

del ancho de banda, la gestión de hardware, software y la protección de datos 

personales, la infraestructura tecnológica, la asignación de roles y 

responsabilidades del personal que trabaja en las oficinas de Tecnología e 

Informática entre otros. La implementación de estos estándares en las 

organizaciones es esencial para ayudar a garantizar una adecuada gestión y 

optimización de los recursos informáticos, mejorando la productividad y 

minimizando los riesgos de vulnerabilidad y fallos en el sistema. 

Para la gestión de recursos informáticos existen una serie de marcos de 

referencia o frameworks, estándares y técnicas que también soportan las 

actividades de evaluación de recursos informáticos, por ejemplo, COBIT, ITIL y 

los estándares ISO 9000 son las más conocidas. 

Llamémosle estándares de manera genérica, estos según IEDGE Bussines 

School (2022) se clasifican según sus características. Por ejemplo, según su uso 

como son: de evaluación, de directrices y de prescripción, también según el ámbito 

en el que incide como son: calidad, empresa, gobierno de TI, servicios de TI, 

Desarrollo de TI y seguridad de TI. Cabe recalcar que el estándar COBIT es un 

marco de trabajo de evaluación a la vez de gobierno de TI, según el gráfico 

elaborado por IEDGE Bussines School como se muestra en la Figura 1. 
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Figura 1  

Estándares sobre la gestión de Tecnologías de la Información 

 
Nota: Obtenida de IEDGE Bussines School (2022) 

2.2.8. COBIT 5 

COBIT, acrónimo de "Control Objetives for Information and Related 

Technologies" en inglés, se traduce al español como "Objetivos de Control para 

Sistemas de Información y Tecnologías Relacionadas". Es un marco de trabajo 

desarrollado por ISACA, que es la "Asociación de Auditoría y Control de 

Sistemas de Información" en español. Esta asociación multinacional respalda la 

creación de nuevas metodologías relacionadas con la gobernanza de Tecnologías 

de la Información. Desde su primera versión lanzada en 1996, este marco de 

trabajo ha transformado la manera en que los profesionales de Tecnologías de la 

Información desempeñan sus labores. Ha evolucionado significativamente desde 

entonces, adaptándose a los cambios y demandas del entorno tecnológico en 

constante evolución (Rojas Corsico, 2009). 
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COBIT está diseñado para abarcar todos los sectores de una organización 

que utilicen tecnología. Su enfoque abarca desde el departamento de TI hasta otras 

áreas y funciones dentro de la empresa que dependan de la tecnología para llevar 

a cabo sus actividades. De esta manera, COBIT brinda una estructura integral para 

garantizar una gestión efectiva y un gobierno sólido de las tecnologías de la 

información en toda la organización.  

Como mencionan Putri et al. (2017) COBIT es un marco de trabajo versátil 

que se puede emplear para evaluar y mejorar la gobernanza de las TI, ya que 

proporciona un conjunto de principios, procesos y mejores prácticas para ayudar 

a las organizaciones a establecer controles efectivos y alcanzar sus objetivos 

estratégicos. Al utilizar COBIT, las organizaciones pueden evaluar su actual nivel 

de madurez en la gobernanza de TI, identificar áreas de mejora y establecer planes 

de acción para optimizar el uso de la tecnología en función de los objetivos 

empresariales. 

Existen varias metodologías y estándares de gestión de TI como: ITIL, ISO 

27002 y la familia de ISO 9000. COBIT armoniza y consolida estos estándares 

sobre gestión de TI.  Las organizaciones usan una diversidad de modelos, 

estándares de TI, pero COBIT actúa como el consolidador (Radovanović et al., 

2010; Rojas Corsico, 2009). Así se observa en la Figura 2 
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Figura 2  

COBIT como consolidador 

 
Nota: Obtenida de Radovanović et al. (2010) 

COBIT es ampliamente popular para la auditoría informática, este marco 

de trabajo según Radovanović et al. (2010) es uno de los más utilizados ya que en 

un momento determinado llegó a ser utilizado por el 69% de los planeadores y 

auditores de TI superando a ITIL 11%, ISO 27002 12% y otros 7%. 

2.2.8.1. Constitución de COBIT 5 

 COBIT 5 se estructura de acuerdo con niveles de alcance y 

complejidad, que incluyen dominios, procesos, prácticas y, en última 

instancia, actividades siguiendo la jerarquía de la Figura 3. 
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Figura 3 

Constitución estructural de COBIT 5 

 
Nota: Obtenida de ISACA (2012) 

2.2.8.2. Principios de COBIT 5 

El marco de trabajo COBIT consiste en principios, los cuales son 

cinco, estos son amplios y estas conectan el gobierno las TI con controles 

internos (Moeller, 2013). Los principios de COBIT son cinco, que 

soportan el gobierno de las Tecnologías de la Información (ISACA, 2012). 

− Satisfacer las necesidades de las partes interesadas 

− Cubrir la empresa de extremo a extremo 

− Aplicar un marco de referencia integrado 

− Hacer posible un enfoque holístico 

− Separar el gobierno de la gestión 

Como parte de su división COBIT 5 se desglosa primero en 

dominios y los dominios en procesos y los procesos en prácticas y las 

prácticas en actividades como en la Figura 4. COBIT define las actividades 

relacionadas a las TI en cinco dominios que contienen estos treinta y siete 

procesos (Rafael & Castillo, 2017).  
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Figura 4 

Dominios y procesos de COBIT 5 

 
Nota: Obtenida de ISACA (2012) 

2.2.8.3. Tipos de auditoría vs COBIT 5 

Se hace una comparación entre los campos que abarcan las 

auditorías tradicionales y los campos que abarcan los dominios y prácticas 

COBIT. Esto es necesario para contextualizar la aplicación de COBIT para 

la auditoría. Las auditorías tradicionales listadas son las estudiadas por 

Muñoz (2002) en su obra Auditoría de Sistemas Computacionales. La 

comparación se observa en la Tabla 1. 
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Tabla 1  

Campo de acción de la auditoría tradicional vs COBIT 5 

Auditoría mediante prácticas COBIT Auditorías tradicionales 

BAI09.01 Identificar y registrar activos Auditoría con la computadora 

MEA02.01 Supervisar el control interno. 

MEA02.04 Identificar y comunicar las 

deficiencias de control 

Auditoría sin la computadora 

 

APO01.01 Definir la estructura organizativa 

APO01.02 Establecer roles y 

responsabilidades. 

APO01.03 Mantener los elementos 

catalizadores del sistema de gestión. 

BAI09.02 Gestionar activos críticos 

BAI09.03 Gestionar el ciclo de vida de los 

activos 

BAI09.04 Optimizar el coste de los activos 

Auditoría a la gestión 

informática del área de 

sistemas 

APO09.01 Identificar servicios TI 

APO09.02 Catalogar los servicios de TI 

Auditoría al sistema 

computacional 

APO07.01 Mantener la dotación de personal 

suficiente y adecuada. 

APO07.02 Identificar personal clave de TI 

APO07.03 Mantener las habilidades y 

competencias del personal 

Auditoría alrededor de la 

computadora 

APO13.01 Establecer y mantener un Sistema 

de Gestión de Seguridad de la Información 

Auditoría de la seguridad de 

los sistemas computacionales. 

BAI09.05 Administrar el coste de las 

licencias 

Auditoría a los sistemas de 

redes  

Auditoría outsourcing en los 

sistemas computacionales 

 Auditoría ISO-9000 a los 

sistemas computacionales 

 Auditoría ergonómica de los 

centros de cómputo 

MEA02.03 Realizar autoevaluación de 

control 

Auditoría integral a los 

centros de cómputo 
Elaboración propia 

2.2.8.4. Medición de los niveles de madurez COBIT 

Para la medición de los niveles de madurez se utiliza el modelo de 

madurez de COBIT 5, que define seis niveles de madurez para evaluar la 

capacidad de los procesos de TI de una organización. Estos niveles de 
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madurez están de acuerdo con el nivel de desarrollo de los procesos. Como 

se observa en la Tabla 2. 

Tabla 2  

Niveles de Madurez según el modelo COBIT 

Nivel de capacidad Valor 

Inexistente  0 

Inicial 1 

Repetible 2 

Definido 3 

Administrado 4 

Optimizado 5 
Nota: Obtenida de ISACA (2012) 

Es fundamental tener una medida para evaluar y comprender el 

nivel de madurez de los procesos y prácticas de TI en una organización ya 

que permite cuantificar el nivel de desarrollo del proceso.  
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CAPÍTULO III 

MATERIALES Y MÉTODOS 

3.1. UBICACIÓN GEOGRÁFICA DEL ESTUDIO 

La presente investigación se realizó en las oficinas de Tecnología e Informática 

de la Municipalidad de la Provincia de El Collao - Ilave ubicada en el departamento de 

Puno. 

3.2. TIPO DE INVESTIGACION 

El presente trabajo de investigación se basa en un enfoque cuantitativo, con un 

diseño experimental y de alcance correlacional. Esto indica que el estudio se centra en 

describir las situaciones cuantitativamente. El diseño experimental implica que se 

manipulan variables, en este caso en dos momentos, una donde no está COBIT 

implantado y otra donde sí lo está. Se recopilaron datos a través de técnicas como 

entrevistas, observación y análisis de documentos para obtener una comprensión 

detallada del fenómeno estudiado. El alcance correlacional indica que se busca probar 

una relación en este caso de dependencia entre COBIT y la mejora de los procesos de la 

organización.  

El enfoque cuantitativo como Hernández Sampieri et al. (2014) manifiestan: 

emplea la recopilación de datos para evaluar hipótesis mediante la medición numérica y 

el análisis estadístico, con el propósito de establecer patrones de comportamiento y poner 

a prueba teorías o hipótesis. 

Los diseños experimentales en la investigación científica como Hernández 

Sampieri et al. (2014) indican que son aquellas investigaciones que se realizan 

manipulando la variable independiente. A diferencia de los diseños no experimentales 
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aquí se requiere tener dos o más grupos de control o bien dos momentos de evaluación. 

Así mismo el autor hace una distinción entre los experimentos de campo y experimentos 

de laboratorio donde los experimentos de campo implican realizar un experimento en un 

entorno real o natural, donde el investigador modifica una o más variables siendo 

susceptible a las variaciones del entorno, a diferencia de un experimento en laboratorio 

donde se tiene todos los factores externos lo más reducido posibles ya que podrían alterar 

el experimento. 

Hernández Sampieri et al. (2014) afirman que los estudios de carácter 

correlacional tienen como propósito es determinar la conexión o grado de relación que se 

existen entre dos o más conceptos, categorías o variables en un contexto específico, como 

sería en nuestro contexto de una organización y con las variables de mejora de procesos 

y la implantación de COBIT. 

3.3. POBLACION Y MUESTRA 

La población considerada en esta investigación está comprendida por la totalidad 

de activos informáticos con los que cuenta hasta la fecha la Municipalidad Provincial de 

El Collao - Ilave. Para la obtención total de la población de activos informáticos se tuvo 

que procesar todos los activos con los que cuenta la Municipalidad Provincial de El 

Collao Ilave, información que fue obtenida de la Oficina de Control Patrimonial de la 

Municipalidad resultando la siguiente Tabla 3.  
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Tabla 3  

Recursos informáticos de la MPCI 

Activos informáticos de la MPCI Cantidad 

Acumulador de energía - equipo de UPS 23 

Controlador lógico programable - PLC 1 

Equipo ecógrafo - ultrasonido 1 

Capturador de imagen - scanner 1 

Computadora personal portátil 43 

Disco duro externo 6 

Impresora (otras) 1 

Impresora a inyección de tinta 25 

Impresora de etiqueta - impresora de ticket 4 

Impresora laser 153 

Impresora matriz de punto 35 

Impresora para planos - plotters 5 

Lectora de Código de barras 3 

Modem externo 2 

Repetidor multipuesto 2 

Ruteador de red - router 16 

Servidor 5 

Switch para red 85 

Unidad central de proceso - CPU 403 

Cámara fotográfica digital 12 

Duplicadora con editor inteligente - duplicadora digital 1 

Equipo multifuncional copiadora fax impresora scanner 46 

Equipo multifuncional copiadora impresora scanner y 15 

Fotocopiadora en general 28 

Cámara de escaneo 1 

Consola para control de audio 1 

Control digital de imágenes multipantalla - image gateway 1 

Equipo de posicionamiento - GPS 7 

Escáner de red 9 

Impresora de tarjetas 1 

Sistema de grabación, verificación y reconocimiento de huella 1 

TOTAL 937 
Nota: Obtenida de Oficina de Control Patrimonial de la MPCI (2022) 

La muestra considerada en esta investigación está conformada por los recursos 

informáticos únicamente de la Oficina de Tecnología e Informática de la Municipalidad 

Provincial de El Collao Ilave. Entonces la tabla resultante de la muestra seria la siguiente 

Tabla 4. 
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Tabla 4  

Recursos informáticos de la Oficina de Tecnología e Informática 

Activos informáticos de la OTI Cantidad 

Acumulador de energía - equipo de UPS 5 

Disco duro externo 2 

Impresora laser 2 

Servidor 3 

Unidad central de proceso - CPU 7 

Equipo multifuncional copiadora fax impresora scanner 2 

Fotocopiadora en general 1 

Escáner de red 1 

Ruteador de red - router 4 

Sistema de grabación, verificación y reconocimiento de huella 1 

Switch para red 13 

TOTAL 41 
Nota: Obtenida de Oficina de Control Patrimonial de la MPCI (2022) 

Esta se elige como muestra debido a que es la Oficina de Tecnología e Informática 

es encargada de la gestión y también administración de los activos informáticos en el 

municipio. Para obtener la muestra se aplicó el tipo de muestreo no probabilístico que 

según Hernández Sampieri et al. (2014) indican que las muestras no probabilísticas son 

aquellas seleccionadas por las características de la investigación a criterio propio y no por 

un criterio estadístico, por lo que la selección de la muestra se realizó de manera 

intencional. 

3.4. MATERIALES 

Según Hernández Sampieri et al. (2014) los instrumentos deben presentar las 

siguientes características: confiabilidad, validez y objetividad. La escala de medición 

utilizada son los niveles de madurez COBIT definidas en la misma Guía COBIT, por lo 

que es una escala proveída por la misma ISACA, suponiéndose que cumplan las 

características requeridas. 
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Se emplearon métodos de análisis documental y entrevistas, los cuales se 

aplicaron al funcionario a cargo de la oficina de tecnología e informática del municipio. 

Los instrumentos utilizados para esto fueron un cuestionario y una ficha de entrevista. 

3.4.1. Elaboración de fichas 

La elaboración de fichas de evaluación se realizó de acuerdo con los 

procesos y prácticas establecidos en la Guía COBIT, tomando en cuenta cada 

práctica COBIT con sus actividades correspondientes para una ficha, donde sus 

actividades están distribuidas en una columna. En la columna contigua, se 

asignará una calificación al nivel de madurez observado en dicha actividad. 

3.4.1.1. Niveles de madurez COBIT vs escala Likert 

Es relevante tener en cuenta que los niveles de madurez se 

asemejan a la escala Likert por lo que se pudiera confundir, aunque 

presentan distinciones, las cuales se explican en detalle en la Tabla 5 que 

sigue. 

Tabla 5  

Niveles de madurez COBIT vs Escala Likert 

Aspecto Madurez COBIT Escala Likert 

Tipo de 

Medición 

Evalúa la madurez de 

procesos de TI en una 

organización. 

Utilizada para medir el grado 

de acuerdo o desacuerdo con 

afirmaciones o declaraciones. 

Valores 

Representad

os 

Representa niveles de 

madurez, con un significado 

específico en la gestión de 

procesos de TI. 

Representa grados de acuerdo 

o desacuerdo, con opciones 

como "totalmente en 

desacuerdo" a "totalmente de 

acuerdo". 

Cantidad de 

Categorías 

Tiene un conjunto fijo de 

categorías que son 6, los que 

son (0, 1, 2, 3, 4, 5) que 

indican niveles de madurez 

crecientes. 

Puede tener varias categorías 

en una escala Likert, 

comúnmente son solo 5.  
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Aspecto Madurez COBIT Escala Likert 

Propósito Utilizado para evaluar el 

grado de madurez de la 

gestión de procesos de TI en 

una organización. 

Utilizado para medir 

actitudes, opiniones o 

percepciones de individuos 

sobre una declaración o 

pregunta específica. 

Significado 

de los 

Valores 

Los valores tienen un 

significado específico en 

términos de madurez 

organizativa en la gestión de 

TI. 

Los valores no tienen un 

significado intrínseco, sino 

que representan el grado de 

acuerdo o desacuerdo con una 

afirmación. 

Aplicación 

Común 

Utilizado en el contexto de la 

gestión de TI y la evaluación 

de procesos en 

organizaciones. 

Ampliamente utilizado en 

encuestas y cuestionarios para 

medir opiniones, actitudes y 

percepciones en diversas 

disciplinas. 
Elaboración propia 

3.4.1.2. Medición de confiabilidad del instrumento 

Es necesario mencionar que usualmente la validez del instrumento 

de recolección de datos se realiza mediante el estadístico alfa de Cronbach, 

este es un índice que puede tomar valores entre 0 y 1, mientras el cálculo 

más se acerque a 1 significará que nuestro instrumento más fiable será y 

nos ayudara a comprobar que nuestro instrumento recopila información 

valida tal como se muestra en la Tabla 6. El alfa de Cronbach se define 

matemáticamente como: 

𝛼 =
𝐾

𝐾 − 1
(1 −

∑ 𝑆𝑖
2𝐾

𝐼=1

𝑆𝑡
2 ) 

Donde: 

𝛼: Coeficiente de Alfa de Cronbach 

𝐾: Numero de ítems 

𝑆𝑖
2: Varianzas de los ítems 

𝑆𝑡
2: Varianza total de las puntuaciones totales 
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Tabla 6  

Relación entre valor Cronbach y calificación del instrumento 

Valor Cronbach Calificación 

Mayor a 0,9 Excelente 

Mayor a 0,7 y menor o igual a 0,9 Muy bueno 

Mayor a 0,5 y menor o igual a 0,7 Bueno 

Mayor a 0,3 y menor o igual a 0,5 Regular 

Menor a 0,3 Deficiente 

Nota: Obtenida de Tuapanta Dacto et al. (2017) 

El alfa de Cronbach se utiliza cuando la ficha (instrumento) se 

aplica a una cantidad significativa de personas existiendo la varianza, en 

nuestro caso el instrumento se aplicó solo a una persona que conoce de la 

administración de TI en la municipalidad, es decir solo se aplicó la ficha 

al encargado de la oficina de tecnología e informática, y como es un solo 

entrevistado no existe la varianza haciendo no posible obtener el alfa de 

Cronbach. Además, el número de ítems K solo vendría a ser uno, que es el 

nivel de madurez por lo que no resulta practico aplicar en este caso 

particular. 

Así también debido a que la evaluación consta de un solo ítem y no 

involucra encuestar a muchas personas, sino evaluar procesos, la 

aplicación del Coeficiente de Alfa de Cronbach no resulta conveniente ni 

posible. Esto se debe a que, si se reemplaza, por ejemplo, la 'K' (que 

representa el número de ítems) por el valor 1, el denominador sería igual a 

0, lo que no es una expresión matemáticamente tratable.  
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CAPÍTULO IV 

RESULTADOS Y DISCUSIÓN 

4.1. ANÁLISIS DE LA SITUACIÓN DE LA MPCI RESPECTO A LA 

EVALUACIÓN DE RECURSOS INFORMÁTICOS 

La Municipalidad Provincial de El Collao Ilave se enfrenta a desafíos constantes 

en lo que respecta a la adquisición, implementación y utilización de tecnologías de la 

información, así como su mantenimiento. El análisis basado en COBIT permite 

comprender la capacidad actual de la administración y utilización los recursos 

informáticos de la MPCI.  

4.1.1. Situación actual de la MPCI 

En el análisis exploratorio pudo verificar la situación de la Municipalidad 

Provincial de El Collao. Se observó que la entidad mencionada no cuenta con una 

metodología definida para al gobierno de TI y mucho menos en la cuestión de la 

evaluación de sus activos tecnológicos. Este es un problema que nace desde los 

extremos del plano jerárquico, por un lado, del gerente general de la 

Municipalidad Provincial ya que la oficina de Tecnología e Informática depende 

directamente del gerente municipal, por otro lado, por los miembros integrantes 

de la Oficina de Tecnología e Informática. 

Se propuso la evaluación de los recursos o activos informáticos mediante 

la implantación una metodología estándar e internacionalmente aceptada como lo 

es COBIT, en su quinta versión. Esta propuesta se expuso ante la Oficina de 

Tecnología e Informática presentando los beneficios de implantar este marco de 
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trabajo. Posteriormente se inició con la estructuración de las fases para la 

evaluación de los activos informáticos. 

Posteriormente se realizó la ejecución de la implantación. Específicamente 

la evaluación mediante los dominios y procesos COBIT 5 seleccionados. Es 

importante resaltar que la elección de los procesos y dominios COBIT 5 aplicables 

se realizó siguiendo los antecedentes de trabajos anteriores sobre el tema.  

4.1.2. Estructura organizacional de la MPCI 

Para representar de manera gráfica la estructura organizativa de la 

Municipalidad Provincial de El Collao - Ilave y sus relaciones jerárquicas de la 

municipalidad y las relaciones de autoridad entre las distintas áreas de manera 

objetiva se tiene el organigrama de la Municipalidad mostrado en la siguiente 

Figura 5. 
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Figura 5 

Organigrama de la Municipalidad Provincial de El Collao 

 
Nota: Obtenida de Manual de organización y funciones de la Municipalidad Provincial de El Collao, 

Municipalidad Provincial de El Collao (2016) 
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4.1.2.1. Organigrama de la oficina de Tecnología e Informática 

Se detectó que actualmente no existe un organigrama detallando 

las relaciones jerárquicas de la oficina de Tecnología e Informática de la 

municipalidad. 

La Oficina de Tecnología e Informática funciona como órgano de 

apoyo para todas las demás dependencias u oficinas de la Municipalidad 

Provincial de El Collao, según el Manual de Organización y Funciones de 

la Municipalidad Provincial de El Collao. Es por ello por lo que su 

actividad es de suma importancia en la organización, más aún si se trata de 

la gobernanza de los activos informáticos pues es la única oficina que 

cuenta con la capacidad técnica de realizar este proceso. 

4.1.3. Dominios, procesos y prácticas COBIT aplicables para la evaluación 

Para medir el nivel de madurez de la Oficina de Tecnología e Informática 

respecto a la calidad de evaluación de los activos informáticos que esta oficina es 

responsable, se usó los criterios en base a los procesos COBIT 5 seleccionados 

previamente, los cuales se describen en la siguiente Tabla 7. 
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Tabla 7  

Dominios, procesos y prácticas COBIT 5 seleccionados 

Dominio Proceso Práctica 

APO 

Alinear, 

Planificar y 

Organizar 

APO01 Gestionar 

el marco de gestión 

de TI 

APO01.01 Definir la estructura 

organizativa 

APO01.02 Establecer roles y 

responsabilidades. 

APO01.03 Mantener los elementos 

catalizadores del sistema de gestión. 

APO07 Gestionar 

los recursos 

humanos 

APO07.01 Mantener la dotación de 

personal 

suficiente y adecuada. 

APO07.02 Identificar personal clave de 

TI 

APO07.03 Mantener las habilidades y 

competencias del personal 

APO09 Gestionar 

los acuerdos de 

servicio 

APO09.01 Identificar servicios TI 

APO09.02 Catalogar los servicios de TI 

APO013 Gestionar 

la seguridad 

APO13.01 Establecer y mantener un 

Sistema de Gestión de Seguridad de la 

Información 

BAI 

Construir, 

Adquirir e 

Implementar 

BAI09 Administrar 

los activos 

BAI09.01 Identificar y registrar activos 

BAI09.02 Gestionar activos críticos 

BAI09.03 Gestionar el ciclo de vida de 

los activos 

BAI09.04 Optimizar el coste de los 

activos 

BAI09.05 Administrar el coste de las 

licencias 

MEA 

Monitorear, 

Evaluar y 

Valorar 

MEA02 Supervisar, 

evaluar y valorar el 

sistema de control 

interno 

MEA02.01 Supervisar el control interno. 

MEA02.03 Realizar autoevaluación de 

control 

MEA02.04 Identificar y comunicar las 

deficiencias de control 
Elaboración propia 

4.1.4. Calificación de los dominios, procesos y prácticas COBIT 5 

La evaluación situacional se realizó con el formato de los ANEXOS 3 al 

19, donde se encontró un nivel de madurez extremadamente bajo respecto a los 

niveles de madurez en los procesos y dominios COBIT 5, lo que justifica la 
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necesidad de implantación de un marco de trabajo estándar como lo es COBIT 5 

para la mejora de la evaluación de los activos informáticos de esta municipalidad, 

que deberá realizarse de manera continua. 

Entonces, una vez con los resultados de la evaluación de los niveles 

encontrados de madurez se muestra los niveles de madurez de los dominios y 

procesos evaluados en la Tabla 8. 

Tabla 8  

Madurez de las prácticas COBIT 5 evaluadas 

Dominio Proceso Práctica Nivel de 

madurez 

APO 

Alinear, 

Planificar y 

Organizar 

APO01 

Gestionar el 

marco de 

gestión de TI 

APO01.01 Definir la 

estructura organizativa 

2 

APO01.02 Establecer roles 

y responsabilidades. 

2 

APO01.03 Mantener los 

elementos catalizadores del 

sistema de gestión. 

2 

APO07 

Gestionar los 

recursos 

humanos 

APO07.01 Mantener la 

dotación de personal 

suficiente y adecuada. 

2 

APO07.02 Identificar 

personal clave de TI 

2 

APO07.03 Mantener las 

habilidades y competencias 

del personal 

2 

APO09 

Gestionar los 

acuerdos de 

servicio 

 

APO09.01 Identificar 

servicios TI 

1 

APO09.02 Catalogar los 

servicios de TI 

2 

APO013 

Gestionar la 

seguridad 

APO13.01 Establecer y 

mantener un Sistema de 

Gestión de Seguridad de la 

Información 

2 
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Dominio Proceso Práctica Nivel de 

madurez 

BAI 

Construir, 

Adquirir e 

Implementar 

BAI09 

Administrar 

los activos 

BAI09.01 Identificar y 

registrar activos 

4 

BAI09.02 Gestionar activos 

críticos 

4 

BAI09.03 Gestionar el ciclo 

de vida de los activos 

4 

BAI09.04 Optimizar el 

coste de los activos 

3 

BAI09.05 Administrar el 

coste de las licencias 

4 

MEA 

Monitorear, 

Evaluar y 

Valorar 

MEA02 

Supervisar, 

evaluar y 

valorar el 

sistema de 

control interno 

MEA02.01 Supervisar el 

control interno. 

2 

MEA02.03 Realizar 

autoevaluación de control 

4 

MEA02.04 Identificar y 

comunicar las deficiencias 

de control 

1 

Elaboración propia 

Los dominios, prácticas y procesos a mejorar, son aquellas que obtuvieron 

un nivel menor a 3, los cuales se detallan en la siguiente Tabla 9. 

Tabla 9 

Prácticas COBIT con nivel de madurez menor a tres 

Dominio Proceso Práctica Nivel de 

madurez 

APO 

Alinear, 

Planificar y 

Organizar 

APO01 

Gestionar 

el marco de 

gestión de 

TI 

APO01.01 Definir la estructura 

organizativa 

2 

APO01.02 Establecer roles y 

responsabilidades. 

2 

 APO01.03 Mantener los elementos 

catalizadores del sistema de 

gestión. 

2 

APO07 

Gestionar 

los 

recursos 

humanos 

APO07.01 Mantener la dotación de 

personal suficiente y adecuada. 

2 

 APO07.02 Identificar personal 

clave de TI 

2 

APO07.03 Mantener las 

habilidades y competencias del 

personal 

2 
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Dominio Proceso Práctica Nivel de 

madurez 

 APO09 

Gestionar 

los 

acuerdos 

de servicio 

APO09.01 Identificar servicios TI 1 

 APO09.02 Catalogar los servicios 

de TI 

2 

APO013 

Gestionar 

la 

seguridad 

APO13.01 Establecer y mantener 

un Sistema de Gestión de 

Seguridad de la Información 

2 

MEA 

Monitorear, 

Evaluar y 

Valorar 

MEA02 

Supervisar, 

evaluar y 

valorar el 

sistema de 

control 

interno 

MEA02.01 Supervisar el control 

interno. 

2 

MEA02.04 Identificar y comunicar 

las deficiencias de control 

1 

Elaboración propia 

Los resultados obtenidos respecto al nivel de madurez COBIT 5 que 

previamente estaban representadas en tablas ahora se presentan con el gráfico 

radial o de araña para su mejor comprensión. Cada práctica COBIT 5 de cada 

proceso y de cada dominio fue medido bajo el modelo COBIT en los niveles de 

madurez, luego los mismos fueron promediados para cada dominio, de tal manera 

que obtengamos únicamente un gráfico radial por Dominio 

El proceso se realizó mediante el software Microsoft Excel, mediante la 

generación de gráficos. Los datos fueron ordenados en una columna con las 

prácticas COBIT y en la columna siguiente con los valores obtenidos, estos se 

seleccionan y se dirige a insertar gráficos, gráficos recomendados, todos los 

gráficos y se selecciona gráfico radial. 

El gráfico radial es una forma conveniente de representar los niveles de 

madurez. Como los datos son datos categóricos solo pueden tomar ciertos valores 

ya definidos como es el caso de 0 a 5. 
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4.1.5. Nivel de madurez en el dominio APO detectado 

Figura 6  

Gráfico radial de la evaluación del dominio APO 

 
Elaboración propia 

Se observó un nivel de madurez promedio de 2 en el dominio COBIT de 

Alineación, Planificación y Organización como se observa en la Figura 6, ya que 

las prácticas y procesos APO medidos tomaron ese valor y en promedio estos 

llegan a un nivel de 2. Esto evidencia una situación preocupante y la necesidad de 

una mejora en la gestión de TI, una falencia APO representaría una falta de 

alineación entre los objetivos de TI y de la organización. 
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4.1.6. Nivel de madurez en el dominio BAI detectado 

Figura 7  

Gráfico radial de la evaluación del dominio BAI 

 
Elaboración propia 

Los procesos Construir, Adquirir e Implementar BAI que se evaluaron de 

COBIT son los que abordan la adquisición e implementación de TI. El nivel de 

madurez de BAI medido en promedio se aproxima a 4 como se observa en la 

Figura 7. Esto indica cierto grado de madurez por lo que los esfuerzos se 

orientaran a otros procesos con menor nivel de madurez.  
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4.1.7. Nivel de madurez en el dominio MEA detectado 

Figura 8  

Gráfico radial de la evaluación del dominio MEA 

 
Elaboración propia 

El nivel de madurez del dominio MEA presenta otro panorama desafiante, 

aquí se encontró diferencias en el dominio de supervisar, evaluar y valorar. Se 

detectó una madurez promedio de 2 habiendo niveles máximos como 4 y mínimos 

como 1 como se observa en la Figura 8. 

En los resultados obtenidos de la evaluación de madurez bajo el estándar 

de COBIT 5, se observan aquellos procesos COBIT que son necesarios mejorar, 

ya que el nivel ideal siempre será el cinco, mientras que el nivel mínimo aceptable 

debe ser 4 con la categoría de administrado, pero dependiendo de la situación 

puede aceptarse como mínimo 3 como en este caso. 
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4.1.8. Identificación preliminar de la problemática 

En resumen, se identificó las siguientes problemáticas durante el análisis 

situacional que se muestra en la Tabla 10. 

Tabla 10  

Identificación preliminar de la problemática 

Categoría de problemática Descripción preliminar 

Cumplimiento con COBIT 5 La Municipalidad no tiene un método 

establecido para cumplir con los 

principios y objetivos de COBIT 5 en la 

gestión de sus activos informáticos.  

Evaluación de riesgos No se ha realizado una evaluación 

completa de los riesgos relacionados con 

los activos informáticos.  

Optimización de recursos La asignación de recursos informáticos 

no es óptima.  

Evaluación de activos 

informáticos 

No se cuenta con un proceso formal de 

evaluación de los activos informáticos. 

Esto dificulta la identificación de la 

situación de los activos. 
Elaboración propia 

4.2. DESARROLLO DE LA IMPLANTACIÓN DE LA AUDITORÍA 

INFORMÁTICA COBIT 5 EN LA MPCI 

4.2.1. Planeación del Desarrollo de la Auditoría Informática 

4.2.1.1. Información de la organización 

La Municipalidad Provincial de El Collao - Ilave es una entidad de 

gobierno local cuya responsabilidad principal radica en la gestión de los 

recursos financieros y la ejecución de actividades en pos del bienestar y 

avance de la comunidad local. La información de la organización se 

muestra en la siguiente Tabla 11. 
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Tabla 11 

Información básica de la organización 

RUC 

20181438364 

Nombre 

MUNICIPALIDAD PROVINCIAL DE EL COLLAO 

Tipo de Organización 

Gobierno Provincial 

Dirección 

Jr. Independencia Nro. 210. Barrio Sta Barbara 

Distrito / Ciudad 

Ilave 

Provincia 

El Collao 

Departamento 

 Puno  
Elaboración propia 

4.2.1.2. Identificación del origen de la auditoría 

El origen de la auditoría puede derivar de diversos factores, entre 

los cuales se incluyen: la implementación de planes de contingencia, 

solicitudes internas de la organización, requerimientos de procedencia 

externa, situaciones de emergencia, la inclusión de algún programa 

integral de auditoría, la consideración de riesgos y contingencias 

informáticas, así como como resultado de auditorías previas. 

En este contexto, es importante subrayar que la iniciativa de llevar 

a cabo esta auditoría proviene de una fuente externa, en este caso, el autor 

del presente trabajo se desempeñó anteriormente como practicante 

preprofesional en la mencionada institución. Esta iniciativa se basa en la 

percepción y evaluación de la necesidad de llevar a cabo la auditoría, y se 

enmarca en un contexto más amplio de gestión y evaluación de recursos 

informáticos. 
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4.2.1.3. Realización de visita preliminar 

La vista preliminar resulto en la siguiente Tabla 12 de recursos y 

personas necesarias para la auditoría. 

Tabla 12 

Recursos necesarios para la auditoría 

Recursos y personas necesarias para Auditoría Informática en la 

Municipalidad Provincial de El Collao 

Alcance de la Auditoría 

Evaluación en base al marco COBIT 5 de la gestión de los activos 

informáticos 

Recursos Necesarios 

Personal de Auditoría 

Auditor / Evaluador: 1 persona 

Apoyo administrativo: 1 persona 

Herramientas y Software 

Microsoft Excel 

Microsoft Word 

Microsoft Project 

Google Colab 

Fichas 

Documentación y Datos 

Inventario de activos Informáticos 

Políticas y reglamentos internos 

Tiempo  

1 mes 
Elaboración propia 

4.2.2. Establecimiento de objetivos de la auditoría 

4.2.2.1. Objetivo general de la auditoría 

Evaluar y mejorar la gestión de los recursos informáticos en la 

Municipalidad con el fin de garantizar la eficiencia, seguridad y 

cumplimiento de estándares en el uso de tecnologías de la información. 

4.2.2.2. Objetivos específicos de la auditoría 

− Realizar una evaluación exhaustiva de la infraestructura informática 

actual de la Municipalidad, identificando activos verificando la 
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existencia de políticas y procedimientos de gestión de activos 

informáticos. 

− Realizar la introducción de procesos de la gestión de los activos 

informáticos, mejorando los procesos COBIT. 

− Proporcionar recomendaciones específicas para mejorar la gestión de 

recursos informáticos. 

4.2.3.  Estructuración de la OTI 

4.2.3.1. Organigrama de la OTI 

Actualmente no existe un organigrama detallado de la oficina de 

Tecnología e Informática de la municipalidad, por lo que es necesario 

estructurar uno. Para hacer ello se basó las descripciones contenidas sobre 

los trabajadores de la OTI del Manual de Organización y Funciones de la 

Municipalidad Provincial de El Collao. 

El primer organigrama estructurado partiendo del Manual de 

Organización y Funciones de la Municipalidad Provincial (MOF) de El 

Collao es el siguiente que se observa en la Figura 9.  

Figura 9 

Organigrama de la Oficina de Tecnología e Informática 

 
Elaboración propia 
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La estructura graficada en base al Manual de Organización y 

Funciones de la Municipalidad Provincial de El Collao no muestra 

suficiencia para todas las acciones y labores que se realizan en dicha 

oficina. A pesar de que tienen según el reglamento funciones asignadas 

para los distintos roles como son: 

Funciones del jefe de la Oficina de Tecnología e Informática: 

− Proponer, desarrollar, coordinar y supervisar la implementación de 

proyectos y planeamientos estratégicos institucionales. 

− Coordinar con tos jefes de Oficina a su cargo, los cronogramas de 

trabajo para la elaboración y puesta en marcha de los proyectos a 

cargo de la Gerencia. 

− Utilizar el Sistema Integrado de Administración Financiera - SIAF y 

otros sistemas informáticos de su competencia, como herramientas de 

gestión municipal. Así mismo supervisar que el personal a su cargo 

haga correcto uso de los mismos. 

− Proponer y elaborar software para la implementación de las gerencias 

que lo requieran y que sean vinculantes con el procedimiento 

municipal. 

− Recopilar los requerimientos de los usuarios directos de las 

tecnologías y sistemas de información. 

− Elaborar planeamientos informáticos. 

− Implementar sistemas de información integrales. 

− Formular y elaborar proyectos de directivas dentro del ámbito de su 

competencia. 
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− Proponer a la Alta Dirección, 1a implementación de tecnologías de 

información de punta, logrando pata esto un buen soporte para la toma 

de decisiones. 

− Coordinar con entes municipales externos (órganos desconcentrados 

y/o descentralizados) para una integración total de tecnologías. 

− Coordinar convenios institucionales con otras Municipalidades u 

Órganos externos, para el asesoramiento en tecnologías de 

información, tomando como referencia la tecnología actual de la 

Municipalidad Provincial. 

− Apoyar a la Alta Dirección en la generación de reportes. 

− Asesorar en la implementación de tecnologías de información de gran 

envergadura a nivel municipal. 

− Conducir la formulación, ejecución y supervisión del Plan Operativo 

institucional de la dependencia a su cargo. 

− Utilizar el correo electrónico institucional como herramienta de 

coordinación y gestión. 

− Otras funciones que le asigne el Gerente Municipal. 

Funciones del especialista en desarrollo de sistemas 

− Diseñar o analizar formularios para diagramar y codificar programas de 

computadoras electrónicas. 

− Formular manuales de operación v programación. 

− Codificar instrucciones en lenguajes de programación 

− Preparar procesos de computación de acuerdo con instrucciones del 

programa. 
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− Procesar, los datos para obtener información valiosa, para la toma de 

decisiones dé las diferentes áreas. 

− Analizar y brindar mantenimiento a los Sistemas de Información para 

la toma de decisiones. 

− Mantener actualizado el archivo de programas. 

− Publicar información en la página Web y la Intranet de interés para los 

vecinos y funcionarios respectivamente 

− Preparar y organizar el plan de pruebas, revisar los programas y 

aplicaciones que son procesados en la computadora. 

− Utilizar el correo electrónico institucional como herramienta de 

coordinación y gestión. 

− Otras funciones que le asigne el jefe de la Oficina de Tecnología e 

Informática. 

En las funciones de ambos puestos, se observan una serie de 

problemas, si bien no es la intención de este trabajo lograr la modificación 

inmediata del Manual de Organización y Funciones de la Municipalidad 

Provincial de El Collao. En la primera lista que corresponde al jefe de la 

Oficina de Tecnología e Informática, algunas funciones son vagas e 

imprecisas, lo que puede llevar a confusiones y falta de claridad. Ejemplo 

de ello son “elaborar planeamientos informáticos”, “implementar sistemas 

de información integrales”. También ocurre el mismo problema con las 

funciones del puesto de especialista en desarrollo del software, las 

funciones no están organizadas de manera clara y coherente, la lista 

incluye funciones relacionadas con el desarrollo de software, diseño, 

gestión de sistemas de información e incluso algunas funciones parecen 
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estar relacionadas con tareas administrativas y de apoyo como mantener el 

archivo de programas y publicar información en la página web e intranet. 

El organigrama es insuficiente para todas las funciones que están 

asignadas y otras más que se podría asignar. Por ello viene al caso el 

planteamiento del siguiente organigrama que se muestra en la Figura 10 

de acuerdo con los requerimientos y funciones actuales que se les exigen 

a las oficinas de informática. 

Figura 10 

Organigrama planteado a la Oficina de Tecnología e Informática 

 
Elaboración propia 

Donde las funciones de la jefatura y sus dependencias planteadas 

son: 

Jefatura de la Oficina de Tecnología e Informática 

− Supervisar la planificación, el desarrollo y la implementación de las 

estrategias de TI del municipio. 

− Administrar los recursos para TI y asegurar su uso eficiente. 

− Dirigir y supervisar el trabajo del equipo de TI del municipio. 
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− Asegurarse de que los sistemas de información actuales estén 

funcionando correctamente. 

− Evaluar nuevas tecnologías y herramientas de software que puedan ser 

útiles para el municipio. 

− Trabajar con otros departamentos del municipio para identificar 

oportunidades para mejorar los procesos a través de la tecnología de la 

información. 

− Coordinar la planificación y gestión de proyectos de tecnología de la 

información en toda la organización. 

− Establecer y mantener relaciones con proveedores y contratistas de 

tecnología de la información para garantizar que se estén cumpliendo 

los acuerdos de servicio. 

Área de desarrollo y mantenimiento de sistemas 

− Desarrollar, mantener y mejorar los sistemas informáticos utilizados 

por el municipio, incluyendo aplicaciones, bases de datos. 

− Proporcionar soporte técnico a los usuarios de los sistemas 

informáticos, incluyendo la solución de problemas y la resolución de 

errores. 

− Realizar pruebas de software y asegurarse de que los sistemas 

funcionen correctamente antes de implementarlos. 

− Documentar los procesos y procedimientos relacionados con los 

sistemas informáticos. 
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− Supervisar el rendimiento de los sistemas y tomar medidas para 

mejorar su eficiencia y seguridad. 

− Explorar nuevas tecnologías y herramientas que puedan ser útiles para 

mejorar los sistemas informáticos del municipio. 

− Colaborar con otros miembros del equipo de tecnología e informática 

en proyectos y tareas relacionadas con los sistemas informáticos. 

− Capacitar a los usuarios sobre cómo utilizar los sistemas informáticos. 

− Asegurarse de que los sistemas informáticos del municipio cumplan 

con las regulaciones y políticas de seguridad de la información. 

Área de seguridad y soporte a redes y equipos 

− Hacer la configuración y mantenimiento de la red de la oficina 

municipal, incluyendo la instalación y actualización de equipos de red, 

routers, switches y firewalls. 

− Monitorear la red y la seguridad de los equipos, incluyendo el análisis 

y registro de eventos de seguridad y la identificación de posibles 

vulnerabilidades en la red y los sistemas. 

− Crear y actualizar políticas de seguridad de la red y los sistemas 

informáticos de la oficina, en línea con las mejores prácticas de la 

industria, además de los requisitos legales y reglamentarios. 

− Buscar y evaluar nuevas tecnologías y herramientas de seguridad que 

podrían mejorar la protección de la red y los sistemas. 
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− Asesorar sobre la seguridad informática, incluyendo la capacitación en 

el uso seguro de la red y los sistemas y la creación de contraseñas 

seguras. 

− Realizar el soporte técnico a los equipos informáticos. 

− Crear y mantener de una base de datos actualizada de todos los 

dispositivos conectados a la red y la documentación de la 

configuración y el estado de seguridad de cada dispositivo. 

− Dar respuesta a incidentes de seguridad, incluyendo la identificación y 

eliminación de malware, la investigación de intrusiones y la 

recuperación de datos perdidos o dañados. 

− Evaluar y probar de planes de contingencia y recuperación ante 

desastres y asegurarse de que se implementen y se mantengan 

adecuadamente. 

Área de estándares y asesoramiento tecnológico 

− Desarrollar e implementar políticas y estándares para la gestión de la 

tecnología de la información y comunicación en el municipio. 

− Asesorar a las oficinas del municipio en temas relacionados con la 

tecnología de la información y la comunicación. 

− Supervisar la implementación de proyectos de tecnología en el 

municipio. 

− Evaluar y seleccionar soluciones tecnológicas adecuadas para el 

municipio. 
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− Investigar y analizar nuevas tecnologías que puedan mejorar la 

eficiencia y la efectividad del municipio. 

− Colaborar con otras oficinas del municipio en la identificación y 

resolución de problemas relacionados con la tecnología. 

− Participar en el diseño y desarrollo de sistemas de información para el 

municipio. 

− Proporcionar capacitación y formación a los empleados del municipio 

sobre el uso de la tecnología. 

− Coordinar y colaborar con otras organizaciones gubernamentales y del 

sector privado para compartir mejores prácticas y conocimientos en 

tecnología de la información y comunicación. 

− Promover la innovación y la mejora continua en el uso de la 

tecnología en el municipio. 

− Mantenerse actualizado sobre la gestión en tecnología de la 

información y comunicación y compartir esa información con el 

municipio. 

4.2.3.2. Objetivos de negocio de la OTI 

Si bien la Oficina de Tecnología e Informática tiene funciones 

asignadas y en líneas generales es las de un órgano de apoyo para el resto 

de la municipalidad. Esta misma oficina no tiene definidos explícitamente 

sus objetivos de negocio. Estos de acuerdo con la naturaleza de la oficina 

deben ser los siguientes: 
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− Mejorar la eficiencia operativa: como implementar tecnologías y 

soluciones de software que ayuden a automatizar procesos y mejorar la 

productividad de los trabajadores municipales, administrar las TI. 

− Reducción de costos: el uso de tecnologías adecuadas ayuda a reducir 

los costos operativos del municipio. 

− Protección de datos y seguridad de la información: la Oficina de 

Tecnología e Informática es responsable de garantizar la seguridad y 

protección de los datos y sistemas del municipio. 

4.2.4. Estructura del proceso implantado  

La implantación de la auditoría implica la planificación, diseño, ejecución 

e introducción de procesos de evaluación de activos informáticos. Con el fin de 

lograr los objetivos deseados. 

A continuación, se presenta la Figura 11 del proceso implantado, el cual 

se ilustra en la imagen adjunta. Este proceso de auditoría consta de tres fases 

principales: planificación, ejecución y finalización. 
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Figura 11 

Proceso de auditoría implantado 

 
Elaboración propia 
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4.2.4.1. Planificación 

De manera general, el proceso de auditoría implantado inicia con 

la planificación. Donde realizaran actividades relacionadas a la 

planificación de la auditoría que se llevara a cabo. Esta primera fase es 

importantísima ya que de ella depende las siguientes fases, por lo que se 

debe trabajar con minuciosidad. 

Análisis de la situación actual 

Realizar el análisis situacional de la municipalidad es una actividad 

inicial en el proceso de auditoría implantado. Principalmente sirve para 

inmiscuirse en contexto organizacional, sus actividades consisten en la 

revisión de organigramas y reglamentos.  

Análisis del entorno de la municipalidad 

Analizar el entorno es otro paso importante ya que con ello se 

permite al evaluador conocer y entender los factores externos que podrían 

influir en la gestión y eficiencia de los activos informáticos. Por ejemplo, 

las tendencias tecnológicas, los riesgos del entorno como los desastres 

naturales y tensiones sociales, podrían afectar la realización de la auditoría 

impidiendo las actividades de evaluación o retrasándola, es por ello por lo 

que se debe tomar en cuenta. 

Definir los objetivos y alcances de la auditoría, acorde a los 

dominios y procesos COBIT 5 

Los objetivos y alcances de la auditoría deben estar en línea con los 

dominios y procesos de COBIT 5. Para ello es que se tiene la siguiente 
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tabla mostrando los dominios y procesos aplicables en la evaluación de 

recursos informáticos. Asegurándonos con ello que se cubre todos los 

aspectos críticos de control de los recursos informáticos y ayuda a 

garantizar la eficacia de la auditoría. 

Se seleccionan los APO (Alinear, Planificar y Organizar), BAI 

Construir, Adquirir e Implementar y MEA (Monitorear, Evaluar y Valorar) 

con algunos procesos seleccionados relevantes para la evaluación de 

activos informáticos, los cuales se detallan en las Tablas 13 al 18 

siguientes. 

Tabla 13 

Prácticas seleccionadas del proceso APO01 

APO01 Gestionar el marco de gestión de TI 

APO01.01 Definir la estructura organizativa 

APO01.02 Establecer roles y responsabilidades. 

APO01.03 Mantener los elementos catalizadores del sistema de gestión. 
Elaboración propia 

Tabla 14 

Prácticas seleccionadas del proceso APO07 

APO07 Gestionar los recursos humanos 

APO07.01 Mantener la dotación de personal suficiente y adecuada. 

APO07.02 Identificar personal clave de TI 

APO07.03 Mantener las habilidades y competencias del personal 
Elaboración propia 

Tabla 15 

Prácticas seleccionadas del proceso APO09 

APO09 Gestionar los acuerdos de servicio 

APO09.01 Identificar servicios TI 

APO09.02 Catalogar los servicios de TI 
Elaboración propia 
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Tabla 16 

Práctica seleccionada del proceso APO13 

APO013 Gestionar la seguridad 

APO13.01 Establecer y mantener un Sistema de Gestión de Seguridad de la 

Información 
Elaboración propia 

Tabla 17 

Prácticas seleccionadas del proceso BAI09 

BAI09 Administrar los activos 

BAI09.01 Identificar y registrar activos 

BAI09.02 Gestionar activos críticos 

BAI09.03 Gestionar el ciclo de vida de los activos 

BAI09.04 Optimizar el coste de los activos 

BAI09.05 Administrar el coste de las licencias 
Elaboración propia 

Tabla 18 

Prácticas seleccionadas del proceso MEA02 

MEA02 Supervisar, evaluar y valorar el sistema de control interno 

MEA02.01 Supervisar el control interno. 

MEA02.03 Realizar autoevaluación de control 

MEA02.04 Identificar y comunicar las deficiencias de control 
Elaboración propia 

Es necesario mencionar que el criterio para elegir los procesos y 

dominios de COBIT 5 se realizó mediante la revisión bibliográfica de 

trabajos anteriores y la alineación de objetivos de la OTI con los procesos 

COBIT 5 donde se eligieron los que tuvieran afinidad. 

Realizar el análisis de la situación del área o áreas a evaluar 

Este análisis especifico del área o áreas de donde se evaluarán los 

activos informáticos es un paso fundamental para la realización correcta 

de la auditoría. Con ello se permite comprender a detalle el área en 

específico, conociendo su infraestructura tecnológica como el rendimiento 
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del hardware y el software. Los procesos que se llevan en esa oficina y si 

el impacto por la realización de la evaluación afectará de manera 

significativa su rendimiento durante la auditoría y si será más beneficioso 

que el riesgo de disminuir su actividad durante la auditoría.  

Determinar los recursos (humanos, materiales y tecnológicos) 

a utilizar 

Este es un paso crítico para la auditoría informática, este tiene por 

objetivo asegurar que los recursos sean adecuados para realizar la auditoría 

de manera efectiva y eficiente, para ello se necesita: Identificar el personal 

para llevar la auditoría, los recursos materiales son el material de oficina 

como papeles y legajos que se deberá contar para llevar a cabo la auditoría, 

los recursos tecnológicos implican el hardware herramientas de software 

especializadas como un procesador de textos, también un analizador de 

datos  

Elaborar el plan de auditoría 

Esta es otra etapa importante ya que permitirá plasmar los alcances 

y objetivos de la auditoría en un documento de manera general, los 

principales objetivos del plan de auditoría son: describir objetivos y 

alcances y describir los recursos para cada objetivo y alcance  

Preparar pruebas para la evaluación (listas de criterios de 

COBIT 5, listas de revisión documental, preguntas de entrevista, 

personal, listas de inspección física) 
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Estos deben evaluarse respecto a los niveles de madurez que 

proporciona COBIT, para ello son necesarios los modelos de ficha 

mostrados en los ANEXOS 3 al 35 con los contenidos COBIT a evaluar. 

Además de fichas de entrevistas. Las listas deben abarcar: los dominios, 

procesos, prácticas y actividades COBIT 5. 

Realizar el cronograma de actividades 

Finalmente, lo planificado se debe detallar en un cronograma de 

actividades, de preferencia en un diagrama de Gantt, también utilizar 

software especializado como Microsoft Project. El tiempo recomendado 

para las actividades no debería de exceder de un mes calendario. 

4.2.4.2. Ejecución 

Elaboración de acta de inicio de auditoría 

Este paso es importante ya que significa la formalización del inicio 

de auditoría, lo que garantiza que el proceso se haga de manera adecuada 

y conforme a los objetivos definidos de acuerdo con el plan de auditoría. 

Ejecución de la planificación 

Esto implica el inicio de las acciones orientadas a la auditoría 

informática, como los procesos de movilización del personal de OTI a la 

oficina donde se realizará la evaluación y la toma de control de las 

actividades previamente planificadas. 

Aplicación de las pruebas elaboradas 
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Esta parte es fundamental en el proceso de auditoría informática ya 

que permite verificar los criterios COBIT mediante las pruebas elaboradas 

previamente como checklist y cuestionarios. Con ello se realiza ya 

propiamente la evaluación y se verifica el cumplimiento de políticas y 

regulaciones establecidas en COBIT.  

Elaboración de actas respecto a criterios tomados para la 

evaluación 

La elaboración de actas respecto a los legajos utilizados durante la 

aplicación de las pruebas es fundamental, ya que esto permite que el 

proceso sea claro y transparente. 

4.2.4.3. Finalización 

Elaboración del acta de cierre de auditoría 

Esto sirve para documentar formalmente los resultados y 

conclusiones de la auditoría. Esta acta debe incluir toda la información 

relevante que se ha recopilado durante la aplicación de los cheklists como 

los hallazgos y atisbos. Además de posibles planes de acción a llevar a 

cabo. 

Elaboración del informe de auditoría 

La elaboración del informe es una etapa clave, aquí se plasma la 

opinión del auditor o de los auditores en el caso que sea realizada por varias 

personas. Aquí es donde se comunican y se fundamentan finalmente los 

resultados de la auditoría y se sugieren correcciones. Finalmente, este 
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documento será un antecedente para la comparación en posteriores 

evaluaciones ya que proporcionará una base para la mejora continua. 

Proposición de planes de acción 

Luego de identificar y cuantificar los problemas, es necesario la 

proposición de planes de acción, ya que la simple identificación de 

problemas no garantiza que los problemas se resuelvan. Por tanto, la 

presentación de planes de acción es importante para proponer soluciones 

y establecer el proceso por el cual se solucionará las faltas encontradas. 

Aplicación de planes de acción 

Aquí se implementan las soluciones propuestas. La aplicación de 

planes de acción incluye la entrada en acción de los procesos propuestos 

para la solución de las faltas encontradas. Como podría también ser la 

implementación de nuevas políticas de administración, la revisión de 

procedimientos existentes, la adquisición y reemplazo de equipos o su 

reparación, o la capacitación del personal en algún tema específico. 

Seguimiento de las acciones tomadas  

Esto es importante para asegurar que se están implementando las 

soluciones y recomendaciones de manera que se pueda calificar si se están 

logrando los resultados esperados o de caso contrario hacer determinados 

ajustes para orientar al buen cumplimiento de objetivos. 

Elaboración del informe de correcciones 
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La elaboración de este documento es parte de la documentación 

resultante de la aplicación de planes de acción. Este documento está 

orientado en comunicar las correcciones las falencias y además concretizar 

el seguimiento de las acciones. Aquí se detallan las soluciones 

implementadas y los resultados obtenidos, si fueron satisfactorios o no. 

Socialización de los resultados 

Se dará a conocer a la alta gerencia del municipio como lo es el 

gerente municipal. Aquí se da a conocer del estado de la infraestructura y 

activos informáticos de la oficina evaluada, incluyendo los problemas 

identificados y mejoras implementadas. Esto ayuda la transparencia y 

confianza en la auditoría, así como fomenta la comunicación toma de 

conciencia con la alta esfera de administración. 

4.2.5. Comparación de los niveles de madurez 

La implantación a simple vista mejoró los niveles de madurez en los 

procesos de la MPCI, sin embargo, esto requerirá de la validación mediante la 

prueba de hipótesis que se verá más adelante, por mientras se mostrarán los 

gráficos en radar de los niveles alcanzados antes y después de la aplicación de la 

introducción de procesos en base a COBIT. Siendo además solo los dominios 

APO y MEA los seleccionados para realizar las mejoras ya que el BAI tuvo 

niveles aceptables.  

4.2.5.1. Dominio APO 

Se priorizaron los procesos que tuvieron un nivel de madurez 

menor a 3, ya que son considerados como de nivel bajo, por lo que los 

procesos con dominios mayor o igual a 3 no se priorizaron. De manera que 
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la mejora encontrada del nivel de madurez de los procesos COBIT antes y 

después se refleja en la siguiente Figura 12 de gráfico de radar. 

Figura 12 

Dominio APO entre antes y después de la implantación 

 
Elaboración propia 

En el proceso APO01.01 se mejoró de 2 a 4, en los procesos 

APO01.02, APO01.03, APO07.01, APO07.02 y APO09.02 se mejoraron 

de 2 a 3, en el proceso APO09.01 se mejoró de 1 a dos, aunque en este 

último se esperaba lograr un mejoramiento más significativo ya que la 

meta mínima fue de 3.  El proceso APO07.03 no tuvo mejora considerable 

ya que se mantiene en el mismo nivel. 

4.2.5.2. Dominio MEA 

Los procesos seleccionados de MEA para evaluar fueron solo 3, 

siendo la representación del antes y después de la implantación en 
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siguiente gráfico de radar mostrado en la Figura 13. Observándose 

cambios significativos en solo en uno de los procesos del dominio. 

Figura 13 

Dominio MEA entre antes y después de la implantación 

 
Elaboración propia 

No se tuvo mejora considerable, solo el proceso MEA02.04 mejoró 

de manera significativa de un nivel 1 a un nivel 4. Siendo este dominio uno 

de los más complicados de trabajar por las limitaciones de independencia 

que tiene la OTI de la MPCI. 

4.2.6. Prueba de hipótesis 

4.2.6.1. Comprobación de normalidad de los datos 

Es importante comprobar la normalidad de los datos para elegir 

adecuadamente el estadístico que ayudará a comprobar la hipótesis de la 

investigación. Existen varias maneras de comprobar la normalidad de 

acuerdo con los grados de libertad. 

0

1

2

3

4

5
MEA02.01

MEA02.03MEA02.04

MEA

Nivel de madurez antes Nivel de madurez despues



85 
 

Se utiliza Kolmogórov-Smirnov cuando el grado de libertad 𝑑𝑓 >

50 v y Shapiro-Wilk cuando grados de libertad 𝑑𝑓 < 50, el grado de 

libertad es de 1 como se comprobará más adelante. 

Para ello nos planteamos la hipótesis nula y alternativa para 

comprobar primero la normalidad de los datos 

− Ho: Los datos están distribuidos normalmente 

− Ha: los datos no están distribuidos normalmente 

Matemáticamente para calcular la estadística del Shapiro-Wilk es: 

𝑊 =
(∑ 𝑎𝑖𝑥(𝑖)

𝑛
𝑖=1 )2

∑ (𝑥𝑖 − �̅�)2𝑛
𝑖=1

 

𝑊: estadístico del Shapiro-Wilk 

𝑥(𝑖): es el i-ésimo valor más pequeño de los datos ordenados de menor a 

mayor. 

�̅�: es la media de la muestra 

𝑎𝑖: son coeficientes calculados a partir de las covarianzas de los valores 

ordenados 

(𝑎𝑖 , … . ; 𝑎𝑛) =
𝑚𝑇𝑉−1

(𝑚𝑇𝑉−1𝑉−1𝑚)1/2
 

Donde  

𝑚 = (𝑚1, … , 𝑚𝑛)𝑇 

El valor de W puede oscilar entre 0 y 1. 
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Si 𝑊𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑑𝑜 < 𝑊𝑡𝑎𝑏𝑙𝑎𝑠 se rechaza la hipótesis nula y no se puede 

afirmar que los datos siguen una distribución normal. 

El 𝑊 de tabla para 𝑊(𝛼=0.05,𝑛=17) = 0.892 y se necesita hallar el 

𝑊 calculado, para agilizar el cálculo de este proceso se utilizó Python y la 

librería SciPy como se muestra en la Figura 14. 

Figura 14 

Comprobación de la normalidad de datos Shapiro - Wilk con SciPy 

 
Elaboración propia 

De acuerdo con los datos se tiene que 𝑊𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑑𝑜 = 0.789 y 

finalmente se concluye que como 𝑊𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑑𝑜 < 𝑊𝑡𝑎𝑏𝑙𝑎𝑠, es decir 0.789 <

0.892 se rechaza la hipótesis nula, los datos no siguen una distribución 

normal. 

4.2.6.2. Elección y aplicación del estadístico 

Las hipótesis de la investigación son: 

Teniendo como Hipótesis Nula:  
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Ho: La implantación de la auditoría informática bajo COBIT 5 no 

mejora la evaluación de los recursos informáticos en la Municipalidad 

Provincial de El Collao - Ilave. 

Teniendo en consecuencia como Hipótesis alternativa 

Ha: La implantación de la auditoría informática bajo COBIT 5 

mejora la evaluación de los recursos informáticos en la Municipalidad 

Provincial de El Collao - Ilave. 

De comprobarse la hipótesis nula (Ho) indicaría que no hay 

relación significativa entre los niveles de madurez antes y después de la 

implementación en esa área funcional, es decir, no ha habido una mejora 

significativa. De comprobarse la hipótesis alternativa (Ha) sería que sí hay 

una relación significativa, lo que sugiere una mejora. 

El estadístico por utilizar será el de Chi cuadrado por las siguientes 

razones: 

− Se comparan dos momentos de una misma población o grupo de estudio 

− Los datos obtenidos no siguen una distribución normal  

− La variable el nivel de madurez es una variable categórica. 

− Se intenta analizar la asociación de dos variables como son: la 

implantación de COBIT y la mejora de la organización. 

El decisor de la prueba es: 

𝑥2(𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑑𝑎) > 𝑥2(𝑐𝑟𝑖𝑡𝑖𝑐𝑜)   
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Se toma un nivel de significancia 𝛼 = 5%  

Si la desigualdad es verdadera se rechaza la hipótesis nula que 

indica que las variables categóricas son dependientes una de la otra. 

El valor de Chi cuadrado se calcula mediante: 

𝑥2 = ∑ ∑
(𝑂𝑖,𝑗 − 𝐸𝑖,𝑗)2

𝐸𝑖,𝑗

𝑐

𝑗=1

𝑟

𝑖=1

 

Donde: 

𝑥2: Chi cuadrado 

𝑂𝑖,𝑗: Frecuencia observada en fila 𝑖 y columna 𝑗 

𝐸𝑖,𝑗: Frecuencia esperada en fila 𝑖 y columna 𝑗 

𝑟: Numero de columnas 

𝑐: Numero de filas 

Como los datos son muy pequeños se aplicará el corrector de 

continuidad de Yate, siendo la expresión matemática: 

𝑥2 = ∑ ∑
(|𝑂𝑖,𝑗 − 𝐸𝑖,𝑗| − 0.5)2

𝐸𝑖,𝑗

𝑐

𝑗=1

𝑟

𝑖=1

 

 

Los grados de libertad se refiere al número de valores que son libres 

de variar y se calcula: 

𝑑𝑓 = (𝑟 − 1)(𝑐 − 1) 

Donde: 
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𝑑𝑓: grados de libertad 

 Cálculo de la tabla de frecuencia esperada   

La frecuencia esperada se refiere al número de observaciones que 

esperaríamos encontrar en cada celda de la tabla si las dos variables que 

estamos analizando fueran independientes entre sí. En otras palabras, es el 

conteo promedio de observaciones que se distribuirían en esa celda bajo la 

suposición de que no existe una relación o asociación significativa entre 

las dos variables y el cálculo muestra en la Tabla 20, 21 y 22, mientras que 

la frecuencia observada se muestra en la Tabla 19. 

Se calcula: 

𝐸𝑖,𝑗 =
∑ 𝑂𝑖,𝑘 ∑ 𝑂𝑘,𝑗

𝑟
𝑘=1

𝑐
𝑘=1

𝑁
 

 

Donde: 

𝐸𝑖,𝑗: frecuencia esperada en fila 𝑖 y columna 𝑗 

∑ 𝑂𝑖,𝑘
𝑐
𝑘=1 : suma de la fila 𝑖 

∑ 𝑂𝑘,𝑗
𝑟
𝑘=1 : suma de la columna 𝑗 

𝑁: suma total de filas o columnas sumadas  
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Tabla 19  

Tabla de frecuencia observada 

Observado N° de prácticas 

con nivel de 

madurez menor 

a 3 

N° de prácticas 

con nivel de 

madurez mayor 

igual a 3 

Total 

Antes de la 

Implantación 

11 6 17 

Después de 

la 

implantación 

4 13 17 

TOTAL 15 19 34 
Elaboración propia 

Tabla 20  

Cálculo de tabla de frecuencia esperada 

Esperado N° de prácticas 

con nivel de 

madurez 

menor a 3 

N° de prácticas 

con nivel de 

madurez mayor 

igual a 3 

Total 

Antes de la 

Implantación 
𝐸1,1 𝐸1,2 𝐸1,1 + 𝐸1,2 

Después de 

la 

implantación 

𝐸2,1 𝐸2,2 𝐸2,2 + 𝐸2,2 

TOTAL 𝐸1,1 + 𝐸2,1 𝐸1,2 + 𝐸2,2 𝑁 
Elaboración propia 

Resolviendo:  
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Tabla 21  

Desarrollo de tabla de frecuencia esperada 

Esperado N° de prácticas con 

nivel de madurez 

menor a 3 

N° de prácticas con nivel 

de madurez mayor igual 

a 3 

Total 

Antes de la 

Implantación 

(𝑂1,1 + 𝑂1,2)(𝑂1,1 + 𝑂2,1)

𝑁
 

(𝑂1,1 + 𝑂1,2)(𝑂1,2 + 𝑂2,2)

𝑁
 

𝐸1,1 + 𝐸1,2 

Después de 

la 

implantación 

(𝑂2,1 + 𝑂2,2)(𝑂1,1 + 𝑂2,1)

𝑁
 

(𝑂2,1 + 𝑂2,2)(𝑂1,2 + 𝑂2,2)

𝑁
 

𝐸2,2 + 𝐸2,2 

TOTAL 𝐸1,1 + 𝐸2,1 𝐸1,2 + 𝐸2,2 𝑁 

Elaboración propia 

Para facilitar el cálculo se utilizó Python, siendo el código para 

calcular las frecuencias esperadas el que se muestra en la Figura 15. 

Figura 15 

Cálculo de frecuencias esperadas con Python 

 
Elaboración propia 

Resultando finalmente en la Tabla 22 que se muestra a 

continuación. 
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Tabla 22 

Tabla de frecuencia esperada: 

Esperado N° de prácticas con 

nivel de madurez 

menor a 3 

N° de prácticas con 

nivel de madurez 

mayor igual a 3 

Total 

Antes de la 

Implantación 
7.5 9.5  17 

Después de la 

implantación 
7.5 9.5  17 

TOTAL 15 19 34 
Elaboración propia 

Entonces el Chi cuadrado será 

𝑥2 =
(𝑂1,1 − 𝐸1,1)2

𝐸1,1
+

(𝑂1,2 − 𝐸1,2)2

𝐸1,2
+

(𝑂2,1 − 𝐸2,1)2

𝐸2,1
+

(𝑂2,2 − 𝐸2,2)2

𝐸2,2
 

El proceso se calculó con las librerías SciPy y NumPy 

Figura 16  

Prueba de hipótesis usando SciPy y NumPy 

 
Elaboración propia 

𝑥2 = 4.29 

Con grados de libertad:  
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𝑑𝑓 = (2 − 1)(2 − 1) 

𝑑𝑓 = 1 

Entonces el Chi cuadrado calculado es: 

𝑥2
(𝑑𝑓=1,𝛼=0.05) =  4.29 

𝑥2
(𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑑𝑜) =  4.29 

Entonces el Chi cuadrado crítico para  𝑑𝑓 = 1, 𝛼 = 0.05 es: 

𝑥2
(𝑑𝑓=1,𝛼=0.05) =  3.84 

𝑥2
(𝑐𝑟𝑖𝑡𝑖𝑐𝑜) =  3.84 

Entonces se entiende que 4.29 > 3.84 se refleja en la Figura 17. 

Figura 17  

Gráfico de rechazo a la hipótesis nula 

 
Elaboración propia 

Decisión 
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Como la desigualdad 𝑥2(𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑑𝑎) > 𝑥2(𝑐𝑟𝑖𝑡𝑖𝑐𝑜) es verdadera, 

es decir 4.29 > 3.84, se rechaza la hipótesis nula que indica que la 

implantación de la auditoría informática bajo COBIT 5 no mejora la 

evaluación de los recursos informáticos en la Municipalidad Provincial de 

El Collao - Ilave. 

Conclusión de la prueba: 

La relación entre la mejora en la evaluación de los recursos 

informáticos y la implantación de COBIT es de dependencia, es decir hay 

una relación significativa entre la implantación y la mejora de la 

evaluación de los recursos informáticos con 𝛼 = 0.05. 

4.3. DICTAMEN SITUACIONAL DE LOS RECURSOS INFORMÁTICOS 

4.3.1. Hallazgos en Dominio Alinear, Planificar y Organizar (APO) 

4.3.1.1. Proceso APO01 Gestionar el marco de gestión de TI 

Práctica APO01.01 Definir la estructura organizativa se muestra en 

la Tabla 23. 

Tabla 23 

Hallazgos APO01.01 

Observaciones Riesgos Actividades de 

mejora 

− Ausencia de organigrama de 

la OTI. 

− Falta de claridad en 

ubicación jerárquica de los 

trabajadores de OTI. 

− La estructura organizativa 

no ha sido actualizada en 

varios años. 

− Restricción de 

crecimiento de la OTI. 

− Riesgo de que la 

estructura no se ajuste 

a las necesidades 

actuales de la 

organización. 

 

− Definir un 

organigrama 

individual de 

la OTI. 

Elaboración propia 
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Práctica APO01.02 Establecer roles y responsabilidades se muestra 

en la Tabla 24. 

Tabla 24  

Hallazgos APO01.02 

Observaciones Riesgos Actividades de mejora 

− Definición vaga 

de las 

responsabilidades 

de los miembros 

de OTI. 

− Ambigüedad en 

los requisitos 

requeridos del 

personal. 

 

− Confusión de 

responsabilidades y roles 

− Duplicación y perdida de 

esfuerzos. 

− Definir los roles y 

responsabilidades que 

pueden alcanzar 

terceros en la oficina 

de Tecnología e 

Informática. 

− Redefinir los roles de 

los integrantes de 

OTI. 

Elaboración propia 

Práctica APO01.03 Mantener los elementos catalizadores del 

sistema de gestión se muestra en la Tabla 25. 

Tabla 25 

Hallazgos APO01.03 

Observaciones Riesgos Actividades de mejora 

− No existe plan de 

continuidad del 

negocio de TI. 

− Los 

procedimientos 

de gestión de 

cambios no están 

estandarizados y 

no se siguen 

consistentemente. 

− No se definen 

objetivos ni 

metas de TI. 

− Incapacidad de 

cumplir 

objetivos 

estratégicos de 

OTI. 

− Poca innovación. 

− Pérdida de 

recursos y 

eficiencia de la 

organización. 

− Identificar y comprender los 

objetivos de negocio y las 

necesidades de TI asociadas. 

− Definir un plan de 

actualización y aplicación de 

marcos de trabajo, prácticas o 

procesos a través de las cuales 

se realiza la gestión de la 

tecnología. 

− Promover la cultura de la 

innovación. 

Elaboración propia 
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4.3.1.2. Proceso APO07 Gestionar los recursos humanos 

APO07.01 Mantener la dotación de personal suficiente y adecuada 

se muestra en la Tabla 26. 

Tabla 26  

Hallazgos APO07.01 

Observaciones Riesgos Actividades de mejora 

− Exceso de 

trabajo para el 

personal 

existente. 

− Falta de 

habilidades y 

experiencia en 

el personal 

existente. 

− Falta de 

motivación en 

el personal 

existente. 

− Rotación 

frecuente de 

personal. 

− Riesgo de errores, 

incumplimiento de 

plazos. 

− Baja calidad de 

trabajo debido a la 

falta de 

habilidades y 

experiencia 

− Riesgo de baja 

moral y falta de 

productividad en 

el personal debido 

a la falta de 

motivación. 

− Riesgo de 

interrupción en la 

continuidad de las 

operaciones y 

pérdida de 

conocimientos y 

habilidades debido 

a la rotación 

frecuente del 

personal. 

− Realizar un análisis de las 

necesidades y limitaciones del 

personal que labora en OTI. 

− Desarrollar un plan para atraer 

talento y retenerlos. 

− Proporcionar incentivos y 

recompensas adecuados para 

mantener la motivación del 

personal. 

− Establecer un marco para 

sugerir procesos de selección de 

personal de tecnología a la 

oficina de recursos humanos, 

para que estos cuenten con 

habilidades y competencias 

adecuadas para la OTI. 

Elaboración propia 

APO07.02 Identificar personal clave de TI se muestra en la Tabla 

27.   
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Tabla 27 

Hallazgos APO07.02 

Observaciones Riesgos Actividades de mejora 

− Falta de 

identificación 

de los 

empleados 

clave de TI. 

− Ausencia de 

un plan de 

sucesión para 

los 

empleados 

clave de TI. 

− Incapacidad para 

asegurar la 

continuidad del 

negocio en caso de 

pérdida de 

personal clave. 

− Pérdida de 

conocimientos y 

habilidades 

críticas en caso de 

que un empleado 

clave de TI deje la 

municipalidad. 

− Identificar las habilidades y 

conocimiento de los miembros de 

la OTI  

− Desarrollar un plan de 

contingencia en caso de que un 

empleado clave deje de trabajar o 

se ausente. 

− Desarrollar un plan de sucesión 

para cada empleado clave de TI, 

así como identificar y capacitar a 

posibles reemplazos. 

− Identificar las oportunidades de 

desarrollo de los empleados de 

OTI a fin de mantener y mejorar 

sus conocimientos para el 

servicio de la OTI. 
Elaboración propia 

APO07.03 Mantener las habilidades y competencias del personal 

se muestra en la Tabla 28. 

Tabla 28 

Hallazgos APO07.03 

Observaciones Riesgos Actividades de mejora 

− Algunos miembros 

del personal de TI 

no tienen las 

habilidades y 

competencias 

necesarias para 

desempeñar 

adecuadamente sus 

funciones. 

− Falta de 

actualización en las 

habilidades y 

competencias de 

los miembros del 

personal de TI. 

− Disminución de la 

eficiencia y eficacia 

del personal de TI en 

la realización de sus 

tareas, lo que podría 

afectar la calidad y la 

entrega de los 

servicios de TI. 

− Falta de capacidad 

para dar solución a 

problemas con 

herramientas 

actuales. 

− Evaluar el nivel de 

habilidades de los 

miembros de OTI, 

conocer sus limitaciones 

y compararlos con los 

requisitos para el puesto. 

− Fomentar una cultura de 

aprendizaje continuo y 

mantener actualizado los 

perfiles de los 

empleados. 

Elaboración propia 
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4.3.1.3. Proceso APO09 Gestionar los acuerdos de servicio 

APO09.01 Identificar servicios TI se muestra en la Tabla 29.  

Tabla 29 

Hallazgos APO09.01 

Observaciones Riesgos Actividades de mejora 

− No se tiene un 

inventario 

actualizado de los 

servicios de TI 

ofrecidos. 

− Riesgo de 

duplicación de 

servicios, 

desconocimiento 

de los servicios 

disponibles. 

− Identificar los servicios que 

brinda OTI realizando un 

inventario de servicios. 

− Identificar los servicios 

ausentes. 

− Definir planes para actualizar 

y ofrecer nuevos servicios TI. 
Elaboración propia 

APO09.02 Catalogar los servicios de TI se muestra en la Tabla 30. 

Tabla 30 

Hallazgos APO09.02 

Observaciones Riesgos Actividades de mejora 

− No se tiene el 

catálogo acorde a los 

servicios de OTI, 

como soporte 

técnico, servicios de 

infraestructura de 

redes, seguridad, 

desarrollo de 

aplicaciones. 

− Riesgo de falta de 

orden y eficiencia 

en la catalogación 

y prestación de 

servicios de TI. 

− Catalogar los servicios de 

TI que ofrece la OTI. 

− Asegurar el entendimiento 

entre los servicios 

proveídos por OTI y los 

usuarios. 

Elaboración propia 

APO13.01 Establecer y mantener un Sistema de Gestión de 

Seguridad de la Información se muestra en la Tabla 31.  
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Tabla 31 

Hallazgos APO13.01 

Observaciones Riesgos Actividades de mejora 

− No tiene un 

Sistema de 

Gestión de 

Seguridad de la 

Información 

(SGSI) definido. 

− Falta de 

asignación de 

responsabilidades 

y roles claros en 

el SGSI. 

− Pérdida de 

información 

sensible y 

confidencial. 

− Confusión y 

falta de 

coordinación en 

la gestión de la 

seguridad de la 

información. 

− Definir un Sistema Gestión de 

Seguridad de la Información. 

− Definir los roles y 

responsabilidades en el SGSI. 

− Establecer una cultura de 

seguridad de la información. 

Elaboración propia 

4.3.2. Hallazgos en Dominio Monitorear, Evaluar y Valorar (MEA) 

4.3.2.1. Proceso MEA02 Supervisar, evaluar y valorar el sistema de 

control interno 

MEA02.01 Supervisar el control interno. se muestra en la Tabla 32. 

Tabla 32 

Hallazgos MEA02.01 

Observaciones Riesgos Actividades de mejora 

− No se ha 

establecido un plan 

de supervisión 

periódica del 

control interno. 

− Las actividades de 

supervisión se 

realizan de manera 

irregular. 

− Los resultados de 

las actividades de 

supervisión no se 

comunican de 

manera efectiva a 

la alta dirección. 

− Incumplimient

o de políticas y 

regulaciones. 

− Dificultad para 

identificar y 

corregir 

deficiencias en 

el control 

interno. 

− Falta de 

visibilidad 

sobre el estado 

del control 

interno. 

− Establecer un plan de 

supervisión del control interno 

que incluya frecuencia, alcance 

y responsables. 

− Realizar actividades de control 

interno en la OTI y 

documentarlas. 

− Establecer un proceso de 

comunicación efectiva de los 

resultados de las actividades de 

supervisión a la alta dirección 

como la gerencia municipal. 

− Evaluar y documentar el estado 

de las evaluaciones. 
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Observaciones Riesgos Actividades de mejora 

− No se cuenta con 

un equipo 

capacitado para 

llevar a cabo la 

supervisión del 

control interno. 

− Limitaciones 

en la 

efectividad de 

la supervisión 

del control 

interno. 

− Identificar y proporcionar 

capacitación y desarrollo de 

habilidades al personal para la 

supervisión del control interno. 

Elaboración propia 

MEA02.04 Identificar y comunicar las deficiencias de control se 

muestra en la Tabla 33. 

Tabla 33 

Hallazgos MEA02.04 

Observaciones Riesgos Actividades de mejora 

− No se lleva un 

registro adecuado 

de las 

deficiencias de 

control. 

− Los informes de 

deficiencias de 

control no se 

comunican 

oportunamente. 

− La falta de 

registro 

adecuado de 

deficiencias de 

control puede 

llevar a la 

repetición de 

errores. 

− Establecer un marco para la 

revisión y análisis de 

deficiencias reportadas por 

usuarios y empleados. 

− Establecer un proceso 

formalizado para la 

comunicación oportuna de 

deficiencias de control a los 

responsables correspondientes. 

Elaboración propia  
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4.4. DISCUSIÓN 

En esta sección se discutirán tanto los resultados obtenidos como la conexión o 

divergencia con investigaciones previas relacionadas con el ámbito de la auditoría 

informática y COBIT. 

En términos generales, la auditoría, como se indicó anteriormente, suele estar 

estrechamente relacionada con las áreas de contabilidad, siendo Aro Aro (2022), Morán 

Arellano (2022) y Chávez Tisalema (2022) referencias del área contable clave en este 

estudio debido a la experiencia consolidada en el ámbito de la auditoría que aporta esta 

disciplina. Un ejemplo de esto es la aplicación extensiva de hojas de cálculo y la 

minuciosidad en la documentación y revisión de inventarios por parte de los autores en 

esta disciplina, aspecto que, si bien es útil, puede complicar la comprensión. Vale la pena 

señalar que, a diferencia de estos enfoques, esta investigación profundiza en el análisis de 

cálculos estadísticos, además utilización de otras herramientas como Python y sus 

librerías estadísticas para el cálculo, limitando las hojas de cálculo. 

Algunos estudios relacionados a la auditoría informática como de Aro Maquera 

(2021) y Puma (2017) limitaron exclusivamente a la introducción de metodologías como 

COBIT o ISO/IEC 27002, sin realizar mediciones cuantitativas de la situación, ni 

comparar el estado previo y posterior. Se enfocaron únicamente en describir el 

procedimiento de implantación, lo cual, hasta cierto punto, resultó útil para este trabajo. 

No obstante, en nuestro caso específico, se llevó a cabo una medición antes y después con 

el objetivo de evaluar en qué medida se mejoró la situación de manera similar a Chávez 

Ángeles (2020) que utilizo la prueba T- Student para comprobar las mejoras, pero sin 

comprobar la normalidad de los datos, ni utilizar alguna escala de madurez para medir el 

nivel alcanzado algo que si se realizó en este trabajo. 
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En los últimos años, se ha observado una expansión de la auditoría hacia otros 

sectores más allá de lo financiero. Ejemplos de esta diversificación incluyen la auditoría 

médica, la auditoría ambiental y la auditoría informática, tema central de la presente 

investigación. Cada disciplina y cada autor aborda este tema de manera diferente, de igual 

manera este trabajo tiene sus particularidades que servirán para interesados en esta área. 
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V. CONCLUSIONES 

PRIMERA: Se realizó la implantación de la auditoría informática basada en COBIT 5. 

La situación se midió antes y después de la implantación en base a los 

niveles de madurez que proporciona COBIT. Encontrándose una mejora 

que se validó mediante la prueba de hipótesis. Finalmente, la implantación 

de la auditoría sí la evaluación de recursos informáticos en el dominio de 

COBIT APO en 50%, y en MEA en 50 %. 

SEGUNDA: El análisis de la situación actual proporcionó la descripción del estado en 

que se encontraba la institución respecto a la gestión de sus activos 

informáticos. Se analizó la situación de la MPCI en los dominios COBIT 

APO, BAI y MEA, revelando un nivel de madurez promedio de 2 para 

APO, 4 para BAI y 3 para MEA. Este resultado indica un bajo nivel de 

gestión de los recursos informáticos en la organización para APO y MEA  

TERCERA: El desarrollo de la implantación COBIT 5 proporcionó un marco sólido 

para examinar la infraestructura tecnológica, sus recursos informáticos, los 

procesos de TI y la estructura organizativa. La implementación de COBIT 

permitió mejorar la evaluación de los activos informáticos de la MPCI, 

pasando de 2 a 3 en APO y de 2 a 3 en MEA.  

CUARTA: El dictamen emitido permitió conocer la situación de los activos 

informáticos. Además, se dio recomendaciones efectivas para mitigar los 

riesgos en la gestión de tecnologías de la información, permitiendo a la 

Municipalidad mejorar sus prácticas en la gestión de recursos 

informáticos. 
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VI. RECOMENDACIONES  

PRIMERA: Se debe considerar que la auditoría informática debe abarcar también 

procesos. Para la implantación de COBIT 5 es necesario una escala para 

medir los niveles de desarrollo alcanzados. Los niveles de madurez del 

mismo COBIT son una alternativa, pero no es la única. También podría 

utilizarse CMMI como apoyo a COBIT.  

SEGUNDA: Para el análisis de la situación se recomienda evitar cualquier otro criterio 

distinto a COBIT. Para definir que dominios y procesos COBIT son 

aplicables a la evaluación se recomienda establecer criterios de selección 

como el impacto del proceso a la organización, identificación previa de 

áreas críticas, o análisis de necesidades específicas  

TERCERA: Para el desarrollo de la implantación de la auditoría informática se 

recomienda considerar otras opciones distintas de COBIT como COSO, 

ISO 27002, e ITIL son marcos de referencia igualmente aplicables o 

también complementables con COBIT 5 y podrían ser útiles para ese 

propósito, ya sea en su aplicación combinada con COBIT o su aplicación 

independiente. 

CUARTA: Para el dictamen se recomienda elaborar fichas y cuestionarios basados en 

los procesos de la Guía COBIT. COBIT 5 provee solamente principios y 

guías generales para la evaluación de procesos y dominios, pero no 

establece formatos específicos, ni tampoco herramientas de software por 

lo que es necesario la elaboración de fichas y formatos propios.  
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ANEXOS 

ANEXO 1: Solicitud al jefe de la OTI para autorización de aplicación COBIT 
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ANEXO 2: Solicitud al alcalde para autorización de aplicación COBIT 
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ANEXO 3: Lista de verificación para la práctica APO01.01 
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ANEXO 4: Lista de verificación para la práctica APO01.02 
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ANEXO 5: Lista de verificación para la práctica APO01.03 
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ANEXO 6: Lista de verificación para la práctica APO07.01 

 

ANEXO 7: Lista de verificación para la práctica APO07.02 

 

 

 



115 
 

ANEXO 8: Lista de verificación para la práctica APO07.03 

 

ANEXO 9: Lista de verificación para la práctica APO09.01 
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ANEXO 10: Lista de verificación para la práctica APO09.02 

 

ANEXO 11: Lista de verificación para la práctica APO13.01 
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