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RESUMEN

En la actualidad el sector eléctrico realiza la medicion de consumo de la energia
eléctrica utilizando el método de observacion, esto podria generar mediciones erroneas,
gastos y pérdidas en las empresas distribuidoras como también en los usuarios. En este
proyecto se tiene como objetivo general, disefiar e implementar un prototipo utilizando
loT para la supervision remota de medidores eléctricos basado en tecnologia LoRa para
la ciudad de Azéngaro. Con este modelo de internet de las cosas se logrd supervisar los
medidores eléctricos de usuarios en la ciudad de Azangaro. En el desarrollo de este
proyecto se consiguié determinar en tiempo real su consumo de energia potencial,
basdndose en el voltaje y amperaje y por consecuencia en la potencia. Se utilizé un
prototipo con tecnologia LoRa para la supervision de varios medidores eléctricos. De esta
manera se pudo determinar si algunos tienen un comportamiento anémalo, también se
pudo detectar si el consumo de energia eléctrica es el adecuado para cada usuario. La
implementacion de un prototipo de monitoreo remoto de consumo de energia eléctrica
basado en tecnologia LoRa permitié obtener las mediciones en tiempo real a través de
una plataforma tecnoldgica el cual es de gran utilidad para la poblacién gracias a reportes
que genera un servidor central. Se realiz6 una investigacion de nivel exploratorio y de
disefio experimental implicando aspectos como la gestion de energia, ahorro econémico,
el medio ambiente y medir el nivel de consumo de energia eléctrica de cada usuario. La
implementacidn presento resultados favorables para medir el voltaje, amperaje y potencia
para su supervisiobn remota, los datos de estas variables fueron enviados
satisfactoriamente sobre una comunicacién LoRa punto a punto almacenandose en un
servidor central que funciona sobre una arquitectura de internet de las cosas.

Palabras Clave: internet de las cosas, LoRa, medidores, energia eléctrica.
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ﬂ. UNIVERSIDAD

ABSTRACT

Currently, the electricity sector measures electricity consumption using the
observation method, which could generate erroneous measurements, expenses and losses
in the distribution companies as well as in the users. The general objective of this project
is to design and implement a prototype using 10T for remote monitoring of electric meters
based on LoRa technology for the city of Azangaro. With this Internet of Things model
it was possible to supervise the electric meters of users in the city of Azangaro. In the
development of this project it was possible to determine in real time their potential energy
consumption, based on voltage and amperage and consequently on power. A prototype
with LoRa technology was used to monitor several electric meters. In this way it was
possible to determine if some of them have an anomalous behavior, also it was possible
to detect if the electrical energy consumption is adequate for each user. The
implementation of a prototype of remote monitoring of electricity consumption based on
LoRa technology allowed to obtain measurements in real time through a technological
platform which is very useful for the population thanks to reports generated by a central
server. An exploratory and experimental design research was carried out involving
aspects such as energy management, economic savings, the environment and measuring
the level of electricity consumption of each user. The implementation presented favorable
results to measure voltage, amperage and power for remote monitoring, the data of these
variables were successfully sent over a LoRa point to point communication and stored in
a central server that works on an internet of things architecture.

Keywords: internet of things, LoRa, meters, electric energy.
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CAPITULO |

INTRODUCCION

Actualmente se vive una tendencia a nivel mundial en conseguir eficiencia en el
consumo de energia eléctrica y, asi como también, disminuir las emisiones de didxido de
carbono y gases contaminantes que se produce en el consumo de energia eléctrica. Pues
siendo la energia eléctrica un servicio esencial para el crecimiento econémico y la mejora
del bienestar social. Se considera que mediante la supervisién de los medidores eléctricos
basada en la tecnologia LoRa lograr una dptima gestion de energia, asi como optimizar
el consumo, también se obtiene beneficios econdmicos, ya que no es necesario personal
para la supervision (comunmente conocido como lecturador) del consumo de energia, ya
que, este sistema enlazado con internet de las cosas muestra los eventos de consumo
registrado por los medidores eléctricos, a su vez, todos los eventos son almacenados en

un servidor centralizado para el monitoreo en tiempo real.

1.1. PLANTEAMIENTO DEL PROBLEMA

En la actualidad, la importancia que tiene energia eléctrica en la sociedad es
imprescindible, ya que con ella viene el desarrollo de la persona en el mundo moderno la
electricidad es el desarrollo que determina el progreso de las necesidades basicas de la
sociedad més aln si podemos supervisarla y controlar. Actualmente los medidores
eléctricos a nivel mundial son aparatos electromecanicos que se utilizan para medir el
consumo de energia, utilizando bobinados de corriente y tension, de acorde a la influencia
de los campos magnéticos que generan. El principio del funcionamiento es igual a los
motores de induccion basandose en la relacion de las corrientes con los campos
magnéticos generados. La supervision de estos medidores se basa en la inspeccion visual.

De esta misma manera se tiene los medidores en el distrito de Azangaro, provincia de

15
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Azangaro y departamento de Puno. Si la supervision de los medidores eléctricos se lleva
de manera visual no se podra determinar si algunos tienen un comportamiento anémalo,
también no se podra detectar si el consumo de energia eléctrica es el adecuado o no para
cada usuario. El trabajo de investigacion permite, implementar nuevas tecnologias de
supervision en medidores de energia eléctrica. La informacion nueva que aporta esta
investigacion es la implementacién de un sistema de supervision de tecnologia de LoRa.
El disefio e implementacion del prototipo, permite supervisar los medidores eléctricos sin
la necesidad de que un personal supervise el lugar, esta investigacion permitird que una

nueva tecnologia ingrese al mercado actual.

1.2. HIPOTESIS GENERAL

El desarrollo de un prototipo utilizando loT para supervision de medidores
eléctricos con tecnologia LoRa permitira mejorar el monitoreo de los medidores

eléctricos en la ciudad de Azangaro.

1.3. HIPOTESIS ESPECIFICAS

e Eldisefio del prototipo con tecnologia LoRa y utilizando loT permitira supervisar los

medidores eléctricos.

e Es posible implementar el sistema de supervision de medidores eléctricos basado en

tecnologia LoRa e internet de las cosas.

1.4. OBJETIVO GENERAL

Desarrollar un prototipo utilizando 10T para supervision de medidores eléctricos con

tecnologia LoRa en la ciudad de Azéangaro.

16
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1.5. OBJETIVOS ESPECIFICOS

e Disefiar un prototipo utilizando loT para supervision de medidores eléctricos con

tecnologia LoRa.

e Implementar un prototipo para supervision de medidores eléctricos basado en

tecnologia LoRa e internet de las cosas.
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CAPITULO 1l

REVISION DE LITERATURA

2.1. ANTECEDENTES DEL PROYECTO

La presente tesis titulada “Disefio y estudio del uso de una red LPWAN (Low
Power Wide Area Network) para la optimizacion de la medicion, comunicacion y
correccion de errores, en el consumo de agua potable” de la Escuela Superior Politécnica
del Litoral de Guayaquil, Ecuador; tuvo resultados en relacion a los objetivos planteados;
es decir, “los moédulos LoRa tienen una cobertura adecuada e idonea para el area de la
urbanizacion, la velocidad de transmision y la cantidad de dispositivos a los cuales puede
dar soporte sobrepasa la cantidad de casas censadas, el porcentaje de paquetes enviados
sobrepasa el 62% indicando que la transmision es 6ptima y el coste final del proyecto es
de un valor bajo para poder ser implementado y asi obtener ganancias estos resultados se
lograron por la 4 fases que abarcé el investigador: la investigacion, el desarrollo, la
implementacion y las pruebas” (Valarezo et al., 2017).

En su trabajo de investigacion Jinchufia (2019) demostré que los sistemas de tele
gestién para la iluminacion o alumbrado con luminarias de tecnologia LED ofrece
soluciones de iluminacidn eficiente, optimizando la eficiencia energética reduciendo a su
vez, costes de mantenimiento significativamente menor, incrementando la esperanza de
vida util de las luminarias, y asi mismo mejorando la calidad del alumbrado publico para
las personas. Posteriormente, mediante el estudio de todas las variables que integran un
sistema de iluminacion, se plantea una solucion de alumbrado con luminarias de
tecnologia LED tele gestionadas, se realiza el analisis del recambio de tecnologia y
finalmente se efectlia una comparacion técnica-econdmica entre el sistema de iluminacién
actual versus el proyectado.
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Flor (2019) en su investigacion refiere que va a permitir el control y gestion de
cada una de las luminarias LED con las que cuenta la zona, con el uso de tecnologias
inalambricas para conservar la estética del lugar y ofrecer movilidad al usuario final del
sistema. Se entrega, el disefio de la red de conexion de los dispositivos I0T (luminarias),
el disefio de la red de telecomunicaciones que soporta la interconexion de sensores y
controladores hasta la plataforma de control y gestién. Esta propuesta es una iniciativa
para convertir ciudades en sostenibles y llevarlas hacia un modelo de ciudades
inteligentes.

Guaca, N., & Lopez, M. (2020) en su articulo de investigacion revisa aspectos del
disefio del sistema loT y realiza el analisis comparativo entre las diferentes tecnologias
LPWAN disponibles para el desarrollo del proyecto.

Szalai et al., (2016) explica el resultado del desarrollo de un nuevo “dispositivo
lIoT el cual se puede instalar en luminarias de alumbrado publico y permite la
transferencia de datos independiente de la capa fisica (por ejemplo, PLC, Wifi, ZigBee u
otra transmision de RF). La funcionalidad principal de la capa de aplicacion del protocolo
sigue siendo, el control de iluminacién, que se implementa mejor sobre la base de
estandares existentes (como DALLI), pero el sistema permite la implementacién de otras
tareas de comunicacion basadas en otros protocolos de capa de aplicacion”.

Kosari & Wentzloff (2019) En su articulo muestran el resultado del “enfoque de
comunicacion general que permite una velocidad de datos ajustable de 5-384 kbps con
rangos de cobertura de decenas de kildmetros, lo que hace que la banda MURS sea una
solucion muy adecuada para aplicaciones LPWAN. También se presenta la
implementacién de hardware del método de transmision propuesto, lo que demuestra una
mejora de orden de magnitud en el consumo de energia del circuito de RF con respecto a

las soluciones LPWAN existentes disponibles comercialmente”.
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Segun Petdjdjarvi (2017) en su articulo reporta los resultados obtenidos cuando se
usa una potencia de transmision de 14 dBm y el factor de dispersion mas grande de 12
para la banda ISM de 868 MHz, se puede cubrir toda el area del campus con la tecnologia
LoRa. El indice de entrega de paquetes medidos fue del 96,7% sin acuses de recibo y
retransmisiones.

Segun Ferrer (2017) en su trabajo de investigacién muestra como resultado “el
desarrollo completo de la estacién meteoroldgica, su funcionamiento basado en la
impresion de los datos monitoreados en una pagina web con las variables a través de una
tecnologia de bajo consumo energético, con una herramienta que permita el estudio méas
detallado de los factores que afectan los cultivos”™.

Davila (2018) en su articulo explica sobre la implementacién de una plataforma
que incorpora LoRaWAN con el fin de monitorizar el nivel de gas de un tanque
estacionario. Para cumplir el objetivo se realiza 5 pasos que se detallan en la investigacion
da como resultado que se tiene un “desarrollo tecnolégico certificado con tres normas,
cinco certificados de programas de cémputo y dos solicitudes de registro de disefio
industrial”.

Diaz(2019) en su articulo describe “lineas de investigacion y desarrollo que
forman parte de un proyecto integral destinado a proveer soluciones tecnolégicas que
aporten a escenarios de smart cities, areas rurales, maritimas o alejadas de lo urbano
donde la conectividad 3G o 4G resulta ineficaz/inaccesible y se presenta a LoRaWAN
como red de soporte”.

Aguilar (2019) en su trabajo de investigacion concluye “que el disefio de un nuevo
sistema basado en loT es mas dptimo. El procedimiento para el disefio de la solucion
basada en 10T, se baso en el analisis comparativo de diferentes modelos de hardware y

software, calculos matematicos y simulaciones de cobertura, simulaciones de la
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aplicacion web y evaluaciones econdmicas de ambas soluciones.” También determino
utilizar dispositivos LoRaWAN pues ello facilita la transmision desde las estaciones
remotas hacia las estaciones de recepcion, para luego enviarlas a un servido de datos.

Cordoba (2017) en su trabajo de investigacion afirma que se ofrecera
“informacion acerca de la contaminacion ambiental, asi como la de ayudar a la
reforestacion y mejora del habitat de los animales autdctonos de la zona informando el
estado real del parque. Por otro lado, se informara a los agentes forestales y excursionistas
del estado de cada ruta. Utilizo la comunicacién LoRaWAN, la cual dara servicio de
comunicacion entre nodo y Gateway, retransmitiendo informacion por 3G a Internet para
poder visualizar la informacion desde cualquier lugar. De tal forma que exista un control
absoluto del parque para prevencion y actuacion en caso de desastre”.

Burbano (2019) en su documento de investigacion define que “los modulos LoRa
que tienen grandes caracteristicas por su bajo consumo de energia teniendo en cuenta la
distancias que logra abarcar y su bajo costo, razén que los hacen una tecnologia adecuada
para cumplir con los propésitos del proyecto. Para lo cual se construyen 2 nodos sensores
los cuales monitorean los siguientes parametros: Conductividad eléctrica, pH,
Temperatura. Por lo que se hace la adquisicion, disefio y construccion de los sensores y
los circuitos de acondicionamiento. También se realiza un nodo receptor que estara
conectado a un computador y mostrara los datos mediante una interfaz gréafica realizada
en Java”.

Freire (2019) en su trabajo de investigacion se comprobd que “la comunicacion
con el moédulo emisor que se encarga de obtener los datos del sensor de la bomba de
extraccion y posteriormente enviarlos al médulo receptor para los pozos petroleros, el
cual recibe las medidas sensoriales tomadas.” También indica que el médulo receptor

también estara conectado a paneles, los cuales permiten la visualizacion de los datos. El
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prototipo tiene la capacidad de guardar la informacion transmitida en un servidor de base
de datos, siempre en cuando exista conexion a internet dentro de la zona.

Rauh et al., (2018) en su articulo de investigacion define “un conjunto de
parametros adecuados de las sefiales LPWAN y el modelo de interferencia, el cual
propone un marco de procesamiento basado en el procesamiento de imagenes. Este marco
permite un analisis de banda ancha de bandas de frecuencia exentas de licencia. Es capaz
de Identificar parametros de sefial tales como longitud de acceso, velocidad de llegada,
frecuencia central y ancho de banda. Estos valores obtenidos se pueden usar como
pardmetros de entrada del modelo de interferencia IEEE 802.15 u otros modelos de
ocupacion de canal. También presenta resultados de medicidn ejemplares que obtuvimos
durante una prueba de campo como parte del llamado proyecto Betriebs-Adaptive
Tracking Sensorsysteme (BATS) en Berlin, Alemania, y mostramos los conjuntos de
parametros derivados”.

El proyecto titulado “Analisis y disefio de una red de sensores en un parque
natural” de Universidad Oberta de Catalufia; “utilizo la tecnologia LoRaWAN como
medio de comunicacion, el mismo que dara servicio de comunicacién entre nodos y
Gateway, retransmitiendo informacion por 3G a Internet para poder visualizar la
informacion desde cualquier lugar esto permitira tener un control absoluto del parque para
prevencion y actuacion en caso de desastre” (Cordoba, 2017).

La investigacion titulada “Implementacion De Una Red De Sensores Inalambricos
LPWAN Mediante Modulos LoRa Para EI Monitoreo De La Calidad Del Agua En 2
Rios” de la Universidad Distrital Francisco José De Caldas de Bogota Colombia; Tuvo
resultados la construccion de “2 nodos sensores los cuales monitorean los siguientes
parametros: Conductividad eléctrica, pH, Temperatura. Por lo que se hace la adquisicion,

disefio y construccién de los sensores y los circuitos de acondicionamiento. También se
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realizard un nodo receptor que estara conectado a un computador y mostrara los datos
mediante una interfaz grafica realizada en Java, cabe recalcar que toda comunicacion se
realiz6 con los modulos LoRa por su robustez a interferencias y su maxima ventaja en
largas comunicaciones” (Burbano, 2019).

2.2. MARCO TEORICO

2.3. TECNOLOGIA LoRa

La comunicacién LoRa es la capa fisica de radiofrecuencia que permite
comunicarse a largas distancias, ha sido patentada por Semtech en 2014 y para su
funcionamiento utiliza la banda ISM. Su modulacién se basa en un espectro ensanchado
y produce una sefal de chirrido (se refiere a una sefial de barrido, en donde la frecuencia
cambia a una velocidad fija, ya sea constante o exponencial), donde todos los chirridos
tendrén practicamente el mismo tiempo de duracion (Semtech, 2016).

El cambio de tiempo de cada chirrido en el lado del receptor se puede determinar
después de la alineacion del tiempo referencia entre receptor y transmisor por medio de
deteccion de predmbulo. EI cambio de hora de cada chirrido se determina multiplicando
el chirrido mismo con un chirrido hacia abajo y encontrando el Fast Fourier Transformada
(FFT) de la multiplicacion. EI maximo de la salida FFT indicaré el cambio de tiempo del
chirrido transmitido que en consecuencia determinard el simbolo digital transmitido. Si
N es el chirrido longitud de un simbolo, entonces puede haber N posibles cambios ciclicos
diferentes del chirrido base, y el valor del cambio ciclico se puede codificar usando log2N

bits que da el factor de dispersion (SF) de la comunicacién (Semtech, 2016)
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Tabla 1:Frecuencia utilizable por continente.

CONTINENTE BANDA
AMERICA DESDE 902 MHZ HASTA 928 MHZ
EUROPA DESDE 863 MHZ HASTA 870 MHZ
ASIA DESDE 779 MHZ HASTA 787 MHZ

Nota. Esta tabla me muestra el ancho de banda de frecuencias ISM por continentes .
Para mejorar aun mas la robustez contra el ruido y la interferencia de rafagas,
LoRa utiliza cddigos intercalados y de correccion de errores de reenvio (FEC) con tasas
de codigo de 4/5 a 4/8. La tasa de datos y la tasa de simbolos dependen del SF y del ancho
de banda utilizado(Haxhibeqiri et al., 2018a).

La tasa de simbolos viene dada por la férmula:

(1)

BW
Rs = SF « >SF

Donde:

SF: factor de dispersion

BW: ancho de banda en Hz.

De la ecuacion anterior, se ve que el tiempo de simbolo aumenta aumentando el SF,

disminuyendo la tasa de simbolo.

La tasa de datos esta dada por la formula:

IFCR (2)
Rs = sF « 2ELR 1 100
BW
Donde:

SF: es el factor de dispersion
CR: es la tasa de cddigo
BW: es el ancho de banda en KHz.
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Segun Haxhibeqiri (2018) la tasa de datos en esta formula se expresa en bps. De
la ecuacion 2, se puede notar que al aumentar el SF, menos bits por simbolo sera
codificado, disminuyendo la tasa de datos.

La estructura del paquete en la capa fisica incluye un predmbulo, un encabezado
opcional y los datos carga util. EI preambulo se utiliza para sincronizar el receptor con el
transmisor y puede tener una longitud desde 10 hasta 65.536 simbolos en total. La parte
fija del preambulo consta de cuatro simbolos, y el resto es programable con una longitud
minima de seis simbolos y una longitud maxima de 65.532. Segun Seller y Sornin, el
predmbulo comienza con una secuencia de simbolos upchirp constantes que es
programable y ayuda a detectar el inicio del cuadro(Haxhibeqiri et al., 2018a).

La parte programable es seguida por dos simbolos de chirrido que codifican la
palabra de sincronizacion que se utiliza para la sincronizacion de fotogramas. Por lo
general, los dos chirridos modularan valores opuestos, por ejemplo, X y N-x. Cuando el
receptor detecta tres consecutivos chirridos, con el primero sin modular (upchirp), el
segundo modulado con el primer valor x y el tercero modulado con el valor opuesto (N-
X), se detecta un nuevo marco.(Haxhibeqiri et al., 2018a).

La palabra de sincronizacion también se puede usar para distinguir entre
dispositivos de diferentes redes usando diferentes valores para cada uno la red. Junto a
esto, el preambulo termina con dos simbolos de chirrido descendente que se utilizan para
la frecuencia sincronizacion. Después de los dos altimos simbolos, un tiempo de simbolo
de 0,25 representa un tiempo de silencio utilizado para dejar el receptor alinea la hora.
Opcionalmente, el final del predmbulo puede incluir otros dos no modulados chirridos de
base que se utilizaran para sincronizacion final de tiempo y frecuencia. La estructura del
preambulo se muestra en la Figura 1, también se muestra la captura de espectro de un

paquete LoRa donde los chirridos ascendentes al comienzo del predmbulo se notan
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facilmente. Tenga en cuenta que el transmisor y el receptor deben conocer el SF de
antemano para detectar el preambulo, ya que el tamafio del preambulo se escala con SFy
no hay preambulo Unico para todos los SF (Haxhibeqiri et al., 2018a).

“Los factores de propagacion estan en un rango de (SF7 - SF12). Los factores de
propagacion y anchos de banda permitidos estan definidos por las agencias reguladoras.
En América del Norte, por ejemplo, especifica un ancho de banda de 500 kHz y factores
de propagacion de 7 a 10” (Haxhibeqiri et al., 2018a).

Figura 1:Preambulo y espectro de un paquete LoRa.

Programmable SYNCH pown 0,25 chirp
part word  chirps time silence
- — > ——lp gl /'
—p
B ueces i
pkts
D N and N-x modulated chirps
[] Dpownchirps

Fuente: (Haxhibeqiri et al., 2018).

Opcionalmente, el preambulo va seguido de un encabezado fisico. En tal caso, el
encabezado contiene la longitud de la carga util en bytes, la tasa de codigo FEC de la
carga Util y el encabezado CRC. El encabezado es siempre protegido con FEC con la tasa
de codigo més alta de 4/8. Si estos tres parametros son conocidos en avance, el
encabezado se puede eliminar por completo. Esto disminuye el tiempo en el aire del
paquete. En este caso, se aplica el mecanismo de encabezado implicito, donde los
parametros del encabezado se fijan de antemano en ambos extremos, el receptor y el lado
del transmisor. La carga (til contiene la capa MAC de LoRaWAN, paquetes de control y
paquetes de datos. Opcionalmente, la carga util puede ir sequida de un CRC de carga Util.

El marco de la estructura se muestra en la Figura 2 (Haxhibeqiri et al., 2018).
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Figura 2:Estructura de marco LoRa.

Preamhble PHY header PHY CRC Payload

Fuente: (Haxhibeqiri et al., 2018).

Como se dijo anteriormente, el mecanismo de modulacién LoRa ha sido patentado
y su implementacién nunca se hace puablico. Se presenta la primera descripcion
matematica sobre como funciona la modulacion LoRa. Los autores describieron la
modulacién LoRa como modulacion de chirrido por cambio de frecuencia (FSCM) y dar
el modelo matematico para ello. La capa fisica de LoRa opera en las bandas de frecuencia
de 433, 868 0 915 MHz. En Europa, solo se pueden utilizar las bandas de 868 y 433 MHz.
En la banda de 868 MHz hay tres canales de 125 kHz que es obligatorio implementar en
todos los dispositivos finales. Hay otros cinco canales de 125 kHz (Haxhibeqiri et al.,
2018).

En la sub banda de 867 MHz que se puede utilizar opcionalmente para la
comunicacion LoRa. En Europa debido a regulaciones de transmision, cada transmision
en cualquiera de las sub bandas de 868 MHz y 867 MHz debe cumplir con un ciclo de
trabajo de radio del 1 % o implementar una agilidad de frecuencia adaptable o escuchar
antes de hablar. Mecanismo. Cuando se sigue la regulacion del ciclo de trabajo, significa
que, si la radio transmite durante 1 s, no puede transmitir durante los préximos 99 s, en
América se utiliza la frecuencia de 915 MHZ para realizar comunicaciones con la
tecnologia LoRa (Haxhibeqiri et al., 2018a).

2.4. LoRaWAN Y SIMILARES

La conectividad rentable a Internet es un tema esencial para los dispositivos

integrados de bajo consumo que se dedican a una tarea especifica. Las tecnologias de
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comunicacion inaldmbrica convencionales son insuficientes cuando se considera
cobertura (rango de comunicacion), consumo de energia y costo. Objetivos de LPWAN
es resolver estos problemas que pueden escalar y son adecuados para implementaciones
a gran escala para fines de baja potencia (Haxhibeqiri et al., 2018a).

Segun Haxhibeqiri (2018) se supone que las redes de area amplia de baja potencia
funcionan a velocidades de datos bajos, para tener kilometros en rango de cobertura desde
zonas urbanas densas hasta regiones suburbanas. LoRaWAN, SigFox, NB-IoT y otras
tecnologias de comunicacién sub-GHz estan brindando con éxito estas funcionalidades,
sin embargo, LoRaWAN Illam6 la atencion de organizaciones, comunidades e
investigadores para convertir la tecnologia LPWAN en la popularidad las LPWAN tienen
alguna caracteristica comdn que distingue a estas tecnologias dentro redes de
comunicacion tradicionales:

e Baja potencia, la red y los dispositivos finales deben consumir poca energia.
e El costo de comunicacion, implementacion y administracion es un tema esencial

,ya que, en una gran cantidad, el costo de despliegue seria significativamente

barato.

o Desde los dispositivos hasta las aplicaciones, todo el ecosistema necesita un solido
mecanismo de seguridad.

e Lalocalizacion integrada es una ventaja cuando se consideran implementaciones
en interiores.

e EIl despliegue de redes en areas urbanas densas hace que las redes de radio se
bloqueen dentro de las mismas o adyacentes. La modulacion robusta (resistencia

a la interferencia) es imprescindible.

¢ Al final del dia, los nodos generan datos y esto debe manejarse adecuadamente.
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Surgieron varias LPWAN en bandas con y sin licencia, LoORaWAN, Sigfox y NB-

loT.

Estas son tecnologias vitales ampliamente desplegadas. Sigfox es una red de
banda ultra estrecha patentada y operada por Sigfox, ocupa 100 Hz y opera en frecuencias
de 433 MHz, 868 MHz y 915 MHz dependiendo de la zona geogréfica regiones. La
tecnologia tiene restricciones estrictas sobre el namero de paquetes (140 por dia) y el
paquete tamafio a enviar (12 bytes). Ademas, LoRaWAN tiene politicas similares para
evitar la congestién de la red. Permitiendo que los canales estén disponibles solo 1% del
ciclo de trabajo para EU 868MHz. NB-10T es una tecnologia de banda ultra estrecha
desarrollada por el grupo 3GPP que se puede adoptar en GSM y redes LTE. Ocupa 200
MHz de ancho de banda y puede alcanzar hasta 200 kbps de transmision de datos. En
comparacion con LoRaWAN, Sigfox y NB-loT son operados por redes globales que
limitan despliegues de las redes privadas.(M. A. Ertlrk et al., 2019).

Cuando las caracteristicas de LPWAN se considera que LoRaWAN se convierte
en un fuerte candidato para casos de usos cientificos e industriales. LoRaWAN es un
protocolo abierto propuesto por LoRa Alliance que habilita la capa MAC para la red. En
este estudio, presentaremos los aspectos tecnoldgicos de LoRaWAN vy los estudios de
vanguardia. Cumplido sobre LoRaWAN hasta hoy. El protocolo LoRaWAN se lanzd por
primera vez en 2015 y tenia algunas revisiones, las diferencias en el protocolo se han
destacado en la subseccidn correspondiente. Los estudios se clasifican en dos secciones
principales; tecnologia de red y las aplicaciones, cada seccion tiene sus propias sub ramas.
la mayoria de los el trabajo se centra en las pruebas de cobertura y aplicabilidad de la
tecnologia para diferentes campos de grandes escalar aplicaciones de ciudades
inteligentes a activos de seguimiento personal. Sin embargo, aln existen lagunas en la

literatura donde los investigadores pueden abordar estos problemas, como la
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comunicacion posterior a un desastre, descentralizada redes, administracion de redes y
tasa de datos adaptativa (M. A. Erturk et al., 2019).

Figura 3:Arquitectura LoRaWAN

LoRa/ )
LoRaWAN S
—| Health Care
Physical Layer| MAC Laysr
Smart City
Coverags [ - Ensgery
L Smart
Interference | Mesh Famming
Smart Grid
'm’ 3 m’ f—d — seﬁl"t"
| |Environmental
e

Fuente:Ertirk (2019, p. 2).
LoRa es una modulacién de RF y corresponde a la capa fisica en el modelo de
referencia OSI. Mientras que LoRaWAN es un estandar de capa MAC que coordina el

medio. (M. A. Erturk et al., 2019).
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Tabla 2:Comparacion de Sigofx, NB-1oT, LoRaWAN

Sigfox NB-loT LoRaWAN ZigBee
) ) IEEE
Standards Sigfox 3GPP LoRa Alliance
802.15.4
Modulation BPSK QPSK CSS DSSS, QPSK
) ISM: 868
) ISM: 433 MHz, 868  Licensed ISM: 433 MHz, 868
Frequencies MHz, 2.4
MHz, 915 MHz under LTE MHz, 915 MHz
GHz
Coverage 10-40 km 2-20 km 1-10 km 10-100 m
Bandwidth 100 Hz 200 kHz 1-10 km 2 MHz
TX Limit 140 Packets per Day  Unlimited  Duty Cycle Lim. Unlimited
Max Data 250 kbs at 2.4
100 bps 200 kbps 50 kbps
Rate GHz
Private No No Yes Yes
Deployments
Energy Low Low Low Low
Consumption
Security Low High High High

2.5. ARQUITECTURA DE RED

Fuente Erturk (2019, p. 3).

La topologia de red de LoRaWAN se considera como estrella de estrellas, el

sistema tiene tres componentes principales, servidores de red, puertas de enlace (GW) y

nodos finales. Los nodos finales se comunican con el servidor de red (o servidor de datos)

a través de GW y La comunicacion de nodo a GW puede ser modulacion LoRa o FSK,

cabe mencionar que esta Ultima utiliza topologia punto a punto con diferentes velocidades

de datos y canales. Los servidores de red administran los GW a través de la tecnologia IP

estandar y las tramas de datos enviadas a través de nodos finales, recibidos por GW y

enrutados a través del servidor de red. Una vision general de la arquitectura LoORaWAN

se presenta en la Figura 4 (M. A. Ertirk et al., 2019).
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Figura 4:Arquitectura LoRaWAN.

LoRa RF IF Metwork

G

AES - Application Soourity

Fuente:Erturk (2019, p. 3)

LoRaWAN es un protocolo de capa MAC y tiene como objetivo resolver
problemas de gestion del medio y congestion en la red. Cualquier nodo que utilice el
protocolo LoRaWAN puede beneficiarse de las siguientes funciones proporcionadas por
la norma(M. A. Ertirk et al., 2019).

e Gestion de canales

e Eficiencia energética

e Velocidad de datos adaptativa
e Seguridad

e Geolocalizacion sin GPS
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2.6. CAPAS DE REFERENCIA OSI

El disefio de red en capas proporciona una comunicacion fluida entre los
diferentes elementos de la red. Las capas LoRaWAN se pueden asignar a la referencia
OSI para comprender mejor la tecnologia subyacente como se presenta en la Figura5. Las
implementaciones de red LoRaWAN genéricas consisten en multiples nodos finales, uno
0 mas puertas de enlace y al menos un servidor de red para ejecutar una red completa.
Las redes LoRaWAN se distingue por la comunicacion TCP/IP clasica con GW y nodos
finales. Los servidores de red son servicios de aplicaciones simples que operan sobre la
capa de transporte; sin embargo, todas las funcionalidades de la capa MAC de toda la red
estd controlada por el servidor de red (M. A. Ertlrk et al., 2019).

Figura 5:Referencia OSI de LoRaWAN

AES128 Encryption

I 1
i
osl Applicatibn Server

Metwork Server
Application [L7) bl Appiication (L7)

Presentation (L&)

j T ——=-

R

Fuente:Erturk (2019, p. 3).

LoRa es una tecnologia de capa fisica que opera en L1, y la funcion principal es
transmitir Datos de la capa de aplicacion al medio. En referencia del modelo OSI, la capa
de enlace de datos, coincide con el protocolo LoRaWAN, que define el acceso seguro al
medio y estrategias de gestion de nodos finales. Por lo general, los nodos finales realizan
una tarea especifica simple para minimizar consumo de energia por lo tanto, los nodos

finales realizan funcionalidades L1, L2 y L7 en la referencia OSI. Los GW son los enlaces
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entre el nodo final y el servidor de red. El servidor de red es el factor principal que
controla la medio (M. A. Erturk et al., 2019).

LoRaWAN tiene como objetivo apoyar a los dispositivos finales que funcionan
con una sola bateria para un periodo de tiempo prolongado, a través de una perdida de
acoplamiento maxima de 155dB, y una cobertura fiable y descarga eficiente de archivo
(M. Erturk et al., 2019).

2.7. CAPAFISICA LORA

Long Range (LoRa) es una tecnologia de capa fisica introducida por Semtech y
propiedad intelectual, los derechos de modulacion pertenecen a la empresa. La
modulacion LoRa extiende los principios tradicionales de Spread Spectrum para reducir
la cantidad de energia necesaria para transmitir bits a través del canal. La tasa de datos
(DR) en la comunicacion alcanzable se puede calcular a partir del ancho de banda BW
(Hz), el factor de dispersion (SF) y la tasa de codificacion (CR). La modulacion LoRa
tiene un mejor rendimiento que las técnicas de salto de frecuencia en la gestion
interferencias La modulacion puede tolerar interferencias de niveles de potencia
arbitrarios hasta el 30% de la longitud de simbolo con menos de 6 dB de degradacion de
la sensibilidad. SF es la variable clave que asegura la calidad del servicio. Cuando se
utiliza el rango inferior de valores SF, la tasa de datos es muy alta y el tiempo de aire es
bajo. Los SF mas altos amplian el rango, pero limitan la calidad de servicio. Los SF del
7 al 12 permiten comunicaciones ortogonales, es decir, diferentes redes pueden hablar
simultaneamente en la misma banda de frecuencia sin interferir. La Tabla 3 presenta los
valores de SF contra Chirridos/Simbolo y Demodulacion SNR. La modulacién SF LoRa
se basa en la representacion de cada bit de informacion por informacion multi-chirps

(Kurniawan, Building Wireless Sensor Networks with ESP32 LoRa, 2019).
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Figura 6:Ventana de RXy TX en LoRa

T &

: | Rxdelay1 | : : :

; Rx delay 2 '

Fuente:Ertirk (2019, p. 3)

Tabla 3:Valores LoRa SF.

Spreading Factor Chirps/Symbol Demodulation SNR (dB)
7 128 -7.5

8 256 -10

9 512 -12.5

10 1024 -15

11 2048 -17.5

12 4096 -20

Fuente:Erturk (2019, p. 3)

Tabla 4:Valores Max y Min para las bandas ISM

Parametros Min Méx

Ciclo de trabajo: Esta implementada en algunas bandas de

) 1% No limit
frecuencia
250 50000
Vel de datos y tamarfio de fotograma en 868 MHz de UE bits/s; 59 bits/s; 250
octetos octetos
980 21900
Vel de datos y tamafio de fotograma en 915 MHz de US bits/s; 19 bits/s ; 250

octetos octetos
Fuente: (Kurniawan, Building Wireless Sensor Networks with ESP32 LoRa, 2019)

El formato de trama LoRa puede ser implicito o explicito, donde el paquete

explicito incluye un encabezado corto que contiene informacién sobre los bytes, CRC y
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la tasa de codificacion utilizada en la trama. El formato de cuadro LoRa es dada en la
Figura 7. En la mayoria de los casos, la tasa de codificacion y el CRC son conocidos y no
cambian, no es necesario para especificar los valores, este escenario se denomina modo
de encabezado implicito.

Figura 7:Estructura de marco LoRa

CR=4/8 CR= Coding Rate
A
. A AN Y
S B
i i Payload
Preamble i Header i CRC Payload CRC
., 4
¥

explicit mode only

- /
hd

SF = Spreading Factor

Fuente: (Kurniawan, Building Wireless Sensor Networks with ESP32 LoRa, 2019)

2.8. CAPA MAC LoRaWAN

Segun Ertirk (2019) LoRaWAN es un protocolo de capa dos para proporcionar
velocidad de datos adaptativa (ADR) a dispositivos finales LoRa, Funcionalidades de
Seguridad, Geolocalizacion sin GPS, Acceso a Canales y Ahorro de Energia. LORaWAN
es introducido por la alianza LoRa. En la versién 1.1, LoRaWAN admite roaming y
agrega mas caracteristicas de seguridad a la Clase B. Se especifican parametros regionales
por un documento complementario. LoRa y otras tecnologias de banda estrecha tienen
que ser eficientes, por lo que los gastos generales costaran mas energia o latencia. Para
superar este problema, LoRaWAN utiliza un sistema bastante estrategia simple de gestién
de canales para mantener la rentabilidad de los dispositivos finales. LoRaWAN adopta el

mecanismo ACK para simplificar el control de acceso al medio. El protocolo de capa
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MAC define una clase obligatoria y dos opcionales para diferentes casos de uso posibles
y una descripcion general, las representaciones de esta clase se presentan en la Figura 8.

Figura 8:Clases LoRaWAN.

Applications

915 MHZ

Fuente: (M. Ertirk et al., 2019).

2.8.1. Clases LoRaWAN

LoRaWAN tiene tres estrategias principales de acceso al canal agrupadas como
Clase A, B y C. La Clase A es obligatorio y todos los dispositivos finales deben
implementar la especificacion de protocolo definida. La tabla 5 presenta una breve
informacion sobre las clases. LoRaWAN adopta el acceso aleatorio tipo ALOHA para
mantener la complejidad de la red lo mas simple posible y maximizar el ahorro de energia.
En los dispositivos de Clase A, el enlace descendente (DL) estd controlado por el nodo
final y los dispositivos no tienen una ventana de recepcion de DL activa. Solo se activan
dos ventanas de recepcion de DL después de se realizd una transmision de enlace
ascendente (UL). Cualquier paquete que se transmita desde GW al nodo debe espere el
siguiente mensaje de UL. Por lo tanto, los dispositivos de Clase A son los més eficientes

energéticamente (M. Ertirk et al., 2019).
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Tabla 5:Comparacion de clases LoRaWAN.

Clases Consumo de bateria Descripcion

Debe ser compatible con

A Mas eficiente energéticamente todos los nodos finales.
DL después de TX
Slotted communication

B Eficiente con DL controlada synchronized with beacon
frames

Los dispositivos escuchan
C Menos eficiente continuamente. DL sin
latencia.
Fuente: (Blokdyk, LPWAN A Complete Guide, 2019).

Los dispositivos de clase B controlan las ventanas de recepcién con intervalos de
tiempo predeterminados y los dispositivos finales abren ventanas DL solo en horarios
programados. Los temporizadores de nodo final son tramas Beacon controladas por la
puerta de enlace. Los dispositivos de Clase C son los dispositivos menos eficientes porque
las ventanas de recepcidn de DL siempre estan activas. Los dispositivos de clase Ay B
tienen una latencia mas alta en comparacion con los nodos de clase C (Blokdyk, LPWAN
A Complete Guide, 2019).

2.8.2. Formatos de mensajes fisicos

Segun Ertirk (2019) los mensajes de UL se transmiten desde los nodos finales al
medio y son recibidos por todos los GW dentro del alcance. El servidor de red elimina
los marcos duplicados y se procesa el paquete Unico. Los mensajes UL utilizan el modo
explicito en la modulacion LoRa.

Figura 9:Formato de trama de enlace ascendente LoRaWAN

Preamble PHDR PHDR_CRC PHYPayload CRC

Fuente: (M. Erturk et al., 2019).
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Los mensajes DL se envian desde el servidor de red a los dispositivos a través de
GW. Los mensajes DL son enviados a un Gnico nodo final. LoORaWAN es un protocolo
de un solo salto y no admite enrutamiento ni Entrega de paquetes multisalto. El formato
de trama DL se muestra en la Figura 10 (M. Erturk et al., 2019).

Figura 10:Formato de trama de enlace descendente de LoRa WAN.

Preamble PHDR PHDR_CRC PHYPayload

Fuente: (M. Ertirk et al., 2019).

Las ventanas de recepcion son un control de acceso de asignacion de fechas
iniciado a través de un mensaje UL de los nodos finales. La primera ventana de recepcion
de DL RX1 se abre hasta RECEIVE_DELAY1 segundos (+/- 20 microsegundos)
utilizando el mismo canal que se muestra en la Figura 11. RX2 tiene una tasa de datos
configurable y frecuencia a través de Comandos MAC(M. A. Ertlirk et al., 2019).

Figura 11:Ventana de recepcion de enlace descendente.
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Fuente: Ertirk (2019, p. 12).
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2.8.3. Formatos de mensajes MAC

LoRa reconoce entre mensajes de enlace ascendente UL y descendente DL. Todos
los mensajes de enlace UL Y DL llevan una carga util PHY (Payload) que comienza con
un encabezado MAC de un solo octeto (MHDR), inmediatamente después de una carga
atil MAC (MAC payload), y terminando con un cddigo de integridad de mensaje de 4
octetos (MIC) (Gomez, 2017).

Figura 12:Formato de trama MAC.

Radio PHY layer

| Preambla | PHDR | PHDA_CRC | PHYPayload | CRC |

FHYPoylood: PHY payload format

| MHDR | PHYPayload | MG |

MAC Payloac: MAC Poyload formok

| FHDR | FPort | FRMPayioad |

FHOR: Froma haader formiat

| Deriteldlr | FCir | FCnt | FOpta |

Fuente: (Gomez, 2017).

2.8.4. Ventanas de recepcion

Después de cada transmisién de enlace ascendente, el dispositivo final abre dos
ventanas de recepcion cortas. Las horas de inicio de la ventana de recepcion se definen
tomando como referencia el final de la transmision. Un dispositivo terminal no transmitira
otro mensaje de enlace ascendente antes de haber recibido un mensaje de enlace
descendente en la primera o segunda ventana de recepcién de la transmision anterior, o
de que haya expirado la segunda ventana de recepcion de la transmision anterior. (Koon,
2019)
2.8.5. Tipos de mensajes

En la presente se desarrolla los tipos de mensajes LoRaWAN MAC. Los mensajes
de solicitud de ingreso y aceptacion son utilizados por el proceso de activacion por aire
(OTAA). Los mensajes de datos pueden ser comandos MAC o mensajes de datos. Los

mensajes no confirmados no requieren cualquier mecanismo de acuse de recibo (ACK)
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para verificar la entrega del mensaje (Kurniawan, Building Wireless Sensor Networks
with ESP32 LoRa, 2019).

Tabla 6:Tipos de mensajes LoRaWAN MAC

o Descripcion
Cadigo

“Peticion de union”
000

“Aceptacion de unién”
001

“Datos no confirmados Up”
010

“Datos no confirmados Down”
011

“Datos confirmados Up”
100

“Datos confirmados Down”
101

RFU
110

Propietario
111

Fuente: (Kurniawan, Building Wireless Sensor Networks with ESP32 LoRa, 2019)

41

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

2.8.6. Comandos MAC

Para el protocolo LoRaWAN ejecuta un mecanismo de control simple para

coordinar los dispositivos medios y finales a través de los comandos presentados. Los

comandos MAC se identifican mediante un identificador de octeto llamado CID

(identificador de comando). Cada comando tiene una longitud predefinida y debe

identificarse implicitamente por la implementacion (Seneviratne, 2019).

Tabla 7:Comandos MAC de LoRaWAN.

CID Command Transmitt Description
ed By

0x02 LinkCheckReq Node Connection validation.
0x03 LinkCheckAns GW Reply to LinkCheckReg.
0x03  LinkADRReq GW AAdjust node data rate, tx power,
0x04 LinkADRANs Node Response to LinkADRReq.
0x04 DutyCycleReq GW Set tx duty cycle.
0x04 DutyCycleAns Node Response DutyCycleReq.
0x05 RXParamSetupReq GW Set rx slot parameters.
0x05 RXParamSetupAns Node Response RXParamSetupReq.
0x06 DevStatusReq GW Request status of node.

Response to DevStatusReq with battery
0x06 DevStatusAns Node levelad .

demodulation margin.
0x07 NewChannelReq GW Setup/modify new radio channel.
0x07 NewChannelAns Node Response to NewChannelReq.
0x08 RXTimingSetupReq GW Set reception slot timing.
0x08 RXTimingSetupAns Node Response to RXTimingSetupReq.

0x08-0xFF Proprietary Node/GW Reserved further extensions.

Fuente: (Seneviratne, 2019).

El dispositivo final utiliza el comando LinkCheckReq para validar la conectividad

de la red. LinkCheckAns es respondido por el GW, incluido GwCnt, que indica la

cantidad de GW que recibieron la solicitud con éxito. LinkADRReq se envia desde GW

a través de los nodos para adoptar una tasa de datos. EI mensaje ADR (tasa de datos

adaptable) contiene la tasa de datos y la potencia de salida Tx TXPower con valores

especificos de la region. Ademas, los canales de enlace ascendente utilizables se codifican

utilizando el campo ChMask en el mensaje. Los dispositivos finales envian LinkADRANS

para indicar que la tasa de datos solicitada por el clima, la potencia de transmision y los

estados de canal solicitados se descartan o implementado con éxito (Systems, 2022).
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El ciclo de trabajo agregado maximo se controla a través de la solicitud
DutyCycleReq y el mensaje contiene el campo MaxDCycle en el rango [0:15] que se
implementara para todas las sub bandas como. 0 indica que no hay limitacion del ciclo de
trabajo y 255 es el interruptor de apagado para apagar el dispositivo remoto

inmediatamente (M. A. Ertlrk et al., 2019).

1
ZMaxDCyde

Ciclo de trabajo agregado = (3)
DutyCycleAns es una respuesta a DutyCycleReq sin ninguna carga Util.
RXParamSetupReq controla la tasa de datos de la segunda ventana de recepcion (RX2) y
la frecuencia para cada enlace ascendente RXParamSetupAns contiene bits de estado que
indican que la configuracion es correcta o no es valida. DevStatusReq es un mensaje vacio
que se utiliza para verificar el estado de los dispositivos finales. Respuestas del
dispositivo final el mensaje con nivel de bateria, margen de modulacion de la relacion
SNR con DevStatusAns. El servidor de red puede modificar un canal existente o agregar
uno nuevo con NewChannelReq solicitud. EI mensaje contiene la frecuencia central y el
rango de tasas de datos utilizables como se muestra. De acuerdo con el protocolo, los
dispositivos finales deben manejar 16 canales diferentes indexados de 0 a N — 1 donde N
es el nimero de canales predeterminados. Chindex es el indice del canal que se esta
configurando. El campo Freq es un entero sin signo de 24 bits para referirse a la frecuencia
real (100 Freq). Por debajo de 100 MHz reservado para casos de uso futuros, la frecuencia
se puede configurar entre 100 y 1670 MHz con pasos de 100 Hz si frecuencia valor
establecido en 0, el canal est4 deshabilitado. El subcampo DrRange en la Figura 15 en
NewChannelReq especifica el rango de datos permitido para el canal dado con indices de
4 bits. EI campo DrRange tiene min y max velocidades de datos denominadas MinDR,
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MaxDR. DrRange = 0 50 se refiere a DR0/125 kHz-DR5/125 kHz estan disponibles. El
dispositivo final envia un marco ACK (Figura 16) que indica el estado de la solicitud
NewChannelReq ya sea con éxito o no (Gomez, 2017). El retraso entre el enlace
ascendente Tx y la primera ventana de recepcion se configura con RXTimingSetupReq
mensaje. La segunda ventana de recepcion se abre después de un segundo de la primera
ventana.(M. Ertlrk et al., 2019).

Figura 13:Formato de trama de mensaje LoRaWAN NewChannelReq.

1 byte 3 bytes 1 byte
r N N & N - ™
Chindex Freq DrRange

Fuente: (M. Erturk et al., 2019).

Figura 14:Formato de marco de rango de datos LoRaWAN NewChannelReq.

7-4 bitk 3-0 bits
A A
e N w
MaxDR MinDR

Fuente: (M. Ertlrk et al., 2019).

Figura 15:Formato de trama de mensaje LoRaWAN NewChannelAns.

1 byte
s

Status

Fuente: (M. Ertirk et al., 2019).
2.8.7. Clase B ventana de recepcion sincronizada
La especificacion del dispositivo de clase B tiene como objetivo resolver el

mensaje DL limitado en la clase A mediante el uso de un dispositivo sincronizado, la
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ranura de recepcién. En la Clase B, los GW transmiten un mensaje de difusion a los nodos
con una referencia de tiempo. Los nodos finales usan esta referencia para abrir la ventana
de recepcion que se llama "ranuras de ping" para iniciar DL proceso de recepcién. Todos
los nodos de la red deben implementar la Clase A e iniciar la red con la misma unién
proceso. Si un dispositivo final decide operar como dispositivos de Clase B, debe seguir

estos pasos: (Singh, 2019).

El nodo hace una solicitud para operar como modo Clase B y busca una baliza.

La baliza puede ser encontrado BEACON_LOCKED o0 no

BEACON_NOT_FOUND con la ayuda de BeaconTimingReq mensaje.

e El nodo selecciona una velocidad de datos de ranura de ping apropiada y un
periodo de ranura dependiendo de la sefial, fuerza y nivel de bateria.

e Elmodo Clase B se controla sobre el campo FCTRL de cada trama UL transmitida
por el dispositivo final.

e El dispositivo final informa periédicamente su ubicacion y ruta DL al servidor de
red.

e Si no se recibe ninguna trama de baliza durante un tiempo determinado, los

dispositivos vuelven al dispositivo de Clase A.
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Figura 16:Ventana de recepcion de clase B y temporizacion de balizas
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Fuente: (Singh, 2019).
2.8.8. Clase C Nodos de escucha continua
Los dispositivos de Clase C implementan un mecanismo de ventana de recepcion
de Clase A obligatorio y estos dispositivos mantener las ventanas de recepcion abiertas
después de segundos de retraso RECIEVE_DELAY?2. Este proceso se muestra en la

figura 17 (Singh, 2019).
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Figura 17:Ventanilla de recepcion clase C.
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Fuente: (Singh, 2019).
2.8.9. Velocidad de datos adaptativa (ADR)

El protocolo admite un mecanismo de control de velocidad de datos incorporado
que permite que los nodos finales sean configurados con diferentes tasas de datos
dependiendo de la condicion de la red. Sin embargo, el protocolo no define un algoritmo
para controlar las tasas de transmision de los nodos, el servidor de red tiene que
implementar dependiendo de las condiciones. Objetivo de ADR para reducir el tiempo de
transmision de tramas ,ya que los nodos mas cercanos a GW pueden usar valores de SF
mas bajos y tener tasas de transmisién mas altas que reduciran el uso del canal y el
consumo de energia. El proceso ADR se inicia con el comando LinkADRReq dados los

parametros en la figural8. (Blokdyk, LPWAN A Complete Guide, 2019).
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Figura 18:Enlace ADRReg.

1 byte 2 bytes 1 byte

A A A
s N N\ N
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DataRate TxPower

Fuente: (Singh, 2019).

The Things Network ilustra un mecanismo ADR. Calcula la tasa de datos 6ptima
a través de 20 UL més recientes mediciones. Incluye un contador de tramas, SNR y
namero de GW que recibid el enlace UP. Cuando Se determina el ADR, el sistema inicia
un nuevo proceso de medicién para determinar el siguiente valor de ADR. ADR es una
caracteristica importante en las redes LoRaWAN para controlar la cobertura, la
interferencia y la energia consumo. Sin embargo, los investigadores aun no han
investigado completamente la ADR (M. Ertirk et al., 2019).

2.9. SEGURIDAD EN LPWAN

LoRaWAN tiene seguridad incorporada para proteger el protocolo de red y los
datos del usuario. Datos a través de nodo a aplicacion y nota a servidor de red estan

protegidos por encriptacion AES 128 por cuatro componentes(Gomez, 2017):

e DevAddr: un identificador de dispositivo de 32 bits.

e AppEUI: un idenntificador Unico de aplicacion que es un espacio de direcciones

IEEE Ul64.

e NwkSKey: una clave de sesion de red utilizada para cifrar la comunicacion entre

el dispositivo final y el servidor de red.
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e AppSKey: una clave de sesion de aplicacion (clave AES-128) utilizada para
proteger datos especificos de la aplicacion.

LoRaWAN admite dos métodos principales de activacion de dispositivos finales
activacion por aire (OTAA) y activacion por personalizacion (ABP) (M. Ertlrk et al.,
2019).

2.9.1. Adquisicion y seguimiento de balizas

Segun Singh (2019) los dispositivos finales deben unirse a la red antes de la etapa
de transmision de datos especifica de la aplicacion. Los nodos finales inician el proceso
de activacién con una solicitud de union sin cifrar, con AppEUI (8 octetos), DevUI (8
octetos) y DevNonce (2 octetos). DevNonce es un generado aleatoriamente y GW realiza
un seguimiento de estos valores para cada nodo final. Si el servidor de red responde a la
solicitud de union con una aceptacion de union, el nodo final puede unirse la red. (Singh,
2019) Los mensajes sin respuesta indican que el nodo final no puede participar en la red.
Unirse Aceptar mensaje contiene; un AppNonce aleatorio (3 octetos), Identificador de
red—NetID (3 octetos), una direccién de nodo final: DevAddr (4 octetos), un retraso
RxDelay entre TX y RX (1 octeto), Pardmetros de configuracion de DL DLSettings (1
octeto) y lista de frecuencias de canal opcional CFList. EI mensaje de solicitud de union
inicial enviado desde un nodo no esta cifrado, sin embargo, el mensaje de respuesta del
servidor de red (mensaje de aceptacion de union) esta encriptado con AppKey. NwkSKey

y AppSKey son calculados de la siguiente manera, vea la figura 19.
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Figura 19:Calculo NwkSKey y AppSKey

Nwk5Key = ases128_encrypt(AppKey, 0x01|A ppNonce|Net] D| DevNonce|padys )

AppSKey = ases128_encrypt( AppKey,0x02| AppNonce|Net] D|DevNonce|pady)

Fuente: (Singh, 2019).

2.9.2. Activacion por Personalizacion (ABP)

En modo ABP, los dispositivos finales almacenan DevAddr, NwkSKey y
AppSKey para eliminar Join Etapas de solicitud/union de respuesta. Estos dispositivos
pueden comunicarse directamente con el servidor de red con llaves dadas. Almacenar y
asegurar claves criticas es una tarea vital, cualquier ataque de hardware puede
comprometer estas claves y pueden ocurrir accesos no deseados a la red. Ademas, ABP
une estrictamente los nodos finales al Servidor de red especifico donde estos tipos de
dispositivos no pueden beneficiarse de las funciones de roaming disponibles (Singh,
2019).

2.9.3. Simulacion LoRaWAN

LoRaWAN disefiado para simplificar el control de acceso medio (MAC) para
reducir la complejidad en la red y los nodos finales. Sin embargo, este enfoque puede
conducir a problemas de rendimiento cuando un alto nimero de nodos activos participan
en la red. Por estas razones, hemos implementado un MAC simulacion de capas del

protocolo usando Matlab para probar la eficiencia (Singh, 2019).
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Figura 20:Area de cobertura ilustrada

Fuente: (Singh, 2019).

Tabla 8:Frecuencias de los canales.

Frecuencia (Mhz)
Canal NB del “beacon”

923.3
0

923.9
1

924.5
2

925.1
3

925.7
4

926.3
5

926.9
6

927.5
7

Fuente: (Chou, 2016).

51

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



NACIONAL DEL ALTIPLANO
Repositorio Institucional

ﬂ. UNIVERSIDAD

2.10. SERVIDOR DE RED LORAWAN

El servidor de red es el corazon del protocolo LoRaWAN, donde se controla toda
la funcionalidad MAC por el servidor de red. El servidor de red es el punto de terminacién

de la capa MAC de LoRaWAN para los nodos finales y responsable de:

e Administrar toda la funcionalidad de la capa MAC.

e Gestion de solicitudes de unién, respuestas de union y roaming.
e Control de direccion de nodo final.

e Contador de fotogramas y controles de autenticacion.

e Mecanismo de reconocimiento.

e Adopcion de velocidad de datos.

e Entrega de datos a servidores de aplicaciones.

e Entrega de datos a dispositivos finales desde servidores de aplicaciones.

Al abarcar los servidores de red LoRaWAN y herramientas disponibles en la
actualidad. EI crecimiento en el ecosistema de 10T lidero el aumento en las comunidades
donde voluntarios individuales compartir sus conocimientos, intereses, infraestructura
(conexion a internet) y otros recursos. Con uso publico, The Things Network (TTN) es
una de las conocidas comunidades de IoT que tiene como objetivo construir una
comunidad LoRa global abierta para proporcionar una amplia cobertura. TTN tiene
soluciones comerciales y gratuitas, sin embargo, proporcionar un servidor de red gratuito
tomo la atencidn de aficionados, investigadores y creadores para sumergirse rapidamente
en LoRaWAN. La comunidad tiene documentos de ayuda y apoyo, foros y voluntarios
gue se ayudan mutuamente. Ademas, servidor de red TTN esta disponible como cédigo

abierto para iniciar redes LoRaWAN privadas. Presentan un protocolo abierto alternativo
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openChirp, que tiene un propdsito para proporcionar servicios de red LoRaWAN
simplificados como; serializacion de datos, metadatos y tiempo, almacenamiento de datos
en serie (M. Ertirk et al., 2019).

2.11. ENTORNO DE PROGRAMACION

Debido a un hardware tan economico y un desarrollo facil de usar plataformas,
ahora es posible que los aficionados creen sistemas que interacten con el mundo fisico
de todas las formas imaginables. Por ejemplo, un sensor puede medir la humedad en una
maceta y una valvula controlada por computadora (actuador) deja pasar agua a la olla
cuando la humedad baja demasiado. Ademas, dado que el hardware permite el uso de
protocolos estandar de Internet. EI seguimiento y control se puede realizar a través de
Internet. Los servicios se pueden utilizar para almacenar datos, visualizarlos, compartirlos
con otras personas, etc. Por ejemplo, para aprender sobre los efectos estacionales en la
humedad, puede almacenar mediciones de la humedad de su maceta en el transcurso de
un afio. Si bien estas posibilidades son fascinantes y prometedoras, también hay algo
espeluznante sobre el potencial de los dispositivos para espiar cada uno de nosotros. Esto
proporciona otra razén por la que deberiamos tratar de aprender como tales funcionan los
sistemas. Esta comprensidn es, o al menos deberia ser, la base por pensar en politicas de
privacidad que seran necesarias tarde o temprano luego (Pfister, 2011).

Para familiarizarlo con el entorno de desarrollo, su primer programa deberia ser
un simple HelloWorld. Porque la placa Netduino Plus no tiene una pantalla, use la
conexion USB entre la placay la PC de desarrollo para escribir la cadena Hello World en
la salida del entorno de desarrollo ventana que se ejecuta en la PC, como se ilustra en la
Figura 21. La conexién USB es se usa para implementar y depurar sus programas, y en
el ejemplo de HelloWorld, le permite enviar la cadena Hello World a su PC de desarrollo

(Pfister, 2011).
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Figura 21:Arquitectura de conexion para el entorno de desarrollo.

Develagpment PC

HelaWarld
Pregram

Metduine Flus

Fuente: (Pfister, 2011).

2.12. DATOS EN LA RED

Imagina que los dispositivos utilizan un sensor para tomar medidas
periddicamente. Después de cada medicion, un sistema de medicion como en el caso
propuesto del trabajo inmediatamente envia la muestra a un servidor para su
almacenamiento y posterior recuperacion. Este servidor proporciona efectivamente un
recurso de fuente en el que publica sus datos muestras Es posible que ya conozca el
concepto de feeds de RSS feed lectores, una entrada de noticias puede ser cualquier cosa
de interés, desde noticias politicas hasta Entradas de blog a medidas, como es el caso de
los dispositivos que recolectan datos a través de sensores. De alguna manera, ello que
contiene mediciones que puede considerarse como una noticia, en este caso seria la fuente
sobre el mundo fisico. Para tal ejemplo, necesita un servicio web adecuado al que su
dispositivo puede enviar sus medidas. Convenientemente, hay un servicio gratuito,
thingspeak, que hace exactamente esto, proporciona interfaces basadas en web para

almacenar y acceder a los feeds (Pfister, 2011).
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Figura 22:Entorno de supervision.
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Fuente: (Pfister, 2011).

En la Web, el equivalente es un programa de servidor que maneja OBTENER solicitudes
de navegadores web y les devuelve un mensaje.

Figura 23:Modelo de comunicacion con la nube.

- m———

HelloWeb

Metduino Plus

Fuente: (Pfister, 2011)
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2.13. PROTOCOLOS DE COMUNICACION

La web utiliza el Protocolo de transferencia de hipertexto (HTTP) como protocolo
subyacente. HTTP admite maultiples métodos de transmision de datos, pero en este
proyecto va a escribir codigo para los dos métodos mas populares, GET y POST . Los
métodos GET y POST hacen el mismo trabajo y su codigo es muy similar, pero hay una
ligera variacion en su solicitud formatos. GET tiene un limite en la cantidad de datos que
puede transmitir en comparacion con POST, que no tiene tales limitaciones. POST
también se considera mas seguro en comparacion con GET. Basado en tus requisitos,
puede decidir cual funciona mejor para usted. La figura 24 muestra un interaccién de alto
nivel entre un dispositivo y un servidor HTTP (Javed, 2016).

Figura 24:Protocolo de transferencia de hipertexto (HTTP).

HTTP Request

—

HTTP Response

Device HTTP Server

Fuente: (Javed, 2016).
2.14. ESP32

ESP32 es un Unico chip combinado de wifi y bluetooth de 2,4 GHz disefiado con
el TSMC de 40 nm de potencia ultra baja tecnologia. Esté disefiado para lograr el mejor
rendimiento de potencia y RF, mostrando robustez, versatilidad y confiabilidad en una
amplia variedad de aplicaciones y escenarios de energia. ESP32 esta disefiado para
aplicaciones moviles, dispositivos electronicos portatiles e Internet de las cosas (loT).
Cuenta con todas las caracteristicas de vanguardia de los chips de bajo consumo, que
incluyen activacion de reloj de grano fino, multiples modos de alimentacion, y escalado
dinamico de potencia. Por ejemplo, en un escenario de aplicacién de concentrador de
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sensores 10T de baja potencia, ESP32 se activa periédicamente solo cuando se detecta
una condicion especifica. El ciclo de trabajo bajo se utiliza para minimizar la cantidad de
energia que gasta el chip. La salida del amplificador de potencia también es ajustable, lo
que contribuye a una compensacion optima entre rango de comunicacion, velocidad de
datos y consumo de energia (Systems, 2022).

Figura 25:Functional Block Diagram.
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‘—IR . SHA | | RSA
—_— { ROM J SRAM
PWM AES RNG
Temperature
sensor RTC
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——
ULP Recovery
DAC PMU coprocessor memary
ADC

Fuente: (HTTPs://www.espressif.com/sites/default/files/documentation/esp32_datasheet

_en.pdf).
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Figura 26:Pines de conexion esp32.
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Fuente:(HTTPs://www.espressif.com/sites/default/files/documentation/esp32_datasheet
_en.pdf).
2.14.1. Especificaciones técnicas
Las principales especificaciones técnicas de ESP32 en relacion con conectividad,

seguridad, CPU y memoria y otras funcionalidades son las siguientes:

WIFI

e 802.11 b/g/n/eli

e 802.11 n (2.4 GHz), up to 150 Mbps

e 802.11 e: QoS for wireless multimedia technology
e  WMM-PS, UAPSD

e A-MPDU and A-MSDU aggregation

e Block ACK

e Fragmentation and defragmentation

e Automatic Beacon monitoring/scanning

58

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

e 802.11 i security features: pre-authentication and TSN

e Wi-Fi Protected Access (WPA)/WPA2/WPA2-Enterprise/Wi-Fi Protected Setup
(WPS)

e Infrastructure BSS Station mode/SoftAP mode

e Wi-Fi Direct (P2P), P2P Discovery, P2P Group Owner mode and P2P Power
Management

e UMA compliant and certified

e Antenna diversity and selection

BLUETOOTH

e Compliant with Bluetooth v4.2 BR/EDR and BLE specification
e Class-1, class-2 and class-3 transmitter without external power amplifier
e Enhanced power control

e +10 dBm transmitting power

e NZIF receiver with -98 dBm sensitivity

e Adaptive Frequency Hopping (AFH)

e Standard HCI based on SDIO/SPI/UART

e High speed UART HCI, up to 4 Mbps

e BT 4.2 controller and host stack

e Service Discover Protocol (SDP)

e General Access Profile (GAP)

e Security Manage Protocol (SMP)

e Bluetooth Low Energy (BLE)

o ATT/GATT

e HID
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All GATT-based profile supported
SPP-Like GATT-based profile

BLE Beacon

A2DP/AVRCP/SPP, HSP/HFP, RFCOMM
CVSD and SBC for audio codec

Bluetooth Piconet and Scatternet

CPUY MEMORIA

Xtensa® Dual-Core 32-bit LX6 microprocessors, up to 600 DMIPS
448 KByte ROM

520 KByte SRAM

16 KByte SRAM in RTC

QSPI Flash/SRAM, up to 4 x 16 MBytes

Power supply: 2.2V t0 3.6 V

CLOCKS AND TIMMERS

Internal 8 MHz oscillator with calibration

Internal RC oscillator with calibration

External 2 MHz to 40 MHz crystal oscillator

External 32 kHz crystal oscillator for RTC with calibration

Two timer groups, including 2 x 64-bit timers and 1 x main watchdog in each group
RTC timer with sub-second accuracy

RTC watchdog
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SEGURIDAD

e |EEE 802.11 standard security features all supported, including WFA, WPA/WPA2
and WAPI

e Secure boot

e Flash encryption
2.15. CHIP LORA

2.15.1. LoRa SX1276

Los chips LoRa vienen diversificados en diferentes versiones, estableciendo asi
sus versiones de los sx1276, sx1277 sx1278 sx1279, la caracteristica fundamental de los
chips es la comunicacion a largo alcance y la alta inmunidad a interferencias que se
puedan presentar a los momentos de una comunicacion, para lograr la comunicacion
utiliza la técnica de modulacion LORA esta fue patentada por semtech con una
sensibilidad de mas de 148 dBm. Esta sensibilidad combinada con la potencia de +20
dBm permiten que el amplificador integrado trabaje en sus maximas caracteristicas. Los
dispositivos admiten FSK con un gran alto rendimiento que incluyen IEEE802.15.4g. Los
chips de la serie SX ofrecen un ruido de fase excepcional, selectividad, linealidad del
receptor y 1IP3 para significativamente menor consumo actual que otros dispositivos

(Semtech, 2016).
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Figura 27:Pines de chip LoRa.
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Fuente(HTTPs://www.espressif.com/sites/default/files/documentation/esp32_datasheet_en.pdf).

Figura 28:Diagrama de bloque chip LoRa.

Fuente: (HTTPs://www.semtech.com/legal).

2.15.2. Sensor de Corriente
Los sensores de corriente permiten recolectar y/o controlar el consumo y perdidas

en el suministro de energia eléctrica. Tedricamente, son dispositivos que miden el flujo
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de corriente de un determinado circuito, también se denomina transductores de
corriente(logicbus, s. f.).

Figura 29:Sensor de corriente.

Fuente: (logicbus, s. f.).
2.15.3. Sensor de Voltaje
El sensor de voltaje son dispositivos que permiten realizar el seguimiento de los
niveles de voltaje de alimentacion. Estos sensores bésicamente detectan e identifican
sefiales eléctricas. La implementacion de este sensor es aplicable para el proyecto de

sistema de supervision de medidores eléctricos(unitelectronics, s. f.) .
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Figura 30:Sensor de voltaje.

Nota. Sensor de voltaje alterna ZMPT101B.
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CAPITULO Il

MATERIALES Y METODOS

3.1. MATERIALES

3.1.1. Hardware

Tabla 9:Lista de materiales hardware

DESCRIPCION CANTIDAD PRECIO S/.
Ordenador 1 unid 2000
Modulo TTGO LoRa _

_ 2 unid 100
Esp32 v2.0 + Arduino
Cable UTP Cat5 2 metros 16
Antena RF 3dbi 2 unid 30
Sensores 3 unid 50
Bateria para modulos _

2 unid 30

TTGO LoRa
Cables para conexién 50 unid 10

Fuente: Elaboracion grupal.
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3.1.2. Software

Tabla 10:Lista de materiales software.

DESCRIPCION CANTIDAD PRECIO S/.
Sistema Operativo _
) 1 unid 0
Windows 10
Software Arduino IDE 1 unid 0
Plataformas tecnologicas 1 unid 0

Fuente: Elaboracién grupal.

3.2. DISENO, NIVEL Y TIPO DE LA INVESTIGACION

3.2.1. Disefio de la investigacion

Para la presente investigacion se hace uso de la investigacion experimental. Pues
la investigacion requiere de pruebas fuera de laboratorios, ya que haciendo uso de los
prototipos se obtiene los datos e informacidn que se requerira para demostrar las hipotesis
planteadas, cabe recalcar que los estudios de experimentales abordan los problemas de
investigacion. La gran ventaja de una investigacion en un campo abierto permite la
experimentacién (Hernandez et al., 2014).
3.2.2. Nivel de la investigacion

Segun Hernandez (2014) al referirnos al nivel de investigacion se refiere al grado
de conocimiento que se desea lograr con relacion al planteamiento del problema. Para el
presente estudio, se utiliza el nivel de investigacion exploratoria, este es un tipo de
investigacién que se utiliza para estudiar un problema que no esté claramente definida o
no se tiene mucha informacion, debido a ello se lleva a cabo para comprenderlo mejor, y
para el caso de la investigacion el nivel exploratorio busca abrir y centrar nuevos
conocimientos sobre la supervision de medidores eléctricos utilizando 10T y tecnologia

LoRa.
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3.3. POBLACION Y MUESTRA

La poblacion y muestra esta representada por el prototipo implementado
utilizando loT y tecnologia LoRa para la supervision de muchos medidores eléctricos, ya
que es el objeto de estudio de la presente investigacion.

3.4. UBICACION Y DESCRIPCION DE LA INVESTIGACION

3.4.1. Ubicacion
La investigacion se llevo a cabo en el departamento de Puno, Provincia de
Azéngaro y distrito de Azangaro.

Tabla 11:ubicacion y elevacion de los nodos Rx y Tx

Nodo Tx Nodo Rx
Latitud: -14.914221° Latitud: -14.905819°
Longitud: -70.195472° Longitud: -70.192137°
Elevacion de terreno:3962.5m Elevacion de terreno:4793.9m

Fuente: Elaboracion grupal.
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Figura 31:Ubicacién del nodo Tx y del servidor y nodo Rx
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Fuente: Elaboracién grupal.

Nota. Para la ubicacion del nodo receptor se tomé en cuenta el lugar mas alto de la
ciudad Azangaro con el fin de que tenga mayor cobertura y abarque mayor enlace con
los nodos Tx.

Figura 32:Rango de cobertura teorico de LoRa del nodo

nnnnnn
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Fuente: Elaboracion grupal.
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Figura 33:Ubicacion del nodo Rx y Tx vista satelital.

Estudio del radio enlace §

Fuente: Elaboracion grupal.

3.5. TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

Segun Hernandez-Sampieri et al (2018) recoleccién de datos utilizados para la
investigacion son las herramientas para obtener la informacion que serd util para cumplir

nuestros objetivos, la cual lo presentamos en la tabla 12.
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Tabla 12:Técnicas e instrumentos de recoleccion de datos.

Técnicas Instrumentos
Consulta de bibliograficas Tesis, Papers, Libros, Revistas, blogs.
Prueba de funcionamiento Modulo TTGO LoRa32 TX RX, Arduino
Recolector de datos Sensores de voltaje y corriente
Observacion Software de Arduino, capturas de pantalla,
fotos.

Fuente: Elaboracion grupal.

3.6. DISENO DEL PROTOTIPO

Para el disefio se opt6 por utilizar microcontroladores como el ESP32 y el Arduino
uno, por su facil aplicacion, siguiendo un modelo de conexion y programacion el cual nos
permite gestionar y controlar las fases del proyecto. La metodologia de disefio esta
orientada al desarrollo o procesamiento del software y hardware, cabe mencionar que el
desarrollo del software no solo es para el presente trabajo sino también para otros
proyectos.

Esta metodologia de implementacion de prototipo nos permite evaluar validar
hipotesis y hacer pruebas para que futuros usuarios para puedan acceder o utilizarlo. En
el proceso de disefio se tuvo en consideracion lo siguiente:

e Seleccion de los microcontroladores tecnologicos idoneos para el disefio e
implementacidn de un prototipo utilizando 0T para supervision de medidores
eléctricos con tecnologia LoRa.

e Seleccion de los sensores recolectores del voltaje y corriente, los cuales permiten

recolectar la informacion para el procesamiento de datos.

70

repositorio.unap.edu.pe

No olvide citar adecuadamente esta tesis
]



. UNIVERSIDAD

NACIONAL DEL ALTIPLANO
Repositorio Institucional

e El disefio de Red LoRa que soporta la comunicacion punto a punto. Mediante el
cual se transmite la informacion del medidor.

o Disefiar la plataforma del sistema de supervision de los medidores eléctricos
utilizando tecnologia LoRa.

Figura 34:diagrama de red y topologia de implementacion LoRa
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LU

%
() s
.

SM EM sum

v ()
s .‘:v('
Fuente: Elaboracién grupal.

3.6.1. Desarrollo del hardware

Para el desarrollo del hardware del proyecto de supervision de medidores
eléctricos utilizando la tecnologia LoRa, se serd necesario la implementacion de los
sensores conjuntamente con los modulos TTGO LoRa ESP32. Para calcular la potencia
consumida de un determinado circuito se debera utilizar sensores de medicion de

corriente y voltaje.
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Figura 35:Diagrama de conexién de sensores a medidor eléctrico
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Fuente: Elaboracién grupal.

La conexidn se muestra en la figura 35 en donde la conexion de los sensores son
la siguientes el sensor de corriente se conecta mediante dos resistencias de 10kohm, y un
condensador de 0.1uF, y conectado al pin 10.23. el sensor de voltaje es conectado en
paralelo con el circuito que sale del medidor, y es conectado al pin 10.12 del médulo, con
respectiva alimentacion.

En la figura 36 y 37 se muestra la declaracién en el IDE Arduino de los sensores
de corriente y voltaje por pines analogos en el microcontrolador, los sensores mediran
supervisaran la corriente y voltaje asi nos permitira supervisar ambas variables y en

consecuencia la potencia.
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Figura 36:Programacion para sensor de corriente.

void setup() {
Serial.begin(9600);
analogReference (INTERNAL) ; }

void loop () {
float Irms=get_corriente(); //Corriente eficaz (&)
float P=Irms*220.0; // P=IV (Watts)
Serial .print ("Irms: ");
Serial.print (Irms,3);
Serial.print ("R, Potencia: ");
Serial.print (P, 3);
Serial.println("W");
}
float get_corriente ()

float voltajeSensor;

float corriente=0;
float Sumatoria=o0;
long tiempo=millis();
int N=0;
while(millis () —tiempo<500)//Duracidon 0.5 segundos(Bprox. 30 ciclos de 60H=z)
{
voltajeSensor = analogRead(A0) * (1.1 / 1023.0);////voltaje del sensor
corriente=voltajeSensor*30.0; //corriente=VoltajeSensor* (20&/1V)
Sumatoria=Sumatoria+sg(corriente);//Sumatoria de Cuadrados
N=N+1;
delay (300) ;
}
Sumatoria=Sumatoria*2;//Para compensar los cuadrados de los semiciclos negativos.
corriente=sgrt ( (Sumatoria) /N); //ecuacidin del RMS

return (corriente) ;

Fuente: Elaboracién grupal.
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Figura 37:Programacion para sensor de voltaje.

int decimalPrecision — 2;
int VoltageanalogInputPin = A2;
float woltageSampleResad
float woltagelastSample
float voltageSampleSum

=T i ]

float wvoltageSampleCount
float voltageMsan ;
float RMSVoltageMean ;
float adjustRMSVoltagesMean;
float FinalRMSVoltage;
float wvoltageCffsetl
float voltageCffset2
void sstup() {
Serial.begin(9600);}
void loop()
{ if{micros() >= voltageLastSample + 1000 )
{
voltageSampleRead = (anzlogRead(VoltageAnalogInputPin)- 512)+ woltageOffsetl;
voltageSampleSum = voltageSampleSum + sg(voltageSampleRead) ;
voltageSampleCount = voltageSampleCount + 1;
voltagelLastSample = micros() ; 1
if (voltageSampleCount == 1000)
{ voltageMean = voltageSampleSum/voltageSampleCount;
REMSVoltagsMean = (sgrt(voltageMean))*1.5;
adjustRMSVoltageMean = RMSVoltageMean + voltageOffset2;
FinalRMSVoltage = REMSVoltagsMean + voltageOffsetl;
if(FinalRMSVoltage <= 15)
{FinalBRMSVoltage = 0;}
Serial.print ("™ Volt: ");
Serial.print(FinalRMSVoltags,dscimalPrecision);
Serial.println(™ V ");
voltagsSampleSum =0;
voltagsSampleCount=0; }

Fuente: Elaboracion grupal.

3.6.2. Desarrollo del software
Con el desarrollo del software realizamos los calculos necesarios para el prototipo
una vez de obtenidas las sefiales de voltaje y corriente se procede a calcular la potencia

demandada que pasa por circuito.

Se calculo con la siguiente formula:

P=V=xI (4)

Donde:
P: potencia demandada

V: voltaje de alimentacion
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I: corriente

Una vez definida la formula para el calculo de la potencia procedemos a
desarrollar el codigo de programacion para el voltaje y la corriente y por consecuencia la
potencia en el IDE Arduino.

El proceso de programacion se inicia en el aplicativo IDE Arduino, con la
declaracion de la variable voltaje, en la figura 38 se especifica el pin analdgico utilizado.

Figura 38:Declaracion de Variables

int decimalPrecision = 2;

int wvoltageOffsetl = 0;

int voltageOffset2 = 0;

int VoltagelnalogInputPin = A0;
float woltageSampleRead = 0;
float wvoltagelastSample = 0;
float woltageSampleSum = 0;
float woltageSampleCount = 0;

float woltagsMsan ;

float BEM8VoltagsMean ;

L

Fuente: Elaboracion grupal.

El codigo se elabora para obtener la medicién del voltaje, en esta etapa se elabora
férmula para el muestreo. En el a figura 39 se muestra el desarrollo para censar través del
sensor de voltaje, el cual se definird como una variable constante. También se puede

apreciar la programacion para que se pueda visualizar en el serial print del programa IDE

Arduino.
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Figura 39:Bucle de adquisicion de datos voltaje.

if{micros() >= voltageLastSampls + 1000 )
{
voltageSampleRead = (analogRead(VoltagelhnalogInputPin)- 512) + woltageOffsetl;

voltageSampleSum = voltageSampleSum + sg({voltageSampleRead) ;

voltageSampleCount = voltageSamplsCount + 1;

voltageLastSample = micros() ;

}

if(voltageSampleCount == 1000)
{
voltageMsan = voltageSampleSum/voltageSampleCount;
EM3VoltageMean = sgrt(voltageMean)+ voltageOffsetl;
if (RMSVoltageMsan <=2)
{EM3VoltageMsan = 0;]
Serial.print ("Volt: ");
Serial.print (RM3VoltageMean, decimalPrecision) ;
Serial.println("V ");
voltageSampleSum =0;
voltageSampleCount=0;

Fuente: Elaboracion grupal.

A continuacion, se implementa y se programa el sensor de corriente, se conecta al
pin analogo para que se logre obtener los datos. En la figura 40 se describe la
programacion, también en se elabora el codigo para que el sensor logre descifrar los datos
de corriente.

Figura 40:Bucle de adquisicion de datos corriente.

1if(millis{) >= currentlastSample + 1)
{
currentSampleRead = analogRead(CurrentAnalogInputPin)-512 + currentOffsetl;

currentSampleSum = currentSampleSum + sg(currentSampleRead) ;
currentSampleCount = currentSampleCount + 1;
currentlhastSample = millis();

Fuente: Elaboracion grupal.
En la figura 41 se observa la programacion para que la corriente censada se pueda

visualizar o imprimir en el serial print del programa de IDE Arduino.
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Figura 41:Impresion de datos en el IDE Arduino.

Serial .print ("Current RM3: ");
Serial .print (FinalBMSCurrent, decimalPrecision) ;
Serial.println{(" & ");

currentSampleSum =0;

currentSampleCount=0;

1

Fuente: Elaboracion grupal.

3.6.3. Desarrollo de la plataforma de supervision

Para el sistema de supervision planteado se realiza mediante la implementacion
en una plataforma loT thingspeak conjuntamente con el Arduino y un moédulo ethernet
shield. El cual gestionara los datos obtenidos en la adquisicion de los datos.

En la figura 42 se puede apreciar la configuracion establecida para acceder a la

plataforma loT. Iniciamos creando el usuario para tener acceso al sistema de supervision

de medidores eléctricos.

Figura 42:Crear cuenta de acceso a thingspeak.

CommercialUse ~ HowtoBuy €Y

[JThingSpeak™ channels Apps  Support~

To use ThingSpeak, you must sign in with your existing MathWorks account or create a new one.
Non-commercial users may use ThingSpeak for free. Free accounts offer limits on certain functionality. Commercial users are eligible for a time-limited free evaluation. To
get full access to the MATLAB analysis features on ThingSpeak, log in to ThingSpeak using the email address associated with your university or organization.

To send data faster to ThingSpeak or to send more data from more devices, consider the pai ense options for commercial, academic, home and student usage.

4\ MathWorks

—

No & t? Create one! DATA AGGREGATION
i . AND ANALYTICS
= [JThingSpeak

3 MATLAB
- = Zunl

ALGORITHM DEVELOPMENT
SENSOR ANALYTICS

Fuente: Elaboracion grupal.
En la figura 43 se muestra la configuracion del email para el acceso también se

indica la localizacion del proyecto, asignamos el first Name y el last Name para que

reconozca como usuario.
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Figura 43.

Asignamos la localizacion del proyecto.

Q Thingspeak“" Channels  Apps  Support~ CommercialUse  How to Buy 9

get full access to the MATLAB analysis features on ThingSpeak, log in to ThingSpeak using the email address associated with your university or organization.

To send data faster to ThingSpeak or to send more data from more devices, consider the paid license options for commercial, academic, home and student usage.

Create MathWorks Account

Email Address

proy.lora@gmail.com (']

A MathWorks Account already exists with that email address.
in.

Please choose a different email address or log

DATA AGGREGATION
H 7o access your organization’s MATLAB license, use your AND ANALYTICS

school or work email f_‘ CI1ThingSpeak
= |

Location NIAI‘] AB
l Peru VI —

= .

0 —
[First Name l - e p N /-\: B I

proy (] =

- SMART CONNECTED DEVICES
Last Name :_l

0 ALGORITHM DEVELOPMENT
[tora o o] - SENSOR ANALYTICS
[ Cancel ]

This site is protected by reGAPTCHA Enterprise and the
Google Privacy Policy and Terms of Service apply.

Fuente: Elaboracion grupal.
Para continuar con la configuracion de la plataforma de supervision loT
thingspeak, se debe confirmar en el link de la descripcion del correo ingresado, se hace

clic para que el programa redireccione la pagina, y verifique el correo anexado.
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Figura 44:Verificacion de correo.

= M Gmail Q, Buscar en todas las conversaciones 3= @ Activo ~ @) @3 HH

- « @ 0 B B 0 «& @ D 1de 337
edactar

Verify Email Address (Buema) Fecibidos x

Correo
0 Recibidos 196 service@account.mathworks.com 22:01 (hace 0 minutos) gy
parami

Yr Destacados

@© Pospuestos & MathWorks

B> Enviados

Chatear + Welcome to MathWorks!
To complete your MathWorks Account setup, click Verify email.

Verify email
No hay conversaciones
Iniciar un chat

Alternatively, to verify your emall, copy and paste the following link into your browser:

Espacios + hitps://www.mathworks.com/mwaccount/widgets/embedded/register/verify/47a8b6ed-fG79-
4de4-8936-0199542¢13(7

% If you did not create this account, contact Support
Aun no hay espacios MathWorks Customer Service Team

Crear o encontrar un espacic

Fuente: Elaboracion grupal.

En la figura 45 se aprecia que el perfil o correo a sido verificado esto nos
especifica que el correo ha sido aceptado por la plataforma IoT. Con la verificacion se
logra configurar el acceso asignando password y user.

Figura 45;Correo verificado.

4 MathWorks-

MathWorks Account

‘ ° Se ha verificado su perfil ‘

Fuente: Elaboracion grupal.
Para acceder a la plataforma 10T debemos asignar una contrasefia que debe
contener entre nimeros una letra en mayuscula y simbolos, para tener la seguridad
correspondiente, realizamos un check “yo acepto los servicios en linea y las politicas de

privacidad” ver figura 46.
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Figura 46:Asignacion de una contrasefia

I:‘ ThingSpeak" nels Apps  Support~ Commercial Use  How to Buy G

To use ThingSpeak, you must sign in with your existing MathWorks account or create a new one.

Non-commercial users may use ThingSpeak for free. Free accounts offer limits on certain functionality. Commercial users are eligible for a time-limited free evaluation. To
get full access to the MATLAB analysis features on ThingSpeak, log in to ThingSpeak using the email address associated with your university or organization.

To send data faster to ThingSpeak or to send more data from more devices, consider the paid license options for commercial, academic, home and student usage.

Finish your Profile

Password

[ Proy.lora1234@ ] ‘ @ l
[ 1 accept the Online Services Agreement

DATA AGGREGATION
AND ANALYTICS

CJThingSpeak

See our privacy policy for details

[ Cancel |

MATLAB

ALGORITHM DEVELOPMENT
SENSOR ANALYTICS

Fuente: Elaboracion grupal.

Figura 47:Politicas y privacidad de la plataforma.

m Thiﬂgspeakm Channels  Apps  Support~ Commercial Use  How to Buy G

To use ThingSpeak, you must sign in with your existing MathWorks account or create a new one.

Non-commercial users may use ThingSpeak for free. Free accounts offer limits on certain functionality. Commercial users are eligible for a time-limited free evaluation. To
get full access to the MATLAB analysis features on ThingSpeak, log in to ThingSpeak using the email address associated with your university or organization.

To send data faster to ThingSpeak or to send more data from more devices, consider the paid license options for commercial, academic, home and student usage.

Finish your Profile

Password

l Proy.lora1234@ @ | /] l
[E8]1 accept the Oniine Services Agreement

DATA AGGREGATION

SMART CONNECTED DEVICES

ALGORITHM DEVELOPMENT
SENSOR ANALYTICS

See our privacy policy for details. —
0 AND ANALYTICS
: - C1ThingSpeak
= MATLAB
[ Cancel ] — l "F
-

Fuente: Elaboracion grupal.
Después de crear la contrasefia, se vincula correctamente la cuenta MathWorks a
ThingSpeak. Para el acceso se utiliza el siguiente 1D de correo electronico y la contrasefia

de cuenta de MathWorks asociada en todos los inicios de sesion posteriores en

ThingSpeak.
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Figura 48:Mensaje de vinculacion de cuenta en ThingSpeak.

D ThingSpeak“ Channels ~  Apps~  Devices~  Support~ CommercialUse  HowtoBuy (SL

Signed in successfully.

Sign-up successful

Congratulations, you have successfully linked your MathWorks account to ThingSpeak. Use the following email ID and its associated MathWorks account password on all
subsequent logins to ThingSpeak.

Email ID: proy.lora@gmail.com
Welcome to ThingSpeak!

Fuente: Elaboracion grupal.

En la figura 49 se muestra la ventana donde se recopila datos en un canal de
ThingSpeak desde un dispositivo, desde otro canal o desde la web. En el icono New
Channel se puede crear un nuevo canal de ThingSpeak. Para configurar las columnas
hacer clic en los encabezados de la tabla para ordenar por las entradas en esa columna o
hacer clic en una etiqueta para mostrar los canales con esa etiqueta.

Figura 49:Crear nuevo canal en ThingSpeak.

[]ThingSpeak™ channels~  Apps~  Devices  Support~ Commercial Use ~ HowtoBuy  (80)

My Channels Help

e — [ a Collect data in a ThingSpeak channel from a device
from another channel, or from the web.
Click New Channel to create a new ThingSpeak

channel.

Click on the column headers of the table to sort by the
entries in that column or click on a tag to show
channels with that tag.

Learn to create channels, explore and transform
data.

Learn more about ThingSpeak Channels.
Examples

* Arduino

+ Arduino MKR1000
* ESP8266

« Raspberry Pi

¢ Netduine Plus

Upgrade
Need to send more data faster?

Need to use ThingSpeak for a commercial project?

Fuente: Elaboracion grupal.
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En la figura 50 se puede apreciar los canales que almacenan todos los datos que
recopila una aplicacién ThingSpeak. Cada canal incluye ocho campos que pueden
contener cualquier tipo de datos, mas tres campos para datos de ubicacion y uno para
datos de estado. Una vez que recopila datos en un canal, puede usar las aplicaciones de
ThingSpeak para analizarlos y visualizarlos. En esta etapa también se asigna los nombres
de las variables voltaje, corriente y potencia, los cuales se visualizaran en el canal
principal del ThingSpeak.

Figura 50:Asignacion de las variables corriente, voltage.

[JThingSpeak™ chonnels - Apps+  Devicess  Support~ CommercialUse  HowtoBuy (&b

New Channel Help

Name SUPERVISION DE MEDIDORES ELECTRICOS

status data. Once you collect data in a channel, you can use ThingSpeak apps to analyze an
Description INTERNET DE LAS COSAS visualize it.

Channel Settings

Field1 | [ZTIERE |
— » Percentage complete: Calculated based on data entered into the various fields of a
nnel. Enter the name, desc n, URL, video, and tags to complete your
Field 2 O
e for the ThingSpeak channel
Field 3 o
« Description: Enter a description of the ThingSpeak channel.
Field 4 o + Field#: Check the box to enable the field, and enter a feld name. Each ThingSpeak
channel can have up to 8 fields.
Fields O o Metadata: Enter information about channel data, including JSON, XML, or CSV data
Tags: Enter key ith
Field 6 =] « Link to External vebsite that contains inform: bouty
ThingSp
Field 7 0 + Show Cha
o Latitude: Specify the latitude position in decimal degrees. For example, the
Field 8 [n} .
latitude of the city of London is 51.5072.

Fuente: Elaboracion grupal.

En la figura 51 se aprecia el porcentaje completado, calculado en base a los datos
ingresados en los distintos campos de un canal. Se ingrese el nombre, la descripcion, la
ubicacion, la URL vy las etiquetas del proyecto para completar la configuracion del canal.
Se ingresa el nombre del canal como supervision de medidores eléctricos como nombre
Unico para el canal de ThingSpeak. En la descripcion se ingresa una descripcién como
internet de las cosas ThingSpeak. El field especifica el campo que medira cada variable
se marca tres casillas para habilitar el campo. Cada canal de ThingSpeak puede tener hasta
8 campos. Los metadatos ingresan informacion sobre los datos del canal, incluidos los

datos JSON, XML o CSV. Las etiquetas introducen palabras clave que identifican el
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canal. Se enlace el sitio externo con el prototipo de supervision de medidores eléctricos
el cual contiene informacion de los datos sobre su canal de ThingSpeak.

Figura 51:Asignacion de datos en el canal Thingspeak.

LJThingSpeak™ channels- Apps+ Devicesw  Supportr Commercial Use ~ HowtoBuy (L

New Channel Help

Channels store all the data that a ThingSpeak application collects. Each channel includes

Name SUPERVISION DE MEDIDORES ELECTRICOS
eight fields that can hold any type of data, plus three fields for location data and one for
status data. Once you collect data in a channel, you can use ThingSpeak apps to analyze and
Description INTERNET DE LAS COSAS visualize it.
%
Channel Settings
Field 1 VOLTAJE
» Percentage complete: Calculated based on data entered into the various fields of a
channel. Enter the name, description, location, URL, video, and tags to complete your
Field 2 CORRIENTE channel.
* Channel Name: Enter a unique name for the ThingSpeak channel.
Field3 POTENCIA
« Description: Enter a description of the ThingSpeak channel.
Field 4 O » Field#: Check the box to enable the field, and enter a field name. Each ThingSpeak
channel can have up to 8 fields.
Field 5 O & Metadata: Enterinformation about channel data, including JSON, XML, or CSV data.
« Tags: Enter keywords that identify the channel. Separate tags with commas,
Field6 o » Link to External Site: If you have a website that contains information about your
ThingSpeak channel, specify the URL.
Field 7 = + Show Channel Location:
. © Latitude: Specify the latitude position in decimal degrees. For example, the
Field 8 [m]

latitude of the city of London is 51.5072

Fuente: Elaboracion grupal.

Puede obtener los datos en el nuevo canal desde un dispositivo prototipo, se
procede a conectar para que se logre monitorear supervisar la potencia. A continuacion,
puede visualizar los datos en tablas estadisticas del proyecto supervisién de medidores
eléctricos en la plataforma loT ThingSpeak ver figura 52.

Figura 52:Datos por visualizar en plataforma IoT Thingspeak.

[JThingSpeak ™ channels - Apps~  Devices-  Support- CommercialUse ~ HowtoBuy (8

SUPERVISION DE MEDIDORES ELECTRICOS

Channel ID: 1747803 INTERNET DE LAS COSAS
Author: mwa0000026622895
Access: Private

PrivateView | PublicView  ChannelSettings ~ Sharing  APIKeys  Datalmport/Export

©And Visualizations " O addwidgsts " B Export recent data MATLAB Analysis MATLA Visualization

Channel 20f2 ¢ >

Channel Stats

Created: less than a minute ag0
Entries: 0

SUPERVISION DE MEDIDORES ELECTRICOS SUPERVISION DE MEDIDORES ELECTRICOS

VOLTAJE
CORRIENTE

e T cam

Fuente: Elaboracién grupal.
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En la figura 53 se aprecia los apis keys que nos ayudan a conectar el prototipo a
la plataforma de supervision el Write AP1 Key o Escribir clave de API se utiliza esta clave
para escribir datos en un canal. Esta clave se puede generar como nueva, para ello haga
clic en generar nueva clave API de escritura. Por otro lado, se tiene Read API Keys o leer
claves API esta clave se usa para permitir que otras personas vean los graficos y las
fuentes de su canal privado. Al igual que el Write API Key se puede generar una clave de
lectura adicional para el canal.

Figura 53:Apikey para la conexion con el prototipo y la platafroma de supervision.

CJThingSpeak™  channels - Apps - ices~ CommercialUse  HowtoBuy (6

SUPERVISION DE MEDIDORES ELECTRICOS

INTERNET DELAS COSAS

Write AP Key

Ky XR0OJOBEM1S1HGBGN

Read API Keys

Key B2IWNLM4FVI3V3ZD

Note

[ 2spes
Delete API Key. Read a Channel Feed
GET https://a

Fuente: Elaboracion grupal.

3.6.4. DESARROLLO DEL SISTEMA DE COMUNICACION

Para el desarrollo de sistema de comunicacion se resalta dos etapas, la primera
seria la comunicacion LoRa que se encuentra en configuracion punto a punto el cual
utiliza el medio de comunicacion de radiofrecuencia ISM 910 MHZ. El uso de esta
tecnologia nos permite ignorar las interferencias por su gran ventaja y versatilidad que lo
caracteriza. Cabe resaltar que el tipo de modulacion que utiliza es altamente libre de las
interferencias. Los modulos que se utilizan son el TTGO LoRa 32 V2, este dispositivo

lleva integrado un chip SX1276 que utiliza modulaciéon spread spectrum bajo la
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tecnologia LoRa también tiene integrada una antena con ganancia de 18 dbi y el
microcontrolador ESP32 la cual hace posible que podamos configurarla manipular y
configurar a través del programa IDE Arduino.

Figura 54:Dispositivos TTGO LoRa32.

ﬁ......

Fuente: Elaboracién grupal.
En la figura 55 se muestra el esquematico de la comunicacion LoRa, también se
puede apreciar el tipo de topologia que utiliza los dispositivos LoRa, para lograr la
comunicacion ambos dispositivos se deberan configurar en modo receptor y transmisor

todo ello mediante el programa IDE de Arduino.
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Figura 55:Esquematico de comunicacion LoRa

TTGO LORA 32 TTGO LORA 32
~ TTGO LORA TX ~
— —
Lo Ra TTGO LORA RX Lo Ra
~— ~
g N

Fuente: Elaboracion grupal.

Para poder programar y escribir el codigo para el dispositivo TTGO LoRa,
tenemos que conectar directamente a la computadora o laptop, mediante el puerto USB
que contiene la placa, el dispositivo es programable con el IDE Arduino software, para
lograr ello se necesita instalar las librerias y complementos del ESP32 y bibliotecas
compatibles con LoRa.

Lo primero que debemos incluir en el IDE Arduino es la biblioteca ESP32 ya que
el chip sx1276 LoRa esta integrado con el ESP32. Antes de ello verificar se esté utilizando
la altima versién del IDE Arduino.

Haga clic en Archivo luego Preferencias y en gestor de URLs adicionales de
tarjetas Pegue el enlace HTTPs://dl.espressif.com/dl/package esp32_index.json luego
aceptar ver figura 56. El siguiente paso es instalar la placa. Para este propoésito, vaya a
herramientas, placa, Arduino y administrador de placa y buscar la placa ESP32 en el panel

de basqueda e instarlo ver figura 57.
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Figura 56:Preferencias del IDE Arduino

Preferencias *

Ajustes Red

Localizacidn de proyecto

C:\Users\ASUS\Documents\Arduino Explorar
Editor de idioma: System Default ~ | (requiere reiniciar Arduino)

Editor de Tamafio de Fuente: 12

Escala Interfaz: Automatico 100 - % (requiere reiniciar Arduing)

Tema: Tema por defecto | (requiere reiniciar Arduino)

Mostrar salida detallada mientras: || Compilacién [_| Subir

Advertencias del compilador: Ninguno w

|:| Habilitar Plegado Cddigo
Verificar cddigo después de subir [ ] usar editor externo

Comprobar actualizaciones al iniciar Guardar cuando se verifigue o cargue

] use accessibility features

Gestor de URLs Adicionales de Tarjetas: |.githubusercontent.com/espressiffarduino-esp32/gh-pages/package_esp32_index.json ﬁ

Mas preferencias pueden ser editadas directamente en el fichero
C:\Users\ASUS\AppData\Local\Arduinol5\preferences.txt

(editar sdlo cuando Arduino no esta corriendo)

Ok Cancelar

Fuente: Elaboracién grupal.

Figura 57:Instalar la placa ESP32.

@ Gestor de tarjetas X

Tipo | Todos ~ |esp3z|

esp32 ~
by Espressif Systems versién 2.0.3 INSTALLED

Tarjetas incluidas en éste paguete

ESP32 Dev Board, ESP32-52 Dev Board, ESP32-C3 Dev Board.

More Info

Seleccione versidn Instalar Eliminar

v

Cerrar

Fuente: Elaboracién grupal.
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Para lograr visualizar y enviar los datos en la pantalla del dispositivo se incluye
las librerias OLED y LORA. Primero para la pantalla se incluye dos librerias
Adafruit_SSD1306 y Adafruit_GFX. Estas bibliotecas escritas especificamente son Utiles
en la interfaz de pantallas OLED. Después de abrir el IDE de Arduino, damos un clic
programa, incluir librerias y administrar bibliotecas, buscamos SSD1306 e instalamos ver
figura 58.

Figura 58:Instalar las librerias para activar la pantalla OLED.

@ Gestor de Liberias *

Tipo | Todos ~ | Tema Todos ~ ssd1306|

CIOr Oy T e LU P O L ZUAUS USSPy TS 1S S ATy TOT OIS P I CEAT ST IS S 1T OO T =
displays; includes support for the ESP8266 SoCl
More info

Versién 1.0.1 ~ Instalar

Adafruit $SD1306

by Adafruit Version 2.5.3 INSTALLED

SSD1206 oled driver library for monochrome 128x64 and 128x32 displays 5501306 oled driver library for monochrome 128x64 and
128x32 displays

More info

Adafruit SSD1306 Wemos Mini OLED

by Stefan Bethke Version 1.1.2 INSTALLED

SSD1306 oled driver library for Wemaos D1 Mini OLED shield This is based on the Adafruit library, with additional code added to support the
64x48 display by mcauser.

Mare info

desklab

by desklab guG

Implement methods for the use of desklab (www.desk-lab.de) devices. Supports desklab Photometers. You will also have to install
Adafruit_SSD1306 and Adafruit-GFX-Library.

More info

W

Cerrar

Fuente: Elaboracion grupal.
Para lograr transmitir datos por los dispositivos TTGO LORA ESP32 se incluye
la libreria LoRa ver figura 59, después de a ver incluido todas las librerias y tarjetas
reiniciamos el software IDE Arduino y procedemos con la segunda etapa que corresponde

a la programacion.
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Figura 59:Instalar las librerias LoRa para transmitir datos

@ Gestor de Liberfas x
Tipo |Tedos ~ | Tema Todos e Inra|
~
DFRobot_LoRa
by Fary
DFRobot_LoRa is the Communication library of DFRobot The library is used to Send and receive Long Range Radio data.
More info

Easy ToT with CC1101 - Sub-16Hz LORA-like

by Faptastic

Easy to use Arduino Library for the TI CC1101 Low-Power Sub-1GHz RF Transceiver An easy to use library to send and receive messages
between devices using the Texas Instruments CC1101 Low-Power Sub-1GHz RF Transceiver

More info

EByte LoRa E22 fibrary

by Renzo Mischianti

LoRa EBYTE E22 device library complete and tested with Arduino, Arduino SAMD (Mano 33 IoT and MKR), esp8266, esp32 and STM32.
sx1262/sx1268 Ebyte E22 LoRa (Long Range) library device very cheap and very long range (from 4Km to 10Km). Arduino LoRa EBYTE E22
device library complete and tested with Arduino, Arduino SAMD (MKR WiFi 1010 and Nano 33 IoT), esp8266, esp32 and STM32. sx1262/5x1268
More info

Versidn 1.0.7 Instalar

v

EDuskn LaDn £970 kb

Cerrar

Fuente: Elaboracion grupal.

La segunda etapa consiste en desarrollar la comunicacion entre el prototipo con la
red de internet y asi publicar los datos de los sensores. Para ello utilizamos el ethernet
shield como medio de comunicacion.

En la figura 60 se aprecia la configuracion que se le asigna para lograr la
comunicacion a la red internet, se establece una MAC, la IP, el Gateway y la méscara de
Subred, de acuerdo al dispositivo router al que se esta conectando

Figura 60:Configuracion de red.

Lyte mac[] Oxed, 0x32, 0xBl, 0x31, 0x7&6, O0x901 };
1%2,168,0,150 };
192,168,0,1};

235, 255, 233, 0 };

ip[]
byte gateway[]

byte subnet[]

Il
—_—— e e e

const char* server = "184.106.153.14%5";

Fuente: Elaboracion grupal.
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Para que los datos que se estdn censando se puedan visualizar y tengan conexion
con la plataforma de supervision se inserta en la programacion el apikey que se obtiene
al crear el canal del ThingSpeak. En la figura 61 se aprecia el Write APl Key que se utiliza
para escribir los datos de los sensores en el canal.

Figura 61:Apikey de plataforma thingspeak.

String apiRey ="J3ENULCRUQZ2TDC4R™;

EthernetClient client;

Fuente: Elaboracion grupal.
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1. RESULTADOS DE LA PLATAFORMA DE SUPERVISION

En la figura 62 se aprecia la supervision del voltaje de la resistencia donde el
prototipo desarrollado monitorea en tiempo real la variable voltaje. También se observa
el valor que se esta midiendo la fecha y hora especificamente. Estos datos se obtienen
directamente del sensor ZMPT101B que mide en paralelo el voltaje y lo envia por la
primera etapa de comunicacion LoRa, para asi después enviar a la plataforma de
supervision mediante prototipo con ethernet shield.

Figura 62:Supervision del voltaje

Field 1 Chart B o & %

SUPERVISION DE MEDIDORES ELECTRICOS

200 VOLTAJE:233.62

Ll Wed May 25 2022
E 16:21:21 GMT-0500
-
g 100
>

0

16:05 16:10 16:15 16:20
Date

ThingSpeak.com

Fuente: Elaboracion grupal.
La supervision de la corriente eléctrica se lleva a cabo por medio del sensor SCT-

013-030. Los datos se supervisan en tiempo real a través la plataforma 10T thingspeak.
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En la figura 62aprecia los maximos y minimos valores recolectados por el sensor antes
descrito, la figura 63 también muestra la fecha y hora especificamente en que se obtuvo
los datos. EI método de medicion se lleva a cabo insertando un cable por el sensor, esta a
su vez emite un campo electromagnético.

Figura 63:Supervision de la corriente.

Field 2 Chart o & =

SUPERVISION DE MEDIDORES ELECTRICOS

CORRIENTE

16:05 16:10 16:15 16:20
Date
Thingspeak.com

Fuente: Elaboracion grupal.

En la figura 64 se muestra la supervision de la potencia en tiempo real, cabe
recalcar que también especifica la hora y fecha en que se leen el valor de dicha variable
potencia. Este valor se obtiene mediante los sensores de corriente SCT-013-030 y voltaje
ZMPT101b. En la figura 64 podemos apreciar la programacion del IDE Arduino se

especifica con el tipo de operacion producto de ambos sensores.
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Figura 64:Configuracion para obtener la obtener la potencia.

if{milli= () >= powerLastSample + 1)
{
sampleCurrentl = analogRead(CurrentfnalogInputPin)-512+ currentOffsetl;
sampleCurrent? = (sampleCurrentl/1024)*5000;
sampleCurrent3 = sampleCurrent2/mVperZmpValue;
voltageSampleRead = 2* (analogBead (VoltageAnalogInputPin) - 512)+ voltageOffsetl ;

powerSampleRead = voltageSampleRead * sampleCurrent3 ;

powerSampleSum = powerSampleSum + powerSampleRead ;
powsrSamplsCount = powsrSamplsCount + 1;
powerlLastSample = millis();

Fuente: Elaboracion grupal.

Figura 65:Supervision de la corriente.

Field 3 Chart

SUPERVISION DE MEDIDORES ELECTRICOS

20k

10k

POTENCIA,

Ok
16:05 16:10 16:15 16:20

Date
ThingSpeak.com

Fuente: elaboracion grupal.

4.2. RESULTADOS DEL PROTOTIPO

En la figura 66 se muestra el esquemético de conexion, para la comunicacion
LoRa se muestra la primera etapa que consiste en conectar los sensores a los pines

correspondientes del TTGO LoRa ESP 32, para transmitir los datos se realiza la
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programacion en IDE Arduino, se utilizé la modulacion LoRa “Long Range Modulation”
de espectro expandido. Con la modulacién se logré transferir datos manteniendo un
consumo bajo de energia y una amplia cobertura, se utiliza un factor de ensanchamiento
ortogonal SF manteniendo un ancho de banda BW constante y una frecuencia de
transmision de 915 MHZ.

Figura 66:Esquematico de conexion

PRIMERA ETAPA SEGUNDA ETAPA

Fuente: Elaboracion grupal.
Iniciamos con la descripcion del modulo LoRa Sensor, el cual se encarga de censar
y enviar los datos al siguiente mddulo, este proceso se realiza con el siguiente codigo
mostrado en la imagen 63, en donde se declara las librerias necesarias para LoRa, los
pines que corresponden para el modulo LoRa, se define la frecuencia en que se va
transmitir la informacion, en este caso es en la frecuencia de 915MHz, y al final un

contador de paquetes para ordenar la transmision.
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Figura 67:Declaracion de librerias y pines de uso.

//Librarias para LoRa

#include <SPI.h>

#include <LcRa.h>

//Librerias para OLED

#include <uWire.h>

#include <Adafruit GFX.h>

#include <Adafruit sSsDi13e6.h>

//Defina los pines utilizados por el médulo LoRa
#define SCK 5

#define MISO 19

#define MOSI 27

#define SS 18

#define RST 14

#define DIO@ 26

//se define la frecuencia LoRa

#define BAND 915E6

//OLED pins

#define OLED SDA 4

#define OLED SCL 15

#define OLED RST 16

#define SCREEN WIDTH 128 // OLED display width, in pixels
#define SCREEM HEIGHT 64 // OLED display height, in pixels
//Contador de paquetes

int counter = 9;

Fuente: Elaboracion grupal.
Posteriormente, se define los pines SPI usados por el chip LoRay se configura el
modulo del transceptor del chip LoRa, para luego con una condicional iniciar la

comunicacion en la banda declarada.
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Figura 68: Inicializacion de LoRa.

//Defina los pines SPI utilizados por el chip LoRa

SPI.begin(SCK, MISO, MOSI, SS);

//Configure el modulo transceptor LoRa.

LoRa.setPins(SS, RST, DIO®);

//Inicializa LoRa

1t (!LoRa.begin(BAND)) {
Serial.println("starting LoRa failed!");
while (1);

h

Serial.println("LoRa Initializing OK!");

display.setCursor(e,10);

display.print("LoRa Initializing OK!");

display.display();

delay(2000);

Fuente: Elaboracion grupal.
Finalmente, en caso del mddulo sensor, se envia los datos censados y ya
calculados, hacia el médulo Transfer, estos datos son enviados en formato de paquetes,
el cual inicia con el comando de beginPacket() y termina con el paquete endPacket().

Figura 69:Programacion para el envio de datos.

//Envio de datos por LoRa
LoRa.beginPacket();
LoRa.print(FinalRMSVoltaje);
LoRa.print("v \n");
LoRa.print(FinalRMSCurrent);
LoRa.print("A \n");
LoRa.endPacket();

Fuente: Elaboracion grupal.
Para le modulo de transferencia las lineas vienen siendo similares, las diferencias

son las que se utilizan para la recepcion, en caso de la declaracion de variables, librerias
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y pines, la diferencia se encuentra en la declaracion de una variable string dedicada para
los datos recibidos.

Figura 70:Declaracion de variable del modulo LoRa transfer.

//Librarias para LoRa

#include <SPI.h»

#include <LoRa.h>

//Librerias para OLED

#include <Wire.h>

#include <Adafruit GFX.h>

#include <Adafruit ssbizes.h>

//Defina los pines utilizados por el modulo LoRa
#define SCK 5

#define MISO 19

#define MOSI 27

#deftine 55 18

#define RST 14

#define DIO@ 26

//Se define la frecuencia LoRa

#define BAND 915E6

//OLED pins

#define OLED_SDA 4

#define OLED _SCL 15

#define OLED _RST 16

#define SCREEN _WIDTH 128 // OLED display width, in pixels
#define SCREEN HEIGHT 64 // OLED display height, in pixels
//Declaracion de la variable para los datos recibidos
String LoRaData;

Fuente: Elaboracion grupal.
La inicializacion del chip LoRa, es similar al médulo sensor, en cambio en
recepcion de paquetes es diferente, inicia comprobando si hay nuevos paquetes para luego
mostrarlos, también es posible obtener RSSI, para determinar si la sefial esta siendo débil,

de esta manera determinar lugares mas optimos.
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Figura 71:Recepcion de paquetes LoRa

//comprobamos si hay nuevos paquetes para recibir
int packetSize = LoRa.parsePacket();
it (packetSize) {
//received a packet
Serial.print("Received packet ");
//leer el paquete
while (LoRa.available()) {
LoRaData = LoRa.readstring();
Serial.print(LoRaData);

b

//También obtenemos el RSSI
int rssi = LoRa.packetRssi();
Serial.print(" with RSSI ");
Serial.println(rssi);

Fuente: Elaboracion grupal.
La comunicacion entre los Arduino es mediante la comunicacion 12C, y los datos
son enviados en un formato string. Primero se declara sus librerias y la inicializacion de
la comunicacion.

Figura 72:Inicializacion de la comunicacion 12C.

#include <Wire.h>

void setup() {
Wire.begin(8); // join i2c bus with address #8
Wire.onRequest(requestevent); // register event

Serial.begin(9600);

Y/ /end setuo()

Fuente: Elaboracion grupal.
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Luego continuamos con el envié de datos por el esclavo, en este caso por el
modulo LoRa, para lo que transforma la declaracion de los datos.

Figura 73:Envio de datos por 12C

void requestEvent() {

string voltaje = String(FinalRMSVoltaje);
String corriente = String(FinalRMSCurrent);
String Data = ""+voltaje+","+corrinte;

char DataArray[Data.length()+1];
Data.toCharArray(DataArray, data.length()+1);
Wire.write(DataArray);

}//end requestEvent()

Fuente: Elaboracion grupal.
Para en caso del maestro la programacion es identifica al esclavo, en cuanto a la
declaracion de variables, pero se muestra la captura del codigo.

Figura 74:Inicializacion la comunicacion 12C (maestro).

include <Wire.h>
String received;
void setup() {

Wire.begin(); // join i2c bus (address optional for master)
Serial.begin(96e@); // start serial for output

Fuente: Elaboracion grupal.
La lectura de datos es lo distinto en este Arduino. En el que se debe separar los

datos enviados por el médulo LoRa. En la figura 75 siguiente se muestra la particion de
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la linea de datos en el cual fue unido por comas, estas nos ayudan como indicadores, al
final se tiene los valores de voltaje y corriente ya censados.

Figura 75:Recepcion de datos por 12C.

void loop() {

Wire.requestFrom(8, 11); // request 11 bytes from slay
while (Wire.available()) { // slave may send less than i
char ¢ = Wire.read(); // receive a byte as charactq
received = received + c; //Add the character to the rd
}

¥

//split the recieved string

//Sstring comes in the format of "xxx,xxx,xxx" which is a RGB color
int firstComma = received.indexOf(",");

int secondComma = received.indexOf(',"', firstComma + 1);

String vstring = received.substring(e, firstComma);
String astring = received.substring(firstComma + 1, secondComma);

//Convert the strings to ints
int volt = vString.toInt();
int corrien = astring.toInt();

Fuente: Elaboracién grupal.
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Figura 76:Esquematico conexion del servidor

SEGUNDA ETAPA

Fuente: Elaboracion grupal.

En la figura 72 se muestra la segunda etapa que es parte del servidor para ello se
utilizé el microcontrolador Arduino y el ethernet shield, la versatilidad del chip wiznet
w5100 con un buffer interno de 16k la cual se encarga de dar una direccién IP al Arduino
nos permite la configuracion, para asi después conectar por el puerto RJ45 con una
velocidad de 10/100 Mb. Para poder realizar la programacion llamamos a la libreria
ethernet.h, cabe precisar que se logrd la comunicacion entre el Arduino y el ethernet

shield utilizando los pines 10,11,12,13 también se incluye la libreria SPI.h.
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V. CONCLUSIONES

Se logr6é desarrollar un prototipo utilizando internet de las cosas loT para
supervision de medidores eléctricos con tecnologia LoRa en la ciudad de Azangaro, asi
mismo se logré el monitoreo en tiempo de real de las variables Voltaje corriente y por
consecuencia la potencia. Se logro disefiar e implementar el prototipo para la supervision
de medidores eléctricos en la ciudad de Azangaro utilizando microcontrolador,
dispositivos LoRa y los sensores de corriente SCT013 y voltaje ZMPT101B. La
implementacién const6 de dos etapas la primera basicamente es la comunicacion LoRa
punto a punto con una frecuencia de transmision de 915 MHZ sobre la modulacion spread
spectrum en esta etapa se logrd enviar los datos de los sensores de corriente y voltaje y
por consecuencia la potencia, en la segunda etapa se logré implementar el sistema de
internet de las cosas que funciona en forma de hardware y software los cuales fueron
capaces de supervisar de manera remota los datos de los sensores de corriente y voltaje
almacenandose asi en un servidor central que funciona sobre una arquitectura de internet

de las cosas Thingspeak.
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V1. RECOMENDACIONES

Para desarrollar muchos prototipos utilizando 10T para la supervision de
medidores eléctricos con tecnologia LoRa en la ciudad de Azangaro se debe destinar una
inversion econémica por parte de la distribuidora, asi se pueda adquirir e instalar un
modulo TTGO LoRa ESP32 y sensores que recolecten los datos de corriente y voltaje,

para cada medidor.

Para disefio del sistema de supervision con tecnologia LoRa se recomienda que
para las pruebas de comunicacion LoRa de punto a punto transmitir con las antenas
instaladas en cada dispositivo transmisor y receptor respectivamente, asi mismo la
frecuencia de transmision debera ser la misma en ambos dispositivos, también se
recomienda utilizar la pantalla OLED de los dispositivos para verificar si la informacion
obtenida por los sensores en esta se visualiza los datos enviados o recibidos segln sea el

Caso.

En el sistema de supervision remota se puede optar por utilizar almacenamiento
de datos avanzados como el MYSQL o el Oracle para el tratamiento de los datos, y asi
poder tener un registro de la supervision de los medidores eléctricos en muchas viviendas
de la ciudad de Azangaro, también nos facilitaria el poder tener acceso a la informacion

del registro de datos por fechas.

Se recomienda para el disefio de la red LoRa, un analisis de desempefio en la
cobertura tanto en lugares libres y con obstaculos por medio de experimentacion con

modulos transceptores de la serie SX 276/278/279.

Para el disefio e implementacion del prototipo de supervision de medidores
eléctricos se recomienda instalar todas las librerias en el IDE Arduino para que tenga

compatibilidad con la tecnologia LoRa.
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ANEXOS

ANEXO A. Codigo de programacion

#include <SPI.h>

#include <Ethernet.h>

int decimalPrecision = 2;
int voltageoffsetl = 0;
int voltageoffset2 = 0;
int VoltageAnalogInputPin = AQ;

float voltageSampleRead
float voltagelLastSample

float voltageSampleSum

]
o O O O

float voltageSampleCount

float voltageMean ;

float RMSVoltageMean ;

/* 2- AC Corriente */

int currentoffsetl 0;

int currentOoffset2 = 0;

int CurrentAnalogInputPin = Al;
float mvperAmpvalue = 31.25;

float currentSampleRead

float currentLastSample

float currentSampleSum

float currentSampleCount

float currentMean ;
float RMSCurrentMean =0 ;
float FinalRMSCurrent ;

/* 3- AC Potencia*/

int poweroffset =0;
float sampleCurrentl ;

float sampleCurrent2 ;
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float sampleCurrent3 ;
float apparentPower;

float realPower = 0;

float powerSampleRead = O0;

float powerLastSample 0;

float powerSampleCount 0;

float powerSampleSum 0;

float powerFactor = 0;

byte mac[]
byte ip[]
byte gateway[]
byte subnet[]

{ 0x60, 0x32, OxB1l, 0x51, Ox76, O0x901 };
{ 192,168,0,150 };

{ 192,168,0,1};

{ 255, 255, 255, 0 };

const char* server = "184.106.153.149";

String apikKey ="J3KNU1CRUQ2TDC4A";

EthernetClient client;
void setup()

{
/* 0- General */
Serial.begin(9600);
deTay(3000);

}

void Toop(Q)

{

/* 1- AC Vvoltage Measurement */

if(micros() >= voltageLastSample + 1000 )

{

voltageSampleRead = (analogRead(voltageAnalogInputPin)-
512) + voltageoffsetl;

voltageSampleSum = voltageSampleSum +
sq(voltageSampleRead) ;

voltageSampleCount = voltageSampleCount + 1;

voltageLastSample = micros() ;
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if(voltageSampleCount == 1000)
{

voltageMean = voltageSampleSum/voltageSampleCount;
RMSVoltageMean = sqrt(voltageMean)+ voltageoffset2;
if(RMSVoltageMean <=2)
{RMSvoltageMean = 0;}
Serial.print("volt: ");
Serial.print(RMSvVoltageMean,decimalPrecision);
Serial.printin("v ");
voltageSampleSum =0;

voltageSampleCount=0;

/* 2- AC Current Measurement */

if(miTlis() >= currentLastSample + 1)

{

currentSampleRead = analogRead(CurrentAnalogInputPin)-512
+ currentoffsetl;

currentSampleSum = currentSampleSum +
sq(currentSampleRead) ;

currentSampleCount = currentSampleCount + 1;

currentLastSample = millis(Q);

if(currentSsampleCount == 1000)
{
currentMean = currentSampleSum/currentSampleCount;
RMSCurrentMean = sqrt(currentMean)+currentoffset2 ;

FinalRMSCurrent = (((RMSCurrentMean /1024) *5000)
/mvperAmpvalue) ;

Serial.print("Current RMS: ");
Serial.print(FinalRMSCurrent,decimalPrecision);
Serial.println(" A ");

currentSampleSum =0;

currentSampleCount=0;

/* 3- AC Power with Direction */
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if(miTlis() >= powerLastSample + 1)

{
sampleCurrentl = analogRead(CurrentAnalogInputPin)-512+
currentoffsetl;
sampleCurrent2 = (sampleCurrentl/1024)*5000;
sampleCurrent3 = sampleCurrent2/mvperAmpvalue;

voltageSampleRead = 2*(analogRead(voltageAnalogInputPin)-
512)+ voltageoffsetl ;

powersampleRead = voltageSampleRead * sampleCurrent3 ;
powerSampleSum = powerSampleSum + powerSampleRead ;
powerSampleCount = powerSampleCount + 1;

powerLastSample = millisQ;

if(powerSampleCount == 1000)
{

realPower = ((powerSampleSum/powerSampleCount)+
poweroffset) ;

Serial.print("Real Power (W): ");
Serial.print(realPower);

Serial.printin(" w ");

apparentPower= FinalRMSCurrent*RMSVoltageMean;
Serial.print("Apparent Power (VA): ");
Serial.print(apparentPower,decimalPrecision);
Serial.println(" vA ");

powerFactor = realPower/apparentPower;

if(powerFactor >1 || powerFactor<0)
{

powerFactor = 0;
}

Serial.print("Power Factor: ");
Serial.println(powerFactor,decimalPrecision);
Serial.printin(" ");

powerSampleSum =0;

powerSampleCount=0;

Serial.printin("enviado dato");

Ethernet.begin(mac, ip);

//delay(1000) ;
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Serial.

if (cli
{

Serial.

String

poststr
poststr
poststr
poststr
poststr
poststr
poststr

client.
client.
client.
client.
client.
client.
client.
client.
client.
deTay(2

}

client.

Serial.

printin("conectando...");

ent.connect(server, 80))

printin(" Client connected ");

postStr = apiKey;

+= "&fieldl=";

+= String(RMSvVoltageMean,decimalPrecision);
+= "&field2=";

+= String(FinalRMSCurrent,decimalPrecision);
+= "&field3=";

+= String(apparentPower);

+= "\r\n\r\n";

print("POST /update HTTP/1.1\n");

print("Host: api.thingspeak.com\n");

print("Connection: close\n");

print("X-THINGSPEAKAPIKEY: " + apikKey + "\n");
print("Content-Type: application/x-www-form-urlencoded\n");
print("Content-Length: ");

print(poststr.length());

print("\n\n");

print(poststr);

0000) ;

stop(Q);
printin("uso funcion");

}
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ANEXO B. Supervision del voltaje

113

repositorio.unap.edu.pe
No olvide citar adecuadamente esta tesis
.|



