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RESUMEN
Este proyecto tiene como objetivo la instalacion de las camaras de seguridad y
el control de asistencia biométrico y asi disminuir las pérdidas de los
materiales, mercaderia, herramientas, etc. También se optimizara la
productividad al instalar el registrador de asistencia biométrico para el personal.
Esto es tomando en cuenta las nuevas tecnologias y las normas establecidas
por el Cédigo Nacional de Electricidad, Normas para cableado estructurado
ANSI/EIA-568-A, Norma técnica peruana para las puesta a tierra NTP 370.053,
Norma Instalaciones de Telecomunicaciones EM. 020, entre otras, con lo cual
conseguiremos un sistema de acuerdo a las necesidades de la empresa,
primeramente se realizé el disefio tomando en cuenta las areas vulnerables, se
determindé un presupuesto aceptable, para asi poder empezar su
implementacion y puesta en marcha y se realizaré la respectiva capacitaciéon al
personal encargado de seguridad. Sabemos que la seguridad en una empresa o
vivienda es muy importante, para lo cual contamos con los dltimos avances en
el area de seguridad electronica, y el control de asistencia ya que se cuenta con
los equipos a disposicion para cumplir con nuestros objetivos con lo cual

garantizamos que la seguridad y el control de asistencia sera mas eficiente.

Palabras Clave: camaras de seguridad, Cédigo Nacional de Electricidad, control

de asistencia biomeétrico, cableado estructurado.
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ABSTRACT
This project aims to install security cameras and biometric attendance and
thus reduce losses of materials, goods, tools, etc. Productivity by installing
biometric attendance recorder for staff were also optimized. This is taking into
account new technologies and standards established by the National Electrical
Code, structured cabling Standards ANSI / EIA-568-A, Peruvian Technical
Standard for grounding NTP 370,053, Norma Telecommunications Facilities EM.
020, among others, which get a system according to the needs of the business,
first the design was performed taking into account vulnerable areas, an
acceptable budget is determined, in order to begin implementation and
commissioning and performs the respective training to personnel safety. We
know that security in a business or property is very important, for which we have
the latest advances in the field of electronic security, and control of assistance
because they have the equipment available to meet our objectives which

guarantee that safety and control systems will be more efficient.

Keywords: security cameras, National Electrical Code, biometric attendance,

structured cabling.

14
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INTRODUCCION
Actualmente en nuestras ciudades se vive un gran problema de inseguridad. A
menudo se oye hablar de robos a casas, bancos, negocios, etc. Pero hay otros
aspectos que se relacionan intimamente y no son muy mencionados, mas sin
embargo existen en gran medida en las empresas; tal es el caso de sabotajes,
espionaje industrial, incendios premeditados incluso el terrorismo. Por otra parte,
los costos que implica el contratar personal que se encargue de la seguridad,
son bastante elevados; la seguridad de las instalaciones de los edificios exige en
la actualidad la incorporacion de sistemas modernos capaces de reaccionar ante
la informacion recibida y actuar sobre los equipos instalados. En la presente tesis
se expone el andlisis realizado desde el punto de vista de ingenieria para brindar
una solucién para mejorar la seguridad y el control de asistencia del personal
que labora en las empresas, tal es el ejemplo practico del cual vamos a
implementar en las instalaciones de la empresa Autoaccesorios los Gemelos

S.A.C. La presente tesis esta organizada en nueve capitulos:

El capitulo | referido al problema en que se aborda la descripcién y las causas
del problema, bajo el enfoque de la metodologia del estructural I6gico, asi mismo,

trata los antecedentes, la definicion y la delimitacion del problema.

El capitulo Il referido a los fundamentos técnicos de la investigacion, en que se
desarrolla el marco tedérico, abordandose aspectos relacionados con las camaras
de seguridad, su funcionamiento, tratamiento de imagenes, etc. Por otro lado se

describe la finalidad, los objetivos, la hipotesis y las variables de la investigacion.

15
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El capitulo Il aborda la metodologia, aqui se trata del tipo, nivel, los métodos y
disefio de la investigacion, la poblacion, la muestra, las técnicas de recoleccion

de datos y las técnicas de procesamiento de datos.

En el capitulo IV se aborda el analisis, e interpretacion de resultados, en base a
los resultados de campo y el marco teérico y conceptual, también en forma breve,
se resalta las caracteristicas mas importantes del lugar donde se instalaron las
camaras de seguridad y el control de asistencia biométrico, asi mismo desarrolla

las conclusiones, recomendaciones, y bibliografia.

16
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CAPITULO |

PLANTEAMIENTO DEL PROBLEMA,

INVESTIGACION
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1.1. PLANTEAMIENTO DEL PROBLEMA

1.1.1. Descripcion de la Realidad Problematica

El problema de seguridad en una empresa es siempre prioritario, a pesar
de contar con personal de seguridad siempre se presentan perdidas de
materiales e instrumentos (herramientas, cdmaras fotograficas, celulares,
laptops, etc.) todo esto debido a las siguientes causas:

- Abandono de los puestos de trabajo.
- Libre acceso a personas no autorizadas a las areas de trabajo.
- Falta de planificacion para la compra de equipos de vigilancia.

Otra de las prioridades es el control de asistencia de personal, en las
pequefias empresas actualmente en su mayoria se cuenta con un control de
firmas de planillas diarias, lo cual trae problemas de tiempo y desorden, como es
el caso de esta empresa que implementamos este sistema de asistencia de

personal.

1.1.2. Definiciéon del Problema

1.1.3. Delimitacion del Problema

Una de las principales limitantes para los proyectos es el factor
econdomico. Para que sea viable el proyecto es necesario contar la aceptacion

del presupuesto propuesto a la empresa.

1.1.3.1. Delimitaciéon Espacial

El presente proyecto se realizara en las instalaciones de la Empresa

Autoaccesorios Los Gemelos SAC ubicada en la ciudad de Juliaca.

18
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1.1.3.2. Delimitacién Temporal

El proyecto tiene como objetivo terminar su implementacion en Diciembre

del 2013

1.1.3.3. Delimitacién Social

La implementacion contribuird a la mejora de la seguridad y el control de

asistencia de dicha empresa.

1.2. ANTECEDENTES DE LA INVESTIGACION

Se han encontrado diversos trabajos profesionales de este tipo, estos son

los siguientes:
a) “Disefio del sistema de vigilancia con camaras IP para el edificio
matriz de Petroecuador”. Angel Valentin Saca Tene, Escuela

Politécnica Nacional. Quito — Ecuador. Tesis 2010

En este proyecto se describen los principios de compresion digital
(MPEG, MJPEG, DivX, XviD, y H.261), requerimientos para la transmision
multimedia, y dentro de las aplicaciones de Video Digital se enfatiza los
Sistemas de Camaras IP, con lo cual se pretende monitorear el trabajo de
los empleados y a la vez mejorar la seguridad en la empresa. En este
proyecto se disefio e implementd el sistema de video vigilancia con
camaras IP, para la empresa PROINDUPET CIA. LTDA., y en el desarrollo

del mismo se analiz6 la mejor opcidn en tecnologia para ser utilizada.

b) “Disefio de un Sistema de Video Vigilancia IP para la Corte

Superior de Justicia - La Libertad”. Br. PELAEZ SALVADOR, Juan

19
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Alexander, Universidad Privada del Norte- Trujillo- Peru, Tesis

2013.

En este Proyecto se realiz6 un estudio técnico para la Corte
Superior de Justicia - La Libertad, orientado a disefiar un sistema de Video
Vigilancia IP, lo cual es una tecnologia de vigilancia visual que combina
los beneficios analégicos de los tradicionales CCTV (Circuito Cerrado de
Televisién) con las ventajas digitales de las redes de comunicacion IP
(Internet Protocol), lo cual permite la supervision local y/o remota de
imagenes y audio asi como el tratamiento digital de las imagenes. Se logré
demostrar que el diseflo de un sistema de video vigilancia IP mejora la

seguridad de los activos de la Corte Superior de Justicia — La Libertad.

c) “Red de vigilancia mediante camaras IP para el mejoramiento de
la seguridad en el Supermercado Express de la ciudad de
Ambato.” Eugenia Paulina Laura Guangasi, Universidad Técnica
De Ambato Facultad De Ingenieria En Sistemas, Electrénica E

Industrial Ambato — Ecuador, Tesis - 2011

En el Presente Proyecto se disefia una red de video vigilancia
mediante camaras IP para mejorar la seguridad en el supermercado
‘EXPRESS”. Localizando las areas criticas dentro de la infraestructura de
la empresa, verificando el grado de seguridad que ofrece el supermercado
‘EXPRESS”, se elabor6 un sistema de red de video vigilancia para el

supermercado ‘EXPRESS” de la Ciudad de  Ecuador.

20
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d) “Automatizaciéon del proceso de control de asistencia del
personal académico en tiempo real a través de reconocimiento
biométrico”. Alejandro Olivares Morales, Universidad Nacional

Auténoma de México, Tesis Marzo 2010.

En este trabajo se incluydé un resumen general de los diferentes
métodos de codificacion y tecnologias de reconocimiento biométrico que
actualmente se utilizan para el registro y control de acceso de usuarios o
empleados a sus centros de trabajo. También se realiz6 una pequeia
introduccion a la biometria y dentro de esta al reconocimiento por iris, voz,
reconocimiento facial y de la huella digital, todo ello al con el fin de validar

cual de ellos es el mas seguro y aceptable para los usuarios.
1.3. OBJETIVOS DE LA INVESTIGACION

1.3.1. Objetivo General
Disefiar e Implementar un sistema de video vigilancia y control de
asistencia biométrico del personal de la empresa “Autoaccesorios los Gemelos

S.A.C.” de la ciudad de Juliaca.

1.3.2. Objetivos Especificos
a) Disefar un sistema de video vigilancia y control de asistencia del personal
de la empresa “Autoaccesorios los Gemelos S.A.C.” de la ciudad de
Juliaca, tomando en cuenta las normas nacionales y las normas
internacionales vigentes.
b) Implementar un sistema de video vigilancia y control de asistencia del

personal de la empresa “Autoaccesorios los Gemelos S.A.C.” de la ciudad
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de Juliaca, utilizando el presupuesto asignado por la empresa y las

tecnologias que estan a nuestro alcance.

c) Mejorar el sistema de video vigilancia para la empresa “Autoaccesorios
los Gemelos S.A.C.” de la ciudad de Juliaca.

d) Mejorar el control de asistencia del personal que labora en la empresa
“Autoaccesorios los Gemelos S.A.C.” de la ciudad de Juliaca.
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CAPITULO 1l

MARCO TEORICO E HIPOTESIS DE LA

INVESTIGACION
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2.1. MARCO TEORICO

Los sistemas de vigilancia por video se originaron entre los afios 50s
avances en los 70s empezaron siendo sistemas analogicos al 100% vy
paulatinamente se fueron digitalizando. Los sistemas de hoy en dia han
avanzado mucho desde la aparicion de las primeras camaras analdgicas con
tubo conectadas a VCR. En la actualidad, estos sistemas utilizan camaras de
servidores de PC para la grabacion de video en un sistema completamente
digitalizado. Sin embargo, entre los sistemas completamente analdgicos y los
sistemas completamente digitales existen diversas soluciones que son
parcialmente digitales. Dichas soluciones incluyen un numero de componentes

digitales pero no constituyen sistemas completamente digitales. (TENE, 2010)

2.1.1. Sistemas de circuito cerrado de TV analdgicos usando VCR:

| _;@
6‘“ Y E VCR
el B

Cableado
Cimaras analogico Multiplexer
analbgucas , coaxial o v

Mommf analogico

Figura N°1. Circuito cerrado de TV analdgica usando VCR

Fuente: (TENE, 2010)
Un sistema de circuito cerrado de TV (CCTV) analégico que utilice un VCR
(video cassette recorder), representa un sistema completamente anal6gico
formado por camaras analdgicas con salida coaxial, conectadas al VCR para
grabar. ElI VCR utiliza el mismo tipo de cintas que una grabadora domeéstica. El

video no se comprime y, si se graba a una velocidad de imagen completa, una
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cinta durard como maximo 8 horas. En sistemas mayores, se puede conectar un
multiplexor entre la camara y el VCR. El multiplexor permite grabar el video
procedente de varias cadmaras en un solo grabador, pero con el inconveniente
que tiene una menor velocidad de imagen. Para monitorizar el video, es

necesario un monitor analégico. (TENE, 2010)

2.1.2. Sistemas de circuito cerrado de TV analdgicos usando DVR:

dhén
la‘} (ahmdo @H

Cimaras analogico | ¢ Momtor
analbgicas coaxial e — -

Figura N°2. Circuito cerrado de TV analégica usando DVR.

Fuente: (TENE, 2010)

Un sistema de circuito cerrado de TV (CCTV) analégico usando un DVR
(digital video recorder), es un sistema analégico con grabacion digital. En un
DVR, la cinta de video se sustituye por discos duros para la grabacion de video,
y es necesario que el video se digitalice y comprima para almacenar la maxima
cantidad de imagenes posible de un dia. Con los primeros DVR, el espacio del
disco duro era limitado, por tanto, la duracién de la grabacién era limitada, o
debia usarse una velocidad de imagen inferior. El reciente desarrollo de los
discos duros significa que el espacio deja de ser el principal problema. La
mayoria de DVRs disponen de varias entradas de video, normalmente 4, 9 6
16, lo que significa que también incluyen la funcionalidad de los multiplexores.
(TENE, 2010) El sistema DVR afiade las siguientes ventajas:

- No es necesario cambiar las cintas

- Calidad de imagen constante
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2.1.3. Sistemas de circuito cerrado de TV analdgicos usando DVR de red.

na®
& ﬂ Czh'cado

Ciamaras analégico
analégicas | coaxial

Figura N°3. Sistema de circuito cerrado de TV analdgico usando DVR de red.

Fuente: (TENE, 2010)

Un sistema de circuito cerrado de TV (CCTV) anal6gico usando un
DVR IP (digital video recorder IP) es un sistema parcialmente digital que
incluye un DVR IP equipado con un puerto Ethernet para conectividad de red.
Como el video se digitaliza y comprime en el DVR, se puede transmitir
a través de una red informatica para que se monitorice en un PC en una
ubicacion remota. Algunos sistemas pueden monitorizar tanto video grabado
como en directo, mientras otros sélo pueden monitorizar el video grabado.
El sistema DVR IP afiade las siguientes ventajas: (TENE, 2010)

- Monitorizacion remota de video a través de un PC.

- Funcionamiento remoto del sistema.

2.1.4. Sistemas de video IP que utilizan servidores de video:

| e & ! "PCcon software|
l Lﬂﬁ | de gestion
& ﬁ o —+ de video/g 1
Cablcado Servidor de [ " W.‘ J ?I
Cimaras analégico video Axis 1 Switchdered | Internet | — |
analdgicas coaxial ———— <5 o

Figura N°4. Sistema de video IP que utiliza servidor de video.
Fuente: (TENE, 2010)
Un sistema de video IP que utiliza servidores de video incluye un servidor
de video, un switch de red y un PC con software de gestion de video. La camara
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analogica se conecta al servidor de video, el cual digitaliza y comprime el video.
A continuacion, el servidor de video se conecta a una red y transmite el video a
través de un switch de red a un PC, donde se almacena en discos duros. Esto
es un verdadero sistema de video IP. Un sistema de video IP que utiliza
servidores de video afiade las ventajas siguientes:
- Utilizacion de red estandar y hardware de servidor de PC para la
grabacion y gestion de video.
- El sistema es escalable en ampliaciones de una camara cada vez.
- Es posible la grabacién fuera de las instalaciones.
- Preparado para el futuro, ya que este sistema puede ampliarse
facilmente incorporando camaras IP.
En la figura N° 4, se muestra un sistema de video IP, donde la informacion
del video se transmite de forma continua a través de una red IP. Utiliza un
servidor de video como elemento clave para migrar el sistema analdgico de

seguridad a una solucién de video IP. (TENE, 2010)

2.1.5. Sistemas de video IP que utilizan cadmaras IP

ST —
\ 2 — !
' — =~
C S f
L4 N T~ " £C oon i
Syl l . de gestion
—l o sde Video |, '“'N
| A T s : ‘
(@ Y Switchide red | Incrnct e RSN
Camaras dered | i -

|

Figura N°5. Sistema de video IP que utiliza camaras IP.

Fuente: (TENE, 2010)
Una camara IP combina una cdmara y un computador en una unidad, lo

gue incluye la digitalizacién y la compresion del video asi como un conector de
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red. El video se transmite a través de una red IP, mediante los switches de red
y se graba en un PC estandar con software de gestion de video. Esto representa
un verdadero sistema de video IP donde no se utilizan componentes analdgicos.
Un sistema de video IP que utiliza camaras IP afiade las ventajas siguientes:
(TENE, 2010)

- Camaras de alta resolucion (megapixel).

- Calidad de imagen constante.

- Alimentacién eléctrica a través de Ethernet y funcionalidad inalambrica.

- Funciones de Giro/Inclinacion/zoom, audio, entradas y salidas digitales

a través de IP, junto con el video.

- Flexibilidad y escalabilidad completas.

2.1.6. Tipos De Camaras

Las camaras se pueden clasificar en funcion de si estan disefiadas
Unicamente para su uso en interiores o para Su uso en interiores-exteriores. Las
camaras para exteriores suelen tener un objetivo con iris automatico para regular
la cantidad de luz a la que se expone el sensor de imagen. Una camara de
exteriores también necesitara una carcasa de proteccion externa, salvo que su
disefio ya incorpore un cerramiento de proteccion. Las carcasas también estan
disponibles para cédmaras de interiores que requieren proteccion frente a
entornos adversos como polvo y humedad y frente a riesgo de vandalismo o
manipulacion.

Las camaras disefiadas para su uso en interiores o exteriores, pueden
clasificarse en camaras fijas, domo fijas, PTZ (Pan-Tilt-Zoom) y domo PTZ.

(URL1, s.f)
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2.1.7. Camaras fijas:

Una camara fija, que puede entregarse con un obijetivo fijo o varifocal, es
una camara que dispone de un campo de vista fijo (hormal/telefoto/gran angular)
una vez montada. Este tipo de camara es la mejor opcidn en aplicaciones en las
que resulta atil que la caAmara esté bien visible. Normalmente, las camaras
fijas permiten que se cambien sus objetivos. Pueden instalarse en carcasas

disefiadas para su uso en instalaciones interiores o exteriores.

Figura N°6. Camaras fijas.

Fuente: (URL1, s.f.)
En la figura N°6, se puede observar un sin niumero de camaras fijas las

cuales incluyen versiones inalambricas.

2.1.8. Camaras domo fijas

Una camara domo fija, también conocida como mini domo, consta
basicamente de una camara fija preinstalada en una pequefa carcasa domo. La
camara puede enfocar el punto seleccionado en cualquier direccion. La ventaja
principal radica en su discreto y disimulado disefio, asi como en la dificultad de
ver hacia qué direcciébn apunta la cadmara. Asimismo, es resistente a las
manipulaciones. Uno de los inconvenientes que presentan las camaras domo

fijas es que normalmente no disponen de objetivos intercambiables, y si pueden
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intercambiarse, la seleccion de objetivos esta limitada por el espacio dentro de
la carcasa domo. Para compensarlo, a menudo se proporciona un objetivo
varifocal que permita realizar ajustes en el campo de vision de la camara. Las
camaras domo fijas estan disefladas con diferentes tipos de cerramientos, a
prueba de vandalismo y/o con clasificacion de proteccion IP66 cuyo valor
significa, IP indice de proteccion, el primer digito 6 proteccidon completa contra
personas y entrada de polvo, el segundo digito 6 proteccién contra fuertes
chorros de agua de todas direcciones, incluido olas. Generalmente, las

camaras domo fijas se instalan en la pared o en el techo. (URL2, s.f.)

L
d R e
\;7’. y F . »

Figura N°7. Camaras domo fijas.

hod

Fuente: (URL2, s.f.)

2.1.9. Camara PTZ

Las camaras PTZ pueden rotar alrededor de dos ejes, uno horizontal y
otro vertical, asi como acercarse 0 alejarse (zoom) para enfocar un area u objeto
de forma manual o automatica. Dicho de otra forma, este tipo de camaras es
capaz de rotar en un plano vertical (tilt en inglés) y en un plano horizontal
(panning), ademas de acercarse o alejarse de forma manual o automética.
Ademas, pueden ser analdgicas, de tipo IP o incluso hibridas, es decir,
combinando ambas caracteristicas. En el caso de las camaras PTZ analdgicas,
los comandos se transmiten generalmente a través de un par de cables que se

conecta via RS232 0 RS485 a un teclado o directamente al equipo de grabacion
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y la transmision de video se realiza a través de un cable coaxial o de un cable

UTP con el uso de un video balin. En el caso de los equipos IP, todos los

comandos PTZ se envian a través del mismo cable de red que se utiliza para la

transmision de video. (URL4, s.f.) Algunas de las funciones que se pueden
incorporar a una camara PTZ:

a) Estabilizacion electrénica de imagen (EIS). En instalaciones

exteriores, las camaras domo PTZ con factores de zoom superiores

a los 20x son sensibles a las vibraciones y al movimiento causados

por el trafico o el viento. La estabilizacion electronica de la imagen

(EIS) ayuda a reducir el efecto de la vibracién en un video. Ademas

de obtener videos mas utiles, EIS reducira el tamafio del archivo de

la imagen comprimida, de modo que se ahorrara un valioso espacio

de almacenamiento.

b) Mascara de privacidad. La mascara de privacidad permite
bloquear o enmascarar determinadas areas de la escena frente a
visualizacion o grabacién para que en esa area no grave y aparezca

en el video solo una franja blanca.

c) Posiciones predefinidas. Muchas camaras PTZ permiten
programar posiciones predefinidas, normalmente entre 20 y 100
posiciones. Una vez las posiciones predefinidas se han configurado
en la camara, el operador puede cambiar de una posicién a la otra de

forma muy répida.

d) E-flip. En caso de que una camara PTZ se monte en el techo y se
utilice para realizar el seguimiento de una persona, por ejemplo en
unos grandes almacenes, se produciran situaciones en las que el
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individuo en cuestion pasard justo por debajo de la camara. Sin
la funcionalidad E-flip, las imagenes de dicho seguimiento se verian
del revés. En estos casos, E-flip gira las imagenes 180 grados de
forma automatica. Dicha operacion se realiza automaticamente y no

sera advertida por el operador.

e) Auto-flip. Generalmente, las camaras PTZ, a diferencia de las
camaras domo PTZ, no disponen de un movimiento vertical completo
de 360 grados debido a una parada mecanica que evita que las
camaras hagan un movimiento circular continuo. Sin embargo,
gracias a la funcién Auto-flip, una cdmara de red PTZ puede girar al
instante 180 grados su cabezal y seguir realizando el movimiento
horizontal mas alla de su punto cero. De este modo, la camara puede

continuar siguiendo el objeto o la persona en cualquier direccion.

f) Autoseguimiento. El autoseguimiento es una funcién de video
inteligente que detecta automaticamente el movimiento de una
persona o vehiculo y lo sigue dentro de la zona de cobertura de la
camara. Esta funcion resulta especialmente Util en situaciones de
video vigilancia no controlada humanamente en las que la presencia
ocasional de personas o vehiculos requiere especial atencion. La
funcionalidad recorta notablemente el coste de un sistema de
supervision, puesto que se necesitan menos camaras para cubrir
una escena. Asimismo, aumenta la efectividad de la solucion debido
a que permite que las camaras PTZ graben areas de una escena en

actividad.
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Aunque las camaras PTZ y domo PTZ comparten funciones similares,

existen algunas diferencias entre ellas:

a) Las camaras de red PTZ no disponen de un movimiento horizontal
de 360 grados debido a la existencia de un tope mecanico. Esto
significa que la camara no puede seguir a una persona que esté
andando de forma continua en un circulo completo alrededor del
dispositivo. Son excepciones de ello las cAmaras PTZ que disponen

de la funcionalidad Auto-flip.

b) Las camaras de red PTZ no estan disefiadas para la operacion
automatica continua o las llamadas rondas de vigilancia, en las
que la camara se mueve automaticamente de una posicion

predefinida a la siguiente. (URLS3, s.f.)

Figura N°8. Camaras PTZ

Fuente: (URLS, s.f.)

2.1.9.1. Céamara PTZ Mecéanica

Las camaras PTZ mecanicas se utilizan principalmente en interiores y en
aplicaciones donde se emplea un operador. El zoom optico en camaras PTZ
varia normalmente entre 10x y 26x. Una camara PTZ se puede instalar en el

techo o en la pared. (“Camaras de red domo fijas, PTZ y graficos de las mismas”)
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Figura N°9. Cadmaras PTZ mecanica.

Fuente: (URL3, s.f.)

2.1.9.2. Cémaras PTZ no Mecéanica

Figura N°10. Camaras PTZ no mecanica.

Fuente: (URL3, s.f.)

Las camaras PTZ no mecénicas, ofrecen capacidades de movimiento
horizontal, vertical y zoom sin partes moviles, de forma que no existe desgaste
de potencia por lo que no existen motores para que realicen el movimiento. Con
un objetivo gran angular, ofrecen un campo de visibon mas completo que las
camaras PTZ mecénicas. Una camara PTZ no mecanica utiliza un sensor de
imagen megapixel y permite que el operador aleje o acerque, de forma
instantanea, cualquier parte de la escena sin que se produzca ninguna pérdida
en la resolucién de la imagen. Esto se consigue presentando una imagen de
vision general en resolucion VGA (640x480 pixeles) aunque la camara capture

una imagen de resolucion mucho mas elevada. Cuando se da la orden a la
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camara de acercar o alejar cualquier parte de la imagen de visibn completa,
el dispositivo utiliza la resolucion megapixel original para proporcionar una

relacion completa, en resolucion VGA. (URL3, s.f.)

2.1.9.3. Camaradomo PTZ

Las camaras domo PTZ pueden cubrir una amplia area al permitir una
mayor flexibilidad en las funciones de movimiento horizontal, vertical y zoom.
Asimismo, permiten un movimiento horizontal continuo de 360° grados y un
movimiento vertical de hormalmente 180° grados. Debido a su disefio, montaje
y dificultad de identificacion del angulo de vision de la camara (el cristal de las
cubiertas de la cupula puede ser transparente o ahumado), las camaras domo
PTZ resultan idéneas para su uso en instalaciones discretas. Las camaras domo
PTZ también proporcionan solidez mecanica para operacion continua en el
modo ronda de vigilancia, en el que la camara se mueve automaticamente de
una posicion predefinida a la siguiente de forma predeterminada o
aleatoriamente. Normalmente, pueden configurarse y activarse hasta 20 rondas
de vigilancia durante distintas horas del dia. En el modo ronda de vigilancia, una
camara domo PTZ puede cubrir un area en el que se necesitarian 10 camaras
de red fijas ya que se pueden configurar para que vigilen en diferentes puntos
es decir que no solo graba el entorno total sino también puede grabar distintos
puntos configurados. El principal inconveniente de este tipo de camara es que
s6lo se puede supervisar una ubicacion en un momento concreto, dejando asi
las otras nueve posiciones sin supervisar. El zoom 6éptico de las caAmaras domo
PTZ se mueve, generalmente, entre valores de 10x y 35x. Las cAmaras domo

PTZ se utilizan con frecuencia en situaciones en las que se emplea un operador.
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En caso de que se utilice en interiores, este tipo de camara se instala en el

techo o en un poste o0 esquina para instalaciones exteriores. (URL3, s.f.)

Figura N°11. Camaras domo PTZ.

Fuente: (URLS3, s.f.)

2.1.10. Camara con vision diurna/nocturna
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Figura N°12. Respuesta del sensor de imagen frente a la luz infrarroja

visible y a laluz préxima al espectro infrarrojo.

Fuente: (URL5, s.f.)

La totalidad de los tipos de camaras, fijas, domo fijas, PTZ y domo PTZ,
dispone de funcion de vision diurna y nocturna. Las camaras con vision diurna y
nocturna estan disefiadas para su uso en instalaciones exteriores o en entornos
interiores con poca iluminacién. Las camaras a color con vision diurna y nocturna

proporcionan imagenes a color a lo largo del dia. Cuando la luz disminuye bajo

36

Repositorio institucional UNA - PUNO




TESIS UNA-PUNO ﬁ"‘: Nocional 4o

Nacional del
Altiplano

un nivel determinado, la camara puede cambiar automéaticamente al modo
nocturno para utilizar la luz practicamente infrarroja IR (radiacion infrarroja)
para proporcionar imagenes de alta calidad en blanco y negro. En la figura
N°12, se muestra cOmo un sensor de imagen responde a la luz infrarroja visible
y a la luz proxima al espectro infrarrojo. La luz casi-infrarroja, se observa que
implica con la longitud de onda desde 700 nanémetros (nm) hasta cerca de 1.000
nm, estd mas alla de la visibn humana, pero la mayoria de los sensores de
camara pueden detectarla y utilizarla, pero como se puede observar en la figura
que la respuesta relativa del sensor de imagen va disminuyendo frente a la
longitud de onda. Durante el dia, la cdmara de vision diurna y nocturna utiliza un
filtro de paso IR (radiacion infrarroja). La luz de paso IR se filtra de modo que
no distorsiona los colores de las imagenes en el momento en que el ojo humano
las ve, como se puede observar en la figura cuando se tiene una longitud de
onda entre los 500 nandmetros la respuesta relativa del sensor de imagen llega
a un maximo, en esos puntos se puede obtener un comportamiento casi sin
distorsion de colores frente a la imagen. Cuando la cadmara estd en modo
nocturno (blanco y negro), el filtro de paso IR se elimina, lo que permite que la

sensibilidad luminica de la camara alcance los 0,001 lux o un nivel inferior.

Figura N°13. Camara con vision diurna y nocturna.

Fuente: (URLS5, s.f.)
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En la figura N°13, se puede observar a la izquierda una camara con vision
diurna y nocturna y con filtro de paso IR; en el centro, posicion de un filtro de
paso IR durante el dia y a la derecha, posicion del filtro de paso IR durante la
noche. Las camaras diurnas/nocturnas resultan Utiles en entornos que
restringen el uso de luz artificial. Incluyen vigilancia por video con escasa luz,
vigilancia oculta y aplicaciones discretas, por ejemplo, en una situacion de
vigilancia del trafico en la que las luces brillantes podrian entorpecer la
conduccion nocturna. Los iluminadores de infrarrojos que proporcionan luz
préxima al espectro infrarrojo también pueden utilizarse junto con las camaras
de vision diurna/nocturna para mejorar la capacidad de produccion de video de

alta calidad en condiciones de escasez luminica o nocturna. (URL5, s.f.)

Figura N°14. Comparacién entre una imagen con ilustracion infrarrojo y

sin ilustracion infrarrojo.

Fuente: (URLS5, s.f.)

En la figura N°14, a la izquierda se observa una imagen en la noche sin
iluminador de infrarrojos; a la derecha, imagen con un iluminador de infrarrojos,
en la misma se puede distinguir claramente que cuando se tiene una camara
con ilustrador de infrarrojos se observa todo el entorno enfocado por la camara.

(URLS, s.f)
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2.1.11. Cémaras con resolucion megapixel

Las cdmaras con resolucién megapixel, disponible en las camaras fijas y
domo fijas, incorporan un sensor de imagen megapixel para proporcionar
imagenes con un millbn o mas megapixeles. Se trata de una resolucibn como
minimo dos veces mejor que la que ofrecen las camaras analdgicas. Las
camaras de red fijas con resolucién megapixel pueden utilizarse de una de las
dos formas siguientes: pueden permitir a los visualizadores ver detalles mas
concretos en una resolucion de imagen mas elevada, lo que puede resultar util
para la identificacion de personas y de objetos. Asimismo, pueden utilizarse para
cubrir una parte mas amplia de la escena si la resolucién de imagen se mantiene
como la de las camaras sin resolucion megapixel. Actualmente, las camaras con
resolucion megapixel son, en general, menos sensibles a la luz que las camaras
de red que no incorporan esta tecnologia. Las secuencias de video de resolucién
més elevada generadas por las camaras con resolucibn megapixel también
requieren requisitos mas exigentes en el ancho de banda de la red y el espacio
de almacenamiento para las grabaciones, aunque estas exigencias pueden
reducirse utilizando el estdndar de compresion de video H.264. A continuacion

se presenta un cuadro de resumen de todos los tipos de camaras. (URLS6, s.f.)
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2.1.12. COMPONENTES QUE CONSTITUYEN UNA CAMARA.
Bloque de Terminales
CPU Conectoresdered y
Computador en un chip s contactos secos
Sensar de Imagen basado en Linux, controla
CCD o CMOS que registra Y administra las funciones v i
el color e intensidad de la luz de la camara. - 4 (2%

Compresidn por Hardware
J Recibe las iméagenes v las comprime
L en JPEG antes de enviarlas por la red

\

] Procesador de Video
Recibe image del Sensor
y envia al procesador de
compresion

Lente

Permite la entrada de la luz
de acuerdo a las condiciones
de iluminacian

Figura N°15. Componentes de una camara

Fuente: (URL7, s.f.)

Basicamente una camara se compone de:

a) La " camara " de video tradicional (lentes, sensores, procesador digital
de imagen, etc)

b) Un sistema de compresidon de imagen (para poder comprimir las
imagenes captadas por la camara a formatos adecuados como MPEGA4)

c) La CPU, la memoria Flash y la memoria DRAM representan el "cerebro”
o las funciones informaticas de la camara y estan disefiadas
especificamente para aplicaciones de red. Gestionan la comunicacion
con lared y el servidor Web.

d) A través del puerto Ethernet, una camara de red de gama alta puede
enviar imagenes directamente a diez o mas computadores de forma

simultanea. Si las imagenes se envian primero a un servidor Web
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externo (en lugar de directamente a los usuarios que las visualizan),
un numero ilimitado de usuarios puede ver el video en tiempo real.

(URL7, s.f.)

2.1.13. CONTROL DE ASISTENCIA BIOMETRICO

El incremento de los requerimientos de seguridad y los avances en la
tecnologia han permitido un rapido desarrollo de sistemas inteligentes de
identificacion de personas basados en técnicas biométricas. Las técnicas
biométricas usan caracteristicas 0 comportamientos fisioldgicos propios de cada
individuo para identificarlo. Existen muchas tecnologias que usan la biometria
para la identificacion y verificacion de individuos como: Huellas dactilares,
reconocimiento del iris del ojo, reconocimiento del rostro, geometria de la mano,
etc. Laidentificacion por medio de huellas dactilares establece una de las formas
mas representativas de la utilizacion de la biometria. La huella dactilar esta
formada por surcos y formaciones morfologicas. Estas formas son
caracteristicas Unicas que pueden ser medidas y es posible obtener la identidad
de una persona que intenta acceder a un sistema en general. En la actualidad
debido a su sencilla implementacién y bajo costo/beneficio, la biometria de huella
dactilar es el método mas utilizado y conocido; se emplean programas de lectura
de huellas digitales, relojes registradores de control biométrico o programas de
control de ausentismo por lectura biométrica, estos sistemas son aquellos que
utilizando lectores de huellas digitales integrados a una red de computadoras o
bien lectores autonomos de huellas dactilares permiten verificar el ingreso,
salida, ausentismo y otras situaciones relacionadas con el control de personal.
Los principios en los que se basa estan relacionados con la traduccion de la

informacion contenida en la huella digital (utilizan un mapa de puntos clave de
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una huella dactilar) a algoritmos Unicos y personales que se emplean para
identificar al usuario y relacionar esta informacion con sus datos personales.
(Morales, 2010)

Estos sistemas de lectura de huellas digitales por biometria utilizan menos
de un segundo para captar e identificar al poseedor de la impresion dactilar. Son
las formas caprichosas que adopta la piel que cubre las yemas de los dedos.
Estan constituidas por rugosidades que forman salientes y depresiones. Las
salientes se denominan crestas papilares y las depresiones surcos
interpapilares. En las crestas se encuentran las glandulas sudoriparas. El sudor
que éstas producen contiene aceite, que se retiene en los surcos de la huella, de
tal manera que cuando el dedo hace contacto con una superficie, queda un
residuo de ésta, lo cual produce un facsimil o negativo de la huella. Son Unicas
e irrepetibles aun en gemelos idénticos, debido a que su disefio no esta
determinado estrictamente por el codigo genético, si no por pequefias variables
en las concentraciones del factor del crecimiento y en las hormonas localizadas
dentro de los tejidos. Cabe sefialar que en un mismo individuo la huella de cada
uno de sus dedos es diferente. (Kimaldi, 2008)

Clasificacion:

Los patrones de huellas digitales estan divididos en 4 tipos principales,
todos ellos matematicamente detectables. Esta clasificacion es util al momento
de la verificacion en la identificacion electronica, ya que el sistema sélo busca en

la base de datos del grupo correspondiente.
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Figura N°16. Caracteristicas de la huella digital

Fuente: (URLS, s.f.)

En la figura N°16 aparecen 8 puntos caracteristicos que hay en un dedo,
éstos se repiten indistintamente para formar entre 60 y 120 (por ejemplo 10
orquillas 12 empalmes 15 islotes, etc.). A estos puntos también se llaman
minutae, 0 minucias, término utilizado en la medicina forense que significa “punto
caracteristico”. Con este conjunto de puntos, el software biométrico de huella
digital genera un modelo en dos dimensiones, segun se muestra en el ejemplo,
mismo que se almacena en una base de datos, con la debida referencia de la
persona que ha sido objeto del estudio. Para ello, la ubicacion de cada punto
caracteristico o minucia se representa mediante una combinacion de nameros
(x, y) dentro de un plano cartesiano, los cuales sirven como base para crear un
conjunto de vectores que se obtienen al unir las minucias entre si mediante
rectas cuyo angulo y direccion generan el trazo de un prisma de configuracién
Unica e irrepetible. Para llevar a cabo el proceso inverso o verificacion dactilar,

se utilizan estos mismos vectores, no imagenes.
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El dedo es El dedo es Una plantilla El lector guarda y
leido por un lector ||codificado. matematica es reconoce un
de huellas. | generada. conjunto de

nameros que solo
‘ podran ser
reconocidos como

una plantilla.

Figura N°17. Procedimiento de lectura de huella digital.

Fuente: (URLS, s.f.)

El Sistema de Identificacion Automatizada de Huellas Dactilares, tiene un
indice de seguridad del 99.9% ya que verifica la identidad de una persona,
basada en las caracteristicas de sus huellas digitales. Para tratar los datos de la
huella se utiliza un algoritmo que permite asociar la huella que se desea
identificar, con otras de similares caracteristicas, almacenadas en la base de
datos. Existen dos maneras distintas usar los datos de una huella. (MORALES,
2010)

1. Verificacion ¢ Es la persona quien dice ser? Se suele pedir un codigo,
una lectura de tarjeta y comparar esa huella almacenada con la huella
puesta en el lector, la verificacion es un proceso un poco mas molesto
porque se le pide una informacion o una accion adicional al usuario,
pero como ventaja tiene que es mas rapido y mas seguro.

2. lIdentificacion. ¢Quién es la persona? En este proceso directamente se

compara una huella capturada contra todas las que estan
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almacenadas en el ordenador, es un proceso algo mas lento, pero la
interaccion con el usuario es minima.

Es importante remarcar que la mayoria de los lectores dactilares, no

guardan la imagen de la huella, solo almacenan los datos matematicos

explicados anteriormente. (MORALES, 2010)

2.1.14. Tipos de sensores biométricos

En el mercado actual existen muchos tipos de sensores biométricos,
lectores capaces de convertir una huella en una imagen procesable por un
algoritmo. Existen muchos mas tipos, la mayoria experimentales y nunca han
llegado realmente al mercado, los que se puede encontrar se dividen en las
siguientes categorias:

La mayoria de los dispositivos biométricos usan lectores opticos, son los
mas versatiles y requieren de un lector optico de alta precision.

Lectores Opticos

Ventajas: Bajo costo, rapidez de captura, resolucion de la imagen, velocidad.
Inconvenientes: Uso solo para interiores debido a la luz solar.

Lectores conductivos

Ventajas: Reducido tamafio ideal para dispositivo de uso personal, méviles, etc.
Inconvenientes: Muy sensibles a la humedad, poca calidad de imagen.
Lectores térmicos

Ventajas: Tamafo pequefio, uso en exteriores, dispositivos personales.
Inconvenientes: sensibles a la temperatura, dificultad de uso, necesita un cierto
aprendizaje.

Lectores ultrasonidos

Ventajas: No requiere de contacto, mucha seguridad
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Inconvenientes: Precio alto, tamafio, requiere mantenimiento continuo. (OLGUIN

S, Patricio. Sensores Biométricos. Revista de la escuela de Electronica)

2.1.15. Reconocimiento de huella dactilar

Huellas dactilares

Tipicamente la huella dactilar de un individuo ha sido un patron bastante
bueno para determinar su identidad de forma inequivoca (figura N°18), ya que
estd aceptado que dos dedos nunca poseen huellas similares, ni siquiera entre
gemelos o entre dedos de la misma persona. Por tanto, parece obvio que las
huellas se convertirian antes o después en un modelo de autenticacion
biométrico: desde el siglo pasado hasta nuestros dias se vienen realizando con
éxito clasificaciones sistematicas de huellas dactilares en entornos policiales, y
el uso de estos patrones fue uno de los primeros en establecerse como modelo
de autenticacion biométrica. Cuando un usuario desea autenticarse ante el
sistema sitla su dedo en un area determinada, el area de lectura. Aqui se toma
una imagen que posteriormente se normaliza mediante un sistema de finos
espejos para corregir angulos, y es de esta imagen normalizada de la que el
sistema extrae las minucias (ciertos arcos, bifurcaciones y remolinos de la huella)
gue va a comparar contra las que se tiene en la base de datos. Es importante
resaltar que el sistema no analiza la huella en si sino las minucias,

concretamente la posicion relativa de cada una de ellas. (Morales, 2010)
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Figura N°18. Huella dactilar con minucias.

Fuente: (MORALES, 2010)

Las huellas de los dedos presentan como caracteristica principal, la
presencia de un conjunto de crestas o partes donde la piel se eleva sobre las
partes mas bajas o valles existentes entre las crestas. Con respecto a estas
crestas se definen dos caracteristicas particulares que obedecen al término de
minucias:

Final de cresta (ridge ending). Caracteristica definida como el punto donde la
cresta acaba de forma abrupta.

Bifurcacién de la cresta (ridge bifurcation). Caracteristica definida como el
punto en el que la cresta se bifurca en dos o mas crestas. Estas dos
caracteristicas quedan univocamente definidas a partir de su localizacién
(coordenadas x, y respecto al sistema de coordenadas central de la imagen) y
de su orientacion (angulo q).

Algoritmos de huellas

Autenticacion significa comprobar si un individuo es quien dice ser. El algoritmo
de autenticacion, esta formado por dos bloques: en primer lugar se extraen las
minucias caracteristicas de la huella “actual” del usuario que se va a autenticar

(algoritmo de extraccion de minucias) y, en segundo lugar, se comparan esas
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minucias caracteristicas de su huellas con las minucias almacenadas en la base
de datos en forma de “plantilla”. De manera general la forma de procesar una
huella digital es la siguiente:

Esta demostrado que dos dedos nunca pueden poseer mas de ocho
minucias comunes, y cada uno tiene al menos entre 30 y 40 de éstas. En la figura
N°19 se muestra una imagen de una huella digitalizada con sus minucias. Si la
comparacion de las posiciones relativas de las minucias leidas con las
almacenadas en la base de datos es correcta, se permite el acceso al usuario,
denegandose obviamente en caso contrario. (MORALES, 2010)

Los sistemas basados en reconocimiento de huellas son relativamente
baratos, en comparacion con otros biométricos, como los basados en patrones
de retinas. Sin embargo, tienen en su contra la incapacidad temporal de
autenticar usuarios que se hayan podido herir en el dedo a reconocer. Un
pequefio corte o una quemadura que afecte a varias minucias pueden hacer inatil
al sistema. También elementos como la suciedad del dedo, la presion ejercida

sobre el lector o el estado de la piel pueden ocasionar lecturas erréneas.

Captura de Imagen IdentificaciénMinuitae Plantilla del Mapeo Almacenamiento de la
= informacién
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Figura N°19. Proceso comun de escaneo de la huella digital.

Fuente: (MORALES, 2010)
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Cuando hablamos de huella “actual”, se hace referencia a la huella situada
sobre el lector de huellas dactilares (también huella “en vivo”), mientras que la
“plantilla” se corresponde con las caracteristicas extraidas de una huella
anteriormente, normalmente para ser almacenada en una base de datos. Se dice
gue un usuario ha sido autenticado si las caracteristicas extraidas de la huella
“actual” coinciden con las de la “plantilla” dentro de un limite de tolerancia para
el algoritmo de comparacion de minucias.

Algoritmo de extraccion de minucias

Una de las tareas mas importantes en un sistema de reconocimiento de huellas
es la extraccion de las minucias de una imagen capturada de una huella. Debido
a las imperfecciones de la imagen adquirida, en algunos casos el algoritmo de
extraccion puede obviar algunas minucias, y en otros se pueden afadir minucias
falsas. Las imperfecciones de la imagen pueden también generar errores al
determinar las coordenadas de cada minucia y su orientacion relativa en la
imagen. Todos estos factores contribuyen a disminuir la fiabilidad del sistema
de reconocimiento, puesto que el reconocimiento de huellas dactilares esta
basado en la comparacion, dentro de unos limites de tolerancia, del patrén
biométrico, o conjunto de minucias extraidas, adquirido “en vivo” y el
almacenado. (MORALES, 2010)

A continuacion describiremos en profundidad cada una de las fases de este
algoritmo y lo que se consigue en estas.

Normalizacion de la imagen

El objetivo de esta fase es disminuir el rango de variacion de grises entre los

valles y las crestas de la imagen para facilitar el proceso en las siguientes etapas.
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Figura N°20. (a) Huella original (b) Huella normalizada.

Fuente: (MORALES, 2010)
Calculo del campo orientacion
El campo orientacion representa la orientacion local de las crestas que contiene
la huella. Para estimarlo, la imagen se divide en bloques de 16x16 pixeles y se
calcula la inclinacion para cada pixel, en coordenadas x e y. Debido a la carga
computacional del proceso de reconocimiento, es suficiente aplicar una mascara

de 3x3 pixeles para el calculo de la inclinacién en cada pixel.
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Figura N°21. (a) Huella orientada (b) Campos re alineados.

Fuente: (MORALES, 2010)
El angulo de orientacion se calcula a partir de la informacion de la

inclinacion. Frecuentemente, en algunos bloques, el angulo de orientacién no se
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calcula correctamente debido a ruidos y dafios en los valles y las crestas de la
imagen capturada. Como no pueden existir variaciones significativas del angulo
entre bloques adyacentes, se aplica un nuevo filtro “espacial” de 5x5 pixeles al
campo de orientacion estimado para reordenar correctamente todos los
segmentos. La figura N°21 (a) muestra el campo orientacion obtenido a partir del
calculo de la inclinacién. La figura N°21 (b) muestra los campos re-alineados
después de aplicar el filtro “espacial”’. (MORALES, 2010)

Seleccion de la zona de interés

Debido a que la imagen contiene “ruido” de fondo, el algoritmo puede generar
minucias fuera del area ocupada por la huella. Para evitar este problema, se
selecciona el area de imagen, definida por todos los bloques de 16x16, en la que
existe una alta variacion del nivel de grises en la direccion normal de las crestas
existentes (el campo orientacion normal de las crestas se habia calculado
previamente). Después de esto el area de la imagen con ruido, que sera excluido
en las siguientes etapas, se define por bajas variaciones en todas las
direcciones. En la figura N°22 se muestran las variaciones de una huella y la

region de interés obtenida a partir de esta. (MORALES, 2010)

(b}

Figura N°22. (a) Variaciones de la huella (b) Region importante.

Fuente: (MORALES, 2010)
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2.2. HIPOTESIS DE LA INVESTIGACION

2.2.1. Hipotesis

Hipotesis General:

El disefio y la implementacién de un sistema de video vigilancia y control de
asistencia de personal, es la solucion para el problema de robos, proteger bienes
inmuebles, proteccion de sus clientes y el control de personal de la empresa
“Autoaccesorios los Gemelos S.A.C.” de Juliaca.

Hipotesis Especificas:

- El disefio adecuado de un sistema de video vigilancia permitird un mejor
control de las areas vulnerables e importantes de la Empresa.

- La implementacion de un sistema de video vigilancia dara solucion al
problema de robos y pérdidas en la Empresa “Autoaccesorios los
Gemelos S.A.C”

- Mediante un sistema de video vigilancia se tendra un mejor control sobre
las instalaciones de la empresa “Autoaccesorios los Gemelos S.A.C.”

- Mediante un sistema de control adecuado se tendra un mejor control de
asistencia del personal que labora en la empresa “Autoaccesorios los

Gemelos S.A.C.”

2.2.2. Variables e Indicadores

Variable Independiente:
Sistema de video vigilancia y control de asistencia biométrico

Variable Dependiente:
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La seguridad mediante camaras CCTV de las instalaciones y control de
asistencia biométrico del personal de la empresa “AUTOACCESORIOS LOS

GEMELOS S.A.C.” de la ciudad de Juliaca.

2.3. OPERACIONALIZACION DE VARIABLES

Tabla N°01: Operacionalizacion de Variables

Variable(s) Dimensiones Indicador(es) Instrumento(s)
V.. Sistema de|e Uso sistema [e Redes de |e Mediciones de
video Vvigilancia| de video | Comunicacione las

y control| vigilanciaenla| s instalaciones
biométrico  de| empresa e Terminales e Calculo del
asistencia. Autoaccesorio |e Camaras de Nro de

s Los Gemelos | videos video camaras

S.A.C. vigilancia CCTV

e Uso de | e Sensor e Determinacion
sistema de | Biométrico del equipo
control e Redes de biométrico

biométrico de interconexion e Ubicacion de

asistencia en| sensores las camaras
la empresa de videos
Autoaccesorio vigilancia
s Los Gemelos e Determinacion
S.A.C. medio de
transmision a
utilizar
V.D. e Observacion
Personal e directa
instalaciones de e Cantidad de
la empresaje Personal de la| personal que
“AUTOACCESO | empresa labora.
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RIOS LOS | Autoaccesorio |e Condiciones de |e Recoleccion
GEMELOS s Los Gemelos | las instalaciones de datos
S.AC.” de la| S.A.C. donde funciona |e Observacion
ciudad de | e Instalaciones la empresa directa
Juliaca. fisicas de la| Autoaccesorios
Empresa Los  Gemelos

Autoaccesorio | S.A.C.

s Los Gemelos |e Medios

S.AC. tecnologicos
que utiliza para
la vigilancia de
las instalaciones
de la empresa
Autoaccesorios
Los  Gemelos
S.A.C.

e Medios
tecnoldgicos
gue utiliza para
el control
biométrico  del
personal de la
empresa
Autoaccesorios
Los Gemelos
S.A.C.

Elaboracion: Propia del Autor
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CAPITULO Il

DISENO METODOLOGICO DE INVESTIGACION
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3.1. TIPO Y DISENO DE INVESTIGACION

3.1.1. Tipo de Investigacion

Es de tipo tecnolégico cuasi experimental, ya que se pone en practica los
conocimientos y teorias sobre sistemas de video vigilancia y sistemas de control
de asistencia biométrico del personal.

3.1.2. Disefo de Investigacién
- Por el ambiente en que se realiza : De campo
- Por la fuente de datos que se utiliza : Primaria

3.2. POBLACION Y MUESTRA

3.2.1. Poblacién

Empresas que funcionan en la ciudad de Juliaca.

3.2.2. Muestra

La muestra para el presente proyecto son las instalaciones de la empresa
Autoaccesorios los Gemelos SAC la cual se encuentra ubicada en la ciudad de

Juliaca.

3.2.3. Técnicas de Procesamiento y Analisis de Datos

Tabla N°02: Técnicas e Instrumentos

TECNICAS INSTRUMENTOS

A) MEDICION: Esta técnica permite| Camaras de Video vigilancia
identificar y establecer la eficiencia de | Registrador biométrico
los equipos Computadoras

B) REVISION DE DOCUMENTACION Donde se consignaran los
Permite identificar las limitaciones de | datos de cada equipo

los equipos analizado

Elaboracion: Propia del Autor
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CAPITULO IV
ANALISIS E INTERPRETACION DE

RESULTADOS DE LA INVESTIGACION
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4.1. DESCRIPCION DE LA EMPRESA

Autoaccesorios los Gemelos S.A.C. es una empresa dedicada a la venta
de accesorios para autos y la fabricacion de stickers, hace ya mas de cinco afos
gue realiza este tipo de actividades, es la mejor empresa en este rubro a nivel
departamental, cuenta con maquinas de impresion y corte de Ultima generacion,
cuenta con un promedio de 20 personas trabajando en las diferentes areas, el
trabajo esta dividido en tres areas: instalaciones, disefio gréafico y ventas. El &rea
de instalaciones cuenta con un taller donde estan las herramientas. El area de
disefio gréfico cuenta con cinco ventanillas para la atencion al cliente, donde se
realizan los disefios de logos de las empresas mayormente de transportes,
cuenta con dos pisos en donde estan ubicadas sus maquinas plotters de
impresion y de corte de vinil, el area de ventas esta a la entrada de la empresa
donde también se ubica caja, el esta area se cuenta con mercaderia, todo lo que
corresponde a los autoaccesorios. Se presentaron robos en varias ocasiones de
equipos de computo, motocicletas, camaras fotogréficas, herramientas,
materiales de trabajo etc. Lo cual hace necesaria la implementacién de su
sistema de seguridad con camaras. Anteriormente la empresa contaba con dos
camaras de video vigilancia analégicas, conectada a una tarjeta PCI de cuatro
canales, que llega a una pc Pentium Il con un disco de 40Gb, lo cual lo
consideramos deficiente. Para el control de asistencia se cuenta con unas
planillas que se debe de firmar hasta en cuatro oportunidades, ocasionando

desorden 'y reclamos del personal. (Fuente: Elaboracion Propia)
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4.2. DESCRIPCION DE LAS INSTALACIONES
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Figura N°23. Primera planta.

Asﬂa—;«‘

nS‘RﬂBTSF

FUENTE: (Planos de las Instalaciones de la Empresa Autoaccesorios Los
Gemelos SAC, 2013)

Elaboracion: Propia del Autor
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Las instalaciones de esta empresa consta de cuatro pisos, en los cuales
los dos primeros son para la actividad econémica y las otras dos son de uso
familiar, en la primera planta es donde existe mayor actividad, donde también se

encuentran las maquinas plotter, mercaderia, herramientas, etc.
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Figura N°24. Area de disefio ler piso y 2do piso.

Fuente: (Planos de las Instalaciones de la Empresa Autoaccesorios Los
Gemelos SAC, 2013)

Elaboracion: Propia del Autor
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En la figura N°23 se puede apreciar el plano de todo el establecimientol
en donde se le dividi6é en tres areas (disefio, instalaciones y ventas), el area de
disefio consta de dos pisos como se observa en la figura N°24 en donde se
ubican dos plotter de impresiéon y un gabinete donde se encuentra el switch #1 y
el modem. En el area de disefio toda las computadoras y los plotter de impresion
estan conectadas a la red, los plotter de corte estan conectados a las pc 4y 5
por puerto serie, las cuales comparten ese recurso. En el area de ventas, caja
se cuenta con dos computadoras que también tienen acceso a la red, mediante
el switch 2, a la vez estan conectado el DVR y el Controlador de asistencia

biométrico.

4.3. DIRECCION EMPRESARIAL

- RUC: 20406512178

- Razon Social: AUTOACCESORIOS LOS GEMELOS S.A.C.
- Nombre Comercial: Los Gemelos

- Tipo Empresa: Sociedad Andnima Cerrada

- FechaInicio Actividades: 14 / Marzo / 2005

- Actividad Comercial: Venta Partes, Piezas, Accesorios.

- Direccion Legal: Jr. Tumbes Nro. 1772 Manco Capac

- Distrito / Ciudad: Juliaca

- Provincia: San Roméan

- Departamento: Puno
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4.4, MAPA GEOGRAFICO

Figura N°25. Mapa Geogréafico.

Fuente: Google Maps.

4.5. ORGANIZACION EMPRESARIAL

GERENCIA
SEGURIDAD g CONTABILIDAD
m womuaconeshll  venias

Figura N°26. Organigrama.

Fuente: (Reglamento Interno Autoaccesorios Los Gemelos SAC, 2000)

Elaboracion: Propia del Autor
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4.6. INTERPRETACION DE RESULTADOS

Se iniciara con ubicar en el plano las camaras de seguridad tomando
como criterio las &reas mas vulnerables, lugares donde haya més probabilidad
de robo. Una vez realizado y aprobado los lugares de instalacion de las camaras
se procederd a elaborar el presupuesto, la eleccion de las camaras segun sea el
lugar donde se instalen y el tipo de conexion, para su posterior instalacion y
prueba. En el caso del sistema de control de asistencia el equipo se colocara en
el ingreso de la empresa y al costado de caja para su mejor control, luego se

procedera a realizar su configuracion correspondiente.

4.6.1. Disefio de ubicacion de equipos

Se realizdé un plano de la Empresa, para poder determinar con mayor
facilidad la ubicacion de las camaras, asi como determinar los lugares en donde
se requiere un nivel de vigilancia de mayor importancia. La instalacién e
implementacion de camaras para vigilancia estan ubicadas en puntos
estratégicos puntuales de tal forma que permitirdn mejorar la seguridad de la
empresa, el control y prevencion de riesgos laborales de trabajadores.
Analizando estos puntos donde se podra incrementar la seguridad se tiene los
siguientes sitios donde ubicaremos las camaras:

Tabla N°03. Numero de camaras a instalar en las Areas de Trabajo.

Area Numero de Cadmaras

Disefio 2
Instalaciones 3
Ventas y caja 2
Calle 2

Elaboracion: Propia del Autor
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En el cuadro N°03, tenemos el resumen el numero camaras a instalar en
cada area, en total sera 9 camaras. En el area de disefio tendremos una camara
IP PTZ, y una camara fija IR analogica, con la camara PTZ tenemos la posibilidad
de acercamiento y deteccion de movimiento, a la vez podemos configurarla y
concertarla a una alarma, estara conectada al SWITH #1 y se ubicara al ingreso
de dicha area. La conexion de la Camara 1 al SWITH #1 es por cable UTP cat5,
con una longitud de 15 metros aproximados, por medio de canaletas de 40x15.
Esta area es considerada de mayor importancia por los equipos y materiales que

se usan y estdn mas expuestas a los clientes.

A ===

|, JAOTER D MPRESONELAR P
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= IS0 Y T NS | | "RJ | ey
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‘ ESTIMACION DEL :
AREA CUBIERTA ol is
POR LAS CAMARAS - o
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) m 2

| —— u || S———— U
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Figura N°27. Localizacion de Camaras 1y 2.

Fuente: (Planos de las Instalaciones de la Empresa Autoaccesorios Los
Gemelos SAC, 2013)

Elaboracion: Propia del Autor
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En instalaciones tendremos 3 camaras fijas IR, dos observando al
patio central en direcciones opuestas y una a la entrada de vehiculos para
obtener el nimero de placa y el ingreso y salida de los vehiculos y de los
clientes, estas camaras son analOgicas cableadas con cable Coaxial
RG59 paralelamente, el cable de alimentacion AWG 2x22, estos cables
van por canaletas 40x15 separados 30-50mm segun norma CNE 340-510

(Conductores de Comunicacion en Edificaciones).

65

Repositorio institucional UNA - PUNO



R11, . :
TESIS UNA-PUNO ﬂ"": J e

Altiplano

F i
AREA DE
VENTAS !

CAJA =
%}

5 2,
¢ ?CAJAX;; %
iy

MOSTRADOR

NTRADA Y SALIDA i 5
DE CLIENTES

L g | —.
I | ENTRADA Y SALIDA |
DE VEHICULOS

Figura N°28. Localizacion de Camaras 3,4y 5.
Fuente: (Planos de las Instalaciones de la Empresa Autoaccesorios Los
Gemelos SAC, 2013)
Elaboracion: Propia del Autor
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En el &rea de ventas se instalaran 2 camaras, una observando casi toda
la parte de mercaderia y la otra observando a los clientes que pasan por caja a
cancelar sus cuentas. En el exterior de la empresa se tendra dos camaras fijas
IR, para su mejor conservacion se tendran que colocar en sus respectivos

housing, que los protegera en caso de polvo y lluvia.
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Figura N°29. Localizacion de Camaras 6, 7,8y 9.

Fuente: (Planos de las Instalaciones de la Empresa Autoaccesorios Los
Gemelos SAC, 2013)

Elaboracion: Propia del Autor
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Sin importar las tecnologias que se utilice para disefiar e implementar un
sistema de seguridad, existen cuestiones que deben ser tenidas en cuenta en
todo tipo de situaciones. En primer lugar, ¢Qué informacion se quiere que el
sistema o los componentes provean? Existen tres respuestas posibles: (PELAEZ
SALVADOR, 2013)

- Deteccion: indicar si algo esta ocurriendo en el area de interés.
- Reconocimiento: determinar exactamente qué esta ocurriendo.
- ldentificacion: determinar quién esta involucrado en la actividad.

Su respuesta afectaré la clase de equipamiento que requerirq para una
aplicacion de CCTV. A su vez, existen otras consideraciones béasicas que
influencian el disefio del sistema de CCTV y entre ellas se encuentra obviamente
el presupuesto. Estas incluyen:

- La calidad de imagen requerida.

- Eltamano del area de interés a ser observada.

- La luz disponible (puede existir la necesidad de luz suplementaria).

- El ambiente en el cual el equipamiento sera utilizado (interior vs. exterior,
estandar vs. alto riesgo de dafo).

- Lafuente de alimentacion.

Cada uno de estos puntos afecta el diseifio de CCTV. Por ejemplo, si se
requiere una representacion mas precisa de una escena, sus especificaciones
de disefio pueden requerir camaras de color en contraposicion a las camaras
monocromaticas. Mientras que si lo que se busca es mayor detalle y resolucion,
una camara blanco y negro sensible a condiciones de poca luz o una camara

Dia/Noche representan una mejor opcion. Como una regla general, las camaras
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color y los monitores deberan ser utilizados en sistemas cuyo propdsito sea la
identificacion.

La eleccion de la camara de CCTV correcta puede parecer un proceso
complejo ya que existen demasiados factores a tener en cuenta. Sin embargo,
es importante resaltar que todas las camaras estan compuestas por tres
elementos basicos:

- El sensor de imagen, convierte la imagen en sefales electronicas.

- Lente, une la luz reflejada del sujeto

- Circuito de procesamiento de imagenes, organiza, optimiza y transmite
sefales.

Las camaras CCTV se encuentran disponibles en forma: monocromatica,
color y dia/noche (combina color con monocromatica). Las ventajas de la camara
monocromatica son la mayor resolucion, los menores requerimientos de luz y en
general son menos costosas. Por otra parte, la camara color ofrece una mejor
representacion general de la escena (con la iluminacién apropiada) y a la vez
cuenta con capacidades mejoradas para la identificacion y posterior persecucion.
Las camaras dia/noche ofrecen lo mejor de ambos mundos y en la actualidad se
estan transformando en la tecnologia CCTV elegida por los consumidores tanto
para aplicaciones interiores o exteriores.

Para la ubicacién del control de asistencia biométrico se colocara a la
entrada de la empresa como se observa en la figura N°30, esta conectado al

swith #2 mediante un cable UTP catb.
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Figura N°30. Localizacion del Sistema de control de asistencia biométrico.
Fuente: (Planos de las Instalaciones de la Empresa Autoaccesorios Los
Gemelos SAC, 2013)

Elaboracion: Propia del Autor

4.6.2. Descripcién y seleccién de los equipos a utilizar:

Determinada el area que se desea grabar, el grado de seguridad
requerida por el usuario, en este caso se requiere un nivel de seguridad alta en
el &rea de disefio, media en las areas de instalaciones y ventas. A continuacion
se describen las camaras a utilizar tomando en cuenta los planos anteriormente

descritos:
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Céamara 1: cAmara IP Dlink DCS 5300

Figura N°31. Cama IP Dlink DCS5300.

Fuente: (URLY9, s.f.)

- 01 Boton de Reset.

- 01 Puerto RJ-45 10/100 BASE-TX: Soporta operacion full duplex,
Soporta control de flujo 802.3x.

- Sensor: 1/4" color CCD, modo de escaneo entrelazado, soporta salida
de video para TV de 380 lineas, hasta 30 imagenes por segundo

- Memoria RAM: 32 Mbytes

- Flash Memory: 8 Mbytes

- Soporte de Control Automéatico de Ganancia (AGC) 24dBi

- Soporte de Balance Automatico del blanco (AWB)

- Automatic Exposure (AE)

- Disparador Electronico: 1/60~1/15,000 sec

- lluminacién minima: 1Lux/F2.0

- Lente de 3.4mm F2.0

- Microfono Omni-direccional

- Video size: QCIF (30 fps), CIF (30 fps), 4CIF (10 fps)

- Resolucion: 24-bit RGB, 4CIF, soporta hasta 704 x 480 (NTSC)/704 x
576 (PAL)

- Tamafio de bit e imagen, calidad ajustable

- Time stamp y text overlay

- Brillo, saturacion y nitidez Configurable

- Zoom digital hasta 4X

- MPEGA4 short header mode compression

- Nivel de Compresion: 5
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- Deteccion movimiento

- Protocolos soportados: HTTP, FTP , TCP/IP, UDP, SMTP , DHCP,
Telnet, NTP , DDNS y DNS

- Indicadores leds: Indicador energia de sistema
Indicador actividad de red.

- Proteccién de administrador y grupo de usuario 15 caracteres de clave
autenticacion.

- Audio: 24Kbps

- Alimentacion: Input:100-240VAC,50/60Hz Output: 12VDC, 1.25A

- Consumo Méaximo: 4.8W (Max)

Segun las especificaciones podemos calcular el ancho de banda AB:

(RIVAS CRUZ JUAN ANTONIO, 2011)

AB = Tamafo de imagen X cuadros por segundo X canales (1)

Donde el tamafio de imagen es de 8 bits x 3 canales (RGB)=24 bits (Segun
caracteristicas de la camara), en el formato PAL se tiene 30 imagenes por
segundo reemplazando en la ecuacién (1) se tiene:

AB =24 x 30 x 1
AB =0.72Kb/s

Este resultado obtenido es muy conveniente para un bajo consumo de
ancho de banda y por lo tanto no afectara el trafico en la red ni a las demas
camaras conectadas a la misma red, ya que en caso de que sobrepase un valor
superior a 4MB el trafico de informacion se veria afectado. Con un requerimiento
de ancho de banda bajo, la informacion se trasmite adecuadamente y sin
pérdidas. (RIVAS CRUZ JUAN ANTONIO, 2011)

El cable UTP Cat 5e que puede transmitir datos hasta 100Mbps, para lo

cual lo consideramos suficiente para la interconexion de esta camara IP.
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Calculo del espacio en disco duro necesario:

Tamafo de Imagen X CPS X Tiempo X Profundidad dede Color

EDD = = (2)

Tamafo de Imagen = 740x480
CPS=30
Tiempo=60min

Profundidad de Color=24bit/pixel

Reemplazando en la ecuacion (2):

X 30 x60x8

740 x 480 g = 0.64Gb
EDD =

Como se puede observar de acuerdo al resultado, la capacidad requerida

para la grabacion es minima. (RIVAS CRUZ JUAN ANTONIO, 2011)

Céamaras 2, 3,4, 5, 6, 7, 8,9: SONY CCD 1/4”

"“\.;{"

Figura N°32. 1zq. Housing para la camara ccd, Der. Camara SONY CCD
14>,
Fuente: (URL1, s.f.)

Elaboracion: Adaptacion, Propia del Autor

- 420tvl, Olux,
- 36 super IR leds,

- Aluminium, water proof IP55, available
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- distance:50M

- cdd 1/4”

- Consumo Electrico 6w

Las camaras 8 y 9 son camaras que estan a la intemperie es necesario
colocarlos en sus respectivos housing, estas camaras son utilizadas en la
mayoria de las instalaciones, para determinar la altura de colocacion de estas

camaras se realiz0 los siguientes calculo ;:

h X D 3
Dénde:

f = Distancia focal (m)

D= Distancia a objetivo (m)

H= Distancia a la que se observa el objetivo (m)
h= Valor del sensor de imagen (m)

La distancia focal combinada con el tamafio del sensor es el angulo de
vision, una distancia focal pequefia dara una vision y una distancia focal grande,
dara una vision estrecha de teleobjetivo. Los objetivos con un gran angulo, tienen
una profundidad de campo mejor, los datos que se muestran a continuacion, son
datos del sensor de imagen y su correspondiente valor en “h”, dicho sensor
permite tener un area de grabado mas amplia 0 mas reducida, a una distancia
minima del objeto que se desea monitorizar, dichos valores son necesarios para

emplearlos en la ecuacién anterior. (RIVAS CRUZ JUAN ANTONIO, 2011)

1/4 " sensor: h = 3.6mm
1/3 " sensor: h = 4.8mm

1/2 " sensor: h = 6.4mm
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Segun las especificaciones técnicas de estas cdmaras se dan las
distancias 6ptimas de visualizacion D=50m, h=3.6mm, la distancia a la que se
observa el objetivo H=<10m, que es el ancho total del area de disefio, a la cual
consideramos también para todas las camaras la cual consideramos Optima para
la observacion de dichas areas. Reemplazando en la ecuacion (3) se tiene:

3.6 x50
1T 10

f=18m
Por lo tanto, la distancia a la cual la camara trabaja mejor es a 18m. Esto
no restringe que solo tenga que grabar a esta distancia, sino que mostrara la
imagen con mayor calidad si se enfoca con este valor. (RIVAS CRUZ JUAN

ANTONIO, 2011)

Figura N°33. Calculo de la altura para las camaras de seguridad.

FUENTE: (RIVAS CRUZ JUAN ANTONIO, 2011)
a = ¢ X cos(45°) 4)
La distancia “c” que en los calculos anteriores es la distancia focal f=18m,
no se aplicara ya que el ancho maximo del area de disefio es 10m, tendremos
gue considerarla menor y la mas 6ptima para tener vigilado las computadoras de

disefio es de 4m, entonces tendremos que estimar la distancia “c” a 4 m, para lo
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cual también estimamos un angulo de 45° con estos datos podemos calcular la
altura que se colocara las camaras de seguridad, reemplazando estos valores
anteriormente calculados en la ecuacion (4) se tiene que la altura a la cual sera
colocada la camara es:

a=28m.

DVR: Avtech H264 8CH.

Figura N°34. DVR Avtech H264 8CH.

Fuente: (Manual DVR Avetech 8CH., s.f.)

- Sistema de video NTSC/PAL (deteccion automatica)

- Entrada de video (sefial de video compuesto 1 Vp-p 75 omh BNC) 8
canales

- Salida de video BNC

- Salida de video VGA

- Capacidad de disco duro 2TB

- Interfaz SATA

- Dispositivo de copia de seguridad, grabadora DVD(opcional)/unidad flash
USB 2.0/Red

- Formato de compresién de transmisién Wed h.264

- Ethernet 10/100 Base-T. Admite control remoto y visualizacién en directo
por Ethernet.

- Interfaz Wed.
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- Protocolo de red TCP/IP, PPPOE, DHCP y DDNS
- Fuente de alimentacion DC 19V
- Consumo de energia (+-10%) <64W
Para el calculo del tamafio del disco duro se puede hacer uso del
calculador de disco duro de Quaddrix Tech. Esta herramienta esta disponible en
www.quaddrix.com link Tech support. También podemos usar otras opciones en

la Web.

—
el | . Hard Disk Drive
DcidIrpe
Calculator
openQ Product line
Quality: High v
Resolution: | 4CIF (D1) v
L Frame Rate (fps): |30
Image Complexity: . Normal Motior |
Hours per day: 24 | ¥ i
No. of recording channels: g  « | =
Days 30 l K
Storage Requirement: "l _#F' I
}
<< Back e |
6345.7861541748-7155.88651428223€h | CC 4
- a A-r.‘ .‘_‘

Figura N°35. Calculo de la capacidad de disco duro para el DVR.

Fuente: (URL11, s.f.))

El la figura N°35 podemos apreciar el calculo realizado con los datos
ingresados nos calcula un aproximado de 6345 a 7155 GB aproximados, para
una resolucion de 4 CIF (704 x 572), 8 camaras, 24 horas y 30 dias, de este dato
podemos estimar que necesitamos un disco duro de 1Tb para un mes de

grabacion continua.
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Registrador de asistencia biométrico 3000T-C de Scimic.

Figura N°36. Registrador de asistencia.

Fuente: (Cotizaciéon SCIMIC TECHNOLOGIES S.A.C., 2013)

- Capacidad de huellas 3000

- Capacidad de registros 100000

- Pantalla a colores de 3”

- Modo de registro por contrasefia

- Comunicacion tcpl/ip, rs232/485

- Mensaje en pantalla

- Fotoid

- Wed server

- Empotrable en pared

- Alimentacion de 5v- 22

Para la eleccion del registrador de asistencia se tomo6 en cuenta las
caracteristicas, como la capacidad de huellas que se requieren en la empresa
(25 registros aprox.) asi como la comunicacion por TCP/IP.

Los requisitos basicos que reune el reconocimiento por huella dactilar
para el registrador de asistencia biométrico son: (Avila, 2010)

- Universalidad (media-alta), Mas de un 96% de la poblacion tiene una
huella legible.

- Univocidad (alta) Incluso gemelos idénticos tienen huellas diferentes
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- Permanencia (alta), La huella se forma en la etapa fetal y permanece
estructuralmente inalterable a lo largo de la vida

- Rendimiento (alto) Es una de las técnicas biométricas con mejor
rendimiento, mayor compromiso entre comodidad y seguridad.

- Aceptacion (media) La captura de la imagen de la huella no es intrusiva,

posee implicaciones legales.

4.6.3. Medios de Transmision Utilizados:

Cableado UTP: Para la comunicacién entre los equipos a utilizar se utilizé cable
UTP categoria 5e como se ha mencionado anteriormente. Dicho cable se ha
escogido porque se necesita una velocidad de transmision minima de 4Mbps, y
que la categoria 5e es capaz de ofrecer. UTP son cables de pares trenzados sin
apantallar que se utilizan para diferentes tecnologias de red local. Son de bajo
costo y de facil uso, pero producen mas errores que otros tipos de cable y tienen
limitaciones para trabajar a grandes distancias sin regeneracion de la sefal. En

este caso utilizamos la configuracion de cable recto (pin a pin).

Figura N°37. Cable UTP cat 5e.

Fuente: (Sanz, 2010)
Para conectar dicho cable utilizamos conectores RJ-45 que podemos

apreciar en la figura N°38. Los conectores RJ-45 sirven para unir los cables UTP.
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12345678

Hi0

RJ-45

Figura N°38. Conector RJ-45.

Fuente: (Sanz, 2010)

Colocaciéon de las canaletas plastica: Para la colocacién de las canaletas
plastica simplemente tomaremos las medidas establecidas, cortaremos las
canaletas, colocaremos los tarugos en la pared y se atornillaran las canaletas
plasticas con los tornillos.

Medicién del Cableado: En esta parte se hara el mismo procedimiento que con
las canaletas, se tomara las medidas del cableado para evitar el exceso de
cables entre las estaciones de trabajo.

Conexién del cableado a los conectores: En la conexién para los conectores
serd necesario el cable a conectar, los conectores RJ45 y un ponchador. El
Primer paso serd coger el cable colocarlo al final del ponchador, luego
procederemos a pelarlo, el siguiente paso sera cortarlo en linea recta es decir
todos deben quedar parejos, ya que si esto no sucede tendremos una mala
conexion y algunos contactos quedaran mas largos que otros. Primero
examinaremos las normativas ya que esto es indispensable para el buen

funcionamiento de la red.
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Cable directo usando Norma T568A

Norma T568A Norma T568A
I == =————=J)1 R
™ 2 S D 2 RX- W-G G W-O BL W-BL O W-BR BR
R+ 33— 3 TX+

4 EEe— EE—— 4
T
R- ¢ CEEEEEES B 6 TX-
Y 4 =7

Extremo Uno  Extremo Dos

Especificaciones de los Pines para
Conectar Redes de Alta Velocidad con
Cables'de ParTrenzado.. ., J |™=—F= =& =

HI0 %

RJ-45

Figura N°39. Normativa 568 A para la conexién de los cables, conector RJ-

45.

Fuente: (Sanz, 2010)

Se tomara en cuenta la norma de la comunicacion ANSI/TIA/EIA-568-A
(Alambrado de Telecomunicaciones para Edificios Comerciales) Este estandar
define un sistema genérico de alambrado de telecomunicaciones para edificios
publicos que puedan soportar un ambiente de productos y proveedores
multiples. El proposito de esta norma es permitir la planificacion e instalacion de
cableado de edificios publicos con muy poco conocimiento de los productos de

telecomunicaciones que seran instalados con posterioridad. La instalacion del
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sistemas de cableado durante la construccion o renovacion de edificios es
significativamente menos costosa y desorganizadora que cuando el edificio esta
ocupado. (Sanz, 2010)

La unidad de medida que se utiliza para la velocidad en que se transmiten
los datos a través del cableado es el BPS (BIT por segundo, donde BIT son las
siglas en inglés de “Binary digit”, que significan “digito binario” y es la menor
unidad de informacion que existe, pudiendo contener los valores 0 0 1, es decir
presencia o0 ausencia de corriente eléctrica). Como las velocidades de
transmision a través del cableado de la red, equivalen a miles o millones de Bits
por segundo, se utilizan las siguientes medidas:

1000 BPS =1 KBPS (KiloBits Por Segundo)
1000 KBPS = 1 MBPS (MegaBits Por Segundo).
1000 MBPS =1 GBPS (GigaBits Por Segundo).

A menudo, se hace referencia al término “ancho de banda”, como
sinonimo de velocidad de transmision. En redes de area local “LAN” es comun
que las velocidades sean de 10 MBPS o 100 MBPS. También, se suele usar el
término “baudio”, como sinénimo de bits por segundo “BPS”, lo que no es del
todo correcto, pues el baudio es la unidad de medida que especifica la cantidad
de veces que se produce un cambio de polaridad eléctrica (positivo “+” a negativo
““y viceversa) a través del cableado en el lapso de un segundo, pero en la
actualidad como hay dispositivos (por ejemplo los MODEM de alta velocidad)
que por cada baudio, es decir por cada cambio de polaridad, transmiten varios
bits (0 y 1). Entonces es incorrecto pensar que el bit por segundo sea equivalente
al baudio. Esto ocurre porque los nuevos sistemas de codificacién, analizan

ademas del cambio de polaridad otras caracteristicas de la sefial eléctrica, como
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la fase y la amplitud, que permiten codificar por cada baudio varios bits. Un
ejemplo de ello es un MODEM de 9600 BPS que funciona a 2400 baudios, esto
ocurre porque por cada baudio o cambio de polaridad eléctrica, se estan
trasmitiendo 4 bits (cuatro 0 0 1). En redes con grandes distancias a cubrir, la
variable que quizas mas pesa en la eleccidn del cableado es el costo econdémico.
Cable de video: El cable de video elegido y que cumple con los requisitos es el
CABLE COAXIAL RG-59 que se detalla a continuacién y se puede ver en la

figura siguiente.

_m;--_;-

Figura N°40. Cable coaxial RG59.

Fuente: (Sanz, 2010)

- Conductor interior (material / @ mm): CW / 0.58.

- Dieléctrico (material / @ mm): solido PE / 3.70.

- Trenza (material / @ mm cuantidad): CU descubierto / 0.12 x 112.
- Blindaje (material / difusion %): CU / 95.

- Cubierta (material / @ mm color): PVC Il / 6.2 negro.

- Datos eléctricos (impedancia): 75 + 5 ohm.

- Atenuacion (dB / 100m).

- Operating temperature range: -5 ->50°.

- Longitud: 500m (en bobina).
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Eleccién del Cable Video: Hay dos factores que gobiernan la seleccion del
cable:

- La localizacion de los funcionamientos de cable, de interior o al aire
libre. En este caso interior porque la parte del patio se encuentra
cubierta.

- La distancia total de recorrido del cable, para que la resistencia no
varie de 75 ohmios y no exista perdida de sefial.

Las caracteristicas del cable son determinadas por un niumero de factores
(material de la base, material dieléctrico y construccion del protector, entre otras)
y se deben emparejar cuidadosamente al uso especifico. Por otra parte, las
caracteristicas de la transmision del cable seran influenciadas por el ambiente
fisico a través del cual se funciona el cable y el método de instalacion. Se debe
de utilizar solamente el cable de alta calidad y tener cuidado de emparejar el
cable al ambiente (de interior o al aire libre). En las localizaciones en donde el
cable debe ser doblado continuamente, el cable usado debe de estar pensado
para tal aplicacion. Este cable tendra una base trenzada del alambre. Se utilizara
solamente el cable con la encalladura de cobre pura. No utilizar el cable con la
encalladura de acero cobre-plateada porque no transmite con eficacia en la
gama de frecuencia usada en CCTV. El material dieléctrico preferido es
polietileno de la espuma. El polietileno de la espuma tiene caracteristicas
eléctricas mejores y ofrece a mejor excedente del funcionamiento el polietileno
sélido, pero es mas vulnerable a la humedad. Se debe de utilizar el cable con
dieléctrico sélido del polietileno en usos conforme a la humedad, aunque en
principio en esta aplicacién no se deberia tener problemas de humedad ya que

el cable no se encuentra expuesto a la intemperie. En la instalacion media de
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CCTV, con longitudes de cable de menos de (228 m), el cable de RG59 es una
buena opcion. Teniendo una dimension exterior de aproximadamente 0.25
pulgadas, viene en rodillos de 500 metros que es lo que se necesita para el
sistema de video. Una vez mas, las caracteristicas eléctricas de este cable son
basicamente los mismos que los demas. Debido a los cambios en el fuego y las
normas de seguridad en todo el pais, teflon y el fuego de otros materiales
retardantes son cada vez mas populares como las chaquetas exteriores y los
materiales dieléctricos.

Tendidos de cable. Aunque el cable coaxial tiene pérdidas incorporadas, el mas
largo y el mas pequefio es el cable que mas severas pérdidas tiene; y cuanta
mas alta es la frecuencia de la sefial, mas pronunciadas las pérdidas.
Desafortunadamente éste es uno de los problemas mas comunes y mas
innecesarios que plagan actualmente sistemas de la seguridad de CCTV en su
totalidad. Si, por ejemplo, el monitor esta situado (304 m) de la camara,
aproximadamente 37 por ciento de la informacion de alta frecuencia seran
perdidos en la transmisién. A menos que se tenga un conocimiento total de las
caracteristicas del cable con instalaciones de miles de metros el sistema puede
proporcionar una imagen seriamente degradada. Asi pues, si las camaras y
monitores estan separados por una distancia mayor de los 228 m, se debe
comprobar para asegurarse que se haya hecho una cierta disposicion de
garantizar la fuerza de la transmision de sefial video, manteniendo la impedancia
del cable constante.

Terminacion de cable: En los sistemas de video vigilancia, las sefiales de la
camara deben viajar de la camara al monitor. EI método de transmision es

generalmente cable “coaxial” hasta el DVR. La terminacion apropiada de cables
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es esencial para el funcionamiento confiable de un sistema. Como la impedancia
caracteristica del cable coaxial se extiende a partir del 72 a 75 ohmios, es
necesario que los recorridos de la sefial, en una trayectoria uniforme, a lo largo
de cualquier punto en el sistema, se debe prevenir cualquier distorsion y ayudar
a asegurar la transferencia apropiada de la sefal de la cAmara. La impedancia
del cable debe seguir siendo constante con un valor de 75 ohmios. Para
transferir correctamente energia entre dos dispositivos de video con pérdidas
aceptables, la sefial que sale de la camara debe emparejar la impedancia de la
entrada del cable, que alternadamente debe emparejar la impedancia de la
entrada del monitor. El punto final de cualquier funcionamiento de cable video
se debe terminar en 75 ohmios. La impedancia de la entrada del DVR se
controlada generalmente por un interruptor situado cerca de los conectadores de
video (de la entrada-salida). Este interruptor permite cualquier terminacion de 75
ohmios. Se debe comprobar las especificaciones y las instrucciones del equipo

y determinar los requisitos apropiados de la terminacion. (Sanz, 2010)

Conector para cable coaxial: El conector utilizado para el cable coaxial es el

BNC.

Conector BNC!

Figura N°41. Conector BNC.

Fuente: (Sanz, 2010)
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4.6.4. Normatividad:

Cdédigo Nacional de Electricidad: En el capitulo 8, “Sistema de Comunicacién”,
8.1.2.2 Instalaciones de Conductores inciso (a) Separacion de conductores,
dice: Conductores a la Vista. Los conductores deberan estar separados por lo
menos 5 cm de cualquier conductor de alumbrado o de fuerza o de circuitos de
Clase I, a menos que:

a. Los conductores de alumbrado o de fuerza o de Clase | estén colocados
en una canalizacion o formen parte de un cable con cubierta metalica,
armadura metalica o cubierta no metélica.

b. Los conductores estén permanentemente separados de los conductores
de otros sistemas por un material no conductor continuo y finamente
fijado, tal como tubo de porcelana o tuberia flexible, adicionalmente al
aislante de los conductores.

Normas Para Cableado Estructurado: Al ser el cableado estructurado un
conjunto de cables y conectores, sus componentes, disefio y técnicas de
instalacion deben de cumplir con una norma que dé servicio a cualquier tipo de
red local de datos, voz y otros sistemas de comunicaciones, sin la necesidad de
recurrir a un Unico proveedor de equipos y programas. De tal manera que los
sistemas de cableado estructurado se instalan de acuerdo a la norma para
cableado para telecomunicaciones, EIA/TIA/568-A, emitida en Estados Unidos
por la Asociacion de la industria de telecomunicaciones, junto con la asociacion
de la industria electronica.

Estandar ANSI/TIA/EIA-568-A de Alambrado de Telecomunicaciones para
Edificios Comerciales. El propésito de esta norma es permitir la planeacion e

instalacion de cableado de edificios con muy poco conocimiento de los productos
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de telecomunicaciones que seran instalados con posterioridad. ANSI/EIA/TIA
emiten una serie de normas que complementan la 568-A, que es la norma
general de cableado: Estandar ANSI/TIA/EIA-569-A de Rutas y Espacios de
Telecomunicaciones para Edificios Comerciales. Define la infraestructura del
cableado de telecomunicaciones, a través de tuberia, registros, pozos,
trincheras, canal, entre otros, para su buen funcionamiento y desarrollo del
futuro. EIA/TIA 570, establece el cableado de uso residencial y de pequefios
negocios. Estandar ANSI/TIA/EIA-606 de Administracion para la Infraestructura
de Telecomunicaciones de Edificios Comerciales. EIA/TIA 607, define al sistema
de tierra fisica y el de alimentacion bajo las cuales se deberan de operar y

proteger los elementos del sistema estructurado.

Norma Técnica Peruana NTP 370.053 Seguridad Eléctrica. Eleccion de los
materiales eléctricos en las instalaciones interiores para puesta a tierra.
Conductores de proteccién de cobre. Esta Norma Técnica Peruana establece las
condiciones que deben cumplir los conductores eléctricos a ser utilizados como
conductores de proteccion a tierra considerados necesarios para la seguridad de
las personas, animales y de la propiedad, frente a los peligros y dafios que
pueden resultar por el uso de las instalaciones eléctricas, en condiciones que
puedan ser previstas. Esta Norma Teécnica Peruana se aplica en instalaciones
interiores en edificios publicos, edificios residenciales, viviendas unifamiliares o
locales comerciales, cuando el conductor de proteccién a tierra corresponde a
un alambre o conjunto de alambres de cobre. Puede ser desnudo, cubierto o

aislado.
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Norma EM. 020, Instalaciones De Comunicaciones: La presente Norma,
establece las condiciones que deben cumplir, las redes e instalaciones de
comunicaciones en edificaciones que involucran a las telecomunicaciones y a
los servicios postales de ser el caso. El disefio e implementacion de la
infraestructura de comunicaciones en edificaciones que involucran a las
telecomunicaciones y a los servicios postales de ser el caso, deben observar las
normas correspondientes especificas que aprobara el Ministerio de Transportes
y Comunicaciones En la presente Norma se desarrolla lo referido a redes e
instalaciones de telecomunicaciones. La presente norma se aplica a las redes e
infraestructura de telecomunicaciones en edificaciones, considerando, entre
otros, los siguientes aspectos:
- Disefio y construccion de los sistemas de ductos, conductos y/o
canalizaciones que permitan la instalacion de las lineas de acometida
y la distribucion interna dentro de las edificaciones, que permitan la
provision de los servicios de telecomunicaciones.
- Disefio y construccion de canalizaciones y camaras que permitan la
instalaciéon y empalmes necesarios de los cables de distribucion.
- Disefo y construccion de ductos, conductos y/o canalizaciones a partir
de la cAmara de acometida.
- Disefio y construccion de instalaciones de captacion de sefales de
television y otros.
La infraestructura de telecomunicaciones considera los siguientes sistemas entre
otros:
- Sistemas telefdnicos fijos y moéviles

- Sistemas de telefonia publica
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- Sistemas satelitales

- Sistemas de procesamiento y transmision de datos

- Sistemas de acceso a Internet

- Sistemas de cableado, inalambricos u 6pticos

- Sistemas de radiodifusion sonora o de television

- Sistemas de proteccion contra sobretensiones y de puesta a tierra.

La autoridad competente que apruebe el proyecto, autorice la
construccion y/o recepcién de obras u otros actos administrativos para la
edificacion respectiva, tendréa la responsabilidad de velar, que el proyecto cumpla
con la presente Norma y las disposiciones que emita el Ministerio de Transportes
y Comunicaciones. Las instalaciones existentes se adecuaran a la presente
normativa en los aspectos relacionados con la seguridad de las personas y de la
propiedad, para lo cual se tomara en cuenta las normas y recomendaciones del
Instituto Nacional de Defensa Civil -INDECI, el Cédigo Nacional de Electricidad

y las normas que fueran pertinentes.
4.6.5. Sistema de Proteccion Eléctrica

4.6.5.1. UPS:

Para saber que UPS necesitaremos tenemos que convertir la potencia
tedrica 126.8W (Potencia total segun Tabla N°04) a la potencia real, que es en
Volt Ampere (VA), para ello multiplicamos por el factor de correccion que es 1.45,
también tenemos que tener en cuenta que debemos adicionarle un 25% a 30 %
de tolerancia o eficiencia a futuro.

126.8W x 1.45 = 183.2%6 VA

183.86VA + 183.86VA(30%) = 239.018VA
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La potencia que tomaremos en cuenta sera de 0.239KVA, en el mercado
existen varias posibilidades, tenemos una propuesta de 1 KVA, consideramos a
un UPS HP9116C Series de SOROTEC, las caracteristicas técnicas se pueden
observar en el Anexo 3.

Tabla N°04. Consumo de potencia de los equipos utilizados.

1 Camara 1 IP Dlink DCS 5300 4.8W | 4.8W
8 Céamaras 2, 3,4, 5, 6, 7, 8,9: SONY CCD 1/4” 6w 48W
1 DVR: Avtech H264 8CH. 64W | 64W
1 Registrador de asistencia biométrico 3000 T-C de Scimic. 10w | 10W

Elaboracion: Propia del Autor

4.6.5.2. Puestaatierra:

Dentro del sistema integral de proteccion contra rayos, las Puestas a
Tierra constituyen un elemento fundamental dentro de cualquier instalacion
industrial, vivienda, comercial y todas las construcciones posibles. Protege a las
personasy a los equipos de los riesgos y peligros que existen al producirse algin
fenbmeno eléctrico dentro de la instalacién. Una puesta a tierra adecuada
permite que cualquier fuga que se produzca busque la tierra como destino en
forma inmediata y evitando asi una descarga sobre quien, accidentalmente,
entre en contacto con un equipo defectuoso. El objetivo de una puesta a tierra
es limitar sobretensiones debidas a descargas atmosféricas y fendmenos
transitorios; ademas de conducir a tierra todas las corrientes de fuga, producidas
por una falla de aislamiento que pasa corriente a las carcasas de los equipos

eléctricos.
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Segun Norma Técnica Peruana NTP 370.053, SEGURIDAD ELECTRICA.
Eleccion de los materiales eléctricos en las instalaciones interiores para puesta
a tierra. Esta Norma Técnica Peruana se aplica en instalaciones interiores en
edificios publicos, edificios residenciales, viviendas unifamiliares o locales
comerciales, cuando el conductor de proteccion a tierra corresponde a un
alambre o conjunto de alambres de cobre. Puede ser desnudo, cubierto o

aislado. (NTP 370.053, 1999)

Cables de energia
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Figura N°42. Tablero general y su conexion a Tierra.

Fuente: (NTP 370.053, 1999)
(a) Conductor Neutro (sélo para sistemas que lo utilicen)
(b) Conductor de Proteccion (a Tierra)
(c) Puente de Union entre Neutro y Tierra (s6lo en el Panel
Principal)
(d) Conductor de Puesta a Tierra
(e) Interruptor General

(f) Interruptor de Circuito Derivado
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Para el cableado eléctrico se tomaran en cuenta el codigo de colores de
dicha norma, en concordancia con el Codigo Nacional de Electricidad, el
conductor de proteccion a tierra tendra una cubierta o un aislamiento de color
amarillo, de manera de poder distinguirlos de los conductores activos (de fase)
o del conductor neutro si existiera. Los conductores destinados a ser usados
como conductores neutros de circuitos (si existen), deberan tener un
revestimiento de color blanco. Los conductores activos usados como
conductores individuales, deberan tener un revestimiento que los distinga de los
conductores neutros (si existe), de puesta a tierra o de proteccion. Deberan
identificarse con colores distintos del blanco o amarillo, como por ejemplo: negro,

azul o rojo. (NTP 370.053, 1999)

Importancia de una puesta a tierra:

a) Es importante porque convierte el uso de la energia eléctrica en algo
seguro.

b) Mayor vida util y mejor proteccién de sus equipos eléctricos y electrénicos.

c) Disipa y minimiza los devastadores efectos de las sobrecargas y
descargas eléctricas de los rayos.

d) Segun el codigo Nacional de Electricidad es obligatorio tener una puesta
a tierra.

e) INDECI exige la certificacion de baja resistencia de una puesta a tierra

firmado por un ingeniero colegiado.
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Sistema sin Puesta a lierra Sistema con Puestaa Tierra

Figura N°43. Importancia de una puesta a tierra.
Fuente: (URL12, s.f.)
Tipos de puesta a tierra:
a) Puesta a tierra vertical: para espacios pequefios (los coloca mas cerca
de la caja de luz)
b) Puesta a tierra horizontal: para espacios grandes (puede ser colocado

en espacios mas grandes.

" CABLEDEATERRAMIENTO _
QUE LLEGA DE LOS EQUIPOS.

TIERRA SELECCIONADAY
TRATADA CON THOR GEL
OTHOR CEM

CABLE DE COBRE DESNUDO J

BARRA DE COBRE

Figura N°44. Tipos de puesta a Tierra.

Fuente: (URL12, s.f.)

4.6.6. Diserio fisico

Se colocara canaletas en toda la instalacion tanto para las camaras como
para el registrador de asistencia biométrico, se utilizo la canaleta de medidas

40x15mm debido a que irdn mas de dos cables en el caso de la camara 6 y 2,
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también por razones de ampliacion a fututo, se emplea un aproximado de 75
metros de canaleta, como cada canaleta tiene 3m, son 25 canaletas requeridas,
también se instalara las tomas RJ45 respectivas para la camara 1 (IP PTZ) y
para el registrador de asistencia biométrico. Para la canalizacién del cableado
se tomara en cuenta las normas EM.020: Instalaciones en Telecomunicaciones.

El cableado eléctrico se instalara en paralelo con el de datos cada cable
en su canaleta respectiva, separados 3-6 cm segun norma: 340-510,
Conductores de Comunicacion en Edificaciones, (CNE, 2006), las tomas
eléctricas de las camaras estaran conectadas al UPS, el UPS actualmente no
esta instalado pero se tiene la conexion lista para su instalacion a futuro,
tomando en cuenta las especificaciones técnicas de los equipos a utilizar

podemos calcular la potencia del UPS requerido es de 126.8W.
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Figura N°45. Instalacion de las canaletas y tomas para datos.
Fuente: (Planos de las Instalaciones de la Empresa Autoaccesorios Los
Gemelos SAC, 2013)
Elaboracion: Propia del Autor
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4.6.7. Disefio Lbgico

En la figura N°46 se presenta coOmo se estructura la red para las caAmaras:
PC'S DISENO

an (* @g}%@}%@}

N

VENTAS ‘C‘
CAM7 ,

DVR
y | B¢ \ / SWITCH
INSTALACIONES (Q L | | GENERAL
CAM 3, CAM4, CAMS | o SERVIDOR

-

l SWITH 2 >
S CAJA s
8 - ROUTER

CAMY, CAMZ F‘) =] ' —|

—— |
CALLE Q .
CAMS8, CAM9 \r %@ %@ %@

PC PC PC CONTROL
CONTROL FACTURACION CONTABILIDAD DE ASISTENCIA

DE
ASISTENCIA

Figura N°46. Ubicacion de las camaras.

Fuente: (URL1, s.f.), (URLY, s.f.)

Elaboracion: Adaptacién, Propia del Autor

4.6.8. Presupuesto parala empresa

Después de haber hecho el analisis y estudio de equipos, se procede con

el presupuesto de los materiales requeridos para la instalacion.
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Tabla N°05. Presupuesto requerido para su implementacion.

Descripcién Unidad Cant. Precio U.
Camara SONY 1/3" COLOR 420
TVL 3.6mm IR 25-30mt, LED:
24Pcs, 0.1lux, 12V/500mA| und. 8 S/.179.80 S/. 1,438.40
Automético IR trigger On/off, para
exteriores.
Camara IP DIlink DCS 5300 und. 1 S/. 220.00 S/. 220.00
AVC796B - 8CH H.264 Network
DVR und. 1 S/.2,350.00 | S/.2,350.00
Carcasa de exterior para camaras und. 2 S/. 180.00 S/. 360.00
Cable RG59 mts. 500 S/. 0.50 S/. 250.00
Cable utp cat 5e mts. 20 S/.1.00 S/. 20.00
Plug RJ45 cat 5e und. 6 S/. 0.60 S/. 3.60
Conector BNC und. 20 S/. 2.50 S/. 50.00
Canaleta 40x15 und. 25 S/. 2.50 S/. 62.50
Canaleta 20x10 und. 25 S/. 1.50 S/. 37.50
Tuberia Corrugada 5cm de diametro| mts. 5 S/. 5.00 S/. 25.00
Precintos paquete 1 S/. 6.00 S/. 6.00
Control de asistencia iclock3500 und. 1, S/.2,850.00 | S/.2,850.00
Cable awg 2x22 Mts. 300 S/.1.20 S/.360.00
Otros und 100 S/.100.00 S/.100.00
TOTAL S/. 8,133.00
Elaboracion: Propia del Autor
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4.6.9. Configuracion de equipos:

46.9.1. Camaras

CONECTOR DE MICROFONO
CONECTOR 1/0

CONECTOR DE SALIDA AV

Figura N°47. Conexiones de la camara IP Dlink DCS 5300.

FUENTE: (URLY, s.f.)
Elaboracion: Adaptacion Propia del Autor
La camara Dlink se conecta con su respectiva fuente de 12 VDC, también
se conecta a la red mediante el cable UTP, adicionalmente se le puede conectar
un microéfono, también tiene un conector para entrada o salida que se puede
configurar para por ejemplo activar una alarma, etc, también posee conexién

para salida de audio video, es decir que puede funcionar analégicamente.

Boules, Swilin Fivzaulli Blink

i Camara de
viglancss nlink

Cabie Je 1ed RIS

Figura N°48. Conexidn a los equipos de la caAmara IP Dlink DCS 5300.

FUENTE: (URLY, s.f.)

Elaboracion: Adaptacion Propia del Autor
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En la figura N°48 se observa el conexionado de la camara tplink al swith
#1, la cual mediante la instalacion y configuracion del software se puede tener
acceso a la imagen desde cualquier pc. Después de instalar el hardware
correctamente es necesario instalar el software para poder manipularla, el primer
paso es instalar el controlador que viene en un cd juntamente con la camara,
podemos configurarla en cualquier computadora que esté conectada a la misma
red. Las camaras 2-9 son analdgicas se conectan directamente al dvr de acuerdo

al siguiente esquema:

Figura N°49. Conexion de las camaras analdgicas al DVR y al SWITH 2.

Fuente: (Manual DVR Avetech 8CH., s.f.), (URL1, s.f.)

Elaboracion: Adaptacion Propia del Autor

4.6.9.2. DVR

Antes de encender y configurar el DVR se instal6 el disco duro de 500 GB

como se muestra en la figura:
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Figura N°50. Instalacion de disco duro HDD SATA 500GB en el DVR.

FUENTE: (Archivo de Imagenes del Procedimiento de instalacion de Camaras
de Seguridad, 2013)
Elaboracion: Propia del Autor

Las camaras deben conectarse y encenderse antes de que se encienda
el DVR. Conecte la camara con la fuente de alimentacion indicada. Entonces,
conecte la salida de video de la camara al puerto de entrada de video del DVR
con un cable coaxial o cable RCA con conectores BNC.

Enseguida se enciende el DVR, y lo primero que se recomienda es
configurar la fecha y la hora, introducir la contrasefia del DVR, la contrasefia
predeterminada del administrador es 0000. El estado cambiara de (bloqueo de
clave) a (administrador). Haga clic con el botén derecho para mostrar el menu
principal. Seleccione “RAPIDA INICIALIZACION” “Configuracién de hora” para

configurar la fecha y la hora.
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Figura N°51. Configuracion de Hora y Fecha DVR.

Fuente: (Manual DVR Avetech 8CH., s.f.)

Se recomienda borrar los datos del disco duro antes de iniciar la

grabacion:
SISTEMA

TOOLS VELOC. DE COM 2400

ID PRINCIPAL 000

USL BACKUP R.ELR 5

DVD BACKUP AUTO KEY LOCK NUNCA
LIMPIAR HDD HDD-0
RFEIN. DE =QUITPO) RENDIR
NUMERO DE CONTROL 000
REMOTO
TIPC DC COM. R5483
FORMATO DE VIDED NTSC
VERSIUN 1019-1008-1010-1U10

SALIDA

Figura N°52. Menu para borrar el disco HDD.

Fuente: (Manual DVR Avetech 8CH., s.f.)
Para configurar la red se ingresa al menu avanzado, a la pestafia

configuracion de red:

CONFIGURACION AVANZADO

CAMARA TIPO DE RED ESTATICC

DETECCION 1P 192.168.001.01C

ALERTA PUERTA DE ENLACE 192.168.001.254
MASCARA DE RED 255.255.255.00C

SNTP PRIMER DNS 200.01€.225.130

DESPLIEGUE SEGUNDO DNS 200.048.225.146

GRABACION PUERTA €080

REMOTO AJUSTE POR RED APLICAR

SALIDA |

Figura N°53. Menu para Configurar la RED.

Fuente: (Manual DVR Avetech 8CH., s.f.)
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Una vez hecho esto se puede acceder a las imagenes por medio de la

web en cualquier pc conectada a la misma red:

Figura N°54. Imagenes desde el panel Web.

Fuente: (Panel Web, DVR Avetech 8CH. Instalaciones de la Empresa
Autoaccesorios Los Gemelos SAC, 2013)
Como se puede apreciar en las imagenes ya tenemos las sefiales tanto

interior como exterior de la empresa, grabadas en el disco duro del DVR.

4.6.9.3. Control de asistencia iclock3500
Una vez instalado el sistema se procede a configurarlo, para lo cual se va
a describir los pasos mas importantes:
i.  Instalar el dispositivo, conectarlo a la corriente y encenderlo.
il. Enrolar a los usuarios registrando sus huellas digitales, contrasefas y/o
tarjetas. Asignar los usuarios con privilegios (administradores para que

solo los responsables puedan tener acceso a la administracion).
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Iil. Después de registrar a los usuarios, verificar si la huella, contraseia y
tarjeta registradas son validas.

iv.  Configure la comunicacién entre el equipo y el sistema. Luego descargue
la informacion de los usuarios al software. La data puede ser transmitida,
dependiendo del equipo, por TCP/IP, RS232 y RS485, USB o Memoria
USB.

v.  Verificar que el equipo muestre el dia y hora correcta. Entonces se puede
empezar a registrar asistencias.

vi. Descargar los registros de asistencia en los lapsos de tiempo
convenientes. Puede ser al inicio o fin de mes, a la quincena, o a la

semana, de acuerdo a su evaluacion de asistencias.

En seguida se instala el software del sistema en la PC del administrador,

su instalacion es muy simple el cual se resume en las siguientes figuras:

&

ZKTime5.0

Figura N°55. Instalacion de software ZKTime 5.0.

Fuente: (zk-software Soluciones Biométricas Avanzadas, s.f.)
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Figura N°56. Ventana Principal Software ZKTime 5.0.

Fuente: (zk-software Soluciones Biomeétricas Avanzadas, s.f.)

Una vez instalado el software se procede a configurarlo para lo cual el
proveedor envia los manuales de configuracion y videos tutoriales, a
continuacién hacemos un resumen:

Primeramente se conecta el equipo al sistema, se introduce la
informacion necesaria, después de la conexion exitosa, la descarga o subida de

datos estara disponible.
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Figura N°57. Ventana para configurar el dispositivo para su conexion.

Fuente: (zk-software Soluciones Biométricas Avanzadas, s.f.)

Para configurar la conexion se hace Click en “Equipo” en la interface, en
esa lista podra agregar, eliminar y modificar dispositivos. Por defecto hay dos
pardmetros de comunicacion en el sistema, uno es RS232/RS485, el otro es
Ethernet.

- Agregar el usuario puede agregar nuevos dispositivos, introduzca los
pardmetros correspondientes de la conexién, grabelos, el nombre
del dispositivo aparecera en la lista de la izquierda.

- Nombre del dispositivo: EI nombre que el dispositivo tendra al
conectarse con el equipo.

- Forma de Comunicacién: Cual método es usado para la
comunicacion entre el dispositivo y la computadora.

- Baud rate: La velocidad debe ser la misma en el equipo y la PC.

- Direccién IP: La direccion IP del equipo
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Contrasefia de comunicacion: Si hay una contrasefia de

comunicacién en el equipo deberd ponerla en este campo, de lo

contrario no es necesario que escriba algo

- Numero del equipo: Numero de identificacion del equipo.

- Borrar: Si el equipo ya no estard mas en uso, de un click sobre él en
la lista de la izquierda, click en (Borrar) para quitarlo del sistema.

- Guardar: Después de modificar la informacion de los parametros de

conexion de click en (Guardar) para guardar la informacion.
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Figura N°58. Configuracion del dispositivo.

Fuente: (zk-software Soluciones Biométricas Avanzadas, s.f.)

En la figura N°58 se muestra la configuracion del equipo, donde se le da
el nombre del equipo, su direccion ip, contrasefia para la comunicacion y una vez
terminado esto se guarda para luego conectarnos con el equipo y poder
descargar los datos de los empleados que previamente fueron cargados
directamente en el equipo. Una vez conectado podemos realizar el cargado de

datos, la utilidad de intercambio es utilizada para descargar o subir datos de
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registros e informaciéon de usuarios. El siguiente procedimiento muestra como
usar esta utilidad para descargar y subir datos.
- Descargar del equipo el registro de asistencia: Descarga todos los

registros de verificacion en el equipo.

- Descargar del equipo informacién y huellas del personal :

Descarga la informacion del personal, las huellas del
personal pueden ser descargadas al mismo tiempo.

- Subir al equipo informacién y huellas del personal: Sube la
informacion y huellas del personal al mismo tiempo.

- Administracion del equipo: Examinar la informacion del equipo
y modificar opciones mediante el software.

- Descargar del equipo el registro de asistencia: No es posible
descargar datos del equipo a menos que el equipo y el

sistema se encuentren conectados.
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Figura N°59. Intercambio de datos entre el software y el equipo.

Fuente: (zk-software Soluciones Biométricas Avanzadas, s.f.)
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Los datos descargados han sido agregados al sistema, si los datos son
muchos, es posible que se necesite mucho tiempo para realizar la descarga. Los
registros descargados se pueden mostrar en el area que tiene el circulo de
la figura N°59. Al mismo tiempo, los registros nuevos seran almacenados en la
lista de datos de registro de personal en el sistema, usted podra verlos desde el
registro de asistencia; los usuarios nuevos seran almacenados en el sistema en
la tabla de informacion de personal. Después de descargar los datos, el sistema
aun no elimina los datos almacenados en el equipo. En la opcién
Mantenimiento, Opciones, Guardas descargas, puede elegir descargar los
datos y borrar el registro de datos del equipo al mismo tiempo, el sistema
removera del equipo los registros de datos automaticamente. Después de
realizar el registro de los empleados y asignar los administradores con sus
diferentes privilegios, se procede a configurar el horario de asistencia, el tiempo
de tolerancia de marcado, etc., para ellos tenemos el menu descrito en la

siguiente figura:
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Figura N°60. Procedimiento para configurar la asignacion de los horarios.
Fuente: (zk-software Soluciones Biométricas Avanzadas, s.f.)
Como podemos apreciar en las figuras N°60 la configuracion de horarios
podemos establecerla para diferentes empleados de acuerdo a asu tipo de

trabajo, donde aveces no necesariamente tendria que marcar, o en el caso que
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este de viaje, tenemos diferentes obsiones lo cual no vamos a detallar solo
aremos un resumen.

Una vez realizado lo anterior se procede a probar el sistema, nuestro
sistema funciono bien para lo cual tuvimos que modificar el horario, de acuerdo
al los requerimientos de la empresa, una ves realizado las pruebas, podemos
hacer el reporte el cual es utilizado para consultar los registros de asistencia

de todo el personal que ha sido descargado del equipo.

- - -, — -
G Programa de Admineiracon de Asatenca - |- 161272013
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216831 o7
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Figura N°61. Registro de asistencia.

Fuente: (zk-software Soluciones Biométricas Avanzadas, s.f.)

Click en el menu (buscar/ imprimir), de click en la opcién "registro

de asistencia” y aparecera la siguiente pantalla:

111

Repositorio institucional UNA - PUNO




R11, . :
TESIS UNA-PUNO ﬂ"": J e

Altiplano

™~ =n X w o ©
4 Busqueds de Marcaccaes de Asstenci de bo Emplesdos T~
Condin ‘
. [ouR cawmny ¥ 63102 Use :
o !DL i ¢ OMdwron Muca Et/SW". Lot Qe anen jeria . Coerta. Cumdafleg  Nireno Sew
Nosiaw [<Tods declisaracin o Wil svancato o g
B gusc
Rlangn de Tenca P Ereds  Sdch
De 2172011 % 0000 <= Y SRR o Btk [ 5cpota Sincle Caic
7 = Mrere]  DMothe incdencia
s DVIZANI W 2% = a | Modbcse Ragato
’ L snclinndide uind [ TR
Regatros Paman
< >
| Edads Torges

Boe
B o
B oo
© flechs
| 3 %p
i e R GG =

Figura N°62. Busqueda de Marcaciones de Asistencia de los Empleados.

Fuente: (zk-software Soluciones Biométricas Avanzadas, s.f.)

La lista contiene el nombre del departamento, el nimero de registro, el
namero de empleado, el nombre, la fecha y hora y el numero de equipo. El
usuario también podra ver el estado de asistencia y el cddigo de trabajo. Para
imprimir el reporte, solo necesita hacer click en el botén de impresion en la parte

superior izquierda de la ventana:
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Figura N°63. Procedimiento para la impresion de los registros de

asistencia.

Fuente: (zk-software Soluciones Biométricas Avanzadas, s.f.)

También podemos exportar este registro a Excel asi tendriamos facilidad

para agregar mas datos como las horas de trabajo y el costo por hora, etc.
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CONCLUSIONES

Primero: El disefio del sistema de video vigilancia y del control biométrico se
desarroll6 teniendo en cuenta los diferentes criterios de ingenieria
ajustdndose a las normas que son necesarios para Su posterior
implementacion; asimismo se plantea los diferentes equipos y medios de
transmision que han de formar parte del proyecto para su correcto
funcionamiento. Todo esto teniendo en cuenta las condiciones fisicas del
establecimiento donde funciona la empresa “Autoaccesorios Los Gemelos

SAC”.

Segundo: ElI Implementacién del sistema de video vigilancia y del control
biométrico se realizé teniendo en cuenta el disefio planteado y teniendo
en cuenta las normas de seguridad que son necesarios para este tipo de
proyectos y en coordinacion con los duefios de la empresa y demas

personal que labora en dicha establecimiento.

Tercero: Considerando que en dicha empresa no se contaba con un sistema
de video vigilancia y un sistema de control de personal adecuado, POR
LO TANTO con el DISENO e IMPLEMENTACION de un sistema de
VIDEO VIGILANCIA Y UN SISTEMA DE CONTROL BIOMETRICO de
asistencia, permitira mejorar tanto la seguridad en y un mejor control de

asistencia del personal que labora en dicha empresa.

Cuarto: Se demostré que la instalacion de camaras de seguridad y el

control de asistencia biométrico para el control de asistencia de personal,
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en una empresa es muy importante y necesario cuando se tiene un alto
crecimiento econdémico ya que se tiene mayor afluencia de clientes y mas
personal para atender la demanda, con eso podemos observar tanto a los
clientes como al personal, asi como también tener estrictamente la

asistencia del personal.
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SUGERENCIAS
Primero: Hace falta instalar mas camaras de seguridad, y de mayor calidad

de imagen, colocar un monitor en la sala de disefio para
incrementar la disuasion tanto de clientes como de personal.

Segundo: Es necesario publicar dias antes el reporte de asistencia de cada
empleado, para ello se recomienda configurar el sistema
biométrico de asistencia para que pueda publicar por web o enviar
via correo electrénico dicho reporte a cada empleado.

Tercero: Las camaras que se encuentran fuera de las instalaciones de la
empresa, en temporadas de lluvia se nublan haciendo ineficiente
la visibilidad, se recomienda usar camaras domo con IP65.

Cuarto: Se hace necesario colocar alarma en caso de intrusos.

Quinto: Las camaras de seguridad y el sistema biométrico de asistencia
estan conectadas a la red eléctrica, se recomienda conectarlas a
un UPS ya que en caso de apagones las camaras sigan grabando

y el sistema pueda seqguir registrando.
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ANEXO B

Lista de precios Microtech Peru.

~_CCTV

TC: 2,90
$US Sin | $US INC IGV S./ INC IGV
ESPECIFICACIONES STOCK 16V PRECIO PRECIO
SONY 1/3" COLOR 420 TVL. 3.6mm
IR 25-30mt
LED: 24 Pes DISPONIBLE EN 52.54 62.00 179.80
PALS 10(H)*492(VINTSCSOMH)*SE2(V); 0.1 lux; 12V/S00mA ALMACENES % o t
[ Automsatic IR trigger On'off
| INCLUYE SOPORTE BRACKET
1/4" SONY CCD, 4201v1, Olux, 36 super IR lods, slaminiusm.water proof IP66.available | DISPONIBLE EN
AP-1593 | ance-soM, 12mm lens @ Notes: Bracket included T ALMACENES 58,47 69,00 200,10
I sbnv 113"(\\1(11( ET\[T@;m T Il TR T T
HOUSING CON IR - COLOR WATERPROOF
IR: 45-50mt.
z DISPONIBLE EN
‘ MTH-001T [LED: 8men, 36 pes: I 8241 97,24 282,00
) - Dimensiones: 367x140x105mm ALMACENES |
Encrgia: 2VDC24VDC/ 110220V
INCLUYE SOPORTE L 1 i | X, . L
. [177 SONY CCD ., 420TVE, OLUX. benen fens 23 ED<15ar , vandsl proof and DISPONIBLE EN |
AP-143G |1 proof casing. P66 ALMACENES | 46,35 54,69 158,60
|
‘ |
SONY 113" COLOR SUPER HAD 420 1VI ‘
PAL: SI0CHI*492(V) NTCS: S00(H)*582(V)
| TB-001  {Backiight Compensation Automstica. Gamma 0.4 fo::éife?‘ | 70,01 82,61 239,57
‘ ** INCLUYE LENTE VARIFOCAL AUTO IRIS 3.6mm a 8mm.
. SONY 1/3"SUPERIAD CCD, 4201VL PALSIO(1)*492(V)NTSC:S0NI0*382V) | DISPONIBLE EN
| TD-001 o 1.4.;::“ A;\ S0DmA ALMACENES 46,35 54,69 158,60
O—\ ‘ CMOS 1/4" COLOR HIGH DEFINITION
EFECTO CCD 420 TVL
T™M-029 cratura de Operaciei-10°-$50°C OFERTA | 1876 22,14 64,21
| 1.6mm. 72°. Auto compensacién Automatica, SN Ratio>48dB; correccion Gamma
| 045
CMOS 1/4" COLOR 420 TVL
TM-020 | Temperatura de Operacidn «10%+ S0°C OFERTA 27,31 32,22 93,44
3,6mm. Auto compersacitn Automatscs. SN Ratio~48dB; correceidn Gamma > 0.4
SONY 1/4™ COLOR 420 TVL CCD 3.6mm
CAMARA CAMUFLADA EN PIR
| TC-003  |PALSIOH)*492(V)NTSC-S00(H)*SK2(V) DISPONIBLE EN 45.65 53.87 156.22
12V/500mA ALMACENES - : Y
4 ** INCLUYE SOPORTE
CMOS 12 Giiz Color
/ Wireless Min Huminacson: 0.1 Lux/F1.2; 350TVL: 6mm
Con receptor de modulacion; Balance de Blancos: Auto;, Sistema de backigght
. QF-321"_. [PALNTSC, Adupor DOV 20 1 OFERTA | 3292 | 3885 112,67
’ Distances 100mi con lines de vista: ** KIT INCLUYE: 1 CAMARA NALAMERICA + 1
RECEPTOR INALAMBRICO piTV + 2 ADAPTADORES + CABLE OE CONEXION + CUP DE BATERIA
|12V ¢ MANUAL DE USUARIO. gl F 14 2.
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CMOS 1.2 Giiz Color
Wireless Min Haminacson: 0.1 Lux/F1.2; 3I80TVL: 6mm
‘on receptor de modula ance de Blancos: Auto: Ststema de backhght
QR2IEW LTS M o o OFERTA | 2292 | 3885 1267
‘ Distancia 100m! oo linca de vista. * KIT INCLUYE: 1 CAMARA INALAMBRICA + 1 RECEPTOR
INALAMBRICO p/TV + 2 ADAPTADORES + CABLE DE CONEXOON + CUP DE BATERIA 12V +
MANUAL DE USUARIO
LENTE: DISPONIBLE EN
-
‘ S3lvasd Manual Tris;1/3":Mount:CS;:2.8mm ALMACENES 2048 2417 70,09
ss\mson LENTE: DISPONIBLE EN
‘ Manual Zoom Auto Iris 3.6-8mm ALMACENES 17,19 20,28 58,81
M1 rm .mn
BALUM ‘ : DISPONIBLE EN
PASIVO, 1 Canal Video Balen con mini ca gtaal) A CENES 398 4,70 13,63
UNIDAD Extensidn de sehal de Video. Cable UTP 4 Py LMACEN
'f ADAPTADOR CCTV. DISPONIBLE EN
MTW-006B {110.240VAC S0k 514 6,06 17,57
IDC 12V, S00mA il ALMACENES |
|
" IPTZ HIGH SPEED + SONY 1/4" CCD _ | Tl e I
480 TVL 0.1 LUX 18X OPTICOS DIA/NOCHE
! ﬁ e ot
ously fotate 364 degrees |
e ‘: 1I \’-r\npanw\ SOLO |
) \Lubn the bornzontal max = s, vertical280°/s
e T e Y kT o b g | PEDIDOS | 2% | 108900 315810
W c.!rhcr-pnm’be\x_rn. proccction Grade is P66 |
v fie m:;;ct speed dome addresses from 1-255 |
Built-in multi-functional videa OSD,easy operation
{Doublc cover WITH 4 |
SIMPLE CONTROL: DOMO PTZ 3 ejes .
Capacidad de hasta 64 cAmaras motorizadas
e 1D N® | AL 64
m Controla todas las fanciones de camans PTZ Domo Motornzado, | soLO ‘
Comunicaction RS-48S.
MK-001 152,54 180,00 522,00
PEDIDOS
|
3EJES couﬂibI k:ualER'rA METALICA DOMO PTZ
Special study A
- e SOLO
by onc dial
MK-002 334,75 395,00 1145,50
PEDIDOS |
{
|
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DIGITAL VIDEO RECORD H.264 - DESCUENTOS INSTALADORES E INTEGRADORES 5%
4CH DVR, H.264, SATASUPPORT IE, SYMBIAN,
BLACKBERRY, AND IPHONE MOBILE.
Support mousc, USB, nctwork, 1E View,
{BNC output support symbian.black berry and Iphone mobike mositoring

HI3512 chipset
% IBS?2 *realtime: 28fpsich OFERTA 116,95 138,00 400,20

4ch 1006ps(PAL), 120fps{NTSC)

*4ch vidoo input, 1ch BNC output

*Support network remote, USB backup
*Pentaplex, 4 channel plavhack simultancously
*Support Ipc 2000G SATA HDD

8ch DVR, H.264, SATASUPPORT PTZ, IE VIEW, SUPPORT
SYMBIAN, BLACKBERRY, DROID AND IPHONE MOBILE.
Support mouse , USB , network , PTZ , 1E View, support symbian.black berry , droid
and Iphane mobile monitoring
*GMS 182 chipset;
% *Realtime : 25fpsch , Kch 200fps(PAL), 240fps(NTSC)
S [$ch vidoo input.outpat(ich VGA , 1ch BNC)

38R LRt input,ch output; OFERTA | 20661 350,00 101300

*Suppoet network remote , USB backup
Sch playhack simultancously

{16ch DVR, H.264,SATA SUPPORT PTZ, IE VIEW, SUPPORT |
SYMBIAN, BLACK BERRY AND IPHONE

Support mouse , USB , network , PIZ , IE View , support symbian black berry and
Iphoae mobik monitoring

|*Hi3S11 chipset

*Realtinme : 16ch 400fs{PAL), 480fps(NTSC)
— 16ch vikdoo inputoutpull 1ch VGA . 2ch BNC) |
3T16HC . |*Audio inputiléch, output: Ich
2 {*Support network remote , USB backup OFERTA | 588,98 695,00

*Pentaplex
*Recording

wupport 16 channel playback simultancously
Yrame adjustsble

Alarm

M00G SATA 11DD

3mm, Weight SKGs |

CAPTURADOR 4 CANALES , , |

| Adopt techwell 6803 decode chipset

Video Inputs: 4Channcls, Audso Iaputs: | Ch |
Displuy & Recording ips(NTSC), 286ps(PAL)

VBI0l e iy 2s oadi) e NToe ) OFERTA | 381 | 4500 | 130,50

Display Resolution- 704
Compression Format : H.264

High Picturc Quality, Licensc Soffware with direst I Browse
0S: Windows 2000 / XP; Max dpcs card in a pe

New! Suppori94s 965 INTEL or VIA AMD mainboard

CAPTURADOR 08 CANALES
Adopt techwell 6805 decode chipset
Video Iny

nputs: Sch

1206ps{NTSC), 100fps{PAL)
V8104 Resolution: 2401 80

DT8R OFERTA | 839 99,00 287,10
Comprossion Format : 1 264

High Picture Quality, License Software with direct IF. Hrowse
2000 / XP; Max 4pcs card in a pe
New Support 945 965 INTEL or VIAAMD maisboard

NUMEROS DE CUENTA BANCARIA MICRO TECHNOLOGY PERU SAC

CUENTA CORRIENTE SUS DOLARES : BANCO DE CREDITO: 193-1803851-1-26

CUENTA CORRIENTE S./ SOLES : BANCO CREDITO: 193-1923339-0-65

BENEFICIARIO: MICRO TECHNOLOGY PERU SAC
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Especificaciones del UPS.

HP2116C Series
High Frequency Online UP!

1-3KVA(1 Ph in/1Ph out)

Medical Telecom Nervmnu E-dusiness ?*mum Servers W\ Traffc Security

» Product snapshot:

' Nominal voltage: 208/220/230/240VAC -
Nominal frequency: 50/60Hz
-Output Power factor: 0.8

Safe and reliable protection

High frequency online UPS HP9116C (1ph in/1ph out) 1-3KVA series have a high stability and reliability which was
designed by SORO company according to China power grid environment and network system requirements. Its
excellent quality and perfect usability can provide a safe and reliable guarantee for the computer network system and
realize overall protection to user devices.

15 R S030tEC
Power Solutions Expert
Calle monte rosa 240 OF.501 - chacarilla
Surco Lima - Peru
Tel.(511) 250 9100
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Key Features

Large blue backlight LCD for detailed real-time UPS status
display.

Pure sine wave double conversion online UPS with voltage
regulator circuit, which can provide a perfect power protec-
tion when UPS working in a harsh surroundings.
Comprehensive electric isolation and bypass protection.
Input PF correction technology, reduce harmonic pollution
to the power grid.

Automatic alarm; Self-testing function.

Wide Input frequency range can connect various fuel ge-
nerators.

Adopt intelligent battery management, saving charging time
and extend battery life.

DC start when power off, convenient and reliable; restart
automatically when electricity is restored.

Back Panel Description:

www.soropower.com

HP8116C 1KVA HP9116C 2KVA HP9116C 3KVA

@ Communication Port

QPO

© Cooling Fan

@ Breaker

© Input Plug

@ Inteligent Siot (US8 Port(Optional) Available sockets

(© External Battery Socket (For Long
Backup Time UPS Only)

@ Ovput Socket ng @ ] '
@ Network/FaxModem ! /] o L .

Surge Protection Italian CEE Universal NEMA British Australia
© Output Terminal Socket Socket Socket Socket

Q Fuse |

—aETTE.
— | —
Calle monte rosa 240 Of.501 - chacarilla

Surco Lima - Peru
Tel.(511) 250 9100
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HP9116C series Technical Specifications

S

1KT 1KT-XL 2KT 2KT-XL 3KT | 3KT-XL
Rated Power 1KVA/0.8KW 2KVA/1.6KW 3KVA/2.4KW
Rated Voitage 220/230/240VAC
Rated Frequency 50/60 Hz
Input
Voltage Range 115~205VAC (#3VAC) | N Rl
Frequency Range 50HZ: (46~54HZ) ; B0HZ: (56HZ~-64HZ) —
Power Factor >0.98
Output
Voltage Regulation __220/230/240X (1£2%)VAC g J — e =t
Frequency Regulation _50/60H2 +0.05Hz

Power Factor 0.8

Voltage Distortion Linear loai < 376 Non-hm_aav load <6%

Overload Capability | _110% > 150% for 30 sec; >150% for200ms B rr—emnle, ]
Current Crest Ratio q n 1 SE1 Wl — B RN - o,

Transfer Time B Oms (AC mode —+Battery mode)

Battery

DC Voltage 36VDC | 96VDC | 96VDC

Recharge Time 5 hours to 90% of capacity after full load discharge

Recharge Current 1A [aaA (Optional) | 1A | aa8A (Optiona) | 1A 4A/8A (Optional)
Oisplay

LCD [ Display input/output Voltage, Frequency, Battery voltag, Battery capacity, Loading rate

Communication

Interface | Smart RS232. SNMP (Optional) . USB (Optional)

Environment

Operation Temperature | 0~40¢

Humidity 0+95% (Non-condensing)

Storage Temperature | -25C~55C I 1 1 = | T N

[Sea Lovel Bevation | Boom = s
Noise Level (1m) <4508 | <5048 | <508

Physics Characteristic

weight |NW | 14 | 7 I 31 [ 135 | .8 | 1 |
(KG) | GW 16 | 9 33 16 335 16.5
Dimensions . (Wx D x H jmm 145X400X220 192X460X340

STANDARD: Conform to GB/IEC regulation: EMC:GB7260,2/1EC62040-2 GB/17626.2~51EC61000-4-2~5  SAFETY:GB4943
Note: Product specifications are subject to change without further nofice.

— [r——"
NS SO30LEC
— — Power Solutions Expert
Calie monte rosa 240 Of.501 - chacarilla

Surco Lima - Peru

Tel.(511) 250 9100
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140-000

i

340-100

340-102

340-704

SECCION 340
SISTEMAS ELECTRICOS DE COMUNICACIONES

Alcance

Alcance {ves Anexo B)
Esin Seccin se apica a nsalaciones de sisiomas de comunicaoones

Los requermiamios de esla Seccon- son - complementaios ©
moafcakdios oe ios requenimientios genaraies cal Cocige.

General

Terminociogla Especial

En esta Secoion se aplica |a sigalente definicidn

Planta expaesta: Cirouio o cuaiguier porcion del mismo que osia suelo
a descargas atnosfericas, fensiones de valkor efcar supericfes a 30V
debidas 2 consacho acodantal con conauchorss St oo da funinacion
0 fuerza, InuUCCAon dedida a dperadon desteianceada de a lnea O
energla o tlas, ¥ a eevadaones g potencial de Sera

UtRizacion de Equipo Aprodbado

Bl equipo aslécirico ufizaco en oshiaciones de sklemas de
comEnicationes Cebe sor apribado

esid coneciana 2 una plartn expuesia; o

o

(2

(d] Sl el equpd 25 COnSCialo ® 1N red de Yejecomunicacones, 3
mMENcs Gur sea arpeciNcamenia permilio por ofras reghs de esta
Seccidt o

) Sl es requerkio por O3S TegRs de osia Seocidn

Cucultos en Cables de Comunicacion (ver Anexo B)

LOoS croulfios de radio v iefevision, ciculos de contol remolo y crculios
ce alma de Incencio, 0 paries de DS mismos

Repositorio institucional UNA - PUNO
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340-308

1<

340-310

(¥4

i3
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(a) Tener una cublerta proteciora sobre cada alamive o grupo de
sambres, I cudl puede ser parie Indegral del dsiamienio; v

() Ser aproplaco para el proposio cde acusrde coo las

recomendaciones da fabricanie

Alslamientic de Cables

Los alambres dentro de un cable utizate en drculos de comunicacion
gue requieran ardteciones primaros, deban lener dsiamisnio de papel
termopiastico U oo apropada

El cabie Octe sor fo un $p0 Specplace para 13 apiicacion y esiar de
F0wErdo can s recomandacions s Sel Mbricanie. cone

(al Una cublerta metaica o

W) Una cutiera de malertal compuesio (0 0o amalgama) con pantala
metlica ¥y una cublerfa exierior profeciora de caicho o
lermopiasio; ¢

()  Una oubleria projeciona ce cauchd o fermogiastico sin pantaia
metalica

Conductores de Comunicacikdn en Edificaciones

Los ponduciores e comuniGacioness an edficaciones deden mantensr
Una separackdn de por 0 menas 300 mm de lof conduchores de
umhacion o fuerza que no esién aippdos en Wwberlas, a MeNcs gue
ESVN sepados permanenigmente por una <anazackon no metiiica,
continza y ada fmemenis, en adcon o asamenio oe oS
conduciores

CRAando s conduciones de Juminacion o fusrza esién Sesudos 0
=ngan cublerta no alsiante, los conduciores de comunicacion deben
esiar en B posicdon mas DA, y 5o debe proveer un espacio de trabajo
adecuado. @ gstanda minima dada en b Subwegis [ Gebe sor
mcrementada 2 un minimo de 600 mm cesde CoNduCicrss Que coeran
con lensiones ce hasia 1 000 V

LOS conduciores de cosmscaCones SUelos a contacio accdental con
conduciornes de lumbacon o Lerza con ensionss que excegan os
300 V ¥ Gue esién angldgdos oxpussios a odificaciones, debean
manienerss Sepaiados ce maleribies  tombusibies. ampleandn
Sopotes Oe viaro, porosiana woctro maleral ashnle apropiaco. Esta
SSOACION NO se reguise. Caando se omilen os fosiNes como se
eshbisce en la Regfa 340.202(27}, o cuando se Gran los conduchones
para exiender ef ciroulio hasts une edficacon cesde uUn cabde con
cubleria 0 pantatia metdica puesta a tiema
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340-912 Ingreso de Conductores de Comumnicacion a Edificlos

Cuando se instale un projecior primario dentro de la edficadon, ks
conductores de comunicaciones deben Ngresar a &2 ecifcacion, ya sea
2 Taves do un manguiio alsixdo no combusibie nl absordbendes, © 2
fraves de una canaizacon metaica exceplo que se permie [a omsion
del mangutio alsiaco cuando los conduciores que Ingresan

(a) Estancontenicos en un cable con cubreria o paniaila metdica; o
() Pasan 2 fraves o2 manrgosiera, o

(c No tienen jusbies en los prolegionss prmans como s esiablece
en iy Regla 340.202 2k 0

i®  Sonwuiirados pra exiender croulos & una edficacion desde un
cadie Qo cubieria 0 pantaiila meSiica puesia a Sera

340-914 Ingreso de Conductores ge Comunicacion a Casas Mdvles

El.hgieso ce conduciornes de comuncaccnes 2 casas mdvies gebe
hacerse de acuerdo con 1a Regla 300-100

340-310 Conductores de Pararrayos

5¢ cebe manierer una cistancia minima de 2 m. uando ssa posidie
enire conduciores de comunicacion sobre edficks y conduciores de
paramayos

340-318 Plscinas de Natacion

Cuando se nstaie dambres 0 cabies sobre, 0 adyacenies a2 psdnas de

natacion, deben colcarse de acuerdo con s Reglas 230084 y 250-
0936

Circufios Subterrancos

340-600 Sistemas Directamente Enferrados

Cuando e Instalen copduciones o cables ge comunicacion drociamenia
eniorrados, B cublerta protecion caterior debe sér apropiade para o
enterramienio chacio, y ol conducor o cabie debe

(a) No ser insiaiado =n & mismo plng verical con oo ssema
sublerraned. sacepld cuando =on Insthlados de aguerdo oon of
pamako @3y y

b} Mamtene: Unta distanch horzonty ménima oe 300 om e oros

gstemas subfsmaneos. careplo cuando se shien e dcuerdo
con ol parrafo (gh ¥
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