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RESUMEN

En este trabajo se identificaron necesidades en el proceso de desarrollo de
software e implementacion de servicios web. En el desarrollo de aplicaciones
web se estan imponiendo estilos arquitectonicos, y las nuevas tendencias en
tecnologia como: Microservicios, Plataforma como servicio, entornos aislados de
desarrollo, entregas continuas, despliegue, ejecucion en cualquier ambiente y su
implementacion son hoy en dia una necesidad, lo cual se convierte en un
requerimiento de en los proyectos de desarrollo de software. Razon por la cual
surge la siguiente interrogante: ¢Como disefiar una arquitectura para el
desarrollo de aplicaciones web y su posterior implementacién, que permita
escalabilidad y reproductibilidad de forma simple y rapida, utilizando tecnologias
emergentes?; El objetivo general fue construir un ambiente de desarrollo para
aplicaciones web con estilo arquitectonico basado en Microservicios, para ello
implementaremos prototipos de entornos aislados, bajo las tecnologias que
proporcionan los contenedores, de esta manera las aplicaciones se ejecutaran
de forma local. Asi mismo se implementaron estos servicios en la nube,
especificamente en una instancia de Amazon EC2. Esta propuesta brinda
ventajas, desde la escalabilidad independiente de cada aplicacién
empaquetados en contenedores hasta el ahorro en consumo de recursos de los

servidores.

Palabras claves: Amazon EC2, arquitectura microservicios, contenedores,

despligue, Docker, virtualizacion.
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ABSTRACT

In this work, needs were identified in the process of software development and
implementation of web services. In the development of web applications,
architectural styles are being imposed, and new trends in technology such as:
Microservices, Platform as a service, isolated development environments,
continuous delivery, deployment, execution in any environment and their
implementation are nowadays a necessity, which becomes a requirement of
software development projects. Which is why the following question arises: How
to design an architecture for the development of web applications and their
subsequent implementation, which allows scalability and reproducibility in a
simple and fast way, using emerging technologies? The general objective was to
build a development environment for web applications with architectural style
based on Microservices, for this we will implement prototypes of isolated
environments, under the technologies provided by the containers, in this way the
applications will be executed locally. We will also implement these services in the
cloud, specifically in an Amazon EC2 instance. This proposal offers advantages,
from the scalability independent of each application packaged in containers to the

saving in consumption of server resources.

Keywords: Amazon EC2, containers, deploy, Docker, microservices

architecture, virtualization.
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INTRODUCCION

Los equipos de desarrollo de software requieren construir servicios web de forma
tal que no solo satisfagan requerimiento funcionales, sino también
requerimientos no funcionales, como por ejemplo atributos de calidad:
escalabilidad, portabilidad, mantenimiento, lo que requiere replantear la forma
clasica en que se desarrolla software, que va desde el ecosistema del ambiente
de desarrollo hasta la puesta en produccion, es por ello que se requiere la
implementacion de tecnologias emergentes, como la adopcion de la arquitectura
de microservicios y las tecnologias de contenedores, tanto para desarrollo como

para produccion y despliegue en la nube.

La investigacion corresponde a la disciplina de Ingenieria de software y al area

de conocimiento Disefio de software (arquitectonico).

La investigacion ha sido estructurada en cuatro capitulos los cuales se organizan
de la siguiente manera:

En el Capitulo I. Problematica de la investigacion: abarca el planteamiento,
formulacién del problema, justificacion y los objetivos, alcance limitaciones de

investigacion.

En el Capitulo Il. Marco teérico: se presenta la revision bibliografica de los
antecedentes de la investigacion y marco referencial.

En el Capitulo Ill. Metodologia: se define el tipo de investigacion, metodologias
tedricas, también se presenta los materiales tecnoldgicos empleados.

En el Capitulo IV. Resultados y discusién: se exponen los resultados del modelo

de arquitectura para el desarrollo e implementacién de servicios web.
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CAPITULO |
PROBLEMATICA DE INVESTIGACION

1.1 PLANTEAMIENTO DEL PROBLEMA

Los entornos de desarrollo de aplicaciones web, estan basados en la
combinacion de herramientas que son relativamente heterogéneos en la mayoria
de equipos de desarrollo de software, requiriendo instalar dependencias y
bibliotecas de forma aislada. Poder replicarlo, requiere invertir tiempo y esfuerzo
a cada uno de sus miembros, y la manera en que son configurados no permiten
la reproductibilidad de estos entornos. Cuantas veces nos hemos enfrentado al
problema de que un codigo fuente se ejecuta correctamente en el computador
del desarrollador, pero ese mismo codigo no funciona en un entorno de prueba
y/o produccion, se requiere contar una solucién para usar una plataforma que
permita crear un entorno adecuado y reproducible, sobre todo basado en una

arquitectura Microservicios.

Cuando nos referimos al desarrollo de software, no solo debemos enfocarnos en
el cédigo fuente, mas es toda una pila de software, que consiste en un grupo de
frontend, backend, componentes de base de datos, librerias y dependencias;
también tenemos que asegurar que todos estos componentes trabajen en otros

entornos con plataformas muy diferentes, como por ejemplo en la nube.
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Por otro lado, la mayoria de aplicaciones web que se encuentran en produccion,
residen en servidores que han sido configurados cumpliendo uno a uno los
requerimientos de dependencias, lo cual también requiere tiempo y esfuerzo;
agregando ademas que no permite escalabilidad para asegurar la persistencia
del servicio; debido a que han sido desplegados de forma tradicional, siguiendo
arquitecturas monoliticas; ejecutados como un unico servicio, que si bien es
cierto puede ser configurado en un cluster para asegurar la disponibilidad,
requiere una inversion en recursos e infraestructura; Sirequirieramos desplegar
un servicio web basado en tendencias actuales, se requeriria de infraestructura

tecnoldgica que lo soporte.
Por lo descrito anteriormente se formul6 el siguiente problema:

¢, Como disefiar una arquitectura para el desarrollo de software e implementacién
de servicios web, que permita escalabilidad, reproductibilidad y portabilidad de

forma simple y rapida, utilizando tecnologia emergente?

1.2 JUSTIFICACION

Los entornos de desarrollo, despliegue e implementacion de servicios web
basado en arquitectura microservicio, requiere contar con un modelo de
referencia, ya que nos encontramos en una transicién de desarrollar y ejecutar
sistemas tradicionales (monoliticos) a sistemas con arquitectura de
microservicios. Sera relevante su implementacion en la Plataforma digital
inteligente y big data para el turismo rural comunitario de la region Puno y areas
de desarrollo de software de la region, ya que no poseen una arquitectura lo cual
afecta en la reproductibilidad y escalabilidad de los servicios web, requiriendo

tiempos prolongados para su implementacién, asi mismo permita representar la
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estructura y todas las caracteristicas de distintas aplicaciones basadas servicios

web actuales, como la referida arquitectura.

La propuesta planteada en la investigacion, es viable ya que se utilizara
herramientas y sistemas operativos open source, para que sirva como referencia
de creacion de ambientes de desarrollo e implementacion de aplicaciones web
basados en Microservicios, tanto a nivel académico, asi como a los

departamentos - industrias de desarrollo de software web.

1.3 OBJETIVOS

1.3.1 Objetivo General

Proponer una arquitectura para el desarrollo e implementacion de servicios

web.

1.3.2 Objetivos Especificos

- Proponer el modelo arquitectonico para el desarrollo de Aplicaciones
Web, basado en microservicios.

- Definir una Arquitectura para la implementacion y despligue de
aplicaciones web, mediante la tecnologia de contenedores.

- Evaluar la arquitectura mediante la ejecucion de pruebas unitarias,
cobertura - calidad de cdédigo, y pruebas de integracién dentro de

contenedores de servicios web.
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1.4 ALCANCESY LIMITACIONES

1.4.1 Alcances

La arquitectura esta propuesta para ambientes de desarrollo y despliegue
de aplicaciones web, que involucran computadores de escritorio y e
instancias EC2 de Amazon WS de la cloud computing, enfocado a los
equipos de desarrollo y a profesionales de tecnologias de informacion que

estan encargados del despliegue de los servicios web.

1.4.2 Limitaciones

La presente investigacion se limité al ambito tecnoldgico, en los ambientes
desarrollo, implementacion y despliegue, tanto a nivel local como en la

nube. Ejecutados en arquitecturas de hardware computacional de 64 bits.

Para la prueba de las arquitecturas propuestas, se han utilizado en

sistemas operativos basados en GNU/Linux y MacOS.
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CAPITULO Il
MARCO TEORICO

2.1 ANTECEDENTES

Se presenta los antecedentes de estudios en trabajos de tesis y articulos

cientificos a nivel nacional e internacional.

Cito, Ferme y Gall (2016) plantean la reproducibilidad como repetibilidad de un
proceso determinado para establecer un hecho o las condiciones bajo las cuales
podemos observar el mismo hecho. La necesidad y capacidad de replicar y
reproducir resultados cientificos se ha convertido en un tema cada vez mas
importante para muchas disciplinas académicas. En Ciencia de la Computacion
y, mas especificamente, en la ingenieria de software y web (SE/WE), las
contribuciones del trabajo cientifico se basan en algoritmos desarrollados,
herramientas y prototipos, evaluaciones cuantitativas y otros andlisis
computacionales. Concluye discutiendo sobre las ventajas, desafios y
limitaciones del uso de contenedores para permitir la reproducibilidad en la

investigacion SE / WE.

Duarte (2016) propone una arquitectura para crear servicios web con las
caracteristicas y cualidades necesarias mediante la combinacion de

componentes de varias tecnologias. Selecciona las tecnologias mas recientes

6
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para el desarrollo e implementacién de un servicio web completo siguiendo la
arquitectura propuesta. Aplicar la arquitectura propuesta mediante la tecnologia
seleccionada como parte de la solucién en la transformacion digital de un
negocio; y concluye que: Actualmente existen una gran cantidad de aplicaciones
de consola, escritorio, web y moviles que adn no permiten intercambiar
informacion. Es importante que los sistemas actuales expongan un API para
comunicarse entre si, evitando, por ejemplo, tener una conexién directa a un
motor de base de datos, distribuir archivos planos. Utilizar un servicio web con
las caracteristicas del servicio web completo presentado, garantiza evitar riesgos
de robo de informacion sensible y disminuir las vulnerabilidades del sistema. La
arquitectura propuesta en la metodologia no solamente se podra implementar
con las tecnologias seleccionadas, también se podran utilizar otras como las de
Oracle, por lo tanto, se invita a que prueben descubrir marcos de trabajo y
componentes que faciliten su desarrollo e implementacion. Se lograron reducir
drasticamente los tiempos de desarrollo de implementacién del servicio web
completo, incluso reducir los tiempos de respuesta a las solicitudes. Utilizar el
modelo o patron RPC de RabbitMQ tiene como consecuencia afiadir una
complejidad innecesaria a la depuracion. En vez de simplificar el software, RPC,
puede resultar en codigo espagueti dificil de mantener. Utilizar un lenguaje de
modelamiento es (til para realizar un andlisis de cada uno de los elementos que
conforman una organizacion, modelo que luego me permitira llegar a cualquiera
de sus capas, en este caso, la capa de aplicacién y desde alli realizar una
implementacion casi que, automatizada de acuerdo a las necesidades o
problemas detectados o a resolver, en una organizaciéon. En la arquitectura

empresarial en las fases de arquitectura de negocio, aplicacion e infraestructura
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no hay que llevar el detalle a un nivel algoritmico, se tiende a confundir el proceso
con el algoritmo. Con Archimate no se dejan vacios en la descripcion de
componentes, sin necesidad de lanzar cédigo o instrumentacion. La
documentacion es sintoma de no saber escribir, por eso a nivel de codigo hay
que utilizar descripciones en lenguaje natural para poder identificar muy rapido
los componentes y que el mismo cédigo de programacion sea tan descriptivo
como sea posible. Es importante cada vez que se adquiera un nuevo
conocimiento apropiarse del discurso propio del mismo. El desarrollo de la
arquitectura empresarial con Archimate puede llevarse a cabo
comprometiéndose con cosas pequefias, progresar y hacer entregas
(metodologias de desarrollo rapido, ejemplo: Scrum), esto mejora la métrica
comenzando a ver evidencias de entregables, asi sean pequefios. Un diagrama
solamente modela un area del conocimiento, un punto de vista de Archimate le

permite a uno modelar diferentes areas del conocimiento.

Urra (2016) presenta un scraper de datos distribuidos disefiado bajo un estilo
arquitectonico distribuido llamado arquitectura de microservicio implementada
con tecnologias Docker, disefiado bajo un clister Docker Swarm que implementa
y distribuye automaticamente scraper de datos y otros servicios involucrados
entre los diferentes nodos del cluster, donde cada servicio trabaja
independientemente para proporcionar colecciones de informacion altamente
disponibles a un punto final para ser consumido por y la aplicacion. Y concluye
diciendo que: el resultado del estudio, desarrollo, implementacion y despliegue
de un sistema distribuido con arquitectura de microservicio utilizando Docker ha
sido un gran desafio. No sélo por el potencial que el sistema puede ofrecer y por

las ventajas que la arquitectura de microservicios y la oferta de Docker, por la
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razon de que la arquitectura de microservicios y Docker van de la mano y ambos
son las nuevas tendencias para la computacion en nube y para la creacion de

aplicaciones distribuidas de alta disponibilidad.

Todea (2016) disefia e implementa un sistema para la entrega continua de
aplicaciones web basado en contenedores Docker, el objetivo que se plantearon
fue reducir el tiempo para desplegar las aplicaciones de la empresa BiiT Sourcing
Solutions en los entornos de produccion. Todo ello teniendo garantias plenas de
que el despliegue de software cumple con unos minimos estandares de calidad.
Para ello se ha implantado un sistema de entrega continua, donde una vez que
los desarrolladores han terminado una nueva version del producto, se realicen
todas las pruebas necesarias automaticamente que aseguran el correcto
funcionamiento del software. Ademas, la solucion esta basada en virtualizacion
mediante contenedores Docker para asi asegurar su portabilidad y optimizar los
recursos de la organizacion. Concluye que los problemas planteados fueron
solucionados y que ello ha supuesto cambios en la estructura organizativa,
politica de testeo y arquitectura de los servidores. Ademas de las mejoras en los
tiempos de despliegue, también se ha trabajado en la virtualizacion de toda la
infraestructura necesaria para el desarrollo, basandose en contenedores Docker.
Mejorando asi la portabilidad de la solucién, asi como la gestidon de recursos

dentro del entorno de desarrollo.

Killalea (2016) plantea los dividendos ocultos de los microservicios (The Hidden
Dividends of Microservices), tuvo como objetivo identificar algunos de los
dividendos ocultos de Microservicios que los ejecutores deben hacer un esfuerzo
consciente para cosechar. El mas fundamental de los beneficios que impulsan

los Microservicios es la clara separacion de las preocupaciones, centrando la
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atencion de cada servicio en un aspecto bien definido de la aplicacion general;
llegando a la conclusion de que los Microservicios no son para todas las
empresas, y el camino no es facil. A veces la discusion sobre su adopcion ha
sido efusiva, centrandose en la autonomia, la agilidad, la resistencia y la
productividad de los desarrolladores. Los beneficios no terminan ahi, sin
embargo, y para lograr que en trayecto se tenga resultados, es importante

cosechar los dividendos adicionales.

Safina, Mazzara y Montesi (2015) propone la posibilidad de expresar opciones a
nivel de tipos de datos, una caracteristica bien representada en estandares para
Servicios Web, por ejemplo, WSDL (Web Services Description Language);
llegando a la conclusién de que Jolie es un lenguaje de programacion integral
basado en el paradigma orientado al servicio, que surgié en el contexto de un
esfuerzo de investigacion extendido dirigido a formalizar la Informética Orientada
a Servicios sobre los modelos ampliamente aceptados de concurrencia. Debido
a su apoyo a la creacion de prototipos rapidos de servicios sencillos y la
coordinacién de servicios complejos, Jolie se ha utilizado en el desarrollo de
otros proyectos de investigacion relacionados con la programacion y el
despliegue de servicios. Sin embargo, se ha identificado cémo el idioma aun
carece de tipos de datos y operaciones capaces de enriquecer la sintaxis y aiadir

flexibilidad adicional al programa de escenarios SOA comunes.

Redhat (2016) propone como conseguir una arquitectura de microservicios
exitosa: sefalando que, La arquitectura de Microservicios es un nuevo estilo
arquitectonico para crear servicios de bajo acoplamiento, al igual que
autonomos. Las nuevas tendencias tecnologicas, como DevOps, la plataforma
como servicio (PaaS), contenedores, asi como los métodos de integracion al
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igual que distribucién continua (CI/CD), permiten a las organizaciones crear y
gestionar estos sistemas modulares a una escala que supera los enfoques

anteriores, como la arquitectura orientada al servicio (SOA). Sin embargo, las

organizaciones que refactorizan las aplicaciones monoliticas a Microservicios
experimentan diversos grados de éxito. La clave para utilizar el estilo
arquitectonico de Microservicios con eficacia es disponer de unos conocimientos
amplios acerca de como y por qué las organizaciones deben usar el estilo
sefalado, para la creacién de aplicaciones; La conclusion a la que llegan es que
la arquitectura de Microservicios puede ofrecer variedad de ventajas a las
organizaciones: desde escalabilidad independiente de diversos componentes de

aplicaciones, hasta un desarrollo y un mantenimiento del software méas rapidos

y sencillos. Sin embargo, la arquitectura Microservicios no siempre beneficia a
todos los equipos o proyectos, y puede ocurrir que la inversién sea considerable
y sin un retorno inmediato. Concluyen también que la transicion hacia los
Microservicios debe ser un proceso gradual, y la refactorizacion de ciertas partes
de las aplicaciones existentes es decir parcial (sin llegar a una transicion total)
también puede reportar beneficios. Para el éxito del desarrollo de aplicaciones
basadas en Microservicios, es que las organizaciones deben crear primero una
aplicacion bien disefiada de acuerdo con los estandares de la plataforma
existente y, a continuacion, refactorizar la aplicacibn en un conjunto de
Microservicios en funcién de las necesidades de las reglas de negocio. Con las
personas, las herramientas y los procesos adecuados, los Microservicios pueden
acelerar el desarrollo y la implementacion, facilitar el mantenimiento, mejora la
escalabilidad y ofrecer mayor libertad frente a la eleccién de variedad de

tecnologia a largo plazo.
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Dragoni et al. (2017) manifiesta que los principales lenguajes para el desarrollo
de aplicaciones de servidor, como Java, C/C++ y Python, proporcionan
abstracciones para descomponer la complejidad de los programas en modulos.
Sin embargo, estos lenguajes estan disefiados para la creacion de artefactos
ejecutables Unicos, también llamados monolitos, y sus abstracciones de
modularizacion se basan en el intercambio de recursos de la misma maquina
(memoria, bases de datos, archivos). Puesto que los mddulos de un monolito
dependen de dichos recursos compartidos, no son ejecutables
independientemente. Concluyen que han preferido proporcionar una
presentacion evolutiva para ayudar al lector a comprender las principales
motivaciones que conducen a las caracteristicas distintivas de los Microservicios

y se relacionan con paradigmas bien establecidos como OO y SOA.

Amaral et al. (2015) realizan la evaluacion de desempefio de la arquitectura
microservicios utilizando contenedores, manifestando que las maquinas virtuales
son un componente basico ampliamente utilizado para la gestion y despliegue
de la carga de trabajo. Son muy utilizados tanto en entornos de centros de datos
tradicionales como en nubes (nubes privadas, publicas e hibridas). El término
comunmente utilizado maquina virtual (VM) se refiere a la virtualizacion del
servidor, que se puede lograr a través de Vvirtualizacion completa o
paravirtualizacion. En los dltimos meses, hubo un resurgimiento del interés en
las tecnologias de contenedores, que proporciona un mecanismo mas ligero: la
virtualizacion del sistema operativo. Los contenedores son ligeros y rapidos - un
solo servidor x86 puede tener razonablemente cientos de contenedores en
ejecucion (la memoria suele ser el recurso escaso); Ademas, los contenedores

comienzan muy rapidamente - en 1 a 2 segundos en la mayor parte de los casos.
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Muchas razones hay para este resurgimiento, pero desde el punto de vista
técnico, dos de las razones mas importantes son las mejoras en el apoyo de los
nombres en el Kernel Linux, estan disponibles en las distribuciones mas usadas,
y una aplicacién especifica de contenedores - Docker - ha creado con éxito un
atractivo formato de embalaje, herramientas Utiles y ecosistemas diversos; y
concluyen indicando que los contenedores estan ganando impulso porque
ofrecen capacidades ligeras de virtualizaciéon de SO. Se utilizan comunmente
para alojar procesos Unico y aislados en el sistema. Por lo que notamos ofrece
ventajas en su ejecucion (ligereza y rendimiento), sin embargo, es importante
sefalar desde la perspectiva de gestion de la infraestructura muestran
limitaciones. Por otro lado, la Virtualizacion de Servidores ha sido ampliamente
adoptada en sectores e industrias, ya que proporciona mecanismos sencillos
para administrar la infraestructura y agrupar procesos y aplicaciones. Sin
embargo, introduce varias sanciones significativas en términos de tiempo de
despliegue, consumo de memoria y gastos generales de procesamiento que

varian con la naturaleza de las aplicaciones que alojan.

Levcovitz, Terra y Valente (2016) elaboran una técnica para extraer
microservicios de sistemas empresariales monoliticos, manifestando que los
sistemas monoliticos inevitablemente se hacen muy grandes a lo largo del
tiempo, desviandose de su arquitectura pretendida y volviéndose dificiles,
arriesgados y costosos de evolucionar. A pesar de estos problemas, los sistemas
empresariales a menudo adoptan estilos arquitecténicos monoliticos. Por lo
tanto, un gran desafio hoy en dia en el desarrollo de software de la empresa es
evolucionar el sistema monolitico en los tiempos apretados, presupuesto,

manteniendo la calidad, disponibilidad y fiabilidad; Concluyen con la descripcién
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de una técnica para identificar Microservicios en sistemas monoliticos. Aplicando
con éxito la técnica propuesta en un sistema bancario monolitico del mundo real,
lo que demostro la factibilidad de nuestra técnica para identificar candidatos de
sistemas monoliticos a Microservicios. Los procesos para cada subsistema
ayudan considerablemente a evaluar las funciones, identificar y describir
Microservicios. Sin embargo, hay subsistemas que no fueron clasificados como
candidatos para migrar a Microservicios. Los escenarios que encontraron
requeririan un considerable esfuerzo adicional para migrar el subsistema a un
conjunto de Microservicios. Ejemplo: subsistemas que comparten la misma tabla
de base de datos; Microservicio que representa una operacion que siempre esta
en medio de otra operacion; y transacciones comerciales que implican mas de
un subsistema de negocios, Transferencia de dinero de una cuenta de cheques
a una cuenta de ahorro). Mas importante aun, la migracion a la arquitectura de
Microservicio puede hacerse de forma incremental. En otras palabras, podemos
beneficiarnos de la arquitectura de los Microservicios, por ejemplo, los servicios
que se desarrollan y despliegan independientemente, y la independencia de la
tecnologia, sin migrar todo el sistema a Microservicios. Ambos tipos de
arquitectura de sistemas, monoliticos y Microservicios, pueden coexistir en una
solucion de sistema. De hecho, un desafio en el uso de Microservicios es decidir
cuando tiene sentido usarlo, que es exactamente el objetivo final de la técnica

propuesta en este articulo.

2.2 MARCO REFERENCIAL

2.2.1 Arquitectura de software

Segun Clements (1996) la Arquitectura de Software es, una vista del

sistema la cual incluye componentes principales del mismo, la conducta de
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esos componentes segun se percibe desde el resto del sistema y las
maneras en que los componentes interactian unos con otros, al igual que
como coordinan para alcanzar la mision del sistema. La vista arquitectonica
es una vista abstracta, aportando el nivel mas alto de comprension y la
supresion o diferimiento del detalle inherente a la mayor parte de las

abstracciones.

2.2.2 Servicios Web

El Servicio Web (Web Service, WS) es un término que es muy utilizado
actualmente, aunque tiene ligeramente diferente significado. Mas por el
contrario, los conceptos y tecnologias implicitas siendo en gran medida,
independientes de la forma que pueden ser interpretados (Alonso, Casati,

Kuno y Micharaju, 2004).

La definicion realizada por Booth, Haas, McCable, Newcomer, Ferris y
Orchard (2004), tiene relevancia por que son similares al glosario del
consorcio de World Wide Web (W3C), en el que define que un Web Service
es un software disefiado para soportar interacciones interopables de

maquina a maquina, sobre una red de comunicaciones.

Un Servicio Web tiene una interfaz (API), descrita en un formato procesable
por computadores, que es generalmente Web Service Description
Language (WSDL). Existe la posibilidad que otros sistemas pueden
interactuar con el Servicio web utilizando mensajes SOAP, generalmente
transmitidos mediante el uso del protocolo HTTP, utilizando en el cuerpo

un standard en el lenguaje de Etiquetado Extensible (XML) en conjuncion
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con otros estandares y/o formatos de intercambio relacionados con la Web

(por ejemplo Json).

Otra defincion, que consideramos mas apropiada es definida por
Papazoglou (2008), indica que los Servicios web integran un conjunto de
protocolos para el intercambio de mensajes entre aplicaciones
desarrolladas en diversos lenguajes de programacion con la caracteristica

de ser ejecutadas en entorno heterogéneos.

La definicibn anterior se ajusta al aporte que realiza Docker y que
abordamos en el presente trabajo, ya que el sin el uso de contenedores las
aplicaciones web no son necesariamente ejecutables en cualquier
plataforma, ya requeriria un esfuerzo y tiempo para migrar de un

computador a otro.

Segun Cabrera et al. (2010) los servicios web se han convertido en una
tecnologia de referencia para la implementacién de software de todo tipo.
Este éxito se ha traducido en la proliferacion de WS, de manera que para
una funcionalidad determinada pueden encontrarse una gran cantidad de

WS.

2.2.2.1 Modelo de Web Service

La arquitectura de Web Services clasicamente se basada en tres
roles de interacciones: proveedor, registro y consumidor de servicios
respectivamente. Su uso e interaccion involucra las operaciones de
publicacion, busqueda y vinculacion de servicios. En conjunto, estos
roles y operaciones actlan sobre los artefactos y mddulo de

Software de los Web Services (Kreger, 2001)
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En la Figura 1 (San Jose, 2016) se aprecia, el clasico escenario,
donde el proveedor de servicios recibe un modulo accesible desde
la red, definiendo una descripcion del servicio para dicho WS y lo
publica en un registro de servicios. El consumidor de servicios
ejecuta una operacion de busqueda para recuperar la descripcion
del servicio, a nivel local o desde el registro de servicios web, por lo
que utiliza la descripcion (del WS) para enlazar con el proveedor de
servicios para finalmente interactuar con la implementacion de WS.
Los roles de proveedor y solicitante de servicios son construcciones
l6gicas y un servicio puede presentar caracteristicas de ambos roles.

(San José, 2016).

En la figura 1 se aprecia la tecnologia de Web Service tiene como
base los estandares principales: Web Service Description Language
(WSDL), Simple Object Access Protocol (SOAP) y Universal
Description Discovery an Integration (UDDI). Segun (Booth, Haas,

McCabe, Newcomer, Ferris y Orchard).

Registro de
servicios (UDDI)

1. Registra servicio
(Publica¥ysOL)

INTERNET

- 4. Peticion SOAP -
>
5. SOAP

N <
—
Consumidor de Proveedor de
servicio servicio

Figura 1. Arquitectura tipica de un servicio web

Fuente: (San José, 2016)
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El lenguaje de descripcion de servicios web (WSDL) se basa en XML
que permite describir las caracteristicas de los WS, sin embargo
actualmente se han vuleto muy popylar el uso del formato Json;
SOAP es un protocolo estandar que define como dos objetos
localizados remotamente logran comunicarse por medio de
intercambio de datos mediante XML y que funciona sobre HTTP,
teniendo también enlaces con otros protocolos de internet; y UDDI
€s un registro que proporciona mecanismos estandar para publicar
documentos WSDL, que contiene descripciones de WS y realizan

busqueda sobre los mismos. (San José, 2016).

Para que una aplicacion pueda tomar ventaja del uso de los WS,
existen tres operaciones que se pueden desarrollar en una

arquitectura de WS. (Kreger, 2001).

e Registro de servicios. Para que un consumidor de servicios
pueda encontrar un servicio, la descripcion del servicio que
quiere utilizar tiene que estar publicada en algun lugar. Los
WS se publican en el lenguaje WSDL. Para ello utiliza un
registro UDDI que es el encargado de registrar el WS para su
posterior utilizacion. Esto debe ocurrir para todos los WS de
cualquier organizacion que desee que sSus servicios sean

accesibles globalmente.

Una vez que estan los WS registrados, los consumidores de
servicios pueden buscarlos para ejecutarlos y obtener asi sus

objetivos.
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e Proveedor de servicio. En la operacién de busqueda, el
consumidor de servicios recupera una descripcion directa o
consulta el registro de servicios para el tipo de servicio

requerido.

La operacién de busqueda puede involucrar dos fases al
consumidor de servicios: en tiempo de disefio, con el objetivo
de recuperar la descripcion de la interfaz del servicio para el
correcto desarrollo del programa, y en tiempo de ejecucion,
para obtener la descripcion del servicio de enlace y la

ubicacion para dicha invocacion.

El proceso de busqueda de servicios lo realiza el propio
archivo UDDI, que recibe como entrada la funcionalidad del
servicio y debe devolver todos aquellos servicios que cumplen
dicha funcionalidad. El registro de servicios devuelve al cliente
una lista con los archivos de descripcion de los servicios, en
WDSL, cuyas capacidades cubran las necesidades del

cliente.

e Consumidor de servicio. Eventualmente un servicio
necesita ser invocado. En la operacion de enlace, el
consumidor de servicio invoca o inicia una interaccién con el
servicio en tiempo de ejecucién utilizando los detalles
existentes en la descripcion del servicio para localizar, ubicar

e invocar dicho servicio.
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El consumidor de servicio dispone de los archivos WSDL de
todos los servicios a los que el cliente puede acceder para
alcanzar un objetivo. Una vez seleccionado el servicio mas
apropiado se realiza la peticion al proveedor del servicio a
través de un mensaje SOAP. Posteriormente se ejecuta el WS
utilizando los parametros indicados en el mensaje SOAP y se
devuelve al cliente, en otro mensaje SOAP, el resultado de la

ejecucion.

2.2.2.2 Lenguaje de Descripcion de Servicios Web (WSDL)

Este lenguaje de Descripcion de Servicios Web (Web Service
Description Languaje, WSDL) proporciona un modelo y un formato
XML para describir WS. WSDL 2.0 permite separar la descripcion de
la funcionalidad abstracta ofrecida por el WS de los detalles méas
concretos relativos a “como” y “donde” obtener dicha funcionalidad
(Chinncini, Moreau, Ryman y Weerawarana, 2007). Por lo tanto,
podemos decir que una descripcion WSDL 2.0 esta estructurada en

dos niveles fundamentales: una concreta y una abstracta.

En el nivel abstracto, WSDL 2.0 describe un WS en términos de los
mensajes que este envia y recibe. Los mensajes estan descritos
independientemente del lenguaje utilizado, empleandose para ello

un sistema de tipos como es el XML Schema.

Una operacion (operation) asocia un patron de intercambio de
mensajes a uno 0 mas mensajes. Un mensaje de intercambio de
patron (message exchange pattern), identifica la secuencia y el

orden de los mensajes enviados y/o recibidos, asi como a quién se
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envia y/o de quién se recibe. “Una interface” se encarga de agrupar

las operaciones, sin concretar un formato especifico.

En el nivel concreto, un enlace (binding) especifica los detalles
relativos al formato, para uno o mas interfaces. Un punto final
(endpoint) se encarga de asociar una direccion de red con una
vinculacion. Un servicio (service), agrupa los endpoints que

implementa una “interface” comun.

La descripcion de servicio de WSDL 2.0, nos indica como los clientes
potenciales pueden interactuar con el servicio descrito, la interfaz de

WSDL 2.0, describe las posibles interacciones con un WS.

2.2.2.3 Descripcion Universal, Descubrimiento e Integracion.

Descripcién Universal, Descubrimiento e Integracion (Universal
Description Discovery and Integration, UDDI) es la definicion de un
conjunto de servicios de apoyo y descubrimiento de empresas,
organizaciones y otros proveedores de WS que estan disponibles; y
las interfaces para poder acceder a estos WS. (Clement, Hately, Von

y Rogers, 2004).

UDDI sirve para dos propoésitos fundamentales: facilitar la
descripcion de los WS para ser Utiles en el proceso de busqueda y
aportar las herramientas necesarias para hacer las descripciones de
los WS lo suficientemente competas, para que tanto las personas
como los programas puedan descubrir como interaccionar con los

WS que acaban de descubrir.
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UDDI es una iniciativa industrial y abierta de Organization for the
Advancement of Structured Information Standards (OASIS), que es
un consorcio internacional que abarca una serie de organizaciones
mas importantes a nivel mundial y que se orienta al desarrollo y

adopcion de estandares para el negocio electrénico y WS.

Esta basado en un conjunto de estandares comun, entre los que se
encuentran HTTP, XML, y XML Schema, proporciona una
infraestructura estandar e interoperable que permite a las empresas
y a las aplicaciones en contar y usar de forma rapida, facil y

dinAmicas WS a través de Internet.

Los WS solo tienen sentido si existen un mecanismo por el cual los
usuarios son capaces de encontrar informacion sobre dichos
servicios para poder ejecutarlos. UDDI se centra en la definicién de
un conjunto de servicios para dar soporte a la descripcion y

descubrimiento (Clement et al, 2004):

1. Negocios, organizaciones y otros proveedores de WS.

2. Los WS que éstos hagan disponibles.

3. Las interfaces técnicas que pueden ser utilizadas para

acceder a dichos WS.

Los registros UDDI estadn basados en estdndares bien conocidos

como HTTP y XML, y estan formados por tres partes fundamentales:

e Paginas blancas. Se encargan de registrar informacion acerca

de la direccion, el contacto y otros identificadores conocidos.
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e Paginas amarillas. Indican una categorizacién industrial

basada en taxonomias.

e Paginas verdes. Ofrecen informacién técnica sobre los

servicios que aportan las empresas.

Esta infraestructura permite el acceso tanto a los WS que estén
disponibles como a aquellos que se exponen en el interior de las
organizaciones. La informacién que se muestra en los registros
UDDI estéa formada por instancias de cuatro tipos de estructuras de
datos, como podemos ver en la figura 2 (Clement et al, 2004). Que
son: la entidad de negocio (businessEntity), la plantilla de vinculacién
(bindingTemplate), el servicio de negocio (bussinessService) y el

tModel.
Se precisa cada una de las estructuras de datos mencionadas.

e Estructura de negocio (businessEntity). Posee informacion
descriptiva de una organizacion o negocio. A Través de sus
relaciones con entidades de servicio de negocio, también

posee informacion acerca de los servicios que ofrece.

e Estructura de servicio de negocio (businessService).
Representa un servicio légico y contiene informacion
descriptiva en términos de negocio. Cada servicio de negocio
se relaciona con la entidad de negocio que proporciona un

determinado servicio.
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e Plantilla de vinculacién (bindingTemplate). En esta estructura
se encuentra la descripcién técnica de los WS, etas reciben
una instancia de un WS ofrecida desde una direccion de red.
Adoptando informacion acerca de un tipo de WS ofrecido,
parametros especificos de la aplicacion y configuraciones,

utilizando referencias a las entidades tModel.

e tModel. Proporcionan un sistema de referencia basado en
abstracciones para indicar la conformidad de los WS en

determinadas especificaciones.

2.2.2.4 Protocolo de Acceso simple a Objeto (SOAP)

El protocolo de Acceso Simple a Objeto (SOAP) se utiliza en una
aplicacion de WS estandar. EI mecanismo de comunicacién es
proporcionado para intercambio de datos en formato XML a través
de un protocolo de red, habitualmente http. Al igual que ocurre con
WSDL, estos mensajes se basan en documentos XML utilizando

elementos basicos como cabecera, cuerpo, etc. (Goncalves, 2010).

businessEntity tModel
tsnessEnunes contain
businessService:
bindiny Tgrnwa\e';w\lam references to
businessService nnlerfaose oo ool . e
\:ness&)moes contain
bindingTemplates
bindingTemplate

Figura 2. Estructura de datos UDDI

Fuente: (Clement et al, 2004)

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS EPG UNA - PUNO L[ Nacional del
i Altiplano

Es importante mencionar que SOAP es un protocolo ligero que
permite el intercambio de informacién estructura en un entorno
descentralizado y distribuido, utiliza la tecnologia XML para definir
un marco de intercambio de mensajes extensibles, que permite
trabajar sobre multiples pilas de protocolos. Ha sido desarrollado
para ser independiente de cualquier lenguaje de programacion y ha
sido disefiado para ser simple y extensible. (Gudgin, Hadley,

Mendelson, Moreau, Nielsen, Karmarkar y Lafon, 2007).

Un mensaje SOAP es una transmision entre nodos SOAP, desde un
emisor SOAP a un receptor SOAP en un unico sentido. De este
modo y teniendo en cuenta el objetivo de la simplicidad, SOAP
aporta un paradigma de intercambio de mensajes sin estado y en
una sola direccion, aunque cabe la posibilidad de que las
aplicaciones, teniendo en cuenta el objetivo de la extensibilidad,

puedan crear patrones de interaccion mas compleja.

Existen un gran niumero de especificaciones que determinan como
han de realizarse algunas de las tareas mas importantes
relacionadas con SOAP: reglas para el procesador de mensajes,

modelo de extensibilidad, reglas para la vinculacién con SOAP, etc.

Podemos ver en la figura 3, la estructura de los mensajes SOAP.

Todo mensaje SOAP, esta compuesto por los siguientes elementos:

e Contenedor SOAP (SOAP Envelope). Proporciona un mecanismo
para extender un mensaje SOAP de forma modular y

descentralizada. En este elemento se incluye la informacion de
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control, distinta a la que se incluye en el cuerpo del mensaje.
Dentro de esta informacion de control, se incluyen directivas de
transicion e informacion contextual, relacionada con el procesado
del mensaje, permitiendo a los nodos intermedios proporcionar

servicios de valor afiadido.

SOAP Envelope

SOAP Header

Header Block
reservation

Header Block
passenger

SOAP Body

Body sub-element
itineraty

Body sub-element
lodging

Figura 3. Estructura de un mensaje SOAP

Fuente: (San José, 2016)

e La cabecera esta formada por “header blocks”, o bloque de
cabecera, que representan una agrupacion logica de datos. Estos
bloques intermedios, pueden estar destinados a nodos
intermedios especificos en el camino entre el emisor y el receptor

del mensaje.

e Cuerpo SOAP (SOAP Body). Proporciona un mecanismo para
transmitir la informacion, relativa a la aplicacion, al receptor SOAP

final. Este elemento contiene, ademas del nombre, un especio de
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nombres y una lista de atributos, sub-elementos que contiene la

informacion util del mensaje.

2.2.2.5 Arquitectura Orientada a Servicios (SOA)

La Arquitectura Orientada a Servicios (Service Oriented Architecture,
SOA) es definido como un paradigma para organizar y utilizar
capacidades de forma distribuidas, y que pueden estar bajo el control
de diferentes dominios de propiedad. (MacKenzie, Laskey, McCabe,

Brown, Metz y Hamilton, 2006)

SOA es una arquitectura de software que propone la construccién
de aplicaciones mediante el ensamblado de bloque reutilizables,
débilmente acoplado y altamente interoperables, cada uno de los
cuales es representado como un servicio. Estos bloques pueden
encontrarse distribuidos y pertenecer a diferentes propietarios. Es
por ello que dicha arquitectura es utilizada para la Integracion de
Aplicaciones Empresariales (Enterprise Application Integration, EAI)
y Comercio Electrénico entre Empresas (Business-to-Business,

B2B) (Canto, Pereda y Segurola, 2006).

En general, las entidades (personas y organizaciones) crean
capacidades para resolver o proporcionar una soluciéon a los
problemas a los que se enfrentan en el ejercicio de su actividad. Es
natural pensar en que las necesidades de una persona pueden ser
cumplidas por las capacidades ofrecidas por otra persona; o que en
el mundo de la computacion distribuida los requerimientos de un

agente, pueden ser satisfechos por otro agente distinto.
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Las arquitecturas SOA se caracterizan por tener las siguientes
propiedades (Booth, Haas, McCabe, Newcomer, Ferris y Orchard,

2004):

e Vista l6gica. Un servicio es una vista abstracta y logica de
aplicaciones, Base de Datos, procesos de negocio, etc., definidos
en términos de qué hace y normalmente llevado a cabo en una

operacion de l6gica de negocio.

e Orientado a mensajes. El servicio estd definido, formalmente,
como un intercambio de mensajes entre entidades que
suministran servicios y entidades que solicitan servicios, sin

mencionar las propiedades de las entidades en si.

Esta caracteristica cobra mayor importancia cuando se pretende
interactuar con sistemas heredados (legacy Systems) ya que, al
abstraerse de cualquier conocimiento relacionado con la estructura
interna de una entidad software, cualquier componente software que
permita ser accedido a través de un sistema basado en mensajes,

podra ser utilizado por medio de servicios.

e Orientado a la descripcion. Un servicio se describe a través de
metadatos procesables por el computador. La descripcion da
soporte a la naturaleza publica de SOA: s6lo aquellos detalles que
se exponen publicamente y que son importantes para describir el

servicio, debe ser incluidos en la descripcion.

e Granularidad. Los servicios tienen a utilizar un pequefio nimero

de operaciones, con mensajes relativamente largos y complejos.

28
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e Orientados a la red. Los servicios tienen a ser orientados hacia el
uso sobre una red de comunicaciones de la plataforma. XML es

un formato que cumple esta restriccion.

e En general, la aplicacion de WS para el desarrollo SOA es
conveniente cuando la aplicacion a desarrollar cumple los

siguientes requisitos (Booth et al, 2004):

- Entornos que operan a través de Internet y que no pueden

garantizar la fiabilidad y la velocidad.

- Entornos donde no hay posibilidad de gestionar el despliegue
de la aplicacion, de forma que todos los proveedores y

solicitantes son actualizados a la vez.

- Entornos donde los componentes del sistema distribuido se
ejecutan en diferentes plataformas y productos de

proveedores.

- Entornos donde una aplicacion existente necesite ser
expuesta para su uso a través de una red y que pueda ser

empaquetada como un WS.

SO es una arquitectura que permite organizar mucho mejor los
sistemas de Tecnologias de la Informacién (Information
Techonologies Systems, IT Systems) de una empresa. Este tipo de
organizacién aporta una serie de ventajas muy destacables, como

las citadas a continuacion (Alba, 2008):

e Escalabilidad.
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Robustez.

e Homogeneidad.

e Facilidad en la adaptacion de nuevos servicios.

e Facilidad en la reestructuracién de sistemas.

e Aplicar légica en el middleware para implementar procesos de

negocio.

e Recoger informacion y procesarla para obtener resultados mas

tiles.

e Ahorro en tiempos de implantacion.

Ahorro en tiempos de mantenimiento y operacion.

A pesar de tener un gran namero de ventajas, SOA también tiene
sus desventajas. Una de ellas es la velocidad de intercambio de
informacion entre sistemas, mas lenta que una conexion directa. Que
SOA sea una arquitectura muy estudiada para aportar grandes
beneficios, no implica que sea recomendable su uso para todos los
escenarios. Recomendar la aplicacion de SOA, su alcance, donde y
como aplicar, etc., suele ser un proceso lento, debido al gran impacto
que tiene en los sistemas que se encuentran en producciéon (Alba,

2008).

2.2.3 Servicios Web REST (REST WS)

Representational State Transfer (REST) fue originalmente introducido

como un estilo arquitecténico para la construccion de sistemas hypermedia
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distribuidos de gran escala. Este estilo arquitectonico es una entidad mas
abstracta cuyos principios se han utilizado para explicar la excelente
escalabilidad del protocolo HTTP 1.0 y también se ha limitado el disefio de
su sucesor, HTTP 1.1. De ahi que el término REST se utilice muy a menudo

en conjuncion con HTTP (Pautasso, Zimmerman y Leymann, 2008)

REST esta basado en cuatro principios:

e Identificacion de recursos a través de URI. Un servicio web
RESTful muestra un conjunto de recursos que identifican los
objetivos de la interaccion con sus clientes. Los recursos, son
identificados por URLs, que proporcionan un espacio de
direccionamiento global de recursos y descubrimiento de
servicios. La sintaxis basica de las URLSs, puede consultarse en

(Bernerss-Lee, Fielding, Fielding y Masinter, 2005)

e Interfaz uniforme. Los recursos son manipulados a través de un
conjunto fijo de cuatro operaciones (créate, read, update, delete):
PUT, GET, POST y DELETE. PUT modifica un recurso existe,
DELETE elimina el recurso, GET recupera el estado actual de un
recurso en una representacion y POST transfiere un nuevo estado

a un recurso.

e Mensajes auto-descriptivos. Para los que no estan conectados
a su representacion, y que se pueda acceder al contenido a
través de una gran variedad de formatos (por ejemplo, HTML,
XML, texto plano, PDF, etc.). Los metadatos de un determinado

recurso, estan disponibles y se utilizan, por ejemplo, para
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controlar el almacenamiento en memoria caché, detectar errores
de transmision, negociar el formato de representacion Y llevar

acabo la autentificacion o controlar el acceso.

e |Interacciones de estado a través de hipervinculos. Cada
interaccion que se realiza con un recurso no tiene estado, Es
decir, Los mensajes de solicitud son autébnomos. Las
interacciones que si poseen estado, se basa en el concepto de
transferencia de estado explicito. Existen varias técnicas para el
intercambio de estado, como por ejemplo la reescritura de URIs,
cookies y los campos de formularios ocultos. Un Estado puede
estar en bebido en los mensajes de respuesta, para sefalar como

validos estados futuros de la interaccion.

Gracias a las aplicaciones de los principios de desarrollo REST WS, cada
vez es mas adoptada y elegida, estos servicios al momento de exponer sus
datos internos y funcionalidades, Como recursos URI identificados. En
contraste con la perspectiva de operacion céntrica de los WS WSDL/SOAP,
los REST WS permite ver las aplicaciones desde una perspectiva centrada
en los recursos (Zhao y Doshi, 2009). Algunas de las ventajas de estos

WS son:

e Ligero. Uso de HTTP como protocolo de invocacion evitando los
marcadores XML innecesarios o la encapsulacion extra para las
APIs de entrada/salida. Como resultado, este tipo de WS son mas
sencillos de desarrollar Y Utilizar que los WS WSDL/SOAP,

especialmente en el contexto de la Web 2.0 ademas no dependen
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tanto del proveedor de software y los mecanismos que

implementa la capa superior de SOAP sobre HTTP.

e F&cil accesibilidad. Las URIs utilizadas para identificar cualquier
WS RESTful puede ser compartidas y enviadas a cualquier cliente
de servicio dedicado o a cualquier aplicacion, Con el objeto de
poder ser reutilizadas. Las URIs y la representacion de recursos
son auto-descriptivos y, por lo tanto, hacen que estos WS Sean
facilmente accesibles. Este tipo de WS han sido utilizados para

desarrollar aplicaciones de la Web 2.0 y matchups.

e Escalabilidad. La estabilidad de los REST WS proviene de su
capacidad para apoyar el almacenamiento en caché y por qué
saneamiento de las URIs. Gracias a la operacion GET, operacion
que esta libre de efectos secundarios, pueden almacenar en la
caché exactamente la misma informacion que esta almacenada
en los proxies, puertas de enlace y Redes de entrega de
Contenido (Content Delivery Networks, CDNs). En comparacion
con el particionamiento a-doc que hay detras de las funciones de
las interfaces SOAP, el particionamiento basado en URIs es mas

genérico y flexible.

e Declarativo. Los REST WS toman un enfoque declarativo, que
permite visualizar operaciones desde un angulo de vista de los
recursos. Al ser declarativo se centra en la descripcion de los

recursos, en lugar de describir como se realiza las funciones. Este
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enfoque desconsiderado la mejor opcidén a la hora de construir

sistemas SOA flexibles, escalables Y debidamente acoplados.

La mayoria de los recursos asociados a los WS RESTful, pueden ser
directamente asignados alé recursos dominio, Ya sea un conjunto de
recursos O a recursos individuales. Ademas de estos dos tipos de recursos,
se identifica otro tercer tipo, que consumen algunos recursos o manipulan
recursos relacionados que no se pueden asignar directamente los recursos
dominio O a colecciones de recursos (Zhao y Doshi, 2009). A continuacion,

los describimos en mayor detalle:

e Tipo 1. conjunto de servicios de recursos: este tipo de
servicios se asign6 un conjunto de recursos del dominio Y se
pueden utilizar para la captura de recursos a nivel de concepto o
en el conjunto de recursos de instancia, es un tipo de servicios de

apoyo a las operaciones GET, PUT, DELETE y POST.

e Tipo 2: servicios de recursos individuales. Los recursos del
dominio pueden ser moderados con este tipo de servicios, que
representan a los recuerdos individuales dentro de un conjunto de
recursos. Este tipo de servicios, puede utilizarse para captar
recursos del de instancia Y es compatible con las operaciones
GET, PUT y DELETE. En este caso, POST no es aplicable, ya
que se ha creado el recurso individual y posee un URI para

identificarlo.

e Tipo 3: Servicios de Transicion (Transitional Services).

Aungue la mayoria de los WS RESTful se asignan a los recursos
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del dominio O como conjuntos de recursos, algunos de los
servicios son mas de transicion O de transicion orientada. La
funcionalidad de este tipo de servicios se define como servicios
gue consumen recursos, creo recursos y actualizan o transforman
los estados de los recursos relacionados. Este tipo de WS pueden
ser utilizados para capturar las funcionalidades orientados a la

transicion y solo son compatibles con operacion POST.

2.2.4 Computacién en la nube (Cloud Computing)
2.2.4.1 Introduccion
El término nube (Cloud) O computaciéon en la nube (Cloud
Computing) es un concepto tecnoldgico cada vez mas utilizado. Las
organizaciones ven a esta tecnologia como la solucion a muchos
problemas de infraestructura al igual que econdémicos (Joyanes,

2012).

El modelo Cloud Computing permite, Convenientemente, el acceso
ubicuo a un conjunto compartido recursos informaticos
configuradores, Como servidores, redes, almacenamiento
aplicaciones y servicios. Estos recursos pueden ser rapidamente a
provisionados Y liberados, Con un esfuerzo minimo de gestiéon o de

interaccién con el proveedor de servicios (Mell y Grance, 2011).

La nube es un conjunto de hardware y software de almacenamiento,
servicios e interfaces que facilitar la entrada de informaciéon como un

servicio. En el modleo Cloud se tiene un gran numero de
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participantes o actores. Los grupos de intereses dentro del Cloud

Computing son:

e Vendedores o proveedores. Proporciona las aplicaciones Y
facilitar las tecnologias, Infraestructura, plataformas e informacion
correspondiente.

e Socios de los proveedores. Creo servicios para la nube
ofreciendo servicios a los clientes.

e Lideres de negocios. Ellos evaluan los servicios de la hube para
implantarlos en sus empresas y organizaciones.

e Usuarios finales. Requieren utilizan los servicios de la nube

gratuitamente o pagando una tarifa apropiada.

Este modelo de Cloud Computing segun el Instituto Nacional de
Estandares y Tecnologia (National Institute of Standards and
Technology, NIST) se conforma esencialmente por cinco
caracteristicas, tres modelos de servicio y cuatro modelos de
despliegue. Describiremos las caracteristicas y modelos a

continuacion.

2.2.4.2 Caracteristicas.

Segun NIST el Cloud Computing posee las siguientes caracteristicas

(Joyanes, 2012):

e Auto servicio bajo demanda. Un usuario puede proveerse,
unilateralmente, de tiempo de ejecucion de un servidor y
almacenamiento en red a medida que lo necesite sin requerir

interaccién humana con el proveedor de servicio.
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e Acceso ubicuo a la red. Se realiza mediante dispositivos
estandar que promueven el uso por plataformas de clientes
ligeros (teléfonos moviles, computadores portatiles, PDAS,
Tablets, etc.).

e Distribucién de recursos independientes de la posicion. Los
recursos de computacién del proveedor son de pagos para servir
a multiples consumidores, Utilizando un modelo multi-distribuido
y que tienen diferentes recursos virtuales y fisicos, asignados y
reasignados dinamicamente conforme a la demanda del
consumidor. Se genera una sensacion de independencia de la
adopcién de modo que el cliente, normalmente, No suele tener
control ni conocimientos sobre la posicion exacta de los recursos
proporcionados.

e Elasticidad répida. Las funcionalidades que pueden
proporcionarse muchas veces son de modo inmediato, elastico y
en ocasiones, se proveen automaticamente. Esta caracteristicas
de aprovisionamiento genera una sensacion de contar con
recursos ilimitadas y pueden adquirirse en cualquier cantidad o
momento.

e Servicio medido. Los sistemas que gestiona Cloud Computing
optimizan y controlan automaticamente el uso de recursos,
incrementando la capacidad de medicion en un nivel de
abstraccion apropiado de un tipo de servicio. El uso de estos
recursos puede ser monitorizado, controlado he informado,

generando transparencia para el proveedor y para el consumidor.
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A la hora de trabajar con Cloud Computing no es necesario disponer
de un equipo potente, s6lo es necesario un dispositivo con conexion
a Internet. Esto se debe muchas veces a que el dispositivo del
usuario no realizara ningun proceso complejo y los archivos pueden
almacenarse en la nube. Los servidores donde se encuentran
alojados los programas son los encargados de realizar las tareas de
procesamiento (Avila, 2011).

Con el uso del Cloud Computing, el usuario no siente el
requerimiento de conocer la infraestructura que detras, ya que pasa
hacer una abstracciéon donde las aplicaciones y servicios pueden

crecer facilmente, Funcionan répido y con pocos errores.

Podemos mencionar también las siguientes caracteristicas dentro
del Cloud Computing:

e Auto-reparable. En caso de que surja algun fallo, la dltima
copia de respaldo de una determinada aplicacién, es convertida
automaticamente en la copia primaria y a partir de esta, se
vuelve a generar todo nuevamente.

e Escalabilidad. Todo el sistema y su respectiva arquitectura, Es
eficiente y predecible. Por ejemplo, si un servidor maneja 1000
transacciones, Para manejar 2000 transacciones sera
necesario dos servidores. Se establece un nivel de servicios
gue crean nuevas instancias, en funcién a la demanda de
operaciones existente, de tal forma que se reduzca el tiempo de

espera y los cuellos de botella.
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e Virtualizacién. Las aplicaciones son independientes del
componente hardware en el que se ejecuten, Incluso varias
aplicaciones pueden ejecutarse en una misma maquina O una
aplicacién puedo utilizar varias maquinas a la vez. El usuario
puede usar la plataforma que desee eso terminal (Mac,
Windows, Linux, Unix, etc.), ya que, al utilizar las aplicaciones
existentes en la nube, puede estar seguro de que sus archivos
(trabajo) podran conservar a sus caracteristicas bajo cualquier
otra plataforma.

e Disponibilidad de la informacion. No es necesario que un
usuario almacene en un dispositivo los documentos, ya que la
informacion radicara en Internet, Permitiendo su acceso desde
cualquier dispositivo conectado a la red, con la autorizacion

requerida.

2.2.4.3 Modelos de servicio.

Los modelos definidos de servicio se refieren a los servicios mas

especificos a los que pueda acceder en una plataforma Cloud

Computing. Estas tecnologias ofrecen tres modelos de servicios

(Joyanes, 2012):

e Software como servicio (Software as a Service). Se le ofrece
al usuario la capacidad de que las aplicaciones aprovisionadas se
desenvuelvan en una infraestructura en la nube, haciendo que las
aplicaciones sean accesibles a través de un navegador web,
como puedes ser el correo web. El usuario adolece de cualquier

control sobre la infraestructura o sobre las propias aplicaciones,
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aunque puede haber  excepciones para  posibles
personalizaciones o configuraciones hechas por el mismo
usuario.

e Plataforma como servicio (Platform as a service). El usuario
tiene la posibilidad de desplegar aplicaciones propias, adquiridas
o desarrolladas por el mismo en la infraestructura de la nube de
su proveedor. El proveedor lo ofrece la plataforma de desarrollo Y
las herramientas de programacion. El usuario preserva el control

de la aplicacién, aunque no de toda la infraestructura subyacente.

¢ Infraestructura como servicio (Infraestructure as a Service).
El proveedor ofrece recursos como capacidad de procesamiento,
almacenamiento 0 comunicaciones, que el usuario puede utilizar

para ejecutar cualquier software.

Estos modelos de servicio formal arquitectura de la nube, Como
podemos ver en la figura 4. El Cloud Computing basa su arquitectura
haciendo una separacion entre el software, la plataforma y

aplicaciones (Avila, 2011).

;ﬁ Users
Aplication
|aaS Developers
)
@233 Networks
Architects

Figura 4. Arquitectura de capas en la nube

Fuente: (Avila, 2011)
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2.2.4.4 Modelos de despliegue. Los modelos despliegues se
refiere a la posicion y administracion de la infraestructura de
la nube. (publica, comunitaria, hibrida). Podemos consultar

este modelo en la figura 5.
e Private Cloud (Nueve Privada). La infraestructura esta
preparada para el uso exclusivo de los clientes de una

organizacion.

e Public Cloud (Nube Publica). La infraestructura es
operada por un proveedor que ofrece servicios al publico
en general.

Puede ser propiedad, estar gestionado y operado por una
empresa, Organizacion  gubernamental, Entorno

académico o una combinacion de ellos.

e Hybrid Cloud (Nube Hibrida). Resultado de la
combinacion de dos o mas nubes individuales. Estas
nubes pueden ser privadas, compartidas o publicas.

Permite el envio de datos o aplicaciones entre ellas.

e Community Cloud (Nube Comunitaria). Organizada
para servir a una funcion a propdésito comun. Es preciso

compartir objetos comunes.

Puede ser propiedad, estar gestionada y operada por una
0 mas organizaciones de dicha comunidad, por un tercero

0 una combinacion de ellos.
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Virtual Private Cloud Schema

Public Cloud

Organization

Virtual Private
Cloud

Hosted Private ‘
Cloud Schema E ‘
Firewall

Private Cloud ()

(Hosted)

Figura 5. Modelos de despliegue: tipos de nubes
computacionales

Fuente: (Joyanes, 2012)

2.2.5 Tecnologias
En esta seccion describiremos las tecnologias que se utilizan en los

entornos de computacion en la nube (Zhang, Cheng y Boutaba, 2010).

e Disefio arquitectonico de los Data Centers. Un data center es
un nucleo para la computacion en la nube Y contiene dispositivos
como servidores, conmutadores (Switches) o encaminadores
(routers). Es fundamental una buena planificacion de esta
arquitectura de red, ya que influye gran medida del rendimiento de
aplicaciones y en el entorno de computacion distribuida. Ademas,
se deben considerar cuidadosamente las funciones de
escalabilidad y capacidad.

En la actualidad, un modelo de capaces basicos del disefio de una
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arquitectura de red. Las capas basicas de un data Center son:
nucleo, agregacion y acceso, Como podemos ver en la figura 6. La
capa de acceso es donde se encuentran los racks de servidores,
existiendo de 20 a 40 servidores por rack y estan conectados con
switch a través de un enlace de 1Gbps. Los switches de acceso
generalmente se conectan a dos switches de agregacion para
permitir la redundancia, A través de enlaces de 10Gbps.

La capa de agregacion general proporciona funciones importantes,
Como: servicios de dominio, servicio de ubicacion, equilibrio de
carga del servidor, etc. esta capa central proporciona conectividad
a multiples switches de agregacion, proporcionando también un

tejido resistente del enrutado, sin ningan punto Unico de fallo.

Rack of Servers Rack of Servers Rack of Servers Rack of Servers

Figura 6. Modelo de capas de un centro de datos

Fuente: (Zhang, Cheng y Boutaba, 2010)

Los routers de cada capa nucleo son los encargados de gestionar trafico

hacia/desde el data center. Una practica habitual consiste en aprovechar la
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comodidad que proporcionan los switches ethernet y los routers, para
construir la infraestructura de la red.

Basicamente, el disefio de una arquitectura de red de un data center debe
cumplir los siguientes objetivos (Greenbeng et al, 2009): Alta capacidad
uniforme, Migracion libre de maquinas virtuales, capacidad de
recuperacion, escalabilidad Y retro-compatibilidad.

Otra tarea de rapida innovacion en este campo es el disefio y despliegue
de los centros de datos modulares (Modular Data Centers, MDC). En los
MCD hasta 2000 servidores pueden estar interconectados a través de

switches para conformar una estructura de red.

e Sistema de archivos distribuidos sobre la Nube. Un primer ejemplo
de este tipo de sistemas de archivos es Google File System (GFS)
(Ghemawat, Gobioff y Leung, 2003). GFS es un sistema de archivos
distribuidos disefiados para proporcionar un acceso eficaz fiable a los
datos, utilizando grandes grupos de servidores.

Los archivos se dividen en partes de 64 MB y por lo general, se anexan
o leen muy pocas veces una vez que es que han sido particionados. En
comparacion con los sistemas de archivos tradicionales, FGS esta
diseflado y optimizado para ejecutarse los Data Centers, para
proporcionar grandes transferencias de datos, Con una baja latencia y
sobrevivir a fallas que puedan producirse.

Inspirado hoy en FGS, Hadoop Distributed File System (HDFS) (Perera
y Gunarathne, 2013) es una versién de cédigo abierto que almacena
archivos de gran tamafio a través de multiples maquinas. HDFS lograr

la confiabilidad mediante la replicacion de los datos entre varios
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servidores y almacena los datos distintos nodos. Los datos se
proporcionan a través del protocolo HTTP, lo que permite el acceso a
todo el contenido desde un navegador web U otro tipo de cliente. Los
nodos pueden comunicarse entre si para reequilibrar la distribucion de
datos, Para mover copias de uno a otro y mantener la reputacion de

datos.

e Framework de aplicaciones distribuidas sobre la nube.
Aplicaciones basadas en HTTP que normalmente se ajustan algun
framework de aplicaciones web, como puede ser Java EE. En los Data
Centers los Cluster de servidores también se suelen utilizar para
trabajos de calculo Y De uso intensivo de datos, como puede ser el
andlisis de la actividad financiera o el cine de animacion.

Algunos ejemplos son MapReduce (Dean y Ghemawat, 2008),
framework introducido por Google para apoyar la computacion de
grandes conjuntos de datos en Clusters de computadores y Hadoop
MapReduce (Perera y Gunarathne, 2013), version en codigo abierto de

MapReduce.

2.2.6 Plataformas y Servicios

En la actualidad, existe una gran cantidad de plataformas de servicios en
la nube. Siendo que ademas de los servicios de plataforma, existen también
una gran cantidad de servicios ofrecidos como software, Que permite
utilizar la nube como otra maquina virtual para almacenar, manipular Y
sincronizar datos. A continuacion, se describe algunos de los servicios mas

conocidos (Avila, 2011):
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e Google Apps. Es uno de los diversos servicios que ofrece
Google, que proporcione herramientas eficaces para la gestion

y personalizacion de utilidades para dominios o nombres internet

e Amazon Elastic Computer Cloud (Amazon EC2). Amazon EC2
es un WS que proporciona capacidad informética en la nube,
con posibilidad de modificar tamafio. Se ha disefiado con el fin
de que la computacion basada en la web resulte mas sencilla a

los desarrolladores.

e Windows Azure. Plataforma que se ofrece como WS y que esta
alojada en los centros de procesamiento de datos de Microsoft.
Ofrece distintos servicios para aplicaciones, desde aquellos que
permite guardar aplicaciones en alguno de los centros de
procesamiento de datos, hasta otros que ofrecen comunicacion

segura y asociacion entre aplicaciones.

2.2.7 Virtualizacion
2.2.7.1 Casos de uso de la virtualizacion
La virtualizacion se utiliza todo en los sistemas de informacion de
todo el mundo. Grandes empresas como Google, Facebook,
Amazon o Microsoft lo utilizan en varias capas de su infraestructura,
pero esta tecnologia no se utiliza so6lo en clisteres de servidores,
millones de personas lo utilizan en sus computadoras personales

también.

Las pruebas son una parte importante en el ciclo de vida de

desarrollo de cada software. Especialmente para grandes proyectos
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multiplataforma, las pruebas normalmente incluyen ejecutar el
producto en varias configuraciones del sistema. Una configuracion
diferente puede significar otra version del sistema operativo y
bibliotecas usadas o incluso un sistema operativo completamente
diferente. Los recursos del sistema disponibles, el hardware y los
controladores instalados son aspectos adicionales que contribuyen
al comportamiento de la aplicacion, por lo que el intercambio o la
limitacion de ellos también podria ser el foco de las pruebas. Tener
estas diferentes configuraciones en computadoras fisicas resultaria
impractico tanto desde el punto de vista oportuno como desde el

punto de vista econémico.

Las tecnologias que contamos hoy para virtualizacion a menudo
estan estrechamente relacionadas con la emulacion, actualmente
mas visibles cuando se emplean maquinas virtuales. Gracias a ellos,
es posible ejecutar software escrito para arquitecturas totalmente
diferentes, como ejecutar aplicaciones ARM en sistemas x86 o

software Linux en Windows y viceversa.

Frecuentemente, los expertos en seguridad necesitan ejecutar una
aplicacion en un entorno con caja de arena, cuando el analisis
estatico no lleva a conclusiones significativas. Por otra parte, incluso
los usuarios ordinarios pueden preocuparse por la forma en que una
pieza no confiable de software podria afectar a su sistema principal.
Los beneficios que ofrece la capacidad de ejecutar la aplicacion
dentro de un sistema aislado son lo que hace que las tecnologias de

virtualizacién sean extremadamente valiosas en tales escenarios.
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Muchas empresas de Tl no tienen su propia infraestructura en la
nube, sino que se basan en el uso de una solucion externa. Por otra
parte, una empresa que tiene una gran capacidad de calculo puede
decidir alquilar parte de ella. Hay muchos productos del negocio de

Cloud Computing en el mercado.

La virtualizacion tiene lugar en las tres capas, incluso en laaS, ya
gue a menudo no representa el hardware directamente, sino mas
bien un conjunto de recursos aislados del resto de la nube utilizando
los medios de virtualizacion. El entorno del sistema operativo en el
caso de PaaS o las instancias de aplicacion en el caso de SaaS

también se aislan.

2.2.7.2 Virtualizacién basada en maquinas virituales

Monitores de maquinas virtuales

Los monitores de maquinas virtuales, a veces denominados
hipervisores, son soluciones de software o hardware que permiten la
creacion y el funcionamiento de maquinas virtuales. (Popek y
Goldberg, 2013) han declarado las siguientes caracteristicas de los

monitores de maquinas virtuales:

e La propiedad de eficiencia. Todas las instrucciones inocuas son
ejecutadas directamente por el hardware, sin intervencion
alguna por parte del programa de control.

e La propiedad de control de recursos. Debe ser imposible que

dicho programa arbitrario afecte a los recursos del sistema, es
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decir, a la memoria, a su disposicion; El asignador del programa
de control debe invocarse en cualquier intento.

e La propiedad de equivalencia. Cualquier programa X que se
ejecute con un programa de control residente, con dos posibles
excepciones, realiza de una manera indistinguible del caso
cuando el programa de control no existié y X tenia cualquier
libertad de acceso a instrucciones privilegiadas que el

programador habia previsto.

Se distinguen dos tipos de hipervisores. El primer tipo se ejecuta
directamente en el hardware, mientras que los hipervisores del
segundo tipo actian como aplicaciones dentro de otro sistema
operativo. El sistema operativo con acceso directo al hardware se
llama host, mientras que los sistemas en entornos virtualizados se

llaman invitados.

Type 2 Hypervisor
Type 1 Hypervisor
Host operating system

Hardware Hardware

Figura 7. Hipervisores de tipo 1y tipo 2

Fuente: (VirtualBox y Vmware)

Virtualizacion basada en software
Dado que los sistemas operativos invitados siempre se ejecutan en
la parte superior de un hipervisor, no acceden directamente al
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hardware. Asi mismo, desde la seguridad como punto de vista, el no
deberia ser capaz de hacerlo, ya que de lo contrario serian capaces
de corromper el anfitrion o tomar el control de él. En las
subsecciones siguientes, se explican las causas detalladas de las
dos penalizaciones de rendimiento mas notables de las maquinas

virtuales.

CPU

Las CPUs modernas utilizan un esquema de proteccion de recursos
donde se crean varios anillos de privilegios y cada uno de ellos
representa un nivel diferente de confianza. Una arquitectura x86
ofrece hasta cuatro anillos (numerados de 0 a 3) y normalmente un
namero de anillo inferior representa un cédigo mas confiable. A
veces, los numeros de anillo se conocen como nivel de privilegio
actual - CPL. La parte del sistema operativo, que necesita mas
privilegios, se ejecuta en el anillo 0, los controladores de dispositivo
funcionan en el anillo 1 o0 mas y para la mayoria de las otras
aplicaciones, el numero de anillo mas alto es suficiente. Algunas
instrucciones, por ejemplo, E/S directa requieren los privilegios mas
altos. Cuando una aplicacion de usuario necesita tales instrucciones,
llama a una funcion proporcionada por el sistema operativo, lo que
desencadena la ejecucion del sistema operativo, el cédigo del
Kernel, gue se ejecuta en el anillo 0. Una vez que la funcion finaliza,
la funcién devuelve el resultado apropiado y la ejecucién del codigo
de la aplicacion continda, con los privilegios retrocediendo. Este

mecanismo se denomina llamada de sistema, la capa privilegiada
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inferior (anillo), donde las aplicaciones ejecutan marcas el espacio

de usuario, y la capa del Kernel se etiqueta como kernelspace.

Desde la perspectiva de la virtualizacién, esto proporciona un
mecanismo de seguridad, que ayuda a satisfacer la propiedad de
seguridad del monitor de maquinas virtuales. Al no ejecutar el codigo
invitado en el anillo 0, el sistema operativo host es el Unico con
control total de los recursos de la computadora. Sin embargo,
cuando el operador invitado intenta ejecutar una llamada de un
sistema, fallaria, puesto que no funciona en el anillo 0. Para superar
este problema, se puede emplear la paravirtualizacion, una técnica
de compilacién en la que las instrucciones Imposibles de ejecutar en
entornos virtualizados se sustituyen estaticamente. Ademas, se
pueden instalar controladores adicionales, que permiten al host
comunicarse con el hipervisor. Otra opcion es reemplazar las
instrucciones en tiempo de ejecucién, escaneando el cédigo de

ejecucion y remendandolo cuando sea necesario.

Memoria

Los procesadores modernos usan un concepto de memoria virtual,
donde cada aplicacién consigue la ilusion, que puede usar toda la
memoria del sistema para si mismo. Para que esta técnica funcione,
el sistema operativo tiene que gestionar la asignacion de la memoria
virtual a la memoria fisica. Si la memoria total consumida por las
aplicaciones es mayor que la memoria fisica, partes de la memoria
virtual se mueven temporalmente a un almacenamiento secundario

(disco).
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Dado que el sistema operativo invitado no sabe que el host ya esta
administrando la memoria virtual, esto introduce una gran
penalizacion de rendimiento para las maquinas virtuales, ya que
cada acceso de memoria del invitado tiene que ser asignado en
primer lugar en el espacio de direcciones del invitado Y luego
nuevamente en el espacio de direcciones del host. La solucion es
sombrear la tabla de paginas (la estructura que mantiene un registro
de las asignaciones de memoria), donde cada vez que el invitado
mapea una memoria, el hipervisor realiza una asignacién directa a
la memoria del host en la tabla de sombra. A continuacion, cuando
el invitado intenta acceder a la memoria, se utiliza la tabla de paginas

de sombra en lugar de la administrada por el invitado.

Virtualizacion asistida por hardware

Histéricamente, no habia mucho apoyo para la virtualizacion en el
hardware de la computadora. Sin embargo, en 2005 y 2006, se
lanzaron dos nuevas tecnologias, AMD-V para procesadores AMD e
Intel VT para procesadores Intel. Si bien ambas tecnologias son muy
similares en su funcionalidad, la terminologia difiere ligeramente. He

decidido utilizar la terminologia Intel-V en el resto del capitulo.

CPU

Se ha introducido una nueva estructura: el bloque de control de la
maquina virtual (VMCB), que representa una maquina virtual dentro
de la CPU. Cuando un VMCB se ejecuta (instruccion VMRUN), la

CPU ejecuta los siguientes pasos:
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e El estado de hosts se guarda en un area de memoria
especificada por VCMB
e El estado de invitados se carga desde un area de memoria
especificada por VCMB
e El cddigo de invitado comienza a correr
La estructura VCMB también contiene el nivel CPL deseado,
permitiendo que la maquina virtual funcione incluso en el anillo 0. Sin
embargo, algunas operaciones, como las E/S directas del
dispositivo, estan prohibidas y hacen que la maquina virtual salga del
estado invitado. Después de la salida, el monitor de la maquina
virtual puede decidir cambiar varios campos en el VCMB, emulando

efectivamente las E/S y ejecutando VMRUN nuevamente.

Memoria

Intel y AMD también han venido con un mecanismo para eliminar la
necesidad de sombrear tablas de paginas. Las tablas de péaginas
extendidas (Intel) y la indexacién rapida de virtualizacion (AMD) son
ejemplos de traduccién de direcciones de nivel secundario, donde
las tablas de paginas anidadas son creadas y mantenidas por el
hardware. En este modelo, el hardware realiza las traducciones del
espacio de direcciones virtuales del invitado al espacio de
direcciones fisico del invitado y del espacio de direcciones fisico del

huésped al espacio de direcciones fisico del host.

VirtualBox
VirtualBox es un proyecto open source, usa el hipervisor tipo 2. Fue
desarrollado inicialmente por Innotek GmbH, una compaiia
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alemana, que mas tarde fue comprada por Sun Microsystems. Hoy
en dia, VirtualBox se marca como producto de Oracle, ya que, en el
2010, Oracle adquiri6 Sun Microsystems. EI nombre completo del

producto es, por tanto, Oracle VM VirtualBox.

VirtualBox soporta todos los principales sistemas operativos como
hosts o invitados y con la excepcion de un OS X invitado en hardware
qgue no sea de Apple (aunque esto es posible usando una imagen
agrietada de la instalacién de OS X). Tanto la virtualizacion basada
en software como la asistida por hardware se implementan. Los
clientes de 64 bits son compatibles siempre y cuando el host sea de
64 bits o la virtualizacion de hardware de 64 bits sea compatible con

la CPU.

Otras caracteristicas notables son carpetas compartidas,
portapapeles compartido o clonacibn de maquinas virtuales. Un
estado completo de cualquier maquina virtual en ejecucién
(instantdnea) también se puede guardar en un archivo y restaurar
mas tarde. VirtualBox ofrece una interfaz GUI rica, una interfaz de
linea de comandos (VBox-Manage), un Python Shell interactivo y
una API web. Una version portatil que no requiere instalacion esta

disponible también bajo el nombre Portable-VirtualBox.

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS EPG UNA - PUNO ' Nacional del

Altiplano
D @ Oracle VM VirtualBox Administrador
Saui ; e -
il >, -
Nueva Configuracién t Iniciar
) ubuntu = General &= Previsualizacién
(o] @ Apagada Nombre: ubuntu
&5 ubuntu14:04 Sistema operativo: Ubuntu (64-bit)
Apagada
] @ Apag A Sistema
4]
Tae) d.evA 3 Memoria base: 2048 MB
28 @ Apagada Orden de arranque: Disquete, Optica,
6a] developer B Disco duro
2 E\ % Corriendo Aceleracion: VT—;/AMP-V,
Paginacién
anidada,
Paravirtualizacién
KVM
= Pantalla
Memoria de video: 16 MB
Servidor de escritorio remoto: Inhabilitado
Captura de video: Inhabilitado

2 Almacenamiento

Controlador: IDE

IDE primario maestro: [Unidad éptica] Vacio

IDE secundario maestro: [Unidad déptica) Vacio
Controlador: SATA

Puerto SATA 0: ubuntu.vdi (Normal, 30.00 GB)

N

» Audio

Figura 8. Interfaz gréfica de VirtualBox

Fuente: Captura de pantalla VirtualBox

Virtualizacion basada en contenedor

Proporcionar un entorno aislado dentro del sistema operativo de
alojamiento se conoce comunmente como virtualizacién de nivel de
sistema operativo y tal entorno aislado puede definirse como
contenedor: "Un contenedor es un entorno de ejecucion autbnomo
que comparte el Kernel de la (Opcional) aislados de otros
contenedores del sistema". Las tecnologias mas utilizadas son los

Contenedores o Zonas Solares, OpenVZ, cérceles FreeBSD y LXC.

Chroot y Jail
A medida que Linux se desarrolld, surgio la idea de aislar un proceso
del sistema de archivos del host y se creé un comando chroot para

este propésito. Ch-root que es corta para cambiar root es tanto una
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utilidad como una llamada al sistema y permite especificar un nuevo
directorio raiz que no sea /. El proceso y sus hijos, a continuacion,
no pueden acceder a los archivos por encima del nuevo directorio
raiz, mientras que los programas de otros lugares todavia pueden
ver dentro de la nueva raiz. Es crucial que ninguno de los procesos
en el interior pueda obtener privilegios de root, ya que
potencialmente les permite salir del directorio especificado. Este
procedimiento se denomina a menudo jailbreak y se puede realizar
facilmente emitiendo chroot de nuevo mientras deja abierto un
descriptor de archivo que apunta a un archivo fuera del directorio raiz

recién seleccionado.

Hoy en dia chroot se utiliza para proporcionar entornos aislados
basicos para probar aplicaciones desconocidas e inestables o para
descubrir dependencias no deseadas. Las herramientas de creacion
de paquetes como Pbuilder para Debian o Mock para Fedora
también utilizan chroot para proporcionar aislamiento y permitir

pruebas en diferentes distribuciones de Linux.

Espacios de nombres

Los espacios de nombres son una de las principales caracteristicas
del Kernel de Linux para soportar la virtualizacion ligera. "El
propdsito de cada espacio de nombres es envolver un recurso de
sistema global particular en una abstraccién que hace que aparezca
a los procesos dentro del espacio de nombres que tienen su propia

instancia aislada del recurso global'. Para obtener una mejor
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comprension, me centraré en los tipos individuales. Actualmente hay

seis espacios de nombres disponibles en Linux.

Mount namespace fue el primero implementado y su
comportamiento es bastante intuitivo. Todos los
montajes/desmontajes de los nombres globales son visibles en él.
Los montajes/desmontajes que ocurren en el paso de nombres
permanecen invisibles para todos los demas espacios de nombres,
incluido el global. Sin embargo, también es posible establecer una
relacion maestro-esclavo para permitir la propagacion de

dispositivos montados.

UTS (Unix timestamp sharing) permite aislar gethostname(),
getdomainname() identificadores, asi como los miembros
correspondientes de uname(). Cualquier cambio realizado llamando
sethostname() o setdomain-name() so6lo son visibles dentro del

namespace de la persona que llama.

El espacio de nombres IPC (Interprocess communication) también
proporciona aislamiento para System V IPC (memoria compartida,
semaforos) y sistemas de archivos diferentes para colas de

mensajes POSIX.

El espacio de nombres PID (ID de proceso) aisla la lista de
identificadores de proceso. Permite que procesos de diferentes
espacios de nombres tengan el mismo PID y anidamiento de
espacios de nombres PID. El principio es que un proceso de un

espacio de nombres particular puede ver (y enviar sefiales) sélo a
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procesos en su propio espacio de nombres o en espacios de
nombres anidados debajo de él. El primer proceso creado en el
espacio de nombres PID tiene PID = 1, y cuando cualquier proceso
en el espacio de nombres actual muere, todos sus procesos
huérfanos se convierten en hijos del proceso con PID = 1. No es

posible enviar SIGKILL a ningun proceso con PID = 1.

Los espacios de nombres de red permiten que cada espacio de
nombres tenga su propia pila de red, incluyendo, pero no limitado a:
direcciones IP, nimeros de puertos, tablas de enrutamiento, reglas
de firewall, dispositivos de red. Cuando se crea un nuevo espacio de
nombres de red, so6lo contiene el dispositivo de bucle (lo), pero los
dispositivos de red se pueden mover a través de los nombres de red.
La regla es que un dispositivo de red distinto de lo sélo puede
pertenecer a un espacio de nombres de red. Ademas, los
dispositivos fisicos no se pueden mover desde el espacio de
nombres predeterminado. Por lo tanto, si uno quiere dar capacidades
de red a un espacio de nombres de red no predeterminado, el
enfoque habitual es crear un dispositivo virtual ethernet (veth) en el
espacio de nombres por defecto, un extremo con dispositivos fisicos
y mover el otro extremo al espacio de nombres, lo cual necesita

redes. También es posible anidar los espacios de nombres de red.

Espacio de nombres de usuario. Los archivos /$proc_id/uid_map y
/proc/$proc_id/gid_map contienen la asignacién real de los rangos
de ID de usuario (grupo) desde los espacios de nombres de usuario

primario. El principal beneficio es que incluso un usuario no
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privilegiado puede iniciar un proceso con privilegios de root, dentro
de un espacio de nombres particular. Se admite la anidacion de

espacios de nombres de usuario.

La implementacion de espacios de nombres agregé dos nuevas
llamadas de sistema, setns() para unirse a un espacio de nombres
existente y unshare(), que permite que los procesos de llamada

continden en un espacio de nombres recién creado.

La llamada al sistema clone() ha afiadido 6 nuevos indicadores, uno
para cada uno de los espacios de nombres, para permitir que el
proceso secundario resultante de la llamada comience en un espacio

de nombres recién creado.

Grupos de control

Con el uso de espacios de nombres, los procesos podrian aislarse
unos de otros, pero eso aun esta lejos de lo que ofrece la
virtualizacion estandar. Como sugiere el término, los monitores de
maquinas virtuales proporcionan también formas de administrar las
maquinas virtuales, no solo crearlas y ejecutarlas. Aqui es donde los
grupos de control, frecuentemente abreviados a cgroups, vienen en

la imagen.

Grupos de control es una caracteristica del kernel iniciada
originalmente en 2006, que permite a los administradores restringir
y/o limitar el uso de recursos del sistema para grupos de procesos.

Los grupos pueden anidarse en una estructura parecida a un
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bosque, donde las raices de los arboles son los grupos por defecto

de cada sistema.

Los subsistemas son los controladores que se refieren a tipos de
recursos individuales del sistema. Las configuraciones para el grupo
de cada subsistema se almacenan en el sistema de archivos
(normalmente /cgroups/subsystem/), donde residen los valores
predeterminados de los grupos. También se almacenan aqui los
ajustes para los grupos secundarios, almacenados de forma
recurrente en directorios adicionales. Los subsistemas mas

comunmente utilizados son los siguientes:

e BIkio - Control del acceso a los dispositivos bloque 10. Se puede
utilizar para limitar la velocidad de lectura / escritura o establecer
la prioridad de lectura / escritura de un grupo, ya sea globalmente
o por cada dispositivo. Las velocidades se pueden ajustar en 10

operaciones o bytes por segundo.

e CPU - Asigna la potencia total de la CPU, ya sea estableciendo la
prioridad de la CPU o el tiempo absoluto de un periodo

determinado que los procesos pueden ejecutar.

e Cpusets: especifigue las CPUs individuales que el grupo puede
usar dispositivos: permite crear una lista blanca que contiene

derechos de acceso a dispositivos individuales.

e Memoria - impone limites a la memoria utilizada por todos los
procesos de los grupos. Es posible incluir memoria de

intercambio.
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e Net_prio: puede reemplazar la opcion SO_PRIORITY de los
procesos, que se utiliza como nivel de prioridad de los paquetes

en las colas de red de Linux.

Ademas, los cgroups proporcionan un subsistema de congelacién,
gue puede utilizarse para congelar un grupo no root de procesos.
Cgroups puede ser utilizado también para el monitoreo, donde cada
subsistema relevante mantiene archivos de estadisticas, el
seguimiento de cada grupo de consumo de recursos. Un mecanismo
de notificacién puede usarse para capturar varios eventos, como

alcanzar el limite de recursos asignado.

Herramientas de virtualizacion basadas en contenedor

LXC (contenedores Linux) combina las caracteristicas ofrecidas por
el espacio de nombres y los grupos de control para crear un entorno
completamente aislado, que se puede administrar facilmente, un
contenedor. Dado que los contenedores son la unidad con la que
LXC trata, se proporcionan las operaciones basicas: crear, iniciar,
detener, listar y retirar contenedores. Un contenedor vacio no sera
de mucha utilidad para nadie, por lo tanto, es posible crear
contenedores basados en una plantilla, que configura el sistema de
archivos y la configuracion inicial del contenedor. LXC viene incluido
con plantillas para varias distribuciones principales de Linux.
Ademas, LXC puede congelar y descongelar contenedores, dando
la posibilidad de suspender y luego reanudar su ejecucion. También
es posible crear un punto de control, una informacién sobre el estado
de un contenedor. El contenedor puede ser restaurado
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posteriormente a su estado anterior, capturado por el punto de
control. También es posible la clonacién de contenedores. Los
contenedores también pueden interactuar de forma programatica, ya
sea utilizando ganchos de gestion del ciclo de vida de los
contenedores o utilizando una API - liblxc, que tiene binging para

varios idiomas, incluyendo Java, C, Python, Ruby y Go.

2.2.8 Docker

La idea detras del proyecto Docker esta bien expresada por el siguiente
objetivo establecido por su equipo de desarrollo: "Construir el boton 'que
permite que cualquier aplicacion sea construida y desplegada en cualquier
servidor, en cualquier lugar". En su nucleo, Docker es una plataforma de
codigo abierto permitiendo que las aplicaciones se desplieguen dentro de
contenedores de software. Esta puesta en marcha desde el Silicon Valley
ha capturado rapidamente la atencion de las empresas mas importantes en
el mundo de las Tl como: Amazon, Google, Microsoft y Red Hat han
afadido soporte para Docker a sus plataformas y continuamente

contribuyen al proyecto.

Pero Docker es algo mas que una biblioteca de virtualizacion, abstrae las
diferencias entre las distribuciones de sistemas operativos y crea un
entorno estandarizado para desarrollar aplicaciones. Un desarrollador de
software puede crear una aplicacion estandarizada que se convierte en
portatil y puede ejecutarse en todas partes donde se instala el motor
Docker. Esto ahorra mucho trabajo para el autor ya que ya no es necesario
soportar muchas plataformas y distribuciones de sistemas operativos

diferentes. Los administradores de sistemas necesitan dedicar menos
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tiempo a la configuracion de la aplicacion, ya que viene con todas sus
dependencias. El hecho de que cada aplicacion se ejecuta en su propio
contenedor resuelve muchos problemas comunes como desinstalar o
reemplazar completamente o cuando dos aplicaciones requieren dos

versiones diferentes de la misma dependencia.

Docker es una pieza relativamente nueva de la tecnologia, se ejecuta tanto
en sistemas operativos Linux, Mac y Windows. Docker se ejecuta
nativamente en Linux, y aunque es posible usar software adicional para

ejecutarlo en Windows u OSX.

Historia de Docker

El proyecto fue lanzado inicialmente como open source en dotCloud en
marzo de 2013. Dos meses después, se lanzo el registro publico de Docker.
En la segunda mitad del afio, Google, Yandex y Baidu (motores de
busqueda mas utilizados en Rusia y China) han integrado Docker en sus

servicios en la nube.

Docker entré en 2014 al completar un fondo de 15 millones de ddlares, lo
que le permitié invertir fuertemente tanto en el proyecto de codigo abierto
como en el plan de apoyo empresarial, asi como en la expansiéon de la
plataforma comunitaria. En abril, LXC fue eliminado como el entorno de
ejecucion por defecto a favor del propio libcontainer de Docker. EI mes que
viene, Ubuntu 14.04 se convirtid6 en la primera distribucion de Linux de
calidad empresarial que se envia con Docker nativamente empaquetado,
trayendo a millones de servidores Ubuntu a no mas de tres comandos de

usar contenedores Docker. La version 1.0 fue finalmente lanzada en junio
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en la primera conferencia centrada en Docker - DockerCon. En septiembre
se anuncié que se habia recaudado otro importante fondo de 40 millones
de dolares, valorando el proyecto en unos 400 millones de dolares. Un mes
mas tarde, Docker y Microsoft declararon su asociacion con el objetivo de
crear Docker Engine para Windows Server y un modelo de contenedor
multi-Docker, incluyendo soporte para aplicaciones que constaban de
contenedores Linux y Windows Docker. En diciembre tuvo lugar en
Amsterdam la primera conferencia oficial de Docker en Europa, anunciando
varios nuevos proyectos relacionados con Docker, asi como Docker Hub

Enterprise. Docker terminé el afio 2014 con el lanzamiento de 1.4.

En febrero de 2015, se lanzd la version 1.5, con soporte para IPv6,
contenedores de soélo lectura y soporte de mudltiples Dockerfiles por
proyecto. Poco después, un trio de herramientas de orquestacion fue
anunciado: Docker Machine, Docker Swarm y Docker Compose. La version

estable actual (17) fue lanzada en abril del presente afio.

Daemon Docker

Internamente Docker utiliza un modelo cliente-servidor, donde el servidor
es un daemon que puede ejecutarse en un sistema completamente
diferente al cliente. El daemon puede iniciarse utilizando el comando
Docker al pasar el indicador -d, o iniciar un servicio con Docker de inicio de
systemctl o inicio del Docker de servicio. Se requiere una cuenta
privilegiada para ejecutar Docker en modo daemon, aunque se hace un
esfuerzo significativo para eliminar este inconveniente, por lo que incluso

los usuarios regulares podrian ejecutar contenedores.
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Libcontainer

En Docker 0.9 se introdujo un concepto de controladores de ejecucion y se
admitieron dos controladores: el controlador LXC, que utilizaba el anterior
liblxc requerido y el controlador nativo utilizando la biblioteca propia de
Docker, libcontainer. Esta escrito puramente en Go y maneja la
administracion de contenedores, usando las capacidades de kernel
mencionadas anteriormente como espacios de nombres y grupos de
control. Se espera que Libcontainer sea portado a otros idiomas y que
soporte sistemas operativos, en la versién actual (17) a eliminando la
necesidad de herramientas adicionales como Boot2docker cuando Docker

se esta ejecutando en Windows.

Docker

lbcontainer

LXC execution driver 2
execution driver

libcontainer

Container | Container Container | Container

Figura 9. Ejecucion de drivers en Docker

Fuente: (Sitio web Docker Inc, 2017)
Sistema de archivos capas en Docker

Al lanzar un contenedor, Docker utiliza un mecanismo llamado unién mount

los sistemas de archivos no estan montados en lugares diferentes, pero
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encima uno del otro, por lo tanto, un contenido de directorio puede estar

compuesto de archivos de directorios de diferentes sistemas de archivos.

En Docker, las aplicaciones suelen especificar una imagen principal. Por
ejemplo, una aplicacion web podria depender de un servidor web
especifico, que en contraste dependeria s6lo de un sistema operativo. Esto
significa que cada imagen agrega una nueva capa de sélo lectura en el
sistema de archivos encima de la capa de su padre. Una vez que se inicia
la aplicacidon como contenedor, se coloca una capa adicional de escritura
en la parte superior. Cuando se necesita cambiar un archivo de una capa
de sélo lectura, este archivo se copia en la capa de escritura y se realiza el
cambio alli. Es importante que los cambios en la capa superior persistan
incluso después de que el contenedor salga y por lo tanto sigan en efecto

durante su siguiente ejecucion.

references
parent
image

Figura 10. Sistema de archivos de Docker (Filesystem)

Fuente: (Sitio web de Docker Inc, 2017)

Los voliumenes de datos son una excepcion al archivo de unién existente.

Ellos dan paso al intercambio de datos entre contenedores, realizando
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cambios directos al sistema de archivos y estos cambios no se incluyen al
realizar actualizaciones a la imagen utilizada. Uno puede crear un volumen
de datos vacio o montar un archivo o directorio del host. Un volumen de
datos puede ser afladido a un contenedor especifico o puede crearse un
contenedor de volumen de datos dedicado, que puede no soélo ser
compartido entre contenedores, sino que también ofrece funciones de
avance tales como migraciones, copias de seguridad y restauraciones por

parte de Docker.

Seguridad

Docker actualmente requiere privilegios de root, por lo tanto, si se
compromete, el host también estar4 expuesto. Principalmente debido a
esta amenaza de seguridad, una de las metas para Docker es la capacidad
de los usuarios no root para ejecutar contenedores. Docker ha trabajado en
ello, cambiando la arquitectura a dos demonios. EI daemon actual se
ejecuta en el espacio del usuario, mientras que las operaciones
confidenciales seran reenviadas a un nuevo servicio en el espacio del
kernel. En diciembre de 2014, Docker promovié una nueva caracteristica
llamada firma de imagenes. Hace mucho que se pedia que las imagenes
contaran con una firma criptogréafica, para que se verifiquen antes de su
ejecucion. Sin embargo, una inspeccion detallada de la implementacién
reveld que "el reporte de Docker de que se verifica una imagen descargada
se basa Unicamente en la presencia de un manifiesto firmado y Docker
nunca verifica la suma de comprobacion de la imagen del manifiesto. Un
atacante podria proporcionar cualquier imagen junto con un manifiesto

firmado. [23] Incluso se encontraron problemas adicionales como el tarsum
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mal construido utilizado para la verificacion de la imagen, el procesamiento
del manifiesto después de la extraccion de la imagen o el hecho de que si
el manifiesto es incorrecto sélo se emite una advertencia y la imagen sigue
correr. En respuesta a los descubrimientos mencionados, el equipo de
Docker inici6 una auditoria de seguridad y prometid revisar las

recomendaciones de Docker.

Rendimiento

Segun Felte, Ferreira, Rajamony y Rubio (2014) en un informe de
investigacién de IBM, indican que Las pruebas que comparaban Docker
con las maquinas virtuales cubrian el acceso a la memoria, la E/S en
bloque, la creacion de redes y el benchmarking de instancias Redis y
MySQL. Teniendo en cuenta las diferencias entre las dos tecnologias de
virtualizacion, los resultados confirmaron lo esperado: Tanto las VM como
los contenedores son una tecnologia madura que se ha beneficiado de una
década de optimizacion incremental de hardware y software. En general,
Docker iguala o supera el rendimiento de KVM en todos los casos
probados. Los resultados demuestran que tanto KVM como Docker
introducen una sobrecarga insignificante para el rendimiento de la CPU y
la memoria (excepto en casos extremos). Las pruebas también han
revelado que el rendimiento de Docker puede diferir significativamente
dependiendo de si esta usando la red del anfitrion o un Puente NAT. Del
mismo modo, la sobrecarga es mas lenta cuando los datos se almacenan

en un volumen compartido en lugar de la unién del sistema de archivos.

Docker ha inspirado la creacion de muchos proyectos que aprovechan su

funcionalidad. Mientras que estos proyectos estan en desarrollo, todavia
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estan surgiendo nuevos, ya que todo el mundo quiere llenar una brecha en
el mercado lo antes posible. Aun queda por ver, cuales surgirdn como
ganadores de este ambiente competitivo, mencionaremos los que parecen

mostrar las premisas mas grandes.

Kubernetes

Google, sin duda uno de los mayores operadores de centros de datos,
también ha admitido que cada uno de sus servicios se ejecuta dentro de un
contenedor Linux. Aunque todavia no han compartido su planificador de
tareas interno principal, Omega; han lanzado otro gestor de contenedores
Kubernetes, como un proyecto de cddigo abierto. En la actualidad, los

contenedores se ejecutan dentro de Docker.

Kubernetes introduce el concepto de Pods - grupos de contenedores que
estan relativamente y estrechamente acoplados y son tratados como la
unidad mas pequefia desplegable. Un caso de uso comun seria un
contenedor principal que ejecuta una aplicacion web que utiliza varios otros
contenedores con sus servicios auxiliares. Tiene sentido para estos
contenedores para iniciar/detener al mismo tiempo y para ejecutar en el
mismo host. Las vainas normalmente tienen etiquetas (clave, pares de
valores), lo que permite consultar los nodos del clister que ejecutan un

grupo particular de capsulas.

La siguiente abstraccion es Servicio: grupos de puertos definidos por
etiquetas, que exponen el mismo puerto y ejecutan la misma aplicacién. Un
pod puede dejar de ejecutarse en un nodo y ser replicado en otro, por lo

gue, con el uso de un servicio, otros pods no tiene que seguir la pista, que
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pod esta ejecutando de qué nodo, en su lugar, pueden utilizar una IP virtual

de la Servicio.

Para admitir el escalado, Kubernetes introduce controladores de
replicacion. Un controlador de replicacion utiliza una plantilla, segun la cual
se crean las capsulas y permite establecer el nimero de réplicas de Pods
a ejecutar. Esto se puede utilizar para aumentar o disminuir facilmente el
namero de instancias en ejecucion de una aplicacion. Otro caso de uso
seria la actualizacion de una aplicacion, al utilizar un controlador de
replicacion para la version antigua y otra para la nueva version, se podria

lograr un tiempo de actividad continuo.

m — — | & authentication
Master components S

Replication Scheduling

controller actugtor

Docker Docker

G i G i Ci i C i
Pod Containers Pod Containers Pod Containers Pod Containers

Figura 11. Arquitectura Kubernetes

Fuente: (Google Inc, 2017)
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Coreos

CoreOS es un sistema operativo de codigo abierto basado en el sistema
operativo Chrome de Google. Con su primer lanzamiento en el 2013
comenzO a empujar su vision de un sistema operativo centrado en el
contenedor. Esto significa que CoreOS no incluye un gestor de paquetes,
pero las aplicaciones se proporcionan en lugar de los medios de los

contenedores. Docker se utiliza actualmente como gestor de contenedores.

CoreOS intenta apuntar la infraestructura de la nube con dos utilidades
clave, etc.d y flota. Etcd es un daemon de gestion de configuracién de
cluster compartido, que proporciona una APl para la propagacion de
cambios de configuracion en todo un cluster de instancias de etcd. Por otro
lado, la flota es un daemon de control systemd de nivel de agrupacion.
Permite desplegar contenedores ya sea globalmente (en todas las
maquinas del cluster) o en una sola maquina con soporte para conmutacion

por error.

core-host3

core-hostd

core-host2

core-hostl core-host5

Figura 12. Cluster de hosts CoreOs con contenedores

Fuente: (CoreOS, 2017)
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Rkt

En diciembre de 2014, el equipo de CoreOS ha expresado su preocupacion
por la direccion que el proyecto Docker ha tomado y lanz6 una entrada en
el blog, lo que inmediatamente llamé la atencion. Expresaron su

desacuerdo con la amplitud del alcance de Docker:

"Cuando Docker nos fue presentado a principios de 2013, la idea de un
contenedor estandar era llamativa e inmediatamente atractiva: un
componente simple, una unidad componible, que podria utilizarse en una
variedad de sistemas. El repositorio Docker incluyé un manifiesto de lo que
deberia ser un contenedor estandar". "Pensamos que Docker se convertiria
en una unidad simple en la que todos podamos estar de acuerdo". "Se quitd
el manifiesto de contenedor estandar. Deberiamos dejar de hablar de los
contenedores Docker, y empezar a hablar de la plataforma Docker. No se
esta convirtiendo en el simple bloqgue componible que habiamos

imaginado”.

Esta critica probablemente fue dirigida al trio de proyectos, Docker
Machine, Docker Swarm y Docker Compose, que fueron lanzados en 2015.
También afirman que el modelo arquitectonico de Docker, donde todo corre
a través de un daemon central, es "fundamentalmente defectuoso" de La
perspectiva de la seguridad. Dichos argumentos generaron discusiones Si
Docker intentaba o no hacer demasiado y convertirse en una gran
plataforma monolitica, sin proporcionar una modularidad razonable, o sélo
ha entrado en el &rea de negocios de otros proyectos / startups y este blog

es un ejemplo de un Intento de defensa.
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Ademas, el post contenia un anuncio de Rocket - un tiempo de ejecucion
de nuevos contenedores y un competidor directo a Docker. La vision de
CoreOS es centrarla alrededor de una especificacion para contenedores y
el "ejecutor de Contenedor de Aplicacion”, que incluyeron y animaron a los
desarrolladores a enviar comentarios para. Mas tarde, fue renombrada a
rkt - "rock it". Rkt esta actualmente bajo un gran desarrollo, con muy poca
documentacion o ejemplos, pero ya permite ejecutar imagenes nativas de

Docker.

El equipo también ha expresado que es posible que Docker aplique su
especificacion App Container, haciendo que los dos proyectos sean
interoperables. Una declaracion, que CentOS continuara enviando ya que

Docker fue incluido también.

2.3 MARCO CONCEPTUAL
2.3.1 Contenedores
Los contenedores de software son un paquete de elementos que permiten

ejecutar una aplicacién determinada en cualquier sistema operativo.

2.3.2 Docker

Es un proyecto de cddigo abierto capaz de automatizar el despliegue
de aplicaciones dentro de contenedores de software, proporcionandonos
asi una capa adicional de abstraccion y automatizaciéon en el nivel de
virtualizacion de sistema operativo sobre Linux. Docker hace uso de las
utilidades de aislamiento de recursos del nucleo de Linux como los cgroups
y espacios de nombre del Kernel, para permitir que "contenedores"

independientes se ejecuten como una instancia Unica de Linux, evitando
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asi la elevada sobrecarga en el arranque y mantenimiento de maquinas

virtuales.

2.3.3 Imagenes

Una imagen es una especie de plantilla, una captura del estado de un
contenedor. Ya comenté que un contenedor no es una maquina virtual, pero
para que te hagas una idea, podriamos decir que una imagen de un
contenedor es como un snapshot de una maquina virtual, pero mucho mas

ligero.

2.3.4 Microservicios

Es una aproximacion para el desarrollo software que consiste en componer
una aplicacion como un conjunto de pequefios servicios, los cuales se
ejecutan en su propio proceso y se comunican con mecanismos ligeros
(normalmente una API de recursos HTTP). Cada servicio se encarga de
implementar una funcionalidad completa del negocio (principio Unico de
responsabilidad). Cada servicio es desplegado de forma independiente y
puede estar programado en distintos lenguajes y usar diferentes

tecnologias de almacenamiento de datos.

2.3.5 Plataforma
Se refiere al sistema operativo 0 a sistemas complejos que a su vez sirven

para crear programas, como las plataformas de desarrollo.

2.3.6 RESTful
La Transferencia de Estado Representacional (en inglés Representational
State Transfer) o REST es un estilo de arquitectura software para sistemas

hipermedia distribuidos como la World Wide Web. El término se origin6 en
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el afio 2000, en una tesis doctoral sobre la web escrita por Roy Fielding,
uno de los principales autores de la especificacion del protocolo HTTP y ha

pasado a ser ampliamente utilizado por la comunidad de desarrollo.

2.3.7 Virtualizacion
Es la creacion a través de software de una version virtual de algan recurso
tecnolégico, como puede ser una plataforma de hardware, un sistema

operativo, un dispositivo de almacenamiento u otros recursos de red.

2.3.8 Web Service

Un servicio web (en inglés, web service o web services) es una tecnologia
que utiliza un conjunto de protocolos y estdndares que sirven para
intercambiar datos entre aplicaciones. Distintas aplicaciones de software
desarrolladas en lenguajes de programacion diferentes, y ejecutadas sobre
cualquier plataforma, pueden utilizar los servicios web para intercambiar
datos en redes de computadores como Internet. La interoperabilidad se
consigue mediante la adopcién de estandares abiertos. Las organizaciones
OASIS y W3C son los comités responsables de la arquitectura y
reglamentacion de los servicios Web. Para mejorar la interoperabilidad
entre distintas implementaciones de servicios Web se ha creado el
organismo WS-I, encargado de desarrollar diversos perfiles para definir de
manera mas exhaustiva estos estandares. Es una maquina que atiende las

peticiones de los clientes web y les envia los recursos solicitados.
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CAPITULO 1l
METODOLOGIA

3.1 TIPO DE INVESTIGACION

Consiste en trabajos experimentales o teéricos que se emprenden
principalmente para adquirir nuevos conocimientos, pero fundamentalmente
dirigidos hacia un objeto practico especifico, determina la manera como el
conocimiento  pueden general aplicaciones tecnoldgicas para el
aprovechamiento de una oportunidad. Las investigaciones aplicadas a menudo
tratan de llevar a cabo experimentos y construir implementaciones de prueba de

principio, y recolectar experiencias de ellos.

3.2 METODOLOGIA
3.2.1 Metodologia XP
La metodologia XP (Xtreme Programing) o metodologia de programacion
extrema, es una metodologia agil para el desarrollo de software, que se
centra en la programacién de la solucion de software, siendo una buena
solucién para los proyectos donde los requerimientos estan cambiando

constantemente.
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HISTORIAS DE USUARIO

FASES DE XP

PLANIFICACION g

S  \/ELOCIDAD DEL PROYECTO
PROGRAMACION EN PAREIAS

REUNIONES DIARIAS

DISEROS SIMPLES

XP

[EXTREMIE PROGRAMMIMNG

ey GLOSARIODE TERMINOS

i

RIESGOS

FUMCIOMALIDAD EXTRA

CODIFICACION

TARIETAS C.R.C.

PRUEBAS TEST DE ACEPTACION

H

Figura 13. Etapas de la metodologia XP
Fuente: Sachez (2017)

Consta de las siguientes Etapas: Planificacion, Considerada como un
dialogo continuo entre las partes involucradas del proyecto, comienza
recopilando “historias de usuarios”, para luego ser evaluados en funcién al
tiempo de desarrollo. Disefio: la metodologia empleada hace especial
énfasis en los disefios simples y claros, que requiera menos tiempo y
esfuerzo de desarrollo. Implementacién: basado en estandares de
codificaciéon y normas que ayudan a mantener el cédigo legible y facil de
mantener y refactorizar. Pruebas: los modulos deben pasar las pruebas
unitarias antes de ser liberados o publicados, ademas de ser definidas

antes de realizar el cédigo.
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3.2.2 Historia de usuario y Tarea de ingenieria (Task Card)

Altiplano

En el desarrollo del prototipo se utiliz6 las historias de usuario para

especificar los requisitos del software, es un formato en el que el cliente

describe brevemente las caracteristicas que el sistema debe poseer, en

este caso requisitos no funcionales.

Cuadro 1. Planitilla para historias de usuario

HISTORIA DE USUARIO

NUmero:

Usuario:

Nombre de historia de usuario:

Puntos estimados:

Iteracion asignada:

Programador responsable:

Descripcion:

Observaciones:

Fuente: (Letelier & penades, 2006)

Unas historias de Usuario se descomponen en varias tareas de ingenieria,

que describen que actividades se realizaran en cada historia de usuario,

asimismo las tareas de ingenieria se vinculan mas al desarrollador, ya que

permite tener un acercamiento con el codigo (Ferreira Escutia, 2013), en el

cuadro 2, se muestra el formato.

Cuadro 2. Plantilla para tareas de ingenieria

TAREA DE INGENIERIA

NUumero de Tarea: Permite identificar

a una tarea de ingenieria.

NUmero de Historia: Numero
asignado de la historia

correspondiente.
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Nombre de Tarea: Describe de manera general a una tarea de ingenieria.

Tipo de tarea: Tipo al que Puntos estimados: nimero de dias
corresponde la tarea de ingenieria. gue se necesitar para el desarrollo

de una tarea de ingenieria.

Fecha de inicio: Fecha inicial de la Fecha fin: fecha cuando la tarea de

creacion de la tarea de ingenieria ingenieria es concluida.

Programador responsable:

Descripcidn: Informacion detallada de la tarea de ingenieria.

Fuente: (Ferreira, 2013)

3.2.3 Modelado de Arquitectura de aplicaciones

Es un disefio que describe los componentes principales del sistema y el
modo en que interactlan entre si para lograr los objetivos del disefio, estan
implicadas actividades: Descripcion de requisitos, modelos arquitectonicos,

componentes y sus interfaces e interacciones entre componentes.

Para el desarrollo de la arquitectura se utiliz6 Microservicios como estilo
arquitectural, con el que se cre6 el modelo de arquitectura para el desarrollo
y despliegue que proponemos, estas podran ser usadas en aplicaciones
nuevas o para la descomposicion de aplicaciones monoliticas, ya que
cuando el nimero de Microservicios incrementa necesitamos tener un
modelo que permita su crecimiento organizado y en las capas que se

requieran.
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oV separate service...
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Figura 14. Sistemas Monoliticos y Microservicios

Fuente: (Fowler, 2014)

La investigacion se ha organizado en tres grandes grupos:

3.2.4 Pruebas Unitarias

Es un método que consiste en probar aplicaciones para certificar su buen
funcionamiento en el proceso de construccion del software, Unit Testing se
concibe como la parte mas pequefia de una aplicacién susceptible de ser
testeada, el testing de unidad es la metodologia por la cual se testean de
forma independiente estas unidades. (Gonzales, A., Alvarez, D., y Acosta,
L., 2012), la ejecucion de las pruebas unitarias permitira asegurar el

correcto proceso de desarrollo.

3.3 MATERIALES EMPLEADOS
3.3.1 GNU/Linux
GNU/Linux es un sistema operativo constituido por el nacleo (Linux) y las
herramientas (GNU) que se requieren para su funcionamiento, es portable

con versiones disponibles para su ejecucion en diversos dispositivos de
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sistemas de computo, como en servidores. A diferencia de otros sistemas
operativos, su coédigo fuente esta disponible de forma gratuita, lo cual
permite que los programadores lo configuren para ejecutar cualquier
dispositivo y cumpla cualquier especificacion. Es altamente modular,
permitiendo la carga y descarga de multiples moédulos sobre demanda,
haciéndolo un sistema operativo técnicamente robusto. Para el despliegue

se utilizé este sistema operativo como una instancia EC2 de Amazon WS.

3.3.2 macOS

Es un sistema operativo creado por Apple para los computadores creados
por la misma marca, para equipos de escritorios, portatiles y servidores,
proporcionan gran estabilidad y productividad, a ser basado en BSD (Unix)
es altamente compatible con sistemas operativos GNU/Linux, en la
investigacion se ha utilizado la version 10.12.6 denominado “macOS Sierra”

con el objetivo de preparar un entorno de desarrollo.

3.3.3 Amazon EC2

Amazon Elastic Compute Cloud (Amazon EC2) proporciona capacidad de
computacion escalable en la nube de Amazon Web Services (AWS). El uso
de Amazon EC2 elimina la necesidad de invertir inicialmente en hardware,
de manera que puede desarrollar e implementar aplicaciones en menos
tiempo. Puede usar Amazon EC2 para lanzar tantos servidores virtuales
como necesite, configurar la seguridad y las redes, y administrar el
almacenamiento. Amazon EC2 le permite escalar hacia arriba o hacia abajo
para controlar cambios en los requisitos o picos de popularidad, con lo que
se reduce la necesidad de prever el trafico. Se utlizd6 para la

implementacion de los servicios web en la nube.
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3.3.4 Docker

Es un proyecto de cédigo abierto que automatiza el despliegue de
aplicaciones dentro de contenedores de software, proporciona una capa de
abstraccion y automatizacion de virtualizacion de las aplicaciones en
distintos sistemas operativos, para este proceso utiliza aislamiento de
recursos del Kernel Linux, como cgrups y namespaces para que los
contenedores se ejecuten dentro de una sola instancia de Linux, de es
manera se evita la sobrecarga de iniciar y mantener maquinas virtuales.
Hemos utilizado esta tecnologia para contenerizar las aplicaciones del

modelo propuesto.

3.3.5 Nginx

Nginx es un servidor HTTP de alto rendimiento, libre y de cédigo abierto,
asi como un servidor proxy IMAP/POP3. NGINX es conocido por su alto
rendimiento, estabilidad, amplio conjunto de funciones, configuracion
simple y bajo consumo de recursos. NGINX es uno de los pocos servidores
escritos para abordar el problema C10K. A diferencia de los servidores
tradicionales, Nginx no depende de los hilos para manejar las solicitudes.
En su lugar, utiliza una arquitectura mucho mas escalable impulsada por
eventos (asincrona). Esta arquitectura usa cantidades pequefas, pero mas
importantes, predecibles de memoria bajo carga. Incluso si no espera
manejar miles de solicitudes simultdneas, aun puede beneficiarse del alto
rendimiento y la pequeia huella de memoria de NGINX. NGINX escala en
todas las direcciones: desde el VPS mas pequefio hasta los grandes grupos

de servidores. Se configuré Nginx como un proxy inverso al servidor web.
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3.3.6 Gunicorn

El "Unicornio verde" de Gunicorn es un servidor HTTP de la Interfaz de
puerta de enlace del servidor web de Python (WSGI). El servidor de
Gunicorn es ampliamente compatible con varios frameworks web,
simplemente implementados, livianos en los recursos del servidor y
bastante rapido. Se ha utilizado este servidor para interpretar codigo

dinamico generado con el lenguaje Python.

3.3.7 Flask

SQLAIchemy es el conjunto de herramientas de Python SQL y Object
Relational Mapper que ofrece a los desarrolladores de aplicaciones toda la
potencia y flexibilidad de SQL. Proporciona un conjunto completo de
conocidos patrones de persistencia a nivel empresarial, disefiados para un
acceso eficiente y de alto rendimiento a la base de datos, adaptados a un
lenguaje de dominio simple y basado en Python. Se utiliz6 para la

persistencia de datos.

3.3.8 SQLAlchemy

SQLAIchemy es el conjunto de herramientas de Python SQL y Object
Relational Mapper que ofrece a los desarrolladores de aplicaciones toda la
potencia y flexibilidad de SQL. Proporciona un conjunto completo de
conocidos patrones de persistencia a nivel empresarial, disefiados para un
acceso eficiente y de alto rendimiento a la base de datos, adaptados a un
lenguaje de dominio simple y basado en Python. Se utiliz6 para la

persistencia de datos.
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3.3.9 PostgreSQL

PostgreSQL es una base de datos relacionales open-source. Es gratuito y
libre, ofrece una gran cantidad de opciones avanzadas, siendo considerado
el motor de base de datos mas avanzado en la actualidad. Una
caracteristica importante de PostgreSQL es el control de concurrencias
multiversion; o MVCC por sus siglas en inglés. Este método agrega una
imagen del estado de la base de datos a cada transaccion. Permite hacer
transacciones eventualmente consistentes, ofreciéndonos grandes
ventajas en el rendimiento, brinda mayor escalabilidad. Se ha configurado
PostgreSQL para ser contenerizado y se vinculard con un servicio

(usuarios).

Repositorio Institucional UNA-PUNO

No olvide citar esta tesis




Universidad

TESIS EPG UNA - PUNO L[ Nacional del
4T Altiplano

CAPITULO IV

RESULTADOS Y DISCUSION

En este capitulo presento los resultados y discusidn concerniente a cada objetivo

especifico.
4.1 RESULTADOS CONFORME AL OBJETIVO ESPECIFICO 1

Los requisitos de software y arquitectura, contiene una vision del problema desde
la arquitectura Microservicios, primeramente, se expreso a través de la seleccion
de tecnologias e infraestructura que soporte los servicios web, tanto para su

desarrollo como para su despliegue.

4.1.1 Seleccion de tecnologias
Para definir las tecnologias adecuadas se ha tenido como referencia un
lenguaje de programacion agil, en tal sentido las propuestas son en base a

herramientas para el lenguaje de programacion Python:

Cuadro 3. Seleccién de tecnologias web

Tecnologia Nombre de la seleccion
Servidor web proxy: Nginx 1.12.1
Lenguaje de programacion: Python 3.5
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Framework de desarrollo: Flask 1.11.4
Base de datos: PosgreSQL 9.6.3
Servicio Cache: Redis 4.0.1

4.1.2 Configuracion y creacion de los entornos de desarrollo
Para crear el entorno reproducible se han creado contenedores Docker

17.06.0-ce para cada un servicio.

Se realizé la configuracién local con las versiones de Docker y herramientas

mostradas en el anexo 1.

Modelo de arquitectura

Se programaron las aplicaciones web con el estilo arquitectonico de

Microservicios, los mismos se hicieron de forma vertical considerando

las siguientes partes:

e Servicios Core
En esta primera capa, se define la persistencia, reglas y logica del
negocio.

e Servicios compuestos
Tiene como objetivo orquestar un niumero de Servicios Core, para
llevar a cabo una tarea o agregar informacién a un conjunto de
Servicios Core.

e Servicios Interfaz de programacion de aplicaciones (API)

Se definieron aplicaciones web con el objetivo de exponer las
funcionalidades permitidas al exterior, como a otros sistemas de

informacioén consumidores o0 a otros externos a la entidad.
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En relaciéon a los dominios funcionales a los que pertenecen, se han

dividido de manera horizontal.

Cliente 1 Cliente 2 Cliente 3 Cliente N

Servicios API

Servicios Compuestos

Microservicio-1 Microservicio-2

K > Servicios Core
Microservicio-1

BASE DE DATOS BASE DE DATOS

N NG /

Figura 15. Modelo de arquitectura basado en microservicios

Modelo de arquitectura para el desarrollo de aplicaciones web

basados en Microservicios.

En este modelo se considera arquitectura de organizacion de los diversos
servicios para luego ser empaguetados/encapsulados para su

reproductibilidad en el equipo de desarrollo.
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Navegador Web

Servidor web
Proxy

Web app 2 (API)

Cache Service Data Base Data

Figura 16. Arquitectura para el desarrollo de Aplicaciones Web

Discusion

Existen diferentes entornos de virtualizacion, desde la virtualizacion de
aplicaciones, en Python se usa por default virtualenv, al igual que
herramientas de virtualizacion de entornos de desarrollo como Vagrant, sin

embargo las tecnologias emergentes contenerizan aplicaciones, como es

el caso de Docker.

Docker permite ademas de tener un contenedor a medida que encapsula
la arquitectura propuesta para el desarrollo de aplicaciones web, lo cual

permite la reproductibilidad de entornos de desarrollo.
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4.2 RESULTADOS CONFORME AL OBJETIVO ESPECIFICO 2

En este objetivo se alcanz6 a disefar la arquitectura para la implementacion y

despliegue en los siguientes modelos:

Modelo de arquitectura de implementacion.

En este modelo se consideran las tecnologias que implementamos en cada

capa. Para los servicios web se usa el servidor de aplicaciones Gunicorn, que

interpreta scripts de Python, que es el lenguaje de programacion elegida en esta

implementacion.

La implementacion de los componentes del modelo fue:

Cuadro 4. Componentes

Componente

Full Stack Python

Servidor proxy reverso

Nginx

Enrutamiento dinAmico

balanceqdor de carga.

y

Gunicorn y Docker Compose

Microservicio

Flask

Intercambio de Mensajes

RESTful

En el anexo 2, se visualiza la composicion de cada servicio.
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Servidor

Perimetral —
proxy reverso

Servicios API
Servicio del

Recurso OAuth

Circuit Breaker

Load Balancer

Servicios Compuestos
Microservicio 1

Servicios Core

Microservicio 2 Microservicio 3

Figura 17. Arquitectura de implementacion

Modelo de Despliegue

Para el despliegue en entorno local (Data Center Privado) y entornos de Cloud
Computing (EC2 de Amazon Web Service) se tomé como modelo el estilo
arquitectural basado en el modelo de arquitectura de Microservicios, los cuales
requirieron ser aislados y desplegados en entornos que reduzcan el consumo
elevado de recursos en los anfitriones, por lo que se uso la tecnologia de Docker-
machine, para entornos de desarrollo, despliegue y ejecucion de aplicaciones

encapsuladas, para ello modelamos la siguiente arquitectura:
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Cliente 1

v

Contenedor 1 Contenedor 2 Contenedor N

Centro de datos: Docker Host

v

Docker Machine -
Compose

Contenedor 1 Cont?\lnedor Contenedor 1 Cont?\lnedor

Instancia 1: EC2 de AWS Instancia 2: EC2 de AWS

Figura 18. Arquitectura de despliegue

4.2.1 Discusion

De acuerdo a la arquitectura de despliegue planteado en la investigacion,
el despliegue con esta nueva propuesta, el tiempo se reduce hasta en 14
minutos con un ancho de banda de conexion a internet de 300kb/s, esto es
realmente considerable ya que de la manera tradicional se requiere mucho
tiempo que podria tomar hasta una jornada minima de trabajo, por lo que
su utilizacion es pertinente, no solo se trata de tiempo de subida, si no
también de la configuracién de todo el ecosistema, generalmente trae
problemas con gestion de la configuracion y las dependencias de

bibliotecas utilizadas.

Se realizdé el caso de estudio en un equipo de desarrolladores web,

utilizando los dos estilos arquitectonicos, el monolitico y microservicios,
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teniendo en cuenta que en ambos casos se utilizaron los mismos
escenarios para luego realizar un analisis comparativo entre ambos estilos,

tomando en consideracion lo siguiente:
Caracteristicas de la Aplicacion Web

- Se implementé un servidor de autenticacion utilizando el protocolo

OAut2 y un médulo de gestidon de roles y permisos de usuarios.

- Setiene el home de la aplicacién web, para autenticacion se tiene que
redirigir al registro de inicio de sesion, donde se le asigna los roles y

permisos necesarios.

- La aplicacion fue desarrollada utilizando las arquitecturas:
Microservicios y monolitico, usando para el primero la tecnologia de
contenedores sobre servidores virtualizados y en la nube; para el

segundo Unicamente un servidor virtualizado.

Escenarios de ejecucion de las aplicaciones en las dos arquitecturas.

Escenario 1. Arquitectura monolitica

Se utilizé un servidor virtualizado en el Centro de Datos privado, donde
pusimos todos los componentes de la aplicacién en el mismo host, es decir,

Frontend, Backend y base de datos.

Escenario 2. Arquitectura Microservicios

Con la arquitectura propuesta e infraestructura de Docker, cada servicio
web se contenerizd, es decir, se ha tenido los siguientes servicios: Servicio

Nginx, Servicio PostgreSQL, Servicio APl REST.
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Escenario 1 Escenario 2

Figura 19. Tiempo de preparacion de entornos de desarrollo de
aplicaciones web

Donde:
Dev = Es cada uno de los desarrolladores que conforma un equipo.

Escenario 1 = Preparacion de un entorno de desarrollo tradicional

basado en arquitectura monolitica.

Escenario 2 = Preparacion de un entorno de desarrollo basado en

arquitectura microservicios e infraestructura Docker

El promedio empleado de la forma tradicional es de hrs. 7:37 por

desarrollador frente a 0.14 de la misma forma por desarrollador.

Tiempo = de la forma tradicional.
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4.3 RESULTADOS CONFORME AL OBJETIVO ESPECIFICO 3

Los resultados obtenidos en este objetivo especifico, los organizamos en los

siguientes componentes:

4.3.1 Pruebas Unitarias

Para la calidad del cédigo, se disefiaron 15 pruebas unitarias (anexo 3),
apreciamos en la figura 20 que las 15 pruebas se ejecutaron
satisfactoriamente, notando que la ejecucion de las pruebas unitarias se

realizé dentro del contenedor.

0@ 1. zsh
~ > inkarri-app

~ > inkarri-app

Figura 20. Ejecucion de pruebas unitarias en un contenedor

Fuente: output del commando: $ docker-compose -f docker-compose-dev.yml run
users python manage.py test

4.3.2 Cobertura de cédigo
Ejecutadas la cobertura de codificacion, se ha tenido como resultado total

un 85% de codificacion cubierta por las pruebas, tal como se muestra en el
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cuadro 5, se han realizado la prueba a tres modulos: __init__.py con el 71%
de cobertura, models.py con el 25% de cobertura y users.py 100%, es
importante resaltar que el ultimo porcentaje aplicado al médulo users a
alcanzado la totalidad de su cobertura, por que es la que contiene la légica
de programacion para los usuarios del sistema, lo que es un resultado

alcanzado.

Cuadro 5. Resumen de cobertura

Nombre del médulo Stmts Miss Branch | BrPart | Cover
project/__init__.py 14 4 0 0 71%
project/api/models.py 12 9 0 0 25%
project/api/users.py 48 0 10 0 100%
Cobertura total 74 13 10 0 85%
Fuente: Output python manage.py coverage de una apliciacion contenerizada
con Docker.
Donde:

Stmts = numero de casos a probar

Miss ndmero de casos no tratados

Brach

Cobertura de rama
BrPart = Cobertura parcial de rama

Cover =tasa de cobertura de codigo

Es importante destacar que esta cobertura se ha realizado en un entorno
virtualizado, producto del empaquetamiento de la aplicacibn y sus

dependencias en un contenedor Docker, la ejecucion de esta prueba de

cobertura se realiz6 ejecutando el siguiente comando:

$ docker-compose run users python manage.py coverage
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Lo cual demuestra que la arquitectura horizontal ha sido construida con
éxito.

4.3.3 Calidad de codigo

Se realizd la verificacion de errores de programacion o de estilo de
codificacion de codigo fuente presentado mediante la utilizacion de la
herramienta Flake8, por su compatibilidad de uso con los estilos propios de
codificacion de Python, como es la propuesta de mejora del lenguaje
(Python Enhancement Propostal) en la guia de estilo para cédigo Python

(PEP8). Tras la ejecucion del comando de verificacion.

$ docker-compose run users flake8 project

4.3.4 Pruebas de integracion

Las pruebas de integracion se han realizado considerando el repositorio del
proyecto alojado en GitHub, tal como se muestra en el anexo 4, y su
integracion con Travis, para realizar una compilacion y certificacion externa
se configurd con la herramienta Travis Cl anexo 5, basicamente implica la
construccion de los contenedores los resultados son mostrados con el
resaltado del Job log de la herramienta mencionada, teniendo como parte
del proceso la construccién de contenedores y ejecucion de las pruebas
unitarias, composicion de contenedores y la cobertura de cdédigo, de cuyo
resultado se tiene que todos los procesos ha sido ejecutados
satisfactoriamente, como se muestra en el anexo 6, lo que implica que se
encuentra listo para su ejecucion, en este caso en instancias de EC2 de

Amazon WS Anexo 7.
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Cuadro 6. Tiempo empleado en las pruebas, construccién

Universidad
Nacional del
Altiplano

Herramienta y commando ejecutado

Tiempo
de
ejecucion

Docker

$ sudo service docker start

Github

$ git clone ——depth=50 --branch=master
https://github.com/abelthf/inkarri-app.git
abelthf/inkarri-app

Curl

$ curl -L
https://github.com/docker/compose/releases/download/${D
OCKER COMPOSE VERSION}/docker-compose-‘uname -s’-‘uname
-m’ > docker-compose

Chmod

$ chmod +x docker-compose

Docker

$ docker-compose -f docker-compose-dev.yml up --build -d
Docker

$ docker-compose -f docker-compose-dev.yml
python manage.py test

Docker

$ docker-compose
flake8 project
Otros procesos del sistema

run users

-f docker-compose-dev.yml run users

0.02s

0.61s

2.19s

0.01s

78.08s

2.97s

1.66s
0.23s

Total de ejecucion expresado en unidad de tiempo

2 A5u

Fuente: Travis ClI

4.3.5 Discusion

En el desarrollo de aplicaciones con una arquitectura de Microservicio y la
infraestructura que lo soporte, no puede probar completamente todos los
servicios hasta que se implemente en un servidor de produccién o en
etapas, este proceso requiere mucho tiempo para obtener
retroalimentacion. Sin embargo, al implementar la arquitectura en un
entorno de contenedores (Docker) ayuda a acelerar este proceso al facilitar
el enlace local de servicios pequefios e independientes, tal como se

demuestra en el cuadro 6.
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CONCLUSIONES
- Eldesarrollo de aplicaciones web utilizando el modelo Arquitectdnico para
el desarrollo de Aplicaciones Web propuesto, mediante el estilo de
Microservicios, resulta beneficioso ya que permite tener entregas
continuas del producto, y que ademdas proporciona reproductibilidad,
flexibilidad y reusabilidad del médulo por otros componentes del sistema,
tanto internos como externos; permitiendo la integracibn con

metodologias &agiles de desarrollo de software.

- La utilizacion de la arquitectura propuesta para la Implementacién y
despliegue de aplicaciones web, mediante la tecnologia de contenedores
Docker, reduce ampliamente los tiempos empleados de la forma
tradicional, generando también escalabilidad tanto en centro de datos
privados y computaciéon en la nube, notandose la eficiencia del

despliegue.

- El desarrollo y despliegue de los Servicios Web RESTful en las
aplicaciones desarrolladas en el caso de estudio presentaron reduccién
de tiempo en preparar ambientes de desarrollo y puestas de produccion,

ya que las tecnologias utilizadas son las mas adecuadas para el
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despliegue en centros de datos privados y servicios en Computacion en
la Nube, y servicios prestados como EC2 de Amazon Web Service, lo cual

reduce la brecha en el uso do de estas nuevas tecnologias de informacion.
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RECOMENDACIONES
- Se recomienda el disefio adecuado de los centros de datos privados, ya
que de ello depende la performance y desempefio de los contenedores,
ya que un mal disefio puede generar cuellos de botella en la red de datos,
con el objetivo de que el software distribuido con la arquitectura para
servicios web propuesto sea desplegado como software como servicio,
que soporte la portabilidad y despliegues en la nube, con el objetivo de
minimizar las diferencias entre los entornos de desarrollo, produccion y

despliegue continuo.

- Se recomienda realizar la implementacion en otros entornos de
contenedores distintos a Docker, ya que esta se esta convirtiendo en
plataforma cada vez mas aislada que podria generar un fuerte
acoplamiento con esta tecnologia, entre las mejores alternativas se tiene
a CoreOS, como opciébn para una estandarizacion abierta de

administracion de contenedores.

- Se recomienda el uso de arquitecturas basadas en Web Service RESTful

para el desarrollo de aplicaciones web modernas.
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Anexo 1. Versiones de Docker

Se realizaron la configuracién local con las herramientas Docker client, Servery

Machine, con las versiones que se muestran a continuacion.

Version:

API version: {0

Go version: gol.8.3

Git commit: ©2cl1d87

Built: Fri Jun 23 21:31:53 2017

0S/Arch: darwin/amd64

Server:

Version: 17.06.0-ce

API version: 1.30 (minimum version 1.12)
Go version: gol.8.3

Git commit: ©2cld87

Built: Fri Jun 23 21:51:55 2017
0S/Arch: Linux/amd64

Experimental: true

N .
» version

docker-compose version 1.14.0, build c7bdf9e

docker-py version: 2.3.0
CPython version: 2.7.

3
12
OpenSSL 1.0.27 26 Sep 2016

e version
version 0.12.0, build 45c¢69ad

Figura 21. Versiones de Docker: client, server, compose y machine
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Anexo 2. Composicion de contenedores

(] [ 1. zsh

~ > inkarri-app

Figura 22. Composicion contenedor de desarrollo
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~ » inkarri-app

~ > inkarri-app

Figura 23. Composicion contenedor produccion
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Anexo 3. Pruenas unitarias

Test de configuracion: Testing, Development, Produccion.

PruebaTestingConfig(TestCase):

create_app(self):
app.config.from_object(‘project.config. TestingConfig’)

return app

test_app_is_testing(self):
.assertTrue(app.config SECRET_KEY'] == 'my_secret_key")

.assertTrue(app.config[ TESTING'T)
.assertTrue(

app.configSQLALCHEMY_ DATABASE_URI'] ==

os.environ.get('DATABASE_TEST_URL")

.assertFalse(app.config [ DEBUG_TB_ENABLED)
Prueba de configuracién para ambientes de desarrollo

PruebaDevelopmentConfig(TestCase):

create_app(self):
app.config.from_object('project.config.DevelopmentConfig’)

return app

test_app_is_development(self):
.assertTrue(app.config SECRET_KEY'] == 'my_secret_key")
.assertFalse(current_app is )

.assertTrue(
app.configSQLALCHEMY_DATABASE_URI] ==

os.environ.get('DATABASE_URL")

.assertTrue(app.config DEBUG TB ENABLED'
Prueba de configuracién para ambientes de produccién

PruebaProductionConfig(TestCase):
create_app(self):
app.config.from_object('project.config.ProductionConfig’)

return app

test_app_is_production(self):
.assertTrue(app.config[ SECRET_KEY'] == 'my_secret_key")

.assertFalse(app.config[ TESTINGT)
.assertFalse(app.config DEBUG_TB ENABLED)
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Anexo 4. Repositorio del proyecto

abelthf / inkarri-app @unwatch~ 1 %Star | 0 0
<¥ Code Issues 0 Pull requests 0 Projects 0 Wiki Insights Settings

aplicacién web basada en arguitectura de microservicios con Python y Docker Edit

Add topics

D 3 commits ¥ 1 branch > O releases 11 1 contributor

Branch: master = New pull request Create new file  Upload files = Find file Clone or download ~
::’_ abelthf mejorando la covertura de cédigo Latest commit 2416512 3 hours ago
B vscode pruebas de integracion continua 4 hours ago
B services mejorando la covertura de cédigo 3 hours ago
[E) .DS_Store pruebas de integracion continua 4 hours ago
) .gitignore pruebas de integracion continua 4 hours ago
[E .travis.yml pruebas de integracién continua 4 hours ago
[E) README.md actualizando building paassing 4 hours ago
[E) docker-compose-dev.yml pruebas de integracion continua 4 hours ago
[£) docker-compose-prod.yml pruebas de integracion continua 4 hours ago
README.md v

Aplicacion con arquitectura microservicios con Docker y
python

Pruebas de integracién continua:

Figura 24. Repositorio del proyecto en https://github.com/
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Anexo 5. Integracion continua

About Us

/ abelthi/inkarri-app
Duration: 2 min § sec
Finished: 3 days ago

+/ abelthfjms_project
Duration 3 sec
Finished: 3 days ago

Blog Status  Help

build |passing

abelthf / inkarri-app

Branches  Build History  Pull Requests

 master mejorando la covertura de cédigo

Commit 2416512
Compare 05d02fb..2416512

Branch master

Fredy Abel Huanca Torres authored and committed

View config

starting instance
Uploading script

Worker information
Build system information

Network availability confirmed

$ sudo service docker start

§ export DOCKER COMPOSE_VERSIO|

Disabling Gradle daemon
$ mkdir -p ~/.gradle a& echo "org.gradle.dasson=false" >> -/.gradle/gradle.properties
$ rvm use

o ¢ =

Fredy Abel Huanca Torres

More options
3 passed Restart build

Ran for 2 min 5 sec

3daysago

Figura 25. Validacion del proyecto e integracion continua
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Anexo 6. Reporte de pruebas de integracion

%z Remove log | ‘ = Rawlog |

Starting instance step_start_instance .
Uploading script

* waiting for ssh connectivity

Build system information system_info

Network availability confirmed.
$ sudo service docker start services
% git clone --depth=5@ --branch=master https://github.com/abelthf/inkarri-app.git abelthf/inkarri-app git.checkout

Setting environment variables from .travis.yml
$ export DOCKER_COMPOSE_VERSION=1.21.1

Disabling Gradle daemon

$ mkdir -p ~/.gradle && echo "org.gradle.daemon=false" >> ~/.gradle/gradle.properties

$ rvm use default rvm
$ ruby --version ruby.versions
$ sudo rm /usr/local/bin/docker-compose before_install.i
$ curl -L https://github.com/docker/compose/releases/download/${DOCKER_COMPOSE_VERSION}/docker-compose- before_install.2
$ chmod +x docker-compose before_install.3
$ sudo mv docker-compose /usr/local/bin before_install.4
No Gemfile found, skipping bundle install

$ docker-compose -f docker-compose-dev.yml up --build -d before_script
$ docker-compose -f docker-compose-dev.yml run users python manage.py test

Starting inkarri-app_users-db_1 ...

test_app_is_development (test_config.TestDevelopmentConfig) ... ok

test_app_is_production (test_config.TestProductionConfig) ... ok

test_app_is_testing (test_config.TestTestingConfig) ... ok

test_add_user (test_users.TestUserService)

Ensure a new user can be added to the database. ... ok

test_add_user_duplicate_email (test_users.TestUserService)

Ensure error is thrown if the email already exists. ... ok

test_add_user_invalid_json (test_users.TestUserService)

Ensure error is thrown if the JSON object is empty. ... ok

test_add_user_invalid_json_keys (test_users.TestUserService)

test_all_users (test_users.TestUserService)

Ensure get all users behaves correctly. ... ok

test_main_add_user (test_users.TestUserService)

Ensure a new user can be added to the database. ... ok

test_main_no_users (test_users.TestUserService)

Ensure the main route behaves correctly when no users have been

test_main_with_users (test_users.TestUserService)

Ensure the main route behaves correctly when users have been ... ok

test_single_user (test_users.TestUserService)

Ensure get single user behaves correctly. ... ok

test_single_user_incorrect_id (test_users.TestUserService)

Ensure error is thrown if the id does not exist. ... ok

test_single_user_no_id (test_users.TestUserService)

Ensure error is thrown if an id is not provided. ... ok

test_users (test_users.TestUserService)

Ensure the /ping route behaves correctly. ... ok

Ran 15 tests in 0.686s

0K

The d "docker-comp -f docker p -dev.yml run users python manage.py test" exited with ©.
$ docker-compose -f docker-compose-dev.yml run users flake8 project
Starting inkarri-app_users-db_1 ...

The d "docker-comp -f docker p -dev.yml run users flake8 project" exited with @.
$ docker-compose -f docker-compose-dev.yml down after_script 11.30s

Done. Your build exited with @.

a 26. Resultado de pruebas de integracion
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Anexo 7. Proyecto desplegado en amazon web service EC2

o020 < il 34.205.9.172 ¢ LI !

a ECZ Managemen... Amazon Web Ser... Django Develop... Dockerizing Djan... loge.png 430x15... Dockerizing Djan... +

This page has been viewed 1 times!

ngrese un mensaje

Figura 27. Resultado del teplate del proyecto
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Se utilizo el servidor Nginx con la configuracion en el cuadro siguiente: Se cre6

el archivo project dentro de la carpeta site-enable:

server {

listen 80;

server_name example.org;

charset utf-8;

location /static {
alias /usr/src/app/static;

}

location / {
proxy_pass http://web:5000;
proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;

proxy_set_header X-Forwarded-For
$proxy_add_x_forwarded_for;

}

Servicio OAuth

Se utilizé la aplicacion djangorestframework para construir las APl y django-
oauth-toolkit como protocolo estandar de autorizacién, dentro de un

proyecto django, con la configuracion del archivo settings.py siguiente:

INSTALLED_APPS = [
‘django.contrib.admin’,
‘django.contrib.auth’,
‘django.contrib.contenttypes"’,
‘django.contrib.sessions’,
‘django.contrib.messages’,
‘django.contrib.staticfiles"’,

‘django.contrib.admindocs’,
'rest_framework',
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'corsheaders’,
'oauth2_provider',

'oauth2_backend',
'backend_utils"',
'django-oauth-toolkit"',

]
Figura 28. Estructura de las API’s del recurso OAuth

Composicion de base de datos

La base de datos utilizada fue PostgreSQL, el mismo que ha sido configurado en

un contenedor.

postgres:
restart: always
image: postgres:latest
ports:
- "5432:5432"
volumes:

- pgdata:/var/lib/postgresql/data/

Composicion del servicio cache Redis

redis:
restart: always
image: redis:latest
ports:
- "6379:6379"
volumes:

- redisdata:/data

Configurado en el contenedor basado en la imagen oficial Redis, escuchando el

puerto 6379, y utiliza el volumen Docker para los datos en /data.
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Una vez configurado todos los contenedores, docker-machine despliega los

contenedores locales para los desarrolladores, tal como se muestra:

P master
Command

plataforma_nginx_1 /usr/sbin/nginx 0.0 ->80/tcp
plataforma_postgres_1 docker-entrypoint.sh postgres . 32->5432/tcp

plataforma_redis_1 docker-entrypoint.sh redis ... 0.0 79->6379/tcp
plataforma_web_1 /usr/local/bin/gunicorn do ... 8000/tcp
plataforma_web_run_1 Jusr/local/bin/python3 man ... Restarting

P master = +1

$

Figura 29. Composicion de contendores para cada servicio

Fuente: output de los procesos de docker-compose

DESPLIEGUE

En esta fase del despliegue se hizo las pruebas con el servicio Elastic
Compute Cloud (EC2) de Amazon Web Service (AWS) con el objetivo de
aprovisionar contenedores dentro de cada instancia EC2 aprovisionada
automaticamente por Docker, mediante la creacibn de usuario

administrador en EC2

ece # console.aws.amazon.com

L AWS UPeU Juliaca ~

Dashboard Q Showing 1 result
Groups
User name ~ Groups Access key age Password age Last activity MFA
Users
e docker-machine-admin None @ 13days None Today Not enabled
Policies
identity providers
Account settings
Credential report

Encryption keys

Figura 30. Creacion de usuario administrador en EC2

Aprovisionamos una instancia EC2 de Linux en AWS, tal como se muestra

en la figura siguiente.
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c2 --engine-install-url=https://web.archive

, this may take a few minutes...

Figura 31. Aprovisionamiento de instancia EC2

El aprovisionamiento anterior cre6 una instancia EC2, tal cual podemos ver
en la figura inferior, en el que podemos apreciar que se desplegd una
instancia micro de Linux, al cual podemos acceder por el puerto 80 del IP

asignado.

coret coo

Q (2] 1to1of1

@ Name Instance ID Instance Type Availability Zone Instance State +« Status Checks Alarm Status Public DNS (IPv4) IPv4 Public IP

@  production i-0ag6 0e33  {2.micro us-east-1a @ running @ 22checks... Nene ‘,4;, ec2-34-205-9-172.com... 34.206.9.172
| i-0a967 jon)  Public DNS: ec2-34-205-9-172.compute-1.amazonaws.com _N ==

Description Status Checks Monitoring Tags

Instance ID  i-0a9674e89299c0e33 Public DNS (IPv4)  ec2-34-205-9-172.compute-1.amazonaws.com
Instance state  running IPvd Public P 34.205.9.172
Instance type  t2.micro IPv6IPs -
Elastic IPs Private DNS  ip-172-31-3-183.ec2.internal
Availability zone  us-east-1a Private IPs ~ 172.31.3.183

Figura 32. Consola de administracion del panel de instancias EC2

Docker-machine ahora tiene desplegado dos maquinas, una local y otra en
la nube, como se puede apreciar en la figura inferior, una tiene el driver

VirtualBox y el otro Amazon EC2 respectivamente.

$ docker-machine 1s
NAME ACTIVE DRIVER STATE URL SWARM DOCKER ERRORS

dev X virtualbox Running tcp://192.168.99.100:2376 v17.06.0-ce
production = amazonec2 Running tcp://34.205.9.172:2376 v17.05.0-ce

Figura 33. Lista de maquinas virtuales desplegadas

Se Establecio las variables de entorno de la instancia aprovisionada por

Docker en AWS, para su gestion, mediante el siguiente comando:
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$ eval "$(docker-machine env production)"

La ejecucion del comando anterior permitira la gestion directa del cliente
Docker con el servidor de la instancia AWS que contiene Docker como
servidor. Construimos los requerimientos con el comando build, tal como

se muestra en la figura siguiente.

skipping

Step 1/1 : FROM python:3.5-onbuild
3.5-onbuild: Pulling from library/python
74 fSa2: Pull complete
: Pull complete
: Pull complete
Pull
Pull
Pull complete
Pull complete
Pull complete
Pull complete
01fab301fb19eb80fOb4fd366albfac641¢
>r python:3.5-onbuild

Step 1/1 : xt / pp/

Step 1/1 L1 - ~cache-dir —-r requirements.txt
-——> Runni 3

Collectin g xt (line 1))

FROM tutum/nginx
Pulling from tutum
complet

complete

complete

L complete

enabled

jango_ngi

Figura 34. Construccion de componentes

Construccion de componentes

Hasta el momento se consigui6 tener la instancia AWS en la nube con las
imagenes necesarias de Docker, sin embargo, aun falta instalar los
servicios, como Redis, PostgreSQL, Gunicon, Nginx.
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